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Abstract:

The apogee of the communications at world-wide level causes that the organizations are seen in the

necessity to use tools like Internet and the internal networks of computers (LAN: local area networks), assuming
these like a fundamental requirement for the improvement of their processes and the fulfilment of their objectives.
As a result of this necessity, almost all the companies of our means have in their physical installations a computer
science system supported by networks of computers with Internet connection. Because all the employees have
access to Internet with the same rights, it does not matter if a user is making an inadequate use of the bandwidth
which the company has, because this user will always have the same priority that another user who is making use
of some application or service of Internet considered critical for the operation of the company. This problem is
originated due to the lack of bandwidth management. In order to solve this problem, a device that is in charge to
manage the resources of the bandwidth of a network with connection to Internet was developed.

1 INTRODUCCION

Las comunicaciones cumplen hoy un papel estratégico
en el desarrollo de las empresas, y dentro de ellas sobre-
sale Internet, herramienta condicionada en su utilizacion
eficiente por un recurso limitado como es el ancho de
banda. En la actualidad, en la mayoria de las empre-
sas, cuando un usuario de la red interna pide recursos de
ancho de banda a través de cualquier servicio de Inter-
net, los obtiene sin ningtn tipo de control; si a la vez son
muchos los usuarios que solicitan dichos recursos, sus pe-
didos son atendidos arbitrariamente. Ello con frecuencia
ocasiona retrasos en tareas cruciales para los objetivos
de la empresa, causandole pérdidas o exceso de costos.
Como solucién a esta problematica se desarrollé un dis-
positivo con capacidad de gestionar el ancho de banda
disponible, asignando porcentajes de éste dependiendo
de las politicas de prioridad que se definan para la red.
El dispositivo se construyo en un PC, adaptado con dos
tarjetas de red para permitir la entrada y salida de los
paquetes por interfaces diferentes, y corriendo el sistema
operativo Linux, dado que este sistema operativo maneja
herramientas de gestiéon de ancho de banda. El articulo
tiene la siguiente estructura. En la segunda seccién se
explicard en detalle en qué consiste la gestion del an-
cho de banda y los métodos que se usan para aplicarla.
Luego en la secciéon 3 se hablara de los antecedentes que
han abordado el problema. En la seccion 4 se hablara del
proceso que requirio la construcciéon del dispositivo; los
resultados de las pruebas que se hicieron para comprobar

la eficiencia del dispositivo se mostraran en la secciéon 5.
Las conclusiones y el trabajo futuro se trataran en la
seccion 6.

2 GESTION DEL ANCHO DE BANDA

La gestion del ancho de banda es la solucion que se ha
desarrollado para el problema expuesto anteriormente.
Se define gestion de ancho de banda, como la manera de
definir politicas que responden a una jerarquia estable-
cida por un ente administrador de la red de acuerdo a
las necesidades que presente la organizaciéon. Entre las
politicas [INTAP (2001)] més utilizadas a nivel de con-
trol de trafico en el ancho de banda se encuentran: el
control de trafico por aplicaciéon, por grupo de usuario
(subredes IP), por direccion IP de origen/destino y por
la hora del dia.

En la politica de control de trifico por aplicacion se
gestiona el trafico dependiendo de la aplicacion que sea
solicitada al enrutador que permite la salida a Internet.

Por otro lado la gestion del ancho de banda por
grupo de usuarios (subredes IP origen/destino) realiza
gestion del trafico de las subredes asignandole priori-
dades a cada una de ellas en una organizacion, segin
las necesidades identificadas por el administrador de la
red.

El control de trdfico por direccion IP de ori-
gen/destino realiza gestion del trafico que pueda generar
o recibir una terminal, asignandole los recursos de ancho
de banda que el administrador de la red considere con-
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venientes.

Por ultimo la politica de control de trdfico segin la
hora del dia, define rangos de horarios en los cuales al-
gunas terminales tendran acceso a servicios de Internet
0 no.

Para una mejor aplicaciéon de estas politicas es re-
comendable y pertinente tomar la decision de anidar
politicas, es decir, dentro de una politica establecer prio-
ridades con respecto a otras politicas. Por ejemplo, si
hay un grupo de usuarios que requiere un ancho de banda
mayor que otro, pero uno de los grupos en particular
necesita trabajar en varias aplicaciones, unas mas prior-
itarias que otras, entonces se aplicaria una politica por
grupo de usuarios (subred IP), y dentro de ésta se apli-
carfa una politica por aplicacion.

Para que todas las anteriores politicas sean imple-
mentadas deben basarse en algiin método para la gestion
del ancho de banda. Uno de los métodos més utilizados
para dicha gestiéon se basan en el encolado de los paque-
tes de datos para su posterior gestion de acuerdo a una
politica predefinida, el encolado se practica mediante al-
goritmos llamados disciplinas de colas [Vivian y Irwin
(2001)].

Disciplina de colas

Internet utiliza la pila de protocolos TCP/IP (mo-
delo de comunicaciones por Internet més utilizado a nivel
mundial). Sin embargo, TCP/IP no tiene forma de cono-
cer la capacidad de ancho de banda que tiene la red que
une dos equipos que se comunican. De esta forma lo
que ocurre es que los paquetes son enviados cada vez
mas rapido hasta que empiezan a perderse parte de los
mismos debido a que se supera la capacidad de la red,
momento que TCP /TP aprovecha para ajustar la veloci-
dad de envio. Esta forma de trabajar es lo que se puede
controlar y modificar mediante el proceso de encolar pa-
quetes. Las colas y disciplinas de colas son, junto con
otras, las herramientas que permiten definir las politicas
de los procesos de encolar paquetes.

Existen dos tipos de disciplinas de colas. La disci-
plina de colas sin clases es aquella disciplina de colas en
la cual la gestion del trafico no puede ser configurada
por el administrador de la red. El trafico se clasifica
de acuerdo al campo TOS (Tipo de Servicio) del pa-
quete IP. La disciplina de colas con clases puede contener
muchas clases, cada una de las cuales es interna a la dis-
ciplina de colas y se crea con base a las politicas que el
usuario haya predefinido. Ademaés, cada clase contiene
una nueva disciplina de colas, que puede ser con clases
o sin ellas. Las disciplinas de colas con clases necesitan
determinar a qué clase envian cada paquete que llega,
utilizando un clasificador. A su vez la clasificacion la lle-
van a cabo utilizando filtros, los cuales determinan una
serie de condiciones que deben cumplir los paquetes.

En la siguiente tabla (ver Tabla 1) se podran obser-

var las disciplinas de colas més conocidas, asi como su
clasificacion, sin clases o con clases:

Tabla 1: Comparacién disciplinas de colas

Diciplmas | £ [ po [ fo [ sfg [ thf [ cq [ wihg | Wb | chg
D oolas

Conclases x X X X
am elases X x x [ = x P

3 ANTECEDENTES

Existen dispositivos para la gestion del ancho de banda
que realmente cumplen los objetivos que se buscan: re-
gularlo de acuerdo a la prioridad de las aplicaciones. El
problema de la implementacion de estos dispositivos es,
entre otros, su alto costo y alto nivel de complejidad.

Productos Comerciales

La siguiente tabla (ver Tabla 2) muestra las carac-
teristicas fundamentales de ocho dispositivos que reali-
zan gestion del ancho de banda.

Tabla 2: Comparacion entre productos existentes

Frodacto Ly WeTE10TL 0
de
Werdedor Iilodelo haruda [Sictema
hibps Ciperatiro )
Cipty ALTQ [3] 100 23 FrowBSD
Sonmce softamre
Het Guaard Cuardian 10 a0 T4,
coftamre
Fro [4]
Check Poiit Flood 45 i1 HT40,
Crate [5] sofbrmre
Achaal Policer 100 154 Emhedded
HT,
EBroadmreh bardwrmre
Pachetosr Packet 45 112 Embedded
Shaper Lirome,
[6]. [7] hardwarire
Sitara Qos 100 13 Emhedded
Wtks [2] FreeEBSD,
hardamre
Hetreality Whse Wan, 5 40 Propistary
] hardamre

4 CONSTRUCCION DEL DISPOSITIVO DE
GESTION DEL ANCHO DE BANDA

Para la construcciéon del dispositivo se utiliz6 un com-
putador personal con 2 interfaces de red LAN y el sis-
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tema operativo Linux, la distribucién utilizada en el
equipo es Knoppix 3.8 [Wikipedia (2006)].

Uno de los objetivos fue que el dispositivo inter-
ceptara el trafico de informacion de la red de manera
transparente, es decir, la red no se tiene que alterar para
instalar el dispositivo. Para que el dispositivo intercepte
el trafico de esta manera se necesita que el trafico no
vaya dirigido a él, es decir, que el dispositivo sea "invi-
sible" para las estaciones de trabajo en la red. La forma
que existe para superar este problema es, convertir al
dispositivo en un bridge [Bejar (2006)]. La funcion del
bridge es dividir una red en dos segmentos diferentes.
Pero la funcionalidad de un bridge que tiene sentido para
el proyecto es la intersecciéon transparente de trafico, el
bridge simplemente analiza los paquetes y los envia al
segmento al que pertenecen, pero se puede aprovechar
mientras el bridge analiza los paquetes, para realizarles
la gestion del ancho de banda.

Para que el dispositivo pueda controlar el ancho
de banda necesita tener instaladas las herramientas
iproute2 y TCNG [Almesberger (2002)], que son her-
ramientas de software libre que funcionan en el sistema
operativo Linux.

Uno de los objetivos del proyecto fue construir un
lenguaje que permita configurar de manera mucho més
sencilla el dispositivo, para que no sea dificil que un
usuario normal lo configure, sin que exista la necesidad
de que el usuario conozca TCNG o Linux.

Se cre6 un lenguaje que nos permite ingresar las
politicas de gestién del ancho de banda de una mane-
ra amigable para el usuario. Para que el dispositivo
pudiera implementar el lenguaje que se cred, se desa-
rroll6 un software que permite transformar las politicas
que se ingresan en el lenguaje que se cred, al lenguaje
TCNG (que es el lenguaje que maneja el dispositivo).

El lenguaje que se cre6 para definir las politicas, se
puede resumir en la Figura 1.

El lenguaje que se muestra en la Figura 1 esté re-
presentado en forma de arbol, tiene un punto de entrada
y un punto de salida. Del punto de entrada, se despren-
den las politicas que gestionaran el ancho de banda. Al
primer grupo de politicas (ubicadas horizontalmente en
el segundo nivel de la Figura 1) se les llama politicas de
primer nivel, y estd conformado por los distintos tipos
de politicas que se pueden escoger (Aplicacion, Direc-
cion IP, Hora del dia, etc.). Cuando se elige alguna de
las politicas del nivel 1, se esta eligiendo el padre de
un nuevo arbol que contendra las politicas hijas, es de-
cir, anidadas en el padre. No siempre que se elige un
padre es necesario que tenga hijos, puesto que con s6lo
definir politicas en el nivel 1 del arbol se puede lograr
una gestion en el ancho de banda sin necesidad de tener
hijos.

Hora del
din

Aplicucion

%
e e Y £ 2
o ~ % ' -
R - A \ ’ s
B T
e e
Puntn
de salida

Figura 1: Lenguaje para definicion de politicas de gestion
del ancho de banda

El software que se desarrolld6 tuvo un alcance,
definido para el proyecto, que contiene 2 restricciones
fundamentales: la primera es que se pueden definir como
maximo 2 niveles de subdivision de politicas y la segunda
consiste en que s6lo se pueden configurar politicas con
respecto a: aplicacion, direccion IP (origen y destino) y
subred IP (origen y destino).

El dispositivo gestiona el ancho de banda, utilizando
como método [Velasquez (2006)] la suma de la disciplina
de colas con clases HTB y la disciplina de colas sin clases
SFQ [Vivian y Irwin (2001)].

5 PRUEBAS Y RESULTADOS

Para probar el funcionamiento del dispositivo, se cre6 un
escenario de pruebas donde se definieron politicas para
determinados tipos de trafico en unas determinadas cir-
cunstancias.

Lo que se hizo fue transferir un trafico predetermi-
nado entre 2 computadores, uno actuando como cliente
y otro como servidor (ver Figura 2), durante un tiempo
predeterminado (20 minutos) y con un ancho de banda
de 40 kbps, ademas se ubico el dispositivo de gestion del
ancho de banda entre los 2 computadores. Se realizaron
4 pruebas, en las que se configuraron diferentes politicas
de gestion de ancho de banda, y se observé el compor-
tamiento del flujo de informacién para cada una de los
escenarios creados.
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Cliente Dispositivo
administrador
del ancho de

banda

Servidor

Figura 2: Escenario de pruebas

Para monitorear los resultados se utiliz6 el software
NTOP [NTOP (2006)], una aplicacién para Linux que
permite mostrar el uso de la red.

El trafico que se transmitié entre los 2 computadores
fue un trafico controlado que consto de la transferencia
de informacion mediante cuatro protocolos de aplicacion:
FTP, HTTP, TFTP y SSH. Mediante los primeros tres
protocolos se hizo una transferencia de trafico pesado, es
decir, se transfirieron archivos de un tamano considera-
ble. Mientras que con el protocolo SSH, la transferencia
fue interactival.

En la primera prueba que se realizoé no se configu-
raron politicas de gestion de ancho de banda, se transmi-
ti6 durante 20 minutos el trafico sin configurar ninguna
politica y el resultado se puede observar en la Tabla 3.

Tabla 3: Resultados de la prueba sin el dispositivo instalado

Proincolo Caniddad de Pomentae
trafico
desca.;ﬁdn
FTF 25 395
HITF 25ME 399
R 3 | HM5EER 37
TFIF TETER I1%%

Los resultados que se obtuvieron sin el dispositivo
aplicando las politicas de gestiéon de ancho de banda,
mostraron que los protocolos HTTP y FTP lograron
descargar una mayor cantidad de datos que los otros
protocolos, en el mismo tiempo, es decir, estos dos pro-
tocolos consumieron més ancho de banda que otros en el
mismo tiempo.

En la segunda prueba que se realizo se aplicaron las
politicas que se pueden ver en la Tabla 4, como grupo
de politicas 1. Esta prueba se realiz6 de 2 maneras,
eligiendo la opcion de préstamo y sin elegirla. La opcién
de préstamo se usa para que un protocolo utilice el ancho
de banda que le corresponde a otro, siempre y cuando
este otro no esté usando todo el ancho de banda que se
le asigno, es decir, siempre que el ancho de banda esté
ocioso. La opcidn sin préstamo no permite que un proto-
colo utilice mas ancho de banda del que le es asignado,
sin importar que otro protocolo esté desperdiciando el
ancho de banda que se le asigné.

Tabla 4: Grupos de politicas aplicadas en las pruebas

del ancho del ancho del ancho

de handa de handa de handa
Grupo Grupo Grupo

Poldicar 1 | Poloicasr 2 | Poluicas 3
FIF KRR 20% I5%
R 3 | 25755 20% I57%%
TFTF 237 457 40°%
Ciros I157%% 157%% T57%

En este primer grupo de politicas se puede ver que el
protocolo HTTP tiene un pequeno porcentaje de ancho
de banda asignado, pues esté ubicado en "otros", por lo
por lo que ese 15% de ancho de banda que se muestra en
la Tabla 4, lo tiene compartido con otro tipo de trafico
que no se genera en las pruebas, pero que se puede dar,
como es el caso de ICMP (mensajes de error) y ARP
(protocolo de resolucion de direccion).

Los resultados de la implementacién del primer
grupo de politicas sin utilizar préstamo, se pueden ob-
servar en la Figura 3.

| . EFTP
[ 'l EHTTP

| OssH
= [

Figura 3: Resultados desplegados por el NTOP con el primer
grupo de politicas sin aplicar préstamo

La Figura 3 muestra una gran similitud entre las
politicas que se establecieron y los resultados obtenidos,
los resultados exactos que se obtuvieron se pueden
analizar en la Tabla 5. El color naranja en la Figura
3 simboliza al protocolo TEFTP, el software NTOP solo
muestra los protocolos mas conocidos como FTP, HTTP
y SSH, a los otros protocolos los ubica en "otros".

Se requieren algunas aclaraciones con respecto a la
Tabla 5. La primera fila se refiere a los protocolos que
estan siendo evaluados. La segunda fila muestra los por-
centajes que tiene asignado cada protocolo de acuerdo al
primer grupo de politicas que se definieron. La tercera
fila nos muestra el ancho de banda en kbps que cada
protocolo tendr4, teniendo en cuenta que el 100% del
ancho de banda son 40 kbps. La cuarta fila nos mues-
tra el ancho de banda que cada protocolo consumira en
KBps, que se consigue de dividir la velocidad en kbps
entre 8 (1KBps = 8 kbps). La quinta fila nos muestra
la cantidad de datos en KB que se esperan durante los
20 minutos (1200 segundos) que dura una prueba. En
la sexta fila se muestran los resultados obtenidos de la
prueba.

'El trafico interactivo no se refiere a una descarga de un archivo, sino a la interaccion con la consola de un equipo remoto
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Tabla 5: Resultados con el primer grupo de politicas sin
aplicar préstamo

Frotocolo HTTF FTF ItH TFTF
%o da ancha de IS 35 25 25
banda asegurads O Menos
Falobts por [ 14 1o 1o
segunda kbps= O Menos
(40 Ybps * %
oo
Velocidad de [k 7= TI% T3%
tiansferencia an O MENDF
EiloFEytes por
sgando EBps =
[kbps&)
Cantidad de o 21 JEN] T=m
trafion esperadn O eNos
en KiloBytes KB
= [KBps*1 200
Cartidad de BES 20d | 1454 | Ta558
t1aflon obtenids
en KiloBytes

Se puede observar en la columna que se refiere al
protocolo HTTP que de la segunda a la cuarta fila se
indica que los datos alli referidos pueden ser menores a
los enunciados. Esto se debe a que el protocolo HTTP
est4 incluido en la politica de otro tipo de trafico, por lo
que el ancho de banda est4 compartido con otro tipo de
trafico que no se haya generado en las pruebas.

Los resultados fueron satisfactorios en esta prueba,
ya que se acercaron bastante los resultados esperados
a los resultados obtenidos. Ademaés se cumple con la
gestion del ancho de banda, HTTP que fue el protocolo
mas consumidor de ancho de banda cuando no se apli-
caron politicas, es ahora el protocolo de menos consumo
de ancho de banda, debido a que las politicas fueron
correctamente aplicadas.

Al realizar la misma prueba, pero aplicando prés-
tamo en las politicas, los resultados no variaron (ver
Figura 4).

-
.

; . EFTP
[ | EHTTP
L = E=0
L b/ OOt ke

Figura 4: Resultados desplegados por el NTOP con el primer
grupo de politicas aplicando préstamo

La Figura 4 parece ser una fotografia de la Figura
3, lo mismo ocurre con los resultados, son muy simi-
lares (casi exactos) a los de la Tabla 5. Esto se explica
argumentando que cada protocolo consumié en todo mo-
mento el ancho de banda que tenia asignado, por lo que
no hubo nunca posibilidad de prestar ancho de banda.

El segundo grupo de pruebas que se realizaron, estu-
vieron hechas de acuerdo a las politicas que se enuncian
en la Tabla 4, como grupo de politicas 2.

En este segundo grupo de politicas se prioriz6 la
transferencia de datos mediante el protocolo HTTP,
mientras que se redujo el ancho de banda para la trans-
ferencia mediante el protocolo TFTP.

Los resultados de la implementacion de este segundo
grupo de politicas sin aplicar préstamo se pueden obser-
var en la Figura 5.
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Figura 5: Resultados desplegados por el NTOP con el se-
gundo grupo de politicas sin aplicar préstamo

La Figura 5 muestra una gran similitud entre las
politicas que se establecieron y los resultados obtenidos,
los resultados exactos que se obtuvieron se pueden
analizar en la Tabla 6.

Tabla 6: Resultados con el segundo grupo de politicas sin
aplicar préstamo

Frotocole HTTF ITF 35H TETY
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oS

Filohats por ] 2 -3 [

segundo kbps= o

(40 kbps * % menos

oo

Velocidad de 225 I I [
transferneia en o
FiloBytes por Menos
sgundo EBps =

[kbps&)

Cartidad de 2] T j§=a] ]
trafico esparado o
en KiloBytes KB Menos
= [KBps+12007

Cartidad de 2R A ITAa TI=5 =]
trafioo obtenido o

en KiloBytes Menos

La Tabla 6 se interpreta de la misma manera que
la Tabla 5 solo que los datos que pueden ser menores
a los enunciados pertenecen ahora al protocolo TFTP,
pues éste en el grupo de politicas pertenece a "otros"
(ver Tabla 4, grupo de politicas 2).

En cuanto a los resultados, se puede concluir en
este caso también que la diferencia entre los resultados
obtenidos y esperados es muy pequena, por lo que los
resultados obtenidos son satisfactorios.

Como en el caso anterior, al realizar las pruebas uti-
lizando préstamo, no se observo ninguna diferencia (ver
Figura 6), debido a la misma razon que en el caso ante-
rior.
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Figura 6: Resultados desplegados por el NTOP con el se-
gundo grupo de politicas aplicando préstamo
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Para poder observar si el préstamo funcionaba, se
decidi6é realizar una ultima prueba con unas politicas
configuradas como muestra la Tabla 4 (grupo de politi-
cas 3). Los porcentajes de este grupo de politicas no
suman 100%, queda un 15% sobrante, el cual queda libre
para ser prestado a alguno de los protocolos o a todos.
En la Figura 7 se ven los resultados que se obtuvieron
mediante para esta prueba.
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Figura 7: Resultados desplegados por el NTOP con el grupo
de politicas para préstamo

Los resultados que nos muestra la Figura 7 se
pueden analizar al observar la Tabla 7.

Tabla 7: Resultados con el Grupo de politicas para préstamo
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en EiloBytes KB
= (EBps*1200
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en EiloBvtes

Los resultados que muestra la tabla anterior nos
confirman que la opcién de préstamo funciona correcta-
mente, esto se puede ver en la relaciéon que existe entre
los resultados obtenidos y los resultados esperados. Los
resultados obtenidos son mayores que los resultados es-
perados debido a que el préstamo se utilizo, es decir, el
ancho de banda que se dejo ocioso fue utilizado por to-
dos los protocolos, en unos casos mas que en otros, por
ejemplo, los protocolos FTP y HTTP usaron méas ancho
de banda ocioso que los protocolos SSH y TFTP.

6 CONCLUSIONES Y TRABAJO FUTURO

Como se ha mostrado en el presente articulo, el dis-
positivo efectivamente gestiona el ancho de banda con
relacion a las politicas que se le configuran. Se obtu-
vieron resultados muy satisfactorios en las pruebas que
se realizaron al dispositivo, que mostraron la capaci-

dad que tiene el mismo de gestionar el ancho de banda,
restringiendo eficazmente el trafico de informaciéon de
acuerdo a los valores que se le predefinieron. Para que
la configuracion del dispositivo se realice de manera facil
y amigable, se ha desarrollado un software basado en un
lenguaje de especificacion de politicas que permite con-
figurar las politicas de manera gréfica en el dispositivo.

Como posibles trabajos futuros cabe considerar el
hardware en que estd implementado el dispositivo. El
diseno actual se puede mejorar si se implementa el dis-
positivo en un sistema embebido, debido a que el com-
putador personal esté disenado para la interaccién con-
tinua con el usuario, mientras que el dispositivo de
gestion del ancho de banda sélo tiene interaccién con
el usuario en el momento en que se vayan a configurar
las politicas para la gestion de la red, para este fin es
mejor trabajar con un dispositivo embebido, en el que se
configure s6lo una manera de interactuar con el usuario.
Ademés por cuestion de costos, es mucho mas conve-
niente que el dispositivo sea implementado en sistema
embebido en comparacién con un computador personal.
Se puede considerar también, como trabajo futuro, una
mejoria en el software, éste se puede mejorar si se le da
la posibilidad de configurar un mayor rango de tipos de
politicas, ademas se le puede anadir una funcionalidad
en la que el usuario pueda definir el método (disciplina
de colas) de gestion del ancho de banda. También se
puede aumentar la subdivisién de politicas, el software
so6lo permite 2 niveles de definicién de politicas, seria
mejor que se pudieran definir tantos niveles como fueran
necesarios.
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