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Resumen

En este proyecto de investigacion se presenta un analisis de vulnerabilidad de la red eléctrica
bajo la amenaza terrorista. EI problema se formula como un problema de programacion no lineal
entera mixta usando un modelado AC de la red. Se lleva a cabo un enfoque de programacion
binivel para ilustrar la interaccion de dos agentes: un agente disruptor que tiene como objetivo la
maximizacion del deslastre de carga mediante la realizacion de ataques en lineas, transformadores
y generadores, y el operador del sistema quien reacciona al ataque modificando el despacho de
generacion con el fin de reducir al minimo la desconexion de carga y considerando la respuesta de
la demanda como un mecanismo de reduccion de racionamiento. Dos caracteristicas distintivas de
modelado se introducen en este proyecto: el modelo AC de la red y la posibilidad de ataques en
las ramas, asi como generadores. Por otra parte, considerar el mecanismo la respuesta de la
demanda por parte del operador del sistema. EI modelo propuesto se resuelve por medio de
diversos métodos aproximados de optimizacion (técnicas metaheuristicas). Las pruebas realizadas
en el sistema de prueba de confiablidad IEEE 24-barras demuestran la aplicabilidad y la solidez

del enfoque propuesto.

Palabras clave: Programacién Binivel, Interdiccién, Vulnerabilidad, Técnicas de

Optimizacion Metaheuristicas



Abstract

A vulnerability analysis of the electric grid under terrorist threat is presented in this research
project. The problem is formulated as a mixed integer non-linear programming problem using an
AC modeling of the network. A bilevel programming approach is implemented to illustrate the
interaction of two agents: a disruptive agent that aims at maximizing load shedding by performing
attacks in lines, transformers and generators, and the system operator who reacts to the attack
modifying the generation dispatch in order to minimize load shedding and considering the response
of demand as a rationing reduction mechanism. Two distinctive modeling features are introduced
in this project: the AC model of the network and the possibility of attacks in branches as well as
generators. Furthermore, the mechanism of demand response by the system operator is considered.
The proposed model is solved by means several approximate optimization methods (metaheuristic
techniques). Tests performed on the IEEE 24-bus reliability test system show the applicability and
robustness of the proposed approach.

Keywords: Bilevel Programming, Interdiction, Vulnerability, Metaheuristic Optimization

Techniques
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Nomenclatura

La nomenclatura usada a lo largo de este documento es la siguiente:
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Limites de la potencia reactiva del generador g.

Limites del flujo de la potencia activa por la rama I.

Limites del flujo de la potencia reactiva por la rama .

Limites del flujo de la potencia aparente por la rama I.
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Limites de la magnitud de tension en la barra n.
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Introduccion

La seguridad de los sistemas eléctricos es uno de los principales objetivos en la politica
energética de los gobiernos del mundo. Ejemplo de ello son los paises que hacen parte de la union
Europea o los Estados Unidos que, incluso, cuentan con programas especiales para la proteccion
de la infraestructura eléctrica y dentro de su politica de gestion de riesgos realizan estudios para
evaluar la vulnerabilidad de los sistemas eléctricos (Correa & Yusta, 2014).

Cualquier sistema de infraestructura critica representa una enorme inversién pablica, en la que
una interrupcion menor, causada al azar o deliberadamente, puede degradar el rendimiento del

sistema y ocasionar pérdidas econdmicas considerables (Brown et al., 2006).

En los sistemas eléctricos de potencia, el Operador del Sistema (OS) puede conocer los puntos
criticos de su red mediante analisis de vulnerabilidad. Con la informacion de los puntos criticos el
OS puede disefiar planes de accion para tomar decisiones orientadas a la prevencion de las

perturbaciones y a la recuperacion de la red eléctrica (Salmeron et al., 2004).

Una perturbacion no superada en el menor tiempo posible aumenta la probabilidad de que se
presente un colapso en el sistema, dando como resultado final un apagdn. La amenaza de un apagén
es uno de los problemas mas criticos que deben enfrentar el OS, tanto por su impacto social y

econémico como regulatorio (Agudelo et al., 2014).

Las perturbaciones o contingencias que se presentan en la red se deben a fallas en el sistema,
mantenimientos imprevistos, catastrofes naturales o dafios ocasionados por ataques terroristas
(Corredor & Ruiz, 2011). En particular, las contingencias que se presentan por atentados terroristas
se pueden expresar mediante un modelo ataque — defensa. En un modelo ataque-defensa existe un
agente disruptor o atacante que pretende causar el maximo dafio al sistema (deslastre de carga) y

un agente defensor que reacciona ante el ataque para minimizar el dafio (Salmeron et al., 2004).



Este tipo de modelos se conocen como modelos de interdiccion y se abordan desde una
perspectiva de programacion binivel. La programacion binivel modela un juego jerarquico de dos
niveles en el que un agente ejecuta una accién anticipandose a la reaccion del otro agente (Agudelo
etal., 2014).

El problema de interdiccion ha sido abordado y solucionado a traveés de métodos exactos
considerando el modelo DC del flujo de potencia. Cuando el problema del nivel inferior es
convexo, el problema original de dos niveles puede ser transformado en un problema equivalente
de un solo nivel usando el Teorema de Dualidad (Motto et al., 2005), (Arroyo, 2010) o las
Condiciones de Optimalidad de Karush Kuhn Tucker -KKT (Arroyo & Galiana, 2005). El
problema de un solo nivel equivalente se puede resolver usando técnicas de Programacion Lineal
Entera Mixta (MILP) como Branch and Bound y Descomposicion de Benders (Salmeron et al.,
2009), (Delgadillo et al., 2010). Por otro lado, si el problema del nivel inferior no es convexo, el
modelo no puede ser llevado a un equivalente de un solo nivel. En este caso se pueden encontrar
soluciones usando Métodos aproximados como heuristicas y metaheuristicas (Salmeron et al.,
2004), (Arroyo & Fernéndez, 2009), (Romero et al., 2012), (Agudelo et al., 2014). Estos métodos
no garantizan la obtencion de un 6ptimo global, pero ofrecen soluciones de alta calidad, en tiempos
de computo aceptables (Arroyo y Fernandez, 2009). En cualquier caso, mediante métodos exactos
0 métodos aproximados, lo que se busca es identificar los elementos criticos de la infraestructura

y advertir al OS de los puntos vulnerables de su sistema.

Si se identifica un conjunto de elementos criticos (aquellos que una vez atacados causan alto
racionamiento en el sistema) el OS puede tomar medidas durante el despacho para minimizar los
posibles deslastres de carga, o dar las sefiales tempranas al gobierno indicando que estos elementos
requieren mayor proteccion por parte de la fuerza publica. No es suficiente garantizar confiabilidad
desde el punto de vista de eventos fortuitos sino también considerando posibles ataques
intencionales. Para ello se deben proteger los puntos criticos de la infraestructura en lugar de

simplemente respaldar los elementos menos fiables del sistema (Brown et al., 2006).
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Capitulo 1. Preliminares

En este capitulo se resumen algunos hechos importantes que han derivado, a lo largo del tiempo,
en el estudio de los analisis de vulnerabilidad en los sistemas eléctricos de potencia para resolver
el problema de interdiccion. El capitulo esta dividido en 3 secciones comprendidas por el Marco
Teorico, para enrutar el tema de discusion y brindar mayor contexto al lector, el Estado del Arte,
para dar una mirada acerca de algunos trabajos destacados de la literatura y la seccion de

Motivacion donde se exponen las razones para llevar a cabo esta investigacion.

1.1. Marco teérico

Un andlisis de vulnerabilidad de un sistema de potencia se realiza con el fin de conocer o
aproximar el comportamiento del sistema ante contingencias en la operacion y detectar puntos

criticos que pondrian en riesgo su seguridad.

Se entiende como contingencia la salida de uno o mas elementos del sistema de potencia que
pueden ser planeadas para fines de mantenimiento o forzadas por condiciones ambientes, fallas en
los equipos, vandalismo, entre otras. Cuando un equipo sale de servicio se aisla de la red y genera
una nueva condicion de operacion en el sistema. Ante esta situacion, es muy importante para el
OS identificar las condiciones del nuevo punto de operacion, evaluar el nivel de riesgo actual de
la red y definir acciones correctivas para recuperar un punto de operacion confiable y seguro
(Agudelo et al., 2014).

Generalmente los analisis de vulnerabilidad se basan en el estudio de contingencias con criterio
N-1y N-2. Una contingencia con criterio N-1 se refiere a la habilidad del sistema de potencia para
operar en condiciones normales ante la salida de un elemento. La contingencia con criterio N-2
implica un nivel mas alto en cuanto a la seguridad del sistema al considerar la pérdida simultanea
de dos elementos en la que el sistema continGa operando en condiciones normales. Tipicamente

estos criterios asocian que la salida de los elementos es fortuita no intencional (Arroyo, 2010).
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Actualmente, la salida de elementos de los sistemas de potencia no se debe Unicamente a
fendmenos naturales aleatorios, sino también a actos mal intencionados o ataques (Corredor &
Ruiz, 2011). En este sentido se adhirié el concepto de interdiccion, en el cual se incluye un agente
lider o agente disruptor que intencionalmente pretende hacer el maximo dafio al sistema de
potencia; sin embargo, esta accion es mitigada por las acciones del agente seguidor o defensor, el

cual procura minimizar el dafio (Salmeron et al., 2004).

Para los sistemas de potencia, el agente disruptor realiza un ataque selectivo sobre los
componentes del sistema; sin embargo, los efectos en el sistema son controlados o mitigados
mediante la rapida reaccion y aplicacion de estrategias por parte del agente seguidor, o defensor
(el OS), a fin de minimizar el plan de ataque del adversario. De esta forma, el modelo de
interdiccidn identifica un conjunto de puntos clave, cuyo ataque tiene como objetivo maximizar la

demanda no atendida en todos los nodos del sistema (Salmeron et al., 2004).

Por su naturaleza, los problemas de interdiccion son abordados desde una perspectiva de
programacion binivel, la cual permite definir funciones objetivo diferentes para el agente lider y
seguidor. Adicionalmente, las restricciones del nivel superior, estan en funcion de las variables de
optimizacion del nivel inferior. En general, un modelo binivel es un problema de optimizacion en

el cual una de sus restricciones es otro problema de optimizacién (Arroyo & Galiana, 2005).

En el nivel superior de optimizacion el agente disruptor tiene como objetivo causar el maximo
dafo al sistema (medido en deslastre de carga), pero cuenta con recursos limitados. El agente del
nivel superior controla sus variables de decision y conoce la funcion objetivo del otro agente; es
decir, define qué elementos va a intervenir y evalta el desempefio de su funciéon objetivo
anticipandose a la reaccién del agente operador. Por su parte, en el nivel inferior de optimizacién,
el OS, una vez se ha ejecutado el plan de ataque del agente lider, minimiza el deslastre de carga
mediante la ejecucion de un flujo de potencia dptimo. EI OS es autdbnomo para tomar acciones de
respuesta sobre los elementos del sistema seleccionando sus propias estrategias correctivas a fin
de optimizar su funcién objetivo: minimizar el deslastre de carga. En este tipo de problemas
ataque—defensa se asume que ambos agentes conocen el sistema de potencia y las acciones de un

agente con respecto al otro son secuenciales no cooperativas, donde los agentes siempre estaran
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limitados a la accion que realice el otro. Este problema, que enmarca un analisis de vulnerabilidad
bajo multiples salidas, identifica un conjunto de contingencias que hacen el sistema méas vulnerable
y de esta manera permite al operador tomar acciones protectoras sobre el sistema (Agudelo et al.,
2014).

La capacidad de identificar puntos clave ante contingencias, conduce al OS a buscar la solucién
al "problema de 6ptima defensa"; es decir, identificar la estrategia de defensa 6ptima o cercana al

Optimo, dado un presupuesto de defensa limitado (Brown et al., 2006).

1.2. Estado del arte

Las primeras investigaciones en modelos de interdiccion de redes se realizaron en el area de la
investigacion de operaciones durante la segunda guerra mundial. En esa época se desarrollaron
modelos matematicos deterministicos con el objetivo de maximizar el nimero de rutas de llegada
a las bases militares, teniendo en cuenta la presencia de tropas enemigas en la zona que pretendian
minimizar o interrumpir las rutas de acceso, con el propdsito de evitar o minimizar el flujo de
provisiones para las tropas y las bases (Agudelo et al., 2014). Entre los principales trabajos
encontrados en literatura especializada, en donde se desarrolla un modelo de interdiccion para
abordar el analisis de vulnerabilidad bajo multiples contingencias del sistema de potencia, tenemos

los siguientes:

En (Salmeron et al., 2004) se propuso abordar el problema mediante un modelo Max-Min donde
el agente del nivel inferior tiene como objetivo minimizar los costos de generacion y carga
deslastrada, mientras que el agente del nivel superior intenta maximizar estos costos segun su plan
de ataque, considerando que tiene recursos limitados. EI modelo de interdiccidn se soluciona con
una heuristica basada en la descomposicion de Benders usando las ecuaciones del flujo DC del
sistema de potencia. En el modelo se linealizan las restricciones del nivel inferior, a fin de que el
modelo completo de interdiccion sea una maximizacion de una funcion convexa. En este estudio
se realiza una evaluacion de costos segun el elemento afectado (linea, transformador, barra y/o
generador), al asignar un nimero estimado de horas de reparacion y su impacto sobre el sistema
(Salmeron et al., 2004).
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En (Arroyo & Galiana, 2005) se generaliza el problema interdiccion propuesto por (Salmeron
et al., 2004) en el que el agente disruptor pretende minimizar el nimero de elementos de laared a
ser atacados a fin de que la demanda desatendida sea igual o mayor a un valor esperado, previendo
que el operador del sistema usara todos sus recursos para minimizar este deslastre de carga. El
modelo de interdiccion se resuelve mediante Programacion Lineal Entera Mixta (Mixed Integer
Linear Programming -MILP) convirtiendo el problema de optimizacion del nivel inferior en
restricciones lineales mediante las condiciones de optimalidad de Karush-Kuhn-Tucher (KKT),

usando las ecuaciones del flujo DC de la red.

Una formulaciéon genérica de programacion de tres niveles “Defesa-Ataque-Defensa” es
propuesta en (Brown et al., 2006), a partir del planteamiento en (Salmeron et al., 2004). En este
desarrollo se presenta el modelo de programacion binivel (nivel intermedio y nivel inferior) como
un submodelo de la formulacion de tres niveles. El problema binivel es representado como un
problema Max-Min de una Unica funcion objetivo que ha sido linealizado convirtiendo el modelo
de tres niveles a un problema de dos niveles. EI modelo, que considera las ecuaciones del flujo

DC del sistema de potencia, es aplicado a una red de prueba concibiendo solo ataques a lineas.

En (Arroyo & Ferndndez, 2009) se presenta un nuevo modelo para el problema de interdiccion
DC formulado como un Problema de Programacion Binivel No Lineal Entera Mixta (Mixed
Integer Nonlinear Bilevel Programming -MINLBP). En el nivel superior se pretende maximizar
el deslastre de carga, mientras que en el nivel inferior esta el OS que reacciona al ataque ejecutando
un flujo 6ptimo DC y modificando la topologia del sistema; es decir, para disminuir el deslastre
de carga, el operador puede desconectar lineas que se encontraban en servicio. Este nuevo
problema, de naturaleza no convexa y no lineal, implica adicionar una variable binaria de decision
en el nivel inferior y se resuelve usando un Algoritmo Genético. En este nuevo modelo se obtuvo
que, para algunos casos de ataque, el deslastre de carga era menor si se desconectaban algunas

lineas.

Un nuevo aporte de Arroyo (Arroyo, 2010) presenta dos modelos de minima y méaxima

vulnerabilidad. En el modelo de minima vulnerabilidad, en el nivel superior se minimiza el nimero
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de lineas a atacar tal que se logre una demanda no atendida esperada. En el modelo de maxima
vulnerabilidad, en el nivel superior se maximiza la demanda no atendida dado un nudmero
determinado de lineas a ser atacadas. Para ambos modelos, en el nivel inferior de la optimizacion,
el agente operador reacciona mediante la ejecucion de un flujo 6ptimo DC, con el fin de disminuir
el deslastre de carga en el sistema. Ambas metodologias se abordan desde la Programacion no
Lineal Entera Mixta (Mixed Integer Nonlinear Programming -MINLP) en la cual son linealizadas
las restricciones del nivel inferior convirtiendo el problema de dos niveles en un problema de un
solo nivel mediante dos caminos: usando las condiciones de optimalidad de KKT y la Teoria de la
Dualidad. Ambas aproximaciones son equivalentes desde el punto de vista matematico; sin

embargo, la Teoria de la Dualidad es méas conveniente desde el punto de vista numérico.

En (Romero et al., 2012) se aborda el tema de planeacién y expansion como un problema de
optimizacion de tres niveles. En el nivel superior se encuentra el planeador del sistema el cual
determina la estrategia de inversion que debe ser adoptada para proteger el sistema, al minimo
costo de generacién, deslastre de carga y reparacion. Este problema de optimizacion es
solucionado usando Busqueda Tabud. En los niveles medio e inferior se resuelve el problema de
interdiccién mediante un algoritmo de busqueda selectiva. En el nivel medio, el objetivo del agente
disruptor es maximizar los costos de operacion del sistema, bajo el supuesto que en el nivel inferior
esta el operador quién pretende minimizar las consecuencias del ataque. En este problema todos
los agentes tienen recursos limitados y tienen pleno conocimiento del sistema. El problema

considera el modelo DC de la red eléctrica.

Un modelo de maxima vulnerabilidad es presentado en (Agudelo et al., 2014) el cual presenta
por primera vez el problema de interdiccion considerando las ecuaciones del flujo de potencia AC.
La solucién al problema es abordado mediante varios métodos aproximados (metaheuristicas),
aplicado sobre un sistema de prueba de 5 barras, con el fin de elegir el mecanismo de solucion,
comparando bondades y desventajas de las distintas metaheuristicas hasta seleccionar el Algoritmo
Hibrido como técnica de solucion (combina un Algoritmo Genético con una Busqueda Local). El
Algoritmo Hibrido es aplicado luego en un prototipo del Sistema Eléctrico Colombiano y en un
sistema de prueba IEEE RTS de 24 barras, considerando el modelo AC de la red y concibiendo

ataques a los circuitos y transformadores en cada sistema.
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1.3. Motivacion

En este trabajo se presenta un modelo de optimizacion para el problema de interdiccion que
considera el modelo AC de la red, en el que, a diferencia del modelo presentado en (Agudelo et
al., 2014), no solo se presenta la salida de lineas y transformadores sino tambiéen la salida de
generadores; considerando que el agente disruptor cuenta con recursos limitados y que los costos
de atacar los generadores pueden ser mayores a los costos de atacar lineas y transformadores, lo
que representa un problema adicional para el agente disruptor que debe optimizar sus recursos de
tal forma que los elementos seleccionados para lanzar su ataque estén dentro de sus posibilidades
econdmicas, sujeto a que la salida de dichos elementos del sistema de potencia produzcan el

méaximo deslastre de carga.

En Colombia, este tipo de estudios cobra importancia debido a los constantes ataques a los que
se ha visto sometida la infraestructura eléctrica en nuestro pais y que ha sido causantes de grandes
pérdidas econdmicas y muchas interrupciones en el servicio de energia eléctrica, reduccién de la
demanda, sobrecostos en la operacién para el sector eléctrico, costos adicionales en reparacion o
sustitucion de torres de energia y un gran impacto negativo en la sociedad (Corredor & Ruiz,
2011). Las figuras 1 y 2 revelan algunas cifras que han sido consecuencia de estos actos de
terrorismo. La Figura 1 muestra las estadisticas de los afios 2000 a 2015 acerca del nimero de
torres de energia derribadas en Colombia por los grupos armados al margen de la Ley. Se observa
que la tendencia ha sido a la baja, sin embargo, ha seguido presentandose este fenémeno que tuvo
un ligero aumento en entre los afios 2011 y 2013. Como consecuencia de los actos
malintencionados contra la infraestructura, se ha desatendido parte de la demanda del pais. La
Figura 2 muestra el comportamiento en los Gltimos 6 afios de la Energia No Suministrada (ENS)
debido a causas no programadas. La figura contrasta la ENS-Total no programada contra ENS que
corresponde a los atentados, en cada afio. Asi mismo, muestra una linea de tendencia que indica,
en porcentaje, cuanto de la ENS no programada en el afio correspondio con la Energia Total del
Sistema Interconectado Nacional (SIN). Aunque el valor de la ENS debida a atentados es bajo con
respecto a la energia del SIN, en el Capitulo 1 se observan los altos costos econdmicos que implica

un racionamiento. Los datos recolectados para construir esta figura fueron reportados anualmente
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(Interconexion Eléctricas S.A.), quien administra y opera mas del 70% de las redes de

transmision en el pais, y fueron dadas a conocer al pablico en la pagina web del operador del

sistema eléctrico colombiano, XM, y en los informes anuales de gestion presentados por el

Ministerio de Minas y Energia (MinMinas) al Congreso de la Republica.
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Figura 1. Torres derribadas en Colombia por actos de terrorismo.
Fuente: (Corredor & Ruiz, 2011) y (Ministerio de Defensa de Colombia, 2016)
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Figura 2. Energia No Suministrada -ENS- No Programada.
Fuente: (XM S.A. E.S.P., 2016) y (MinMinas, 2010-2015)

El analisis de vulnerabilidad bajo multiples contingencias puede resultar de mucho interés para

el gobierno, ya que se pueden identificar puntos vulnerables de la infraestructura eléctrica y

reforzar

en ellos el pie de fuerza. Las estadisticas mostradas en las figuras 1 y 2 reflejan un

comportamiento que evidencia que el fortalecimiento de la fuerza publica en las zonas de

influencia de la infraestructura critica, reduce ostensiblemente los dafios sobre la misma, tal como
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ocurrid en las administraciones de los gobiernos de Colombia en los periodos comprendidos entre
los afios 20022006 y 2006—-2010. Lo anterior representa un beneficio de gran impacto social en
el bienestar y la seguridad del pais al evitarse eventos criticos como los apagones. A nivel
econdmico, se genera un impacto positivo evitandose pérdidas en el sector productivo ante
eventuales racionamientos y aminorando el descontento en la sociedad al generar confianza en la
calidad en el servicio de energia que se presta y mejorando la percepcion de favorabilidad del
gobierno en cuanto al tema de seguridad.

La inclusion de generadores como elementos a ser atacados constituye una de las novedades
presentadas en esta propuesta y aunque existen algunos estudios acerca del problema de
interdiccion en donde también se conciben ataques a los generadores, como en (Salmeron et al.,
2004), éstos han abordado el problema considerando el modelo DC de la red. Al realizar el analisis
con el modelo AC, esta propuesta permitird desarrollar una metodologia de analisis distinta a las
mostradas en la literatura. Si bien el ataque a los generadores tiene poca probabilidad de
ocurrencia, su inclusién en el trabajo se hace mas con fines académicos que practicos, aunque no
se descarta la posibilidad de que este tipo de ataques ocurra, por ejemplo, en pequefias centrales
eléctricas que pueden ser mucho mas vulnerables por no estar tan protegidas como las grandes
centrales de generacion o a través ciberataques a los sistemas SCADA de las grandes centrales
generadoras (Trend Micro Incorporated, 2015).

Los ciberatagques con fines terroristas, pueden alcanzar sitios insospechados, y aun no
cumpliendo total o parcialmente con su objetivo, la sola difusion mediatica del hecho de que
instalaciones vitales para el pais o la poblacion en general, son vulnerables a este tipo de ataques,
provoca irresistiblemente el panico entre la poblacion; por lo cual, los ciberataques podrian
considerarse como una grave amenaza emergente. Adicionalmente, se pueden ejecutar con medios
al alcance de cualquier persona: bastaria con un ordenador y una conexion a internet. Sin embargo,
el cibercriminal debe tener amplios conocimientos técnicos. Pocas personas estan capacitadas para

realizar este tipo de actos, por pequefios que sean (Uruefia, 2015).

Un ejemplo reciente de ciberataques a generadores tuvo lugar en Ucrania a finales del afio 2015

(Valle, 2016), donde aproximadamente la mitad de la poblacion de la zona Ivano-Frankivsk, en el
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suroeste de Ucrania sufrié un apagon durante varias horas, provocado por un troyano que ataco al

mismo tiempo los sistemas de la central eléctrica TNS y el de otras compafiias de electricidad.

Otros ciberataques famosos que han involucrado infraestructura critica son:

- Stuxnet, un malware que infect6 en el afio 2010 la central nuclear Natanz (llamada también
Kalaye Electric Company), en Iran. El propdsito de este ciberataque era retrasar el programa
nuclear irani (Genbeta, 2013), segln se ha concluido en las investigaciones realizadas por
Langner (Langner, 2013), grupo consultor independiente especializado en la defensa
cibernética de la infraestructura critica y la manufactura a gran escala.

- Havex, otro malware altamente efectivo que fue usado en el afio 2014 para penetrar en el
sistema SCADA de diferentes compafiias eléctricas en los Estados Unidos. Una vez que
este malware infecta el SCADA de una compafiia, envia datos e informacién sensibles a los
hackers a través de los servidores de comando y control (Trend Micro Incorporated, 2015).

- BlackEnergy, un malware que, en diciembre de 2014, el Equipo de Respuesta ante
Emergencias Informaticas de los Estados Unidos (US-CERT) identifico que estuvo
comprometido en fallos en sistemas de control industrial en la nacion por casi tres afios
(Kang et al., 2015).

Por otro lado, desde el punto de vista de la respuesta del OS ante contingencias debidas a estos
actos deliberados, en el analisis planteado en esta propuesta se incluye la respuesta de la demanda
como una estrategia de solucion para reducir el racionamiento y a su vez, el impacto de los
sobrecostos en la operacion. EI mecanismo de la respuesta de la demanda se constituye como la
otra novedad que se presenta en esta propuesta. En el capitulo 4 es abordado este tema.

No es un hecho menor el considerar la respuesta de la demanda dentro del analisis para resolver
el problema de interdiccion. En el afio 2016, ante la crisis energética que atravesé Colombia debido
al fenémeno de “El Nifio” (MinMinas, 2016), se destaco el mecanismo de participacion de la
demanda como una estrategia para mitigar los efectos de un racionamiento programado que se veia
inminente tras la pérdida fortuita en ese afio de aproximadamente el 11% de la capacidad instalada
de la generacidn del pais ante la salida total que sufrié la central hidroeléctrica Guatapé (560MW),

el 15 de febrero de 2016, por fallas técnicas en su casa de maquinas (EPM, 2016) lo que afecto
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también aguas abajo la generacion de las centrales hidroeléctricas de Playas (204 MW) y San
Carlos (1240MW) (MinMinas, 2016); ademas de la salida de 230MW de la central Termoflores
IV (610MW), ocurrida el dia 29 de febrero de 2016, debido a dafios en una de sus turbinas (El
Heraldo, 2016).

Con el andlisis del problema de interdiccion concibiendo ataques a generadores, sin incluir la
respuesta de la demanda, pueden conocerse los puntos criticos del sistema de potencia y con ello,
el OS puede tomar prevenciones en la programacion de su despacho econdmico, a fin de minimizar
posibles deslastres de carga. Asi mismo, podra planear la eventual asignacién de la generacion
distribuida en los puntos donde evidencie déficit de generacion o hacerse al mecanismo de la

respuesta de la demanda en esas zonas para mitigar el racionamiento.
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Capitulo 2. Fundamentos de Programacion
Binivel

En este capitulo se presenta la base matematica del problema de interdiccion. El capitulo esta
dividido en 5 secciones, donde se expresan los fundamentos tedricos de la programacion binivel.
Mediante un par de ejemplos se ilustra la programacion binivel lineal y la inexistencia de solucion
por indiferencia del agente seguidor. Finalmente se muestra la formulacion del modelo de

interdiccion haciendo equivalentes de un solo nivel mediante KKT y Teoria de la Dualidad.

2.1. Programacion Binivel

La formulacion general de un problema de programacion binivel esta dada por (Colson et al.,
2007):

min - F(y) (2.1)
s.a. G(x,y) <0 (2.2)
min f(x,y) (2.3)
s.a. g(x,y) <0 (2.4)

Donde x € R™ y y € R™. Las variables del problema (2.1)-(2.4) estan divididas en dos
grupos: las del nivel superior x € R™ y las del nivel inferior y € R™2. Igualmente, las funciones
F:RMXxR"™ >R Yy f:R" x R* - R corresponden con las funciones objetivo del nivel
superior e inferior, respectivamente. Los vectores G : R™ x R"? - R™ y g: R™ x R"? -

R™1! corresponden con las restricciones del nivel superior e inferior, respectivamente.

El agente del nivel superior (lider) controla las variables x € X, mientras que el agente del nivel
inferior (seguidor) controla las variables y € Y. Observe que la funcion objetivo del nivel superior
depende no solo de las variables controladas por el lider sino también de las variables controladas
por el seguidor. En este caso, el agente lider debe decidir sobre x teniendo en cuenta que la reaccion

del nivel inferior (variables y) tiene impacto en su funcion objetivo. Se supone que el agente del
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nivel superior conoce la funcién objetivo del nivel inferior, por lo que puede actuar teniendo en
cuenta la reaccion del agente seguidor. En la Figura 3 se ilustra el esquema general de
accion-reaccion del problema de programacion binivel descrito por las ecuaciones (2.1)-(2.4).

min  F(x,y)
S xEXy Lider
- s.a. Gx,y) <0
Reaccion del Reaccion del
seguidor: y lider: x
\ 4
min f(x,y)
y
Seguidor
s.a. glx,y) <0

Figura 3. Esquema general de un problema de programacion binivel.

Una formulacién del problema relajado asociado con (2.1)-(2.4) esta dado por (2.5)-(2.7) y su

solucion éptima corresponde con una cota inferior del problema de programacion binivel original.

(uin F (x, y) (2.5)
s.a. G(x,y)<0 (2.6)
glx,y) <0 (2.7)

La region factible del problema (2.5)-(2.7) esta dada por la ecuacion (2.8):
S={x,y):x€eX,yeY,G(x,y) <0,g(x,y) < 0} (2.8)

Para un valor fijo X', con X € X, el conjunto de factibilidades del nivel inferior esta dado por
(2.9):
SE)={yyeY,g®y <0} (2.9)

Por otro lado, el conjunto de reaccién del nivel inferior esta dado por (2.10):

R®) ={y:y € argmin{f(®,y) >y € S(®)}} (2.10)
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Donde, todo y € R(X) es una respuesta racional. Finalmente, el conjunto que agrupa los puntos
factibles del problema de programacion binivel esta dado por (2.11):
IR ={(x,y):x €X,G(x,y) <0,y € R(x)} (2.11)

El conjunto dado por (2.11) es llamado region inducida y representa el conjunto de factibilidad
del lider. Esta region es usualmente no convexa y puede ser vacia cuando se consideran las
restricciones del nivel superior. Un problema de programacion binivel puede no tener solucion, si
para un valor fijo X, con X € X, el agente del nivel inferior es indiferente en con relacién con su

funcidn objetivo.

2.2. Ejemplo 1. Problema de Programacion Binivel Lineal

Una forma de resolver un problema de programacion binivel es convertirlo en un problema
equivalente de un solo nivel. Sin embargo, aun cuando las expresiones dadas por (2.1)-(2.4) sean
lineales, el problema equivalente de un solo nivel resulta ser no lineal, como se ilustra en el

siguiente ejemplo, adaptado de (Bard, 1998):

min F(x,y) = x — 4y (2.12)
s-a.min f )=y (2.13)
s.a. —x—y<-3 (2.14)

—2x+y<0 (2.15)
2x +y <12 (2.16)
—3x +2y < —4 (2.17)

Al graficar las restricciones 1 a 4 dadas por las expresiones (2.14)-(2.17), se obtiene la region
factible S del problema relajado, ilustrada en la Figura 4. Observe que la region factible esta dada

por la expresion (2.8).



31

Figura 4. Regidn factible del problema relajado.

Ahora bien, para un valor dado de x, por ejemplo x = 3, se puede determinar la region factible
del seguidor como se ilustra en la Figura 5. Observe que el seguidor solamente decide sobre la

variable y, mientras que el lider decide en primera instancia sobre la variable x.

Y
A
6—
5(x)
54 Region factible del seguidor
para un valor dado de x
4
3—.
2
Proyecciénde S en el
1 / espacio de decision del lider
5(X)
; | I | ! ’
1 2 3 4 X

Figura 5. Regidn factible del seguidor para un valor dado de x.

En la Figura 6 se ilustran los gradientes de las funciones objetivo del lider y del seguidor. Se
puede observar que las soluciones “deseadas” del lider y seguidor son diferentes ya que los

gradientes de sus funciones objetivo no van en la misma direccion.
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Solucion deseada
A por el lider

Solucion deseada

- < por el seguidor

[

T © X
4

o
=l

f

Figura 6. Soluciones deseadas de lider y seguidor segun gradientes de sus funciones objetivo.

Se puede observar que para cada decision del lider en x € [1,4] la reaccién del seguidor sera
minimizar la coordenada y. Si se encuentra una a una las decisiones del seguidor en funcion de las
opciones del agente lider, se puede obtener la Region Inducida como se ilustra en la Figura 7. La
Region Inducida esta dada por la ecuacion (2.11) y agrupa los puntos factibles del problema de
programacion binivel. Observe que la Region Inducida no es convexa. El punto 6ptimo se puede
calcular facilmente evaluando la funcion objetivo del lider sobre los puntos de la Regién Inducida,
dando como resultado la coordenada (4, 4) con funcion objetivo F(x,y ) = —12 para el lider y

f(x,4) = 4 para el seguidor.

Y‘ Solucion optima
ol Y (3.6) _

x"=4
5 y* =4
4— 4,4) F*=-12
3= fr=4
2-(1,2) =~

| Regién inducida |

14 2,1)

>
1 2 3 a x¥

Figura 7. Region Inducida y solucion optima.
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Observe que en este ejemplo no se obtiene el punto “deseado” por el lider ni el punto “deseado”
por el seguidor. En lugar de esto se obtiene una solucion que representa un compromiso entre
ambas funciones objetivo. Desde el punto de vista de teoria de juegos, esta solucién equivale a un

punto de equilibrio.

2.3. Ejemplo 2. Inexistencia de solucién por indiferencia

Este ejemplo, adaptado de (Bard, 1998), ilustra una caracteristica particular de los problemas
binivel: la inexistencia de solucion por indiferencia. Cuando una accion del agente del nivel
superior no produce una Unica reaccion en el nivel inferior, se dice que este ultimo es indiferente.

En este caso, el problema no tiene solucion. Sea el problema dado por las ecuaciones (2.18)-(2.23):

min F(x,y) = (2x; + 4x3)y; + Bx1 + x2) ¥ (2.18)
X1,X2

s.a. X +x,=1 (2.19)

X1, Xy 2 0 (2.20)

min f(x,y) = (—x; — 3x2)y1 + (—4x1 — 2x3)Y> (2.21)
Y1.Y2

s.a. yit+y, =1 (2.22)

Y. Y2 20 (2.23)

Observe que una vez el agente del nivel superior toma una decision sobre x, estas variables se
convierten en parametros para el nivel inferior. En este caso, analizando el problema del nivel
inferior para dos valores conocidos x; y x, (decision tomada por el lider) se tiene lo siguiente:

min f(x,y) = (—x; — 3x2)y; + (—4x; — 2x3)y; (2.24)

=0 L
Si —x;—3x, > —4x; — 2x, > {;1 1 Solucién unica  (2.25)
, =

=0 L
Si —x;—3x, < —4x; — 2x, & {;1 1 Solucién unica  (2.26)
, =

Si —x1—3x,> —4x; 2%, > {y; +y, =1 (2.27)
Observe en el Gltimo caso, en (2.27), cuando los coeficientes de las variables y, y y, en la

funcion objetivo son igules, existe indiferencia. Es decir, para cualquier valor que cumpla con

v, +y, =1, el agente del nivel inferior tiene la misma funcion objetivo. Para este agente es
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indiferente tomar cualquier valor de y, y y, siempre que cumpla con la restriccién ya mencionada.
La respuesta del nivel inferior se puede parametrizar en funcion de la decision del nivel superior

como se indica a continuacion:

(1,0) Parax; <1/4
yx) =3 y1+y, =1 Parax,=1/4 (2.28)
(0,1) Parax, > 1/4

Anélogamente, la funcién objetivo del nivel superior estaria dada por:

le + 4x2; X1 < 1/4
minF(x,y) =4 2y; +3/2 (0<y;, <1); x,=1/4 (2.29)
* 3x1+x2; x1>1/4
s.a. X1+x,=1 x =20, x,=0 (2.30)

En la Figura 8 se ilustra la solucién del problema en funcién de x;. Observe que cuando x; =
1/4, la solucion el problema se encuentra en el intervalo [1.5,3.5]; es decir, el agente lider no

tiene certeza de cual es la solucion.

F &
)
B
I
1
2 — 1
I
I
1
= S !
1 1
1 1
1 1
5 f T T —>
1/ 1/2 3/4 1 X

Figura 8. Inexistencia de solucion por indiferencia.
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2.4. Transformacion de un problema binivel a un problema de un
unico nivel

La mayoria de los programas de optimizacion comerciales estan disefiados para resolver
problemas de programacion de un solo nivel, ya sean problemas de programacién lineal, no lineal,
lineal entera mixta, etc. Bajo ciertas condiciones de convexidad y diferenciabilidad es posible
convertir un problema de programacion binivel en un problema de programacién matematica
estandar de un solo nivel. Esta transformacion se hace reemplazando el problema de optimizacion
del nivel inferior por sus condiciones de optimalidad. Si el problema del nivel inferior es lineal,
este también puede ser reemplazado por las restricciones del problema primal, las restricciones

duales y la condicion de igualdad de funciones objetivo primal y dual.

2.4.1. Usando Condiciones de Optimalidad de Primer Orden

Las condiciones de optimalidad de primer orden también son conocidas como las condiciones
de Karush Kuhn Tucker (KKT). Para problemas de optimizacion convexos estas condiciones son
necesarias y suficientes para garantizar optimalidad. Sea el problema binivel dado por las
ecuaciones (2.31)-(2.35). En este problema se han colocado las variables duales de las restricciones
del nivel inferior seguidas de dos puntos. Observe que una vez el agente lider tome una decisién
x, para el problema del nivel inferior esta variable se convierte en un parametro, teniendo que

decidir solamente sobre el conjunto de variables y:

Min F(x,y) (2.31)
s.a. G(x,y) <0, (2.32)
Myin flx,y) (2.33)
s.a. gix,y)=0: A4 i=1,..,1 (2.34)
hi(x,y)=0: u; j=1,..,] (2.35)

Para un valor dado de x, la funcién lagrangeana del problema del nivel inferior esta dada por la

ecuacion (2.36):
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1 J
LOWAK = F09) = ) 2406 ) = ) wihy(x,) (236)
i=1 j=1

Si f(x,y), g(x,v¥) y h(x,y) son continuamente diferenciables y convexas en y para un valor
fijo de x, el problema del nivel inferior se puede sustituir por las condiciones KKT dadas por las
ecuaciones (2.37)-(2.41).

V,Ly*, Apm) =0 (2.37)
gilx,y) =0 i=1,..,1 (2.38)
hi(x,y)=0 j=1,..,] (2.39)

uihi(x,y)=0 j=1,..,J (2.40)
w=0 ji=1.,) (2.41)

La ecuacion (2.37) corresponde a la condicidn de estacionalidad del lagrangeano y puede ser

expresada como.

Vyf(x; y*) - Z{:l Aivygi(x: y*) - Z§=1 :ujvyhj (x' }’) (242)

Las restricciones (2.38) y (2.39) corresponden con las condiciones de factibilidad del problema
y las ecuaciones (2.40) y (2.41) son conocidas como las restricciones de holguras
complementarias. Estas restricciones introducen no linealidades en el problema equivalente, pues
aparece la multiplicacion de variables duales por variables primales. Reemplazando el problema
del nivel inferior por las condiciones de optimalidad de KKT se obtiene el problema de

optimizacion estdndar de un solo nivel dado por las ecuaciones (2.42)-(2.49).

IJ\C/[EI)I(l F(x,y) (2.42)
s.a. G(x,y)<0 (2.43)
1 J
VoS Goy) = ) AVygiey) = ) iUy 6,y) (2.44)
i=1 j=1
V,L(y", A, 1) = 0 (2.45)
gilx,y) =0 i=1,..,1 (2.46)

hj(x,y*) =2 0 j=1,..] (2.47)
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wihi(x,y)=0 j=1,..,] (2.48)
w=0 i=1.,] (2.49)

Inclusive sobre condiciones de convexidad de las ecuaciones f(x,y), g(x,y) y h(x,y), el
problema de optimizacién anterior no es facil de resolver. Esto se da debido principalmente a la
no convexidad de las restricciones de complementariedad, pues la restriccion de estacionalidad del
lagrangeano puede ser lineal en algunos casos (funciones lineales y cuadraticas). Por otro lado, las

restricciones de complementariedad son intrinsecamente combinatoriales.

2.4.2. Usando Teoria de la Dualidad

Cuando el problema del nivel inferior es lineal, puede utilizarse el concepto de dualidad para
transformar el problema de programacion binivel en un problema de optimizacion de un nivel
simple. En este caso, el problema de nivel inferior puede ser sustituido por: 1) las restricciones del
nivel inferior, 2) las restricciones del problema dual asociado o 3) la restriccién de igualdad de las
funciones objetivo de los problemas primal y dual. La ventaja principal frente al uso de las
condiciones de KKT, es que desaparecen las condiciones de complementariedad. Sin embargo,
aparecen no linealidades en la restriccion de igualdad de las funciones objetivo de los problemas

primal y dual. Sea el siguiente problema con condiciones de nivel inferior lineales:

min F (x, ) (2.50)
s.a. G(x,y) <0 (2.51)
x€X (2.52)

min p'y (2.53)

s.a. Qy=m (2.54)

y=0 (2.55)

Se define el siguiente problema dual asociado al problema de nivel inferior (2.53)-(2.55)

maxm’o (2.56)
o

s.a. QTo=p (2.57)
g>0 (2.58)
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El problema binivel reformulado resulta:

r?,iyn F(x,y) (2.59)
s.a. G(x,y) <0 (2.60)
x€eX (2.61)
Qy=m (2.62)

y>0 (2.63)

QTo >p (2.64)
0=>0 (2.65)

p'y =Q"s" (2.66)

La condicion en (2.66) expresa el Teorema de la Dualidad Fuerte. Este indica que los valores
Optimos del problema primal y dual son iguales.

2.5. Abordaje cuando no es posible obtener equivalentes de un
solo nivel

En muchas aplicaciones de la vida real no es posible convertir el modelo binivel original en un
equivalente estandar de un solo nivel. Esto se da principalmente cuando las restricciones del nivel
inferior no son convexas o0 no son continuamente diferenciables (presencia de variables enteras en
el nivel inferior). En este caso se recurre a procesos iterativos. La mayoria de estos procesos son
basados en estrategias heuristicas 0 metaheuristicas (Bard, 1998). En el Capitulo 5 se presentan
las metaheuristicas de solucién que han sido escogidas para solucionar el problema de interdiccion
considerando el modelo AC de la red eléctrica, en el que se presentan no linealidades en el nivel
inferior debidas a las ecuaciones propias del flujo de potencia y un ingrediente adicional como la
inclusién de variables enteras que representa los elementos del sistema que han sido atacados y
que al multiplicarse con las variables del flujo de potencia, hacen el problema no convexo. El

detalle de la formulacién para el modelo de interdiccion AC es presentado en el Capitulo 3.
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Capitulo 3. Modelo de Interdiccion AC

Este capitulo se divide en siete secciones. En la primera seccion se tratan las restricciones del
modelo. Las secciones dos y tres ilustran la funcion objetivo y restricciones en el nivel superior de
optimizacion considerando ataques a lineas, transformadores y generadores. La seccion cuatro
describe la funcion objetivo del nivel inferior. Las secciones cinco y seis describen las restricciones
de desigualdad e igualdad, respectivamente, del nivel inferior de optimizacion. En este caso se ha
considerado el redespacho de generacién y la respuesta de la demanda como estrategia con la que
cuenta el OS para reducir el deslastre de carga. Finalmente, la seccion siete indica las ecuaciones

del modelo de interdiccion AC (MI-AC) sin considerar la respuesta de la demanda.

3.1. Restricciones del problema

Con el fin de acotar y definir el espacio solucion para el problema se consideran las siguientes

restricciones:

- El nimero de elementos a atacar puede variar de un plan de ataque a otro ya que dependera
de los elementos seleccionados en cada ataque, sus costos de ataque y la disponibilidad total
de recursos destructivos del agente disruptor.

- Un ataque lanzado sobre un elemento es 100% efectivo; es decir, deja completamente fuera
de servicio al elemento.

- Los tipos de elementos a atacar son lineas, transformadores y generadores. No se concibe
ataques a barras o nodos.

- Se consideran las ecuaciones de flujo de estado estable, es decir, el andlisis se realiza cuando
ya han pasado los transitorios de frecuencia y tension.

- No se realizan andlisis de eventos de salidas en cascada de elementos.

De acuerdo con lo anterior, en las siguientes secciones se detalla la formulacién matematica del

problema de interdiccién AC, considerando la respuesta de la demanda.
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3.2. Funcion objetivo del nivel superior

La funcion objetivo del agente disruptor consiste en maximizar el total de carga deslastrada en
el sistema de potencia, sujeto a la cantidad de sus recursos destructivos y a la reaccion del OS. La
ecuacion (3.1) representa la funcion objetivo del nivel superior. Py es la potencia deslastrada o
racionada en la barra n, que pertenece al conjunto de barras N. §%¢™ y §57 son vectores binarios
que representan el estado operativo los generadores y ramas del sistema (lineas y transformadores),
respectivamente, luego de haberse ejecutado un ataque. Si una posicion en el vector binario §57
es uno (1), significa que la correspondiente rama esté en servicio; por el contrario, si el valor de
tal posicién es cero (0), significa que la rama ha sido atacada y se encuentra fuera de servicio. Asi
mismo aplica para el vector §9¢™. Las variables binarias contenidas en §%¢™ y §5 son las variables
de decision del nivel superior y como se vera seccion 5.3.1, corresponden con las variables de

decision del problema:

5g£lna§%rzPD5n; vn € N (3.1)
n

3.3. Restricciones del nivel superior

La ecuacion (3.2) representa el limite de los recursos destructivos del agente disruptor. El total
de recursos destructivos es M. El costo de atacar una rama es M;, mientras que el costo de atacar

un generador es M. Las ecuaciones (3.3)-(3.4) representan la naturaleza binaria de los vectores
sgemy 5", siendo Gen y Br el conjunto de generadores y ramas del sistema de potencia,

respectivamente. Los subindices [ y g indican que la variable est& asociada a una rama (0 circuito)

oaun generador:

ZMl(l—Sfr)+ZMg(1—Sgen) < M; VlEBT, VgEGen (32)
l g

sgem € {0,1}; Vg € Gen (3.3)
5P € {0,1}; vl € Br (3.4)



41

3.4. Funcion objetivo del nivel inferior

La ecuacion (3.5) representa la funcién objetivo del OS, la cual minimiza los costos de atender
la demanda, ya sea mediante el cambio en el esquema de generacion, empleando la disponibilidad
de la respuesta de la demanda o como altimo recurso, mediante el deslastre de carga, considerando

las limitaciones fisicas de su red:

: Gen .
min ) o+ ) CosaPosy + ), ) ConinPorin
g n n i

v [671’ Vn» PgGen’ QgGen’ lBT' lBr’l

PDSn' QDSni PDRi'n

(3.5)

La funcion objetivo del nivel inferior consta de tres términos. Esta fundamentada en la ecuacion
planteada en (Salmeron et al., 2004) para definir la funcion objetivo del agente OS, a la cual, como
una novedad de este trabajo, se adiciono el tercer término, el cual refleja el efecto de la respuesta
de la demanda, representada como la cantidad de demanda de energia que un grupo de usuarios
esta dispuesto a dejar de consumir si el OS asi lo requiere, a cambio de ser remunerados. El primer
termino de la ecuacion (3.5) indica el costo de atender la demanda. En este caso, ¢, and PgGe" son
los costos y la potencia entregada por cada generador g, respectivamente. El segundo término
corresponde con los costos del deslastre de carga, siendo cpg,, and Ppg,, los costos y la carga
deslastrada en la barra n, respectivamente. En el tercer término, CDR;p €S el costo al cual se
remunerara a cada usuario i, de la barra n, disponible para reducir su demanda en caso de ser
requerido y Ppr; ,, €S SU demanda a reducir. El vector x indica las variables de decision del OS,

que para efectos del problema, seran resueltas a través del uso de la herramienta computacional
MATPOWER (Zimmerman et al., 2011), tal como se explica en la seccion 5.3.1.

3.5. Restricciones de desigualdad del nivel inferior

Las ecuaciones (3.6)-(3.11) representan las restricciones de desigualdad del nivel inferior. En
el modelo se han utilizado los superindices min y max para referir, respectivamente, los limites
minimos y maximos sobre las variables. Las ecuaciones (3.6)-(3.7) representan los limites minimo

y maximo de los angulos de fase, 6,,, y las magnitudes de tension, V},, en cada barra n,
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respectivamente. Las ecuaciones (3.8)-(3.9) consideran los limites minimo y méaximo de la
potencia activa y reactiva entregada por cada generador g, representadas por P¢" and Qg°",
respectivamente. La ecuacion (3.10) representa los limites en el flujo de potencia aparente por los
circuitos o ramas del sistema de potencia. Finalmente, la ecuacion (3.11) considera el hecho de
que el deslastre de carga y la respuesta de la demanda en una barra n, no pueden superar la demanda

total, Pp,,, de la respectiva barra:

omin < g, < OM**;  vyneN (3.6)

ymin <y < ymex;  yneN (3.7)

P < PPeM < P'9Y; Vg € Gen (3.8)

Qmin < Q5™ < QI**; Vg € Gen (3.9)

Smin < §BT < §max, vyl € Br (3.10)

0= (PDsn + Z PDRl-,n> <Pp,; VREN (3.11)
i

3.6. Restricciones de igualdad del nivel inferior

Las restricciones del igualdad del nivel inferior del problema de optimizacion estan dadas por
las ecuaciones (3.12)-(3.19). Las ecuaciones (3.12)-(3.13) representan las inyecciones nodales de
potencia activa y reactiva, respectivamente. En este caso G,,, Y Bmn representan las partes real e
imaginaria de la posicion (m,n) de la matriz de admitancias nodales del sistemay 6,,,, representa
la diferencia angular entre los respectivos nodos del sistema. La ecuacion (3.14) expresa las
componentes activa y reactiva del flujo de potencia aparente en el sistema, donde P2"y QF" son
los flujos de potencia activa y reactiva por las ramas o circuitos, respectivamente. Las ecuaciones
(3.15)-(3.16) son las expresiones matematicas que definen PE"y QE", siendo gmn Y bmn 12
conductancia y la susceptancia, respectivamente, de la rama | ubicada entre las barras m y n. Note
gue ambas expresiones se multiplican por 5§77, lo que significa que los flujos de potencia no se
presentan en circuitos que han sido atacados. Las ecuaciones (3.17)-(3.18) son las ecuaciones de
balance de potencia activa y reactiva, respectivamente. Note en estas expresiones que la potencia
entregada por los generadores dependera de sus estados (en servicio o fuera de servicio)
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representados por 6969". Finalmente, la ecuacién (3.19) define la referencia angular, denotada por

Oref-

P, =V, Z Vi [Gin €05 (Omn) + By Sin(Opmn)]; vn €N (3.12)

n
0, =V, z VoalGon SN Brn) + By €05()]; VM EN (3.13)

n
(SFM? = (PF)? + (@)% VIEBr (3.14)
PlBr = 6lBr ' [gmnv;lz + 9mnVinVn COS(an) = byn ViV Sin(gmn)]; vl € Br (3-15)
lBr = SlBr (=D Vit + b Vin Vi €08 (Bmn) — Dynn Vin Vi, Sin(Opn) ]; vl € Br (3.16)
Sgenlpgcen_PDn+PDSn+ZPDRi,n:Pn; vn €N (317)

i

6gen'Qgen_QDn+QD5n = Qn, VneN (318)
Oref =0 (3.19)

3.7. Modelo de interdiccion AC sin respuesta de la demanda

Al igual que el modelo presentado en (Agudelo et al., 2014), el modelo propuesto en
(3.1)-(3.19), se distingue de los modelos tradicionales, ya que consideran las ecuaciones del flujo
AC de la red; sin embargo, el modelo en (3.1)-(3.19) incluye el efecto de los posibles ataques a
generadores Yy la respuesta de la demanda, los cuales no son considerados en (Agudelo et al., 2014).
En el Capitulo 1, se presentan algunos ensayos en los que no se considerd la respuesta de la
demanda, por lo cual, a continuacion se describen las ecuaciones que se modifican para suprimir

el efecto de la respuesta de la demanda.

En la ecuacion (3.5), se elimina el tercer término de la funcidn objetivo del OS, por lo anterior,
la nueva expresion se reduce a la mostrada en (3.20):

min Gen
X Z CgPy " + Z Cps,Pps,, (3.20)
n

9

De igual forma, en las restricciones del nivel inferior (3.11) y (3.17), desaparece el término

2i Ppr; ,,, resultando las expresiones (3.21) y (3.22), respectivamente:
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0<Pps, <Pp; VREN (3.21)
gen - pfen — Py +Pps, =Py VREN (3.22)

De esta forma, el MI-AC sin considerar la respuesta de la demanda resulta en las ecuaciones
(3.1)-(3.19), sustituyendo las ecuaciones (3.5), (3.11) y (3.17) por las ecuaciones (3.20)-(3.22),

respectivamente.
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Capitulo 4. Normatividad Colombiana
aplicada al modelo de interdiccion AC

En este capitulo se tratan algunas de las normas para el caso eléctrico colombiano, las cuales
son aplicadas a la configuracion de los casos de prueba. En Colombia, de acuerdo con la Ley 143
de 1994, se atribuyeron funciones especiales a la Comision de Regulaciéon de Energia y Gas
(CREG), ente con dependencia directa del Ministerio de Minas y Energia, el cual esta encargado
de emitir las resoluciones que rigen todo el marco normativo del sistema eléctrico colombiano
(Congreso de Colombia, 1994). A lo largo de este capitulo se mencionan varias de estas
resoluciones. El capitulo esta dividido en dos secciones. En la primera seccion se habla acerca de
los costos operativos de racionamiento y las consideraciones en el célculo de estos costos. En la
segunda seccion se ilustran los mecanismos de respuesta de la demanda que aplican en el caso
colombiano y que constituyen el primer acercamiento que se ha planteado el gobierno nacional
para la puesta en marcha de la Ley 1715 del 13 de Mayo de 2014 (Congreso de Colombia, 2014)
que tiene que ver con la integracion de las energias no convencionales al sistema energético

nacional.

4.1. Calculo del Costo Incremental Operativo de Racionamiento

En esta seccidén se describen algunas metodologias de estimacion del costo incremental
operativo de racionamiento de energia en Colombia, de acuerdo con los estudios realizados y
publicados para la UPME (Unidad de Planeacion Minero Energética), pasando de los costos
unitarios actualizados con el IPC (indice de Precios al Consumidor) hasta los costos actualizados
con el IPEE (indice de Precios de la Energia Eléctrica) dados por el DANE (Departamento

Administrativo Nacional de Estadistica).

En primera instancia se debe comprender el concepto de costo incremental de racionamiento.
Este costo se entiende como aquel en el que se incurre cuando se deja de atender una demanda
determinada, distinto al costo incremental operativo de racionamiento de energia (CRO), el cual
es el costo de cada una de las plantas de racionamiento pero modeladas bajo las metodologias del
planeamiento operativo (UPME, 2015).
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Los CRO se emplean en la optimizacion del despacho de generacion ante condiciones de
racionamiento y de acuerdo con el codigo de redes, incluido en la Resolucion CREG 025 de 1995
(CREG, 1995), estan definidos como:

- CROL1: Es el costo economico marginal de racionar 1.5% de la demanda de energia del SIN.

Tiene un rango de validez entre 0 y 1.5% de la demanda de energia respectiva.

- CRO2: Es el costo economico marginal de racionar 5% de la demanda de energia del SIN.
Tiene un rango de validez entre 1.5 y 5% de la demanda de energia respectiva.

- CROS3: Es el costo econdmico marginal de racionar 10% de la demanda de energia del SIN.
Tiene un rango de validez para racionamientos superiores al 5% de la demanda de energia
respectiva.

- CRO4: Es el costo econdmico marginal de racionar mas del 10% de la demanda de energia
del SIN.

Para el célculo de los CRO se han implementado varias metodologias usadas nacional e
internacionalmente. Entre las mas populares estan: valoracion contingente, valoracién
compensada, costeo directo, metodologia de costos preventivos y un promedio entre valoracion
compensada y valoracion contingente. La valoracion contingente ha sido ampliamente usada para
la valoracién de costos de racionamiento en el sector residencial al igual que la valoracion
compensada. Asi mismo, el promedio entre la valoracién compensada y valoracion contingente;
mientras que el costeo directo y la metodologia de costos preventivos han sido utilizadas para

calcular los precios de racionamiento en el sector comercial e industrial (UPME, 2015).

4.1.1. Método de variacion compensada

En la metodologia usada en (UNIS, 2004) para calcular los costos de racionamiento, se emple6
el método de variacion compensada. Para esta metodologia es necesario conocer la funcion de
demanda. Una vez se tenga esta funcion, se hacen supuestos sobre el porcentaje energético a
racionar y por ultimo se calcula la reduccion en el consumo calculando la pérdida de excedente.
En la Figura 9 puede observarse el método de variacion compensada para una determinada oferta.

Se aprecian dos tipos de consumos (con racionamiento y sin racionamiento) y a su vez dos tipos
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de tarifas (con subsidio y sin subsidio). El area sombreada (comprendida entre la curva de demanda
y la tarifa subsidiada, y entre los limites de integracion entre el consumo racionado y el consumo
sin racionar) representa el excedente del consumidor. La reduccion de dicho excedente

corresponde con la pérdida de bienestar por racionamiento (UPME, 2015).

A
Valor (3)
|
\ Demanda
Tarifa sin A Oferta
subsidio \\
é{___#ﬂ—f‘ Excedente del consumidor
Tarifa con -
subsidio i —~ — Excedente del productor
= —>
[17]
g 5
& B
g =
e wm
3 8

Figura 9. Método de la variacion compensada.
Fuente: (UPME, 2015).

4.1.2. Método de valoracion contingente

Para determinar el costo unitario de una interrupcion se ha empleado la valoracion contingente,
en el que se parte de una encuesta hecha a los usuarios para conocer su disposicion a pagar o ser
compensados frente a un racionamiento. Sus respuestas son plasmadas en dos graficos diferentes
como los de la Figura 10 y la Figura 11 (UPME, 2015).
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Disponibilidad a recibir

1 compensacién
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___—+— |
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Compensacion (3)
Figura 10. Disponibilidad a recibir compensacion (DARC).
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Fuente: (UPME, 2015).

Dispenibilidad a pagar

No Acepta=

Pago adicional ($)

Figura 11. Disponibilidad a pagar (DAP).
Fuente: (UPME, 2015).

Luego se superponen ambas gréficas para comparar las diferencias entre la disponibilidad a

pagar y la disponibilidad a recibir compensacion como se observa en la Figura 12.

P(Aceptar)=1

N

P(Aceptar)=0

DAP
DARC]

Valor ($)

Figura 12. Superposicion DARC y DAP.
Fuente: (UPME, 2015).
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4.1.3. Método de Conjoint

El método de andlisis conjunto (Conjoint), supone que todos los bienes estan compuestos por
diversas caracteristicas, entre ellas el factor econémico, asi la valoracion del bien se ve afectada
por cada una de estas caracteristicas: el dia, el tipo de periodo (vacaciones o laboral), si el corte es
anunciado o no, entre otras (UPME, 2015).

ISA ha empleado la metodologia establecida en (UPME, 1997) para calcular los costos por
racionamiento considerando que los circuitos con el menor costo de racionamiento se racionaban
antes que los mas costosos. Sin embargo, emple6 una restriccion en la que se racionaba maximo
el 50% del circuito antes de pasar a racionar el siguiente circuito mas costoso. Esta metodologia
tuvo en cuenta el tipo de consumidor ya fuera residencial, industrial o comercial. El costo unitario
de racionamiento fue definido mediante encuestas realizadas por la Universidad de Antioquia y la
Universidad Nacional de Colombia. Se consideraron aspectos como el dia de corte (discriminando
si era entre lunes y sabados o en dias festivos), el momento del corte teniendo en cuenta cuatro
intervalos de corte en el dia: de 7am al0am, de 10am a 1pm, de 1pm a 5pm y de 5pm a 9pm. Otro
factor considerado fue la duracidn del corte, tomando como valores tipicos de corte 1, 2 y 4 horas.
Los valores de la curva de costos minimos de racionamiento obtenidos con el estudio, fueron los

siguientes:

Tabla 1. Costos de racionamiento de ISA.
Fuente (UPME, 1997).

Racionamientos Costo ($/kWh)
% de demanda Valores constantes de dic. 1991
0.0% - 1.5% $98.99
1.5% - 5.0% $106.22
5.0% - 10.0% $137.89
10.0% -  100.0% $538.88

4.1.4. Actualizacion de los costos de racionamiento

A partir del afio 1998, los CRO definidos en (UPME, 1997) fueron actualizados cada afio
basados en el IPC; sin embargo, al contrastar la evolucion historica del comportamiento de la
inflacion total (medida por la variacion del IPC) y la de la inflacion de los precios de la energia
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eléctrica (medida como la variacion del gasto basico de energia eléctrica), se observé entre los
afios 2001 a 2014 que los precios de la energia eléctrica se ubicaron consistentemente por encima
del promedio de precios de la economia medidos por el IPC. En este sentido, a partir de junio de
2014, con la nueva metodologia establecida en (UPME, 2014), los CRO son actualizados con el
IPEE.

Para las pruebas realizadas en el Capitulo 1, los costos por racionamiento aplicados son los que
se muestran en la Tabla 2, los cuales fueron actualizados de acuerdo con la metodologia en (UPME,

2014) y se encuentran expresados en pesos ($COP) de febrero de 2016:

Tabla 2. Costos de costos de racionamiento para marzo de 2016.
Fuente (UPME, 2016).

COSTO $/kKWh
CRO1 1168.80
CRO2 2118.78
CRO3 3715.83
CRO4 7358.48
CRO1 (Estrato 4) 901.93

En caso de Racionamiento Programado o de Emergencia existe un Estatuto de Racionamiento
(Resolucion CREG 119 de 1998) para las situaciones criticas de abastecimiento, en el que se
establecen los criterios de seleccion de circuitos de distribucion para la aplicacion del
racionamiento, segun la naturaleza de los consumidores. En el caso de que exista déficit de energia
en el SIN que obligue a declarar racionamiento, éste debe repartirse entre todas las regiones del
pais. La guia de prioridades para aplicar la interrupcion establece el siguiente orden: clientes
residenciales, oficiales, comerciales e industriales exceptuando los usuarios no regulados, y por
altimo usuarios no regulados. En este sentido, se utilizan los CRO para definir el rango de
profundidad que corresponden a los porcentajes de la demanda asociada a los sectores que se
afectarian, comenzando con el sector residencial (CRO1), industrial y comercial pequefio (CRO2),
industrial y comercial mediano (CRO3) e industrial grande (CRO4). El estrato 4 hace referencia
al grupo de clientes residenciales que pagan el servicio al costo unitario, es decir, no contribuyen

ni reciben subsidios (debe tenerse en cuenta que en Colombia los clientes residenciales estan
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clasificados en 6 estratos, los estratos 1, 2 y 3 reciben subsidios de las contribuciones de los estratos

5, 6, clientes comerciales y clientes industriales) (CIER, 2011).

4.2. Mecanismo de Respuesta de la Demanda

En esta seccion se ilustra acerca de la respuesta de la demanda dentro del marco normativo
colombiano. Se describen los dos métodos implementados actualmente en Colombia para
condiciones criticas: la Demanda Desconectable Voluntaria (DDV) y la Reduccion de la Demanda
(RD) y finalmente comentan las suposiciones sobre el método de la RD para poder aplicarlo al
MI-AC como un mecanismo de respuesta por parte del OS para disminuir el racionamiento cuando

el agente disruptor ha lanzado un ataque contra el sistema de potencia.

4.2.1. Demanda Desconectable VVoluntaria

La crisis energética del sistema eléctrico colombiano en 1992 debido al fenomeno de “El Nifo”
trajo reformas drésticas. Estas reformas permitieron tener un esquema energético reconocido
mundialmente como fuerte. Con la llegada de la Ley 143 de 1994, se definié como objetivo
fundamental de la regulacion del sistema eléctrico, asegurar una adecuada prestacion del servicio
mediante el aprovechamiento de los recursos energéticos, con el fin de garantizar el beneficio del
usuario en términos de calidad, costos y oportunidades en el servicio. Para garantizar estos
criterios, en diciembre del afio 2006, mediante la Resolucion CREG 071 de 2006, empezé a operar
el esquema del Cargo por Confiabilidad (CxC) que busca garantizar de manera eficiente la
atencion de la demanda de energia en condiciones criticas de abastecimiento. Esta situacion se
presenta en el mercado mayorista de energia cuando el precio de bolsa esta por encima del precio

de escasez o conocido también como precio techo (CREG, 2006).

El CxC fue creado con el fin de migrar a un esquema de mercado que proporcione sefiales a
largo plazo y que permita asegurar un abastecimiento de la demanda en situaciones de escasez. En
este esquema, generadores respaldados con activos capaces de producir energia firme en
condiciones criticas, se comprometen a responder por sus Obligaciones de Energia Firme (OEF) a
cambio de una remuneracion adicional. Esta OEF corresponde con una cantidad de energia que le

ha sido asignada a cada generador y que debe ser entregada cuando se den las condiciones criticas
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en el sistema. Adicionalmente, la CREG planteo la existencia de anillos de seguridad, los cuales
son un conjunto de instrumentos que buscan facilitar el abastecimiento de la demanda en las

condiciones criticas y el cumplimiento de la OEF por parte de los generadores (CIER, 2011).

Los anillos de seguridad son los siguientes: Mercado Secundario, Demanda Desconectable
Voluntaria, Activos de Generacion de Ultima Instancia y Subastas de Reconfiguracion (XM S.A.
E.S.P., 2006).

La Demanda Desconectable Voluntaria, DDV, es la energia que reducen de manera voluntaria
todos los usuarios que deseen participar en el mecanismo. La energia reducida sera pactada en una
relacion bilateral entre un generador y un comercializador y se estimara segun la metodologia que
se definen en la Resolucién CREG 063 de 2010, modificada por la Resolucién CREG 203 de 2013
(CREG, 2010), (CREG, 2013).

Para el funcionamiento adecuado de la DDV, inicialmente, el comercializador informaré a todos
usuarios sobre el mecanismo de la DDV y les hara saber que cada usuario puede decidir libremente
si participar o no. Seguidamente, el comercializador registrara al usuario como demanda
desconectable voluntaria ante Administrador del Sistema de Intercambios Comerciales (ASIC). El
agente generador consultard qué comercializadores ofrecen este servicio y realizara las gestiones
pertinentes para firmar un contrato bilateral que registrara ante el ASIC. Una vez finalizado este
paso, el generador activard el mecanismo DDV y se lo hard saber al comercializador quien
coordinara con los usuarios para activar la demanda desconectable. ElI comercializador debera
verificar los sistemas de medida de DDV e informar al ASIC, al Centro Nacional de Despacho
(CND) y al generador, como se encuentra el estado de medida. EI ASIC realizara la liquidacion
teniendo en cuenta lo establecido en (CREG, 2013) y por ultimo informara a los generadores la

cantidad de demanda desconectada voluntariamente reportada por los comercializadores.
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4.2.2. Tipos de demanda desconectable voluntaria

Son de dos tipos:

- DDV con linea base de consumo, LBC: se define como aquella en la que el consumo de los
usuarios tiene poca variabilidad (el error no supera el 5% respecto a la estimacién efectuada
para el usuario). En este caso se considera una reduccién de demanda cuando la medida sea
inferior al valor de la linea base de consumo menos el error, tal como se establece en
(CREG, 2010).

- DDV con medicion directa: cuenta con medidores para la DDV instalados por el usuario.
Operaran siempre que los medidores puedan ser interrogadas de forma remota. Corresponde
con cualquiera de las siguientes situaciones: DDV con Plantas de emergencia y DDV con
medicion independiente. La DDV con plantas de emergencia se da cuando el usuario utiliza
plantas de emergencia propias para mitigar o disminuir los requerimientos de energia del
SIN. La DDV con medicidon independiente se da cuando el usuario tiene un determinado un

proceso de produccién y puede desconectarlo en cualquier momento (CREG, 2010).

4.2.3. Reduccidn de la Demanda.

Se define como la cantidad de demanda de energia reducida en MWh, con respecto a los
consumos de energia del usuario o grupo de usuarios que son representados por parte de un
comercializador (CREG, 2015). La cantidad de energia reducida por los usuarios se da en respuesta
a cambios en el precio de la electricidad. EI mecanismo de la Reduccion de la Demanda (RD)
también puede ser definido como el pago de incentivos para llevar a los usuarios a un menor

consumo de energia eléctrica en momentos de escasez (Grajales & Figueroa, 2012).

La participacion en la RD es similar a la DDV, donde los usuarios (participantes), son
representados por el comercializador quien seré el propietario del programa. Cada usuario debe
contar con un medidor con interrogacion remota. Los usuarios que quieran participar en el
programa de RD, pueden elegir el comercializador que deseen en representacion, incluso pueden
elegir uno diferente al prestador del servicio de energia. Este comercializador debe tener acceso a
las medidas realizadas al usuario y el comercializador prestador de su servicio de energia debera
asegurar el acceso (CREG, 2015).
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No obstante, a diferencia de la DDV, quien activa la oferta de RD es el comercializador que
debera enviar al CND, en representacion de un usuario o de forma agregada para un grupo de
usuarios, una unica oferta de precio para las 24 horas (expresadas en valores enteros de $/MWh)
y la declaracion de la reduccion de energia (expresada en valores enteros en MW para cada periodo
horario) (CREG, 2015).

Todos los usuarios pueden participar de un programa de RD siempre que estén en capacidad de
modificar de manera voluntaria su consumo de energia o permitan la variacion de la carga de
manera remota por parte del operador de red. Estas modificaciones se pueden obtener mediante la
reduccion del consumo en periodos de maxima demanda, realizando las actividades que impliquen
uso de energia en horas diferentes a las horas pico y mediante la generacion de su propia energia
electica (Marulanda, 2014).

Para el funcionamiento de la RD, en primera instancia el comercializador debe informar a los
usuarios sobre el programa de RD y hacerles saber que cada uno puede decidir libremente si
participa o no en dicho programa. Una vez el usuario haya aceptado participar y las partes hayan
acordado las condiciones, el comercializador hara todas las gestiones técnicas pertinentes para
adecuar el sistema de medida del usuario, ya sea con medicion directa o con linea base de consumo.
A continuacion el comercializador debe registrar al usuario como un usuario DDV ante el ASIC.
Luego el comercializador enviara al CND la oferta de precio de reduccion de energia y la
declaracioén de reduccion de energia horaria. EI CND calcular la cantidad de consumo de energia
a reducir por medio del programa de RD tal que en su despacho econémico, el precio de bolsa no
supere en un 8% el precio de escasez (el umbral del 8% podra ser ajustado por la CREG de acuerdo
con las variaciones observadas entre los valores estimados y los reales). Para tal fin el ASIC
informard a la CREG en la primera semana de cada mes, los valores estimados y los valores reales
del mes anterior de cada una de las variables involucradas). EI CND avisara al comercializador la
activacion del programa y este a su vez coordinara con los usuarios a los que se les activara la RD.
Una vez activada la RD, el ASIC realizara la liquidacion aplicando lo establecido en la Resolucion

CREG 011 de 2015. El incumplimiento de los compromisos de RD implicara penalidades que
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seran liquidadas por el ASIC al comercializador que representa al usuario o grupo de usuarios
(CREG, 2015).

4.2.4. Clasificacion de los programas de Reduccion de la
Demanda

Los programas de RD se clasifican en dos tipos: Programas basados en incentivos (IBP) y

Programas basados en precios (PBP).

Los programas basados en incentivos, IBP, por medio de la disminucién de carga, pueden
solucionar diferentes tipos de problemas como los relacionados con contingencias en el sistema
eléctrico en momentos donde este se encuentra estresado. Se dividen en dos categorias: programas
clasicos y programas basados en mercados. En los programas clasicos los usuarios reciben
incentivos econdmicos en forma de créditos o descuentos en su proxima factura. Para este tipo de
programas, el comercializador esta en la capacidad de desconectar carga de los usuarios de manera
remota. Puede desconectar, por pequefios periodos de tiempo, equipos como aires acondicionados,
calentadores de agua, entre otros. Para estos programas se debe pactar un nivel de consumo de
energia con el operador de red, el cual se debe cumplir al terminar cada periodo. Si dicho nivel no
se cumple por parte de los usuarios, estos se veran afectados por sanciones segun los términos del
programa. Los programas basados en mercados se clasifican en: RD ante emergencia, mercado
de servicios auxiliares, capacidad de mercado y oferta de la demanda. Los usuarios que participan
en este programa son remunerados segun sea su respuesta ante el llamado del operador de red a
disminuir el consumo de energia eléctrica (Grajales & Figueroa, 2012), (Ramirez & Mosquera,
2013).

Programas similares a estos fueron implementados en Colombia ante la amenaza de
racionamiento por la dificil situacion energética debida al actual fendémeno de “El Nifo”. El
programa llamado “Apagar Paga”, para usuarios regulados, fue establecido mediante las
Resoluciones CREG 029 de 2016 y CREG 039 de 2016. En ellas, se incentivaba a los usuarios a
consumir energia por debajo de sus propios consumos promedios del mes de febrero de 2016,

descontando del valor de su factura el doble de cada kilovatio-hora ahorrado, pero penalizando
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con el doble del valor de cada kilovatio que se consumio demas. Asi mismo, para los grandes
consumidores no regulados, se incentivd la participacion de la oferta de la demanda mediante la
Resolucion CREG 042 de 2016 en la cual son remunerados por reducir la demanda de sus procesos

productivos o suplir sus consumos con plantas propias.

Los programas basados en precios, PBP, se basan en las tasas dinamicas de fijacion de precios
en los que las tarifas eléctricas no son planas, es decir, las tarifas fluctdan siguiendo el costo de
tiempo real de la electricidad. El objetivo ultimo de estos programas es aplanar la curva de
demanda, ofreciendo un alto precio durante las horas pico y precios més bajos durante los periodos
de baja demanda. Se clasifican en: tarifa por tiempo de uso, precio critico maximo, precio dia
extremo y Precio en tiempo real (Ramirez & Mosquera, 2013). No se han implementado aun en

Colombia.

4.2.5. Adaptacion de la Reduccion de la demanda en el modelo
de interdiccion AC

Para el caso de las pruebas realizadas en el Capitulo 1 sobre el MI-AC con respuesta de la
demanda, se asume que el OS tiene plena facultad de modificar automaticamente, y de manera
remota, el consumo de los usuarios que se encuentran dentro del programa de respuesta de la
demanda, simulando de esta forma un programa clasico de RD. Este mecanismo aln no es
operativo en Colombia pues resulta costosa su implementacién ya que requiere de sistemas de
supervisién y control robustos, ademas de medidores inteligentes y Smart Grids. Adicionalmente,
no se dan detalles de estos supuestos mas que los porcentajes de demanda a reducir y los costos
aplicables a la RD ya que no es propdsito de este trabajo establecer una metodologia nueva para
Respuesta de la Demanda. Solo se emplea el concepto para mostrar las bondades de la metodologia
desarrollada para el MI-AC.
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Capitulo 5. Solucion mediante Métodos
Aproximados

En este capitulo se exponen los métodos usados para aproximar la solucion del MI-AC a través
de metaheuristicas. Se divide en siete secciones. En la primera seccidn se muestra la representacion
de la solucion para el problema. En la segunda seccidn se presenta una breve descripcion del uso
de las metaheuristicas. En la tercera seccion se presentan las consideraciones para la codificacion.
En las secciones cuatro a siete se describen la estratégia de codificacion de cuatro de las
metaheuristicas clasicas mas usadas, comenzando la Busqueda Local Iterada (ILS) y el
Procedimiento de Busqueda Aleatoria Adaptativa Golosa (GRASP), técnicas sin memoria
definidas por movimientos de intensificacion y diversificacion. Luego seré abordado un Algoritmo
Genético con busqueda local (GA), técnica basada en poblaciones y finalmente se describe una

Busqueda Tabu (TS), técnica basada en la memoria y el reencadenamiento de ruta.

5.1. Representacion del problema

De acuerdo con el modelo matemaético de las ecuaciones (3.1)-(3.19), un candidato de solucion
para el problema de la amenaza terrorista debe ser una combinacion de los vectores 557 y §¢¢n
que resultan como el mejor plan de ataque considerando que el costo del ataque no supere el limite
M de recursos destructivos del agente disruptor. La solucidn se representa como un Unico arreglo
(vector fila) que contenga en las primeras posiciones las componentes del vector 62" y las
siguientes componentes correspondan al vector §%™ (ver ecuaciones (3.1)-(3.4)). Este Unico
arreglo lo denotamos como el Vector de Interdiccion (VI), que puede representarse de forma
binaria o entera. Previo a la construccion de VI, se enumera el total de elementos del sistema de
potencia susceptibles de ser atacados, comenzando con las ramas (lineas y trasformadores) y

siguiendo con los generadores.

La representacién binaria de VI (VI € {0,1}) es un arreglo fila de tamafio NL + NG; donde NL
es el total de ramas y NG es el total de generadores en el sistema de potencia. Una componente de

V1 en cero (0) significa que el respectivo elemento del sistema de potencia fue atacado y si es uno
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(1), el elemento no fue atacado. En este sentido, en la representacion binaria el tamafio de VI es

funcion del tamafio del sistema de potencia. La representacion entera de VI (VI € Z*) es un

equivalente simplificado de la representacion binaria y consiste de un vector fila cuyas

componentes corresponden con las posiciones de los elementos del sistema de potencia que han

sido atacados. Las posiciones de los elementos estan dadas de acuerdo con la enumeracion previa.

Si el valor de la componente de VI es menor o igual a NL, significa que el elemento atacado es

una linea o un transformador. Si el valor de la componente es mayor a NL, significa que el elemento

atacado fue un generador. La Figura 13 ilustra la forma en la que se llega desde la representacion

binaria (Figura 13a) hasta la representacion entera de VI (Figura 13b). La figura 14 muestra un

ejemplo de un sistema de potencia de cinco barras en el que fueron atacados los circuitos L2, L4

y L6, y el generador G2. Debajo del sistema de potencia se muestran las dos representaciones.

6 Br 66en

L1 L2 Lne-1 LN G1 GNG-1 GNG
a)

T | |
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b 5 Elemento no Elemento
) ? N NG atacado D atacado

L2 LNt GNG-1

Figura 13. Representacion de VI. a) Binaria. b) Entera.
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Figura 14. Representacion binaria y entera de VI en un sistema de potencia de 5 barras.
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En este trabajo se ha elegido la representacion entera de VI para las soluciones del MI-AC
usando técnicas de optimizacion metaheuristicas, dado lo ventajoso que resulta para la codificacion
que los tamafio de VI sean mas cortos en comparacion con las mismas soluciones en representacion

binaria.

5.2. Uso de metaheuristicas

Cuando se trata de problemas no convexos multimodales como el que se describe en este
trabajo, se prefiere el uso de técnicas metaheuristicas sobre el uso de metodologias de optimizacion
clasicas. Aungue las metaheuristicas no garantizan el logro de soluciones 6ptimas globales, pueden
proporcionar soluciones de alta calidad en tiempos de calculo razonable. Ejemplos de aplicaciones
exitosas de metaheuristicas aplicadas para resolver problemas de programacion de dos niveles se
pueden encontrar en (Li et al., 2014) y (Almeida & Senna, 2011).

Las metaheuristicas, en su definicion original, son métodos de solucion que orquestan una
interaccion entre los procedimientos locales de mejora y estrategias de alto nivel para crear un
proceso capaz de escapar de los 6ptimos locales y realizar una busqueda robusta de un espacio de
soluciones. Con el tiempo, estos métodos también han llegado a incluir todos los procedimientos
que emplean estrategias para superar la trampa de optimalidad local en espacios complejos de
soluciones, especialmente aquellos procedimientos que utilizan uno o mas vecindarios para definir
movimientos admisibles entre transicién de una solucién a otra, o para construir o destruir
soluciones en los procesos constructivos o destructivos. Varias de las herramientas y mecanismos
que han surgido de la creacidén de métodos metaheuristicos han demostrado ser muy eficaces, tanto
es asi que las metaheuristicas se han vuelto el centro de atencidn en los Gltimos afios como la linea
de ataque preferido para resolver muchos tipos de problemas complejos, especialmente los de
naturaleza combinatoria. Mientras que las metaheuristicas no son capaces de certificar el 6ptimo
de las soluciones que encuentran, los procedimientos exactos (que tedricamente pueden
proporcionarlos, pero en tiempos de computo muy largos) a menudo han demostrado ser incapaces
de encontrar soluciones cuya calidad sea similar a la obtenida por los metaheuristicas mas
poderosas; particularmente para los problemas del mundo real, que a menudo alcanzan

notablemente altos niveles de complejidad. Ademas, algunas de las aplicaciones méas exitosas de
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métodos exactos se han producido mediante la incorporacion de estrategias metaheuristicas dentro
de ellos. Estos resultados han motivado la investigacion y aplicacion de nuevas metodologias y
metaheuristicas mejoradas. (Gendreau & Potvin, 2010).

5.3. Consideraciones para la codificacion

A continuacion se detallan las consideraciones previas para resolver el problema de interdiccién

MI-AC de las ecuaciones (3.1)-(3.19) mediante metaheuristicas:

5.3.1. Variables de decision del problema

Para resolver el problema de la amenaza terrorista se identifican las siguientes variables de

decision para cada nivel de la programacion binivel:

- En el nivel superior de optimizacion se debe decidir la combinacién de elementos a ser
atacados para maximizar el deslastre de carga, considerando el limite M en los recursos
destructivos del agente disruptor, los costos M; y M, que representa atacar los elementos
del sistema y la respuesta del OS en el nivel inferior de optimizacion.

- En el nivel inferior de optimizacién se debe decidir el redespacho econdmico (potencias
generadas, nivel de deslastre permitido y respuesta de la demanda) considerando los

elementos del sistema que han sido atacados.

Para los propésitos de la implementacion de las metaheuristicas, todo el desarrollo se realizd
en funcion de las variables de decision del agente disruptor en el nivel superior de la optimizacion.
Para las variables de decision del nivel inferior se uso el software de optimizacion MATPOWER,
el cual incorpora métodos de solucién de flujos de potencia y flujos dptimos de potencia
(Zimmerman et al., 2011). Esta decision permitio enfocar los esfuerzos en el desarrollo de la
metodologia y la construccion de las metaheruristicas, evitando el trabajo que representaba
programar la respuesta del OS ante cada plan de ataque ejecutado sobre el sistema de potencia. En
el Anexo 1: Configuracion del caso de estudio y uso del MATPOWER de este documento se
exponen las razones que motivaron a los autores para elegir el MATPOWER como herramienta

de optmizacion.
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5.3.2. Célculo del Redespacho de Potencia

Dado un plan de ataque, determinado por un candidato de solucién VI, se calcula el nuevo estado
de la red (redespacho), entregando al MATPOWER la red de prueba con los elementos atacados
para que sea ejecutado un flujo 6ptimo de potencia AC a fin de obtener los despachos de las plantas
generadoras disponibles, el racionamiento que se alcanzo con el ataque y el nivel de respuesta de
la demanda que se activo. La configuracion de la red de prueba entregada al MATPOWER en cada

iteracion es la que resulta de aplicar las metaheuristicas de solucion.

5.3.3. Funcion Objetivo y manejo de Infactibilidades

El valor de la funcion objetivo (FO) de un candidato de solucion VI, de acuerdo con la ecuacion
(3.1) del MI-AC, es la suma total de la carga deslastrada que provocé en el sistema de potencia.
El candidato de solucion VI que genere el mayor valor de deslastre en la red luego de haberse

evaluado muchas iteraciones, seré la solucion al problema de interdiccion.

Por problemas numéricos y otros de parametrizacion del MATPOWER, muchas de las
soluciones encontradas resultan infactibles (el flujo de potencia 6ptimo no converge). En general,
estos candidatos de solucidn infactibles, son los que mayor valor de deslastre alcanzan, por lo cual,
su FO se penaliza haciéndolas igual a cero (0) con el fin de reducir sus probabilidades de ser
seleccionados como la solucién del problema. En la seccion Al.4. Dificultades encontradas en las
simulaciones, del Anexo 1: Configuracion del caso de estudio y uso del MATPOWER, se
presentan algunos de los problemas de convergencia mas frecuentes encontrados en las

simulaciones realizadas con el MATPOWER vy la forma en la que fueron mitigados.

5.3.4. Medida del deslastre de carga

Para cumplir con el balance de la potencia inyectada en cada barra del sistema, en el caso de
que haya déficit de generacion para atender la demanda propia de la barra, son considerados
generadores ficticios que entregan la potencia que representa el deslastre de carga. Estos
generadores son ubicados en todos las barras de carga del sistema de potencia y su valor maximo

de potencia sera igual a la carga activa de la barra. Los costos que se les asignan a estos generadores
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son altos con el fin de que sean los Gltimos en salir despachados. Para el caso de las simulaciones
realizadas en el Capitulo 1, los costos asignados a los generadores ficticios que representan el
deslastre de carga fueron los costos de racionamiento indicados en la Tabla 2. En la seccién A1.3.
Adecuacion del caso base, del Anexo 1: Configuracion del caso de estudio y uso del MATPOWER,
se describe la parametrizacion del caso de estudio para adecuar los generadores ficticios que miden

el deslastre de carga.

5.3.5. Medida de la respuesta de la demanda

Para considerar la respuesta de la demanda dentro del MI-AC, en ciertas barras del sistema de
potencia es fijada, a conveniencia del OS, generacion ficticia que entrega la potencia de RD. El
valor maximo de potencia maxima que se asigna a estos generadores dependera del nivel de
respuesta de la demanda que ha sido contratada. Asi mismo, los precios que son asignados a estos
generadores se asumen de acuerdo con las simulaciones que se realizan en el Capitulo 1. En la
seccion Al.3. Adecuacion del caso base, del Anexo 1: Configuracion del caso de estudio y uso del
MATPOWER, se describe también la parametrizacion del caso de estudio para adecuar los
generadores de la RD.

5.4. Busqueda Local Iterada

Debido a su simplicidad conceptual, arquitectura modular y facilidad de implementacion, se ha
construido un algoritmo de Busqueda Local Iterativa (ILS) para abordar el problema de
interdiccion. La ILS se basa en la basqueda de una secuencia de soluciones localmente éptimas,
perturbando el minimo local actual y la aplicacion de busqueda local a partir de la solucién
modificada. Junto con la Blsqueda en Vecindario Variable (VNS), el GRASP y el Recocido
Simulado, la ILS pertenece a la categoria de metaheuristicas basadas en el vecindario (Gendreau
& Potvin, 2010). La Figura 15 ilustra el algoritmo de la ILS.
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Figura 15. Diagrama de filrujo de la ILS.

5.4.1. Estrategia de codificacion

A partir de una solucion inicial se encuentra un minimo local a través de la basqueda local;
luego se aplica una perturbacién dando lugar a una nueva solucion sobre la que se aplica una nueva
busqueda local. El algoritmo de la ILS también se puede combinar o hibridar con otras
metaheuristicas. En particular, la ILS implementada en este trabajo, se ha combinado con una
VNS, dado que la basqueda local se realiza a través de dos etapas, garantizando la diversificacion

e intensificacién. La Figura 16 representa el concepto principal de la ILS.
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Figura 16. Representacion de la Busqueda Local Iterada.

5.4.2. Solucidn inicial

La ILS implementada se inicia a partir de una solucién inicial factible. Inicialmente, se genera
un VI vacio. Se afiaden luego una serie de elementos seleccionados al azar (lineas, transformadores
0 generadores), uno por uno. Cada vez que un nuevo elemento se incorpora, se verifica la
disponibilidad respecto al limite M de los recursos destructivos del agente disruptor. Los VI
generados de esta forma deben ser todos diferentes unos de otros. Una vez se construye un nimero
determinado de VI diferentes, se ejecuta un despacho 6ptimo de potencia para cada uno de ellos y
se calcula su FO, de acuerdo con la ecuacion (3.1). La solucion inicial de la ILS sera el VI con la

FO més alta. La Figura 17 muestra el constructivo de la solucion inicial de la ILS.

5.4.3. Busqueda local mediante dos movimientos

A la solucidn inicial obtenida mediante el constructivo de la Figura 17 se mejora aplicando
busqueda local mediante dos movimientos. El primer movimiento esta definido por la variacion
aleatoria y simultanea de dos (2) componentes de VI. La variacion es aceptada si el deslastre de
carga obtenido es mayor que el obtenido con los valores sustituidos y su costo de ataque es menor
a M. Este procedimiento se finaliza usando el criterio de maxima mejora, que consiste en encontrar
la mejor solucion dentro de un numero de iteraciones definido previamente; o usando el criterio
de primera mejora, que consiste en encontrar la primera mejor solucion. Una vez se ha cumplido

alguno de los criterios descritos, se aplica el segundo movimiento, el cual esta definido por la
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variacion aleatoria de cada componente de VI, una a la vez, aplicando en cada variacion el criterio

de primera 0 maxima mejora. La Figura 18 y la Figura 19 ilustran, respectivamente, ambos

movimientos de la busqueda local.
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Figura 18. Primer movimiento de la busqueda local.
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Figura 19. Segundo movimiento de la busqueda local.

5.4.4. Perturbacion y criterio de parada

La busqueda local se aplica al VI un nimero predefinido de veces con el objetivo de encontrar
mejores soluciones. Si no se encuentra un VI mejor, se realiza entonces una perturbacion. Esta
etapa consiste en la eleccion de un nuevo VI, diferente de la actual, usando un procedimiento
similar al ilustrado en la Figura 16. Los criterios de parada pueden ser proporcionados por un
nimero maximo predefinido de iteraciones o cuando se consigue un nivel de restriccion de carga
predefinido.

5.5. Procedimiento de Busqueda Aleatoria Adaptativa Golosa

El Procedimiento de Blsqueda Aleatoria Adaptativa Golosa (GRASP) es una técnica metaheuristica
multi-arranque para problemas de optimizacion combinatorial, en la cual, cada iteracion consiste de dos
partes: la construccion y la blsqueda local. La fase de construccidn entrega una solucién factible, cuya
vecindad se investiga hasta que se encuentre un dptimo local en la fase de busqueda local. La mejor solucién
global se mantiene como el mejor resultado, luego de ejecutada todas las iteraciones (Resende & Gonzélez,
2003).

5.5.1. Estrategia de codificacion

Para esta técnica se disefié una funcion de poblacion que genera un nimero parametrizable de
candidatos de solucion VI. En este caso se reutilizo la misma funcion que genero el constructivo

de la solucion inicial de la ILS, en donde a cada candidato le es evaluada su FO, para luego aplicar
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la busqueda local en dos movimientos descrita en la seccion 5.4.3. (ver Figura 18 y Figura 19).
Cada movimiento define un espacio de busqueda. Luego de evaluar muchas soluciones, el
candidato de solucion mejorado que haya resultado con el valor de FO mas alto, es considerado la
solucion del problema. En este caso, es posible obtener mas de una Gnica solucién u obtener buenas
soluciones que aungue no sean el dptimo global, resultan en soluciones de criticidad media y alta
para el sistema de potencia Todas estas mejores soluciones, son la solucion al problema. La Figura
20, representa la codificacion del GRASP.
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Busqueda Local con
Primer movimiento

3

Busqueda Local con
Segundo movimiento

Se selecciona el No Si Se seleccionan los VI
siguiente VI con mejor FO

Fin

Figura 20. Esquematico del GRASP.

5.5.2. Constructivo (diversificacion)

Para implementar la metaheuristica GRASP se genera una solucién inicial de un candidato
solucion de VI, siguiendo el mismo procedimiento descrito en la seccion 5.4.2. para la solucién

inicial de la ILS, solo que en este caso, cada candidato VI de solucidn inicial se mejora mediante
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la basqueda local mediante dos movimientos. Tener muchas soluciones iniciales, le da la
diversificacion al GRASP. Cada solucién puede ser iterada en paralelo, resultando independiente

de las otras.

5.5.1. Busqueda Local (intensificacion)

Como se indico antes, esta busqueda se realiza con dos movimientos, tal como se hizo para la
ILS. Las mejores soluciones iteradas resultan como las soluciones al problema. La busqueda local

de cada VI es independiente de las otras y es la que le da la intensificacion al algoritmo.

5.6. Algoritmo Genético

En esta seccidn se detalla la codificacion de un Algoritmo Genético hibridado con una busqueda
local. Esta técnica esta basada en poblaciones. En este caso, los vecindarios son definidos por la
sustitucion de componentes de una solucion con los de otra, a través de diversas reglas de cambio

nombradas popularmente con el nombre de "cruce™ (Gendreau & Potvin, 2010).

5.6.1. Estrategia de codificacion

Para la implementacion del GA se definieron como parametros propios del GA: el tamafio de la
poblacion de individuos, el nimero de generaciones o ciclos para encontrar las mejores soluciones,
la probabilidad de mutacion de los individuos y el criterio de reduccion de la poblacion para la

siguiente generacion. La Figura 21 muestra el diagrama del GA.
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Figura 21. Diagrama de flujo del GA.
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5.6.2. Poblacion Inicial

Consiste de una serie de K candidatos de solucion VI, siendo K el tamafio de la poblacion, el
cual se mantendré constante a lo largo de las generaciones. La poblacion inicial del GA se genera
de la misma forma en la que se generaron los candidatos de solucion de la ILS y el GRASP,

siguiendo el mismo procedimiento descrito en la seccién 5.4.2.

5.6.3. Seleccion de padres por torneo

El torneo consiste de la seleccion aleatoria de un subcojunto de n individuos tomados al azar de
la poblacién de padres para escoger entre ellos el individuo con mejor FO. Una vez seleccionado
el primer padre a ser cruzado, se realiza un segundo torneo incorporando nuevamente a la
poblacién los individuos no seleccionados en el primer torneo. Del segundo torneo se selecciona
el segundo padre a ser cruzado, garantizando a través de la medida de la Distancia de Hamming
(Doer & Happ, 2008) que el segundo padre no sea muy cercano al primero. Para ello se define una
distancia minima de aceptacion: si el valor de la distancia medida entre ambos padres es menor
que la distancia minima, se debe seleccionar el segundo padre mediante otro torneo. Dado que los
individuos se van haciendo semejantes a medida que evolucionan, se establece que la distancia
minima debe reducirse, de manera lineal, a partir del 30% del nimero total de generaciones. Esto
para poder garantizar que existan individuos aptos para la etapa de cruce. En total, en cada
generacidn se realizan K torneos, realizados en pares, para completar la poblacion de K hijos de la
siguiente generacion. En la Figura 22 se representa el proceso que se lleva a cabo para seleccionar

cada par de padres que posteriormente pasan a la etapa de cruce y reparacion.
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1
Padres

[sobrantes | [ n-individuos

(2)

| Seleccion | | e
aleatoria

Padre 2
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Figura 22. Seleccién por torneo para cada par de padres a ser cruzados.
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5.6.4. Cruce y reparacion de individuos

El cruce o recombinacion se realiza por alternancia de posiciones. La Figura 23 ilustra esta etapa.
En este caso se genera el primer hijo tomando el elemento que corresponde a la primera posicion
del primer padre, el segundo elemento del hijo de la primera posicion del segundo padre, y asi
sucesivamente alternando entre las posiciones de los padres. Se consideran restricciones de
elementos repetidos o que no puedan ser asignados al hijo por limite de costos. Los elementos que
incumplan las restricciones en el primer hijo se ubican en las posiciones del segundo hijo. El primer
hijo se completa cuando su costo ha alcanzado el limite en recursos destructivos M. En este punto,
el cruce por alternancia de posiciones sigue llenando las posiciones del segundo hijo. Cuando un
elemento de los padres no cumple con las restricciones para ser asignado a ninguno de los hijos,
se hace un reemplazo de este elemento a traveés de una blsqueda local en las vecindades
considerando si el elemento es linea o generador, si esté repetido o si no es factible por costos. Con
esta modificacion se logra la reparacion de individuos a medida que se crea la poblacion de hijos

garantizando que los que resultan sean factibles en costos (su costo no supere M).

Hijo 2

Figura 23. Cruce por alternancia de posiciones

5.6.5. Mutacion

La funcion de mutacidn actta con una probabilidad ocurrencia muy baja (entre 0.05% y 0.1%)
para cada hijo que es creado. La probabilidad de mutacién es definida como un parametro del GA.
En el caso de que ocurra, se modifica al azar un elemento del individuo, conservando su naturaleza

(rama por rama o generador por generador), controlando que el nuevo elemento no esté repetido.

5.6.6. Criterio de Reduccidn

Se establecen tres mecanismos para reducir la poblacion de individuos de la siguiente

generacion. El primer mecanismo es Elitismo en el que se ordenan en conjunto padres e hijos en
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funcidon de su FO, de mayor a menor, y se seleccionan como padres los primeros K individuos en
el ordenamiento (que resultan siendo los mejores, entre padres e hijos) completando asi el tamafio
de la poblacion. El segundo mecanismo es el 50/50 en el que se ordenan por separado los hijos de
los padres, con relacion a su FO, de mayor a menor, tomando para la nueva poblacion el 50% de
los mejores padres y el 50% de los mejores hijos. Con ello se completa el 100% de la nueva
poblacidn. El tercer mecanismo es el Reemplazo Generacional en el que la nueva poblacion de

padres sera conformada por la totalidad de los hijos obtenidos en la nueva generacion.

5.7. Busqueda Tabu

La Blsqueda Tabu es un método de optimizacién matematica perteneciente a la clase de
técnicas de busqueda local. Es una técnica que cuenta con estructuras de memoria. Estas
estructuras hacen referencia a cuatro dimensiones basadas en: lo reciente, lo frecuente, calidad e
influencia. El uso adecuado de la memoria basada en lo reciente y la memoria basada en lo
frecuente permite proporcionar un balance entre intensificacion y diversificacion en el método
(Glover & Melian, 2003).

5.7.1. Estrategia de codificacion

Los elementos considerados para realizar la Basqueda Tabu fueron: realizar la busqueda por
entorno, el uso de memoria basada en lo reciente, generar lista Tabu y la aplicacion del criterio de

aspiracion (Glover & Melian, 2003).

5.7.2. Busqueda por Entorno

En la busqueda por entorno se propone una solucion inicial factible, cuyo costo no supere los
recursos M del agente disruptor. Si los recursos lo permiten, es recomendable que la primera
solucion (solucidn semilla) contenga Unicamente ataques a generadores. A la solucion semilla se
le calcula su FO. La primera mejor solucion sera llamada la solucion incumbente. Esta solucion
sera comparada con las soluciones que irdn surgiendo al ser sustituidos cada par de sus
componentes, comenzando por las dos primeras componentes, continuando con los dos siguientes

y asi sucesivamente. Asi mismo, un generador puede ser reemplazado por su equivalente en
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nimero de ramas para dar diversidad a la blusqueda. Esto requiere que en el mecanismo se
establezca una relacion [Mg/MlJ para hacer el reemplazo de un generador por su equivalente en
numero de ramas. La figura 24 ilustra un ejemplo donde se tiene un candidato de solucion VI =
[40 42 46] en el que se asume que dichas componentes corresponde a generadores y que la relacion
del costo de ataque de un generador al costo de ataque de una linea es de 3/1. Se observa que la
posicion correspondiente al generador 46 fue reemplazada por las posiciones 10, 13 y 21, que se

asumen como lineas en dicho sistema de potencia. Al final, el vector de solucion es reorganizado.

40 | 42 | 46 - 40 | 42

40 | 42 | 10 | 13 | 21 = 10 | 13 | 21 | 40 | 42

Figura 24. Busqueda por entorno con reemplazo de generador por ramas.

5.7.3. Lista Tabu

Una vez se ha evaluado una solucién como buena, es decir, los dos elementos que llegan al
vector de solucion y mejoran su FO, pasan a ser albergados en una lista denominada lista tabu y
permaneceran alli un cierto nimero de iteraciones que dependera de los criterios de ajuste de la
lista y a su vez de la longitud del VI. Cada vez que un par de elementos que sustituyen otros en la
solucién del momento, mejoran el deslastre de carga o lo empeoran en menor proporcién, estos

dos elementos se afaden a la lista tabu.

5.7.4. Criterio de aspiracion

Aunque los elementos que se encuentran alojados en la lista tabd indican que se deben evitar
en las soluciones un cierto numero de iteraciones, el criterio de aspiracion permite invalidar este
supuesto siempre y cuando al considerar estos dos elementos en la solucidn, el deslastre de carga
obtenido con ellos sea mayor que el de la solucion incumbente del momento. El valor de deslastre
alcanzado con estos nuevos elementos pasa a ser la nueva solucion incumbente y los elementos
salen de la lista tabu. La forma como se adapto este criterio en el algoritmo fue la siguiente: el
algoritmo varia todos los pares de elementos de la solucion independientemente de que algun par

0 varios pares de elementos se encuentren en la lista tab. Una vez termine de variarlos, evalla los
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deslastres de carga producidos por dichas variaciones y compara si alguno de estos deslastres es
superior a cualquiera visto anteriormente. Si el deslastre de carga es mayor, deja los elementos
atacados y los incluye en la lista tabd. Si por el contrario el deslastre es menor, vuelve a poner los

elementos de la lista tabd en la posicién en la que se encontraban en la solucién.
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Capitulo 6. Pruebas y Resultados

En este capitulo se realizan los ensayos aplicando las metaheuristicas de solucion descritas en
el Capitulo 5 sobre el caso de estudio IEEE de 24 barras. En las consideraciones de los ensayos y
en la parametrizacion del caso de estudio se ha aplicado la normatividad colombiana. El capitulo
esta dividido en 4 secciones. En la primera seccidn se describe el caso de estudio. En la segunda
seccion se realizan ensayos variando parametros de las metaheuriticas para comparar sus
resultados y escoger la metaheuristica de solucion. En la tercera seccion se caracteriza el sistema
de prueba y se identifican sus puntos vulnerables realizando varios ensayos, sin considerar la
alternativa de la respuesta de la demanda dentro de las posibilidades del OS. Finalmente, en la
cuarta seccion se presentan los ensayos con la respuesta de la demanda y se contrastan contra los
resultados sin respuesta de la demanda. Todos los resultados obtenidos en este capitulo se
realizaron sobre un computador portatil con 4.0GB de memoria RAM y un procesador core-i5 de

4 nlcleos.

6.1. Caso de estudio RTS IEEE-24 Barras

La metodologia propuesta en este trabajo fue probada sobre el caso de estudio IEEE de 24
barras (IEEE Reliability Test System —RTS-24Bus) cuyos datos son provistos en (Wong et al.,
1999). Este sistema cuenta con 24 barras, 38 ramas, entre lineas y transformadores, 11 generadores
y 17 cargas. Las pruebas fueron realizadas con un perfil de carga de un dia de invierno a las 18
horas y demanda total de 2850 MW. El sistema tiene una capacidad méaxima instalada de 3405
MW. Por simplicidad en la adecuacion del caso, se considerd6 que no existen restricciones,
inflexibilidades o condiciones fitosanitarias que le impidan a los generadores reducir su generacion
a cero, por lo anterior, la potencia minima de las plantas es cero (Pgm"” =0 MW). La Tabla 3
muestra algunos de los datos de esta red de prueba. La parametrizacion completa de la red y las
consideraciones en su parametrizacion acerca de la normatividad del caso eléctrico colombiano
estan dadas en la seccion Al.2. Pardmetros del caso de estudio RTS IEEE-24 Barras, del Anexo
1: Configuracion del caso de estudio y uso del MATPOWER.
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Tabla 3. Datos de potencias y tensiones en las barras para el caso IEEE RTS-24
Barra o Nodo I-\lrgrrﬁilr?gl Pp Qp Pgmax Q«gl “ le "
[kV] [MW] [MVAr] [MW] [MVAr] [MVAr]

1 138 108 22 192 80 -50
2 138 97 20 192 80 -50
3 138 180 37
4 138 74 15
5 138 71 14

+ (Reactor -6100 MVAr) 138 136 28
7 138 125 25 300 180
8 138 171 35
9 138 175 36
10 138 195 40
11 230
12 230
13 230 265 54 591 240

(Barra ref.)
14 230 194 39 200 50
(Cond. Sinc)

15 230 317 64 215 110 -50
16 230 100 20 155 80 -50
17 230
18 230 333 68 400 200 -50
19 230 181 37
20 230 128 26
21 230 400 200 -50
22 230 300 96 -60
23 230 660 310 -125
24 230

6.2. Comparacion entre las metaheuristicas de solucion

Para efectos de simplificar la codificacion, se asumié que los recursos destructivos M del agente
disruptor son valores enteros que se expresan en unidades monetarias. A partir de esto, se asumio
que el costo de atacar cualquier rama del sistema (linea o transformador) es M; = 1y que el costo
de atacar cualquier generador es un nimero entero mayor a uno. Como nomenclatura, las ramas

se representan con los nimeros de las barras entre las que se encuentran conectadas (separados por
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guion (-)) y los generadores se representan anteponiendo la letra “G” a los nimeros de las barras

en los que se ubican.

Se realizaron ensayos variando M con el fin de observar distintos planes de ataque para los
casos en los que M; = 1, y M, = 2 a fin de observar el desempefio de las metaheuristicas (tiempos
de respuesta) y la calidad de sus soluciones. Se seleccionaron estos valores para encontrar
soluciones que combinaran ataques mixtos a lineas y generadores. Con valores de M, muy altos

solo se encuentran soluciones que consideran ataques a ramas.

Luego de varias ejecuciones para calibrar los parametros de las metaheuristicas, los mejores
resultados se obtuvieron con los siguientes ajustes:

- ILS: 30 iteraciones para la perturbacion como criterio de parada, 30 iteraciones para la
intensificacion. y criterio de maxima mejora para la basqueda local.

- GRASP: 500 candidatos de solucion inicial, 30 iteraciones para la intensificacion y criterio
de méaxima mejora para la busqueda local.

- GA: 50 generaciones como criterio de parada, 100 individuos para el tamafio de la
poblacion, 0.05% para la probabilidad de mutacion y elitismo como criterio de reduccion.

- TS: 50 iteraciones como criterio de parada, 5 iteraciones para evitar recurrir a un elemento

dentro de la Lista Tabu y aplicacién del criterio de aspiracion.

La Tabla 4 muestra los resultados obtenidos para cada una de las metaheuristicas con M; =1,y
M, = 2. Se observa paraM = 4 y M =5 que las respuestas entre una y otra metaheuristica son muy
cercanas entre si pero no asi para M = 6 donde se aprecian diferencias considerables. En todos los
ensayos realizados en esta prueba, la ILS y el GRASP entregaron siempre los mejores resultados,
aunque sus tiempos de respuesta no eran tan rapidos como los del GA y la TS, que en cada ensayo
se quedaban atrapadas en dptimos locales. Con M = 4, el maximo deslastre alcanzado para todas
las metaheuristicas fue aproximadamente el 25% del total de la carga del sistema. Con M =5, la
ILS y el GRASP alcanzaron deslastres del 31.4%, mientras que el GA y la TS, solo del 30.9% y
29.8%, respectivamente. Mientras que con M = 6, los deslastres fueron 39.1% para la ILS vy el
GRASP y del 35.8% y 29.9%, respectivamente, parael GAylaTS.
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Tabla 4. Resultados cuando M; =1y M, =2

Método ViconM=4 Zis:as{;\r/e Tle[rs‘r]1p0
ILS G13, G23 725.63 813.063
GRASP G13, G23 725.63 4095.984
GA G13, G23 725.63 954.742
TS 12-23, 13-23, 14-16, 15-24 724.47 411.169
Método ViconM=5 IDeis:\e/llsc\r/e T|e[rST]1po
ILS 7-8, G13, G23 896.17 804.047
GRASP 7-8, G13, G23 896.17 5083.031
GA 15-21, 15-21, 16-17, G23 881.86 1208.393
TS 9-12,10-12,11-13, 14-16, 15-24 848.97 712.698
Método VIiconM =6 2?15:\75\}&6 Tle[rsr]1po
ILS 12-23, 13-23, 14-16, 15-24, G13 1115.40 1216.219
GRASP 12-23, 13-23, 14-16, 15-24, G13 1115.40 7047.750
GA 3-24,7-8,9-12, 10-12, 11-13, 14-16 1019.50 1608.327
TS 1-5, 3-24, 11-13, 12-13, 12-23, 14-16 850.76 1025.888

De los ensayos se observd que el GA presentaba problemas de convergencia cuando se
alcanzaba un cierto nimero de generaciones en las que todos los individuos de la poblacion eran
similares, lo que dificultaba el cruce de los individuos ya que el mecanismo de cruce del GA busca
individuos que no sean tan parecidos. Adicionalmente, muchos de los cruces resultaban en
individuos infactibles en los aparecian elementos atacados méas de una vez. En el caso de la TS,
aunque entregaba buenas respuestas y en menores tiempos de cdémputo que las otras
metaheuristicas, sus respuestas no eran consistentes de un ensayo a otro y siempre fueron las de
menor calidad con respecto a las otras metaheuristicas. Por lo anterior, debido a la falta de
resultados satisfactorios, las metaheuristicas GA y TS no fueron utilizadas para ensayos
adicionales. La ILS y el GRASP fueron consideradas las metaheuristicas mas apropiadas para el

problema bajo estudio y se hicieron con ellas los analisis de vulnerabilidad del caso de estudio.

6.3. Caracterizacion del caso de estudio

En esta seccion se muestran algunos analisis a partir de los resultados obtenidos con el GRASP
y la ILS. A partir de los mismos, se conocieron los puntos criticos de la red de prueba y se eligio

la metaheuristica de solucion para las siguientes secciones.



6.3.1. Analisis de vulnerabilidad usando GRASP

Con el fin de mostrar la versatilidad del modelo propuesto y analizar la criticidad de distintos
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elementos del sistema de potencia, se realizaron ensayos en los que se asumid que atacar cualquier

rama del sistema tenia un costo M; = 1y que el costo de atacar las unidades de generacion variaba

entre My, =3, My, =2y My = 1. En este ensayo, se asumio un maximo de M, = 3 dado que, para

el caso de estudio, a cada barra de generacion llegan en promedio tres ramas, por lo cual, atacar

un generador equivalente a atacar tres ramas del sistema de potencia. Para efectos de validar los

resultados del modelo con respecto a los resultados de otros modelos obtenidos en la literatura, se

variaron los valores de los recursos destructivos M del agente disruptor, similar a como se hizo en
(Arroyo, 2010).

Tabla 5. Mejores planes de ataque usando GRASP con M, =3y M, = 1.

Deslastre % Carga Total

M Vi MW deslastrada

3 16-19, 20-23, 20-23 309 10.8

4 12-23, 13-23, 14-16, 15-24 724.47 25.4

5 11-13,12-13, 12-23, 14-16, 15-24 848.97 29.8

6 3-24,7-8, 11-13, 12-13, 12-23, 14-16 10195 35.8

7-8,11-13, 12-13, 12-23, 15-21, 15-21, 16-17,
9 20-23, 20-23 1375.57 48.3
Tabla 6. Mejores planes de ataque usando GRASP con M, =2y M, = 1.

Deslastre % Carga Total

M vi MW deslastrada

3 16-19, 20-23, 20-23 309 10.8

4 G13, G23 725.63 25.5

5 7-8, G13, G23 896.17 314

6 12-23, 13-23, 14-16, 15-24, G13 1115.40 39.1

9 1-5, 7-8, 15-21, 15-21, 16-17, G13, G23 1642.29 57.6

Tabla 7. Mejores planes de ataque usando GRASP con M, =1y M, = 1.

Deslastre % Carga Total

M Vi MW deslastrada

3 G13, G18, G23 1113.8 39.0

4 G13, G18, G21, G23 1507.9 52.9

5 G7, G13, G18, G21, G23 1803.5 63.3

6 G7, G13, G18, G21, G22, G23 2098.6 73.6

9 G1, G2, G7, G13, G15, G18, G21, G22, G23 2695.1 94.6
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La Tabla 5 a la Tabla 7 resumen los resultados de los mejores planes de ataque obtenidos para
el MI-AC. En la Tabla 5 se observa que si atacar un generador es tres veces mas costoso que atacar
un circuito, la mejor estrategia es atacar solamente lineas o transformadores. Estos resultados son
consistentes con los reportados en (Agudelo et al., 2014) y (Arroyo & Galiana, 2005) que utilizan
modelos donde solo se pueden atacar ramas del sistema de potencia. Sin embargo, a medida que
el costo de atacar un generador disminuye, es mas atractivo atacar estos elementos (ver Tabla 6 y
Tabla 7). Cuando M, = 1 se pueden evidenciar planes de ataques que incluyen solo generadores
y que ocasionan mayores deslastres de carga. En la Tabla 5, cuando se considera M = 6 no fue
posible encontrar una combinacién de ataque a dos generadores que produjeran un mayor deslastre
de carga que el obtenido con el ataque de 6 ramas. De igual forma, con M = 9 no se encontrd
ninguna combinacion de ataque de 3 generadores que pudieran causar mas dafio que atacar 9

ramas.

Por otro lado, cuando el costo de atacar un generador es el doble del costo de atacar una rama
del sistema de potencia los mejores planes de ataques son, en su mayoria, aquellos que combinan
circuitos y generadores. Este hecho queda manifiesto para el caso en que M = 9. Si atacar un
generador cuesta M, = 3, la mejor combinacion obtenida de solo tres generadores produciria un
deslastre de 1113.8 MW, 39% de la carga total del sistema (ver Tabla 7), y la mejor combinacién
de solo lineas atacadas alcanza los 1375.57 MW de deslastre de carga, 48.3% del total de carga
(ver Tabla 5). Pero si atacar generadores cuesta M, = 2, la mejor combinacion de solo 4
generadores produce un deslastre 1507.9 MW, el 52.9% del total de la carga del sistema (ver Tabla
7), mientras que la mejor combinacion que incluye al tiempo ramas y generadores alcanza un
deslastre superior de 1642.29 MW, el 57.6% del total de la carga (ver Tabla 6).

De los diferentes planes de ataques encontrados con el GRASP se observa que los elementos
mas impactantes para este sistema de prueba resultan ser las ramas 11-13, 12-23, 14-16 y 15-24 y
los generadores G13 y G23, los cuales se repiten con mas frecuencia en los resultados obtenidos.
Si se detalla la topologia del sistema de prueba (ver Figura 25), se observa que el area superior
contiene en su mayor proporcién la generacion de energia del sistema y el area inferior aloja en su

mayor proporcion la carga; por lo que es atractivo desconectar las dos areas ejecutando ataques a
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las lineas, transformadores y generadores ubicados en las proximidades de las barras frontera entre
estas areas (barras 11, 12 y 24). Esto es lo que determina que los elementos mencionados resulten
criticos para este sistema. La Figura 25 ilustra los VI con M = 6 para los distintos ensayos en los

que se modifico el costo de atacar los generadores.

23

Figura 25. VI obtenidos para M = 6 variando el costo de ataque de los generadores.
<+ M,=3 XM;=2, eM=1

6.3.2. Analisis de Vulnerabilidad usando ILS

De los ensayos realizados con el GRASP se observd que con M, =2 se obtenian
combinaciones de ataques a ramas y generadores. En este caso, las simulaciones con la ILS se
realizaron asignado a los costos de ataque de los generadores este valor y de igual forma se varid

el valor de los recursos destructivos M. La Tabla 8 muestra los resultados obtenidos en este ensayo.
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Tabla 8. Mejores planes de ataque usando ILS con M, =2y M; = 1.

M Vi Deslastre % Carga Total
MW deslastrada
3 16-19, 20-23, 20-23 309 10.84
4 G13, G23 725.63 25.46
5 7-8, G13, G23 896.17 31.44
6 12-23, 13-23, 14-16, 15-24, G13 1115.4 39.14
7 15-21, 15-21, 16-17, G23, G13 1471.01 51.61
8 7-8, 15-21, 15-21, 16-17, G13, G23 1642.9 57.65
9 7-8, G13, G18, G21, G23 1679.2 58.92

De los resultados de la Tabla 8, se evidencia que la linea 7-8 resulta critica para el sistema como
se observa para los ataques donde M = {5, 8,9}. Asi mismo, como se indicé con los resultados
obtenidos con el GRAPS, se confirma que el generador G13, que aparece en los planes de ataque
donde M ={4,5,6,7,8,9}, y el generador G23, que aparece donde M = {4,5,7,8,9}, son
elementos criticos en esta red de prueba. Para el caso M = 3 se aprecia que la mejor combinacién
de elementos atacados no incluye generadores y para M = 4 no incluye lineas; sin embargo, para
valores mayores a M = 4, los mejores ataques combinan lineas, transformadores y generadores. En
particular, para los casos M = 6 y M = 8, en el que los recursos permitian atacar 3 y 4 generadores,
respectivamente (debido al costo de ataque M, = 2 asumido), no se encontrd ninguna
combinacion de solo generadores que mejorara los deslastres que han sido reportados en la Tabla
8. Por ejemplo, los ataques a los generadores G13, G18 y G23 (que podrian combinarse para un
ataque con M = 6) producen 1113.8 MW de desconexion de carga; sin embargo, el algoritmo fue
capaz de encontrar una combinacion de lineas y generadores que producen 1115.4 MW de
desconexion de carga.

Aunque no es posible garantizar en todos los casos que los resultados obtenidos corresponden
con los 6ptimos globales del problema (solo es posible garantizarlo con M = 3, de acuerdo con los
resultados obtenidos en (Arroyo & Galiana, 2005)), se puede observar que las soluciones obtenidas
son buenas y que un plan de interdiccion ideado inteligentemente podria conllevar desde un
10,84% de deslastre de carga (con la desactivacion de tres elementos del sistema), hasta el 58,92%
(con la desactivacion de cinco elementos del sistema). Este tipo de informacion es muy valiosa

para el OS que puede poner en préctica estrategias para reducir la vulnerabilidad del sistema.



82

1 2 7
LU 5l Tl
eM=3 XM=6 4+M=8 VM=9
Figura 26. VI obtenidos con M, = 1y M= 2 para modelo de interdiccion AC.

La Figura 26 muestra los VI obtenidosparaM =3, M = 6,M =8y M = 9.Enelcasode M =
3 se aprecia que el ataque obtenido aisla las barras 19 y 20 del resto del sistema resultando en la
pérdida total de la carga de estas barras. Con M = 6, se encuentra un plan de ataque que aisla el
area superior de la red, a 230kV (donde se concentra la generacién fuerte del sistema), del area
inferior, a 138 kV (donde se concentra en mayor medida la carga del sistema), a través del ataque
a las lineas 12-23, 13-23, 14-16 y 15-24 que en conjunto con el ataque al generador G13, cuya
capacidad instalada son 591MW, producen un deslastre de carga cercano al 40% de la carga total
del sistema. Con M = 8, mediante el ataque a las lineas 16-17 y el doble circuito de las lineas 15-
21, se logra aislar una capacidad instalada de 1200MW de generacion que quedan represados y
subutilizados entre las barras 18, 21 y 22; dejando en déficit de generacion al resto del sistema ya
que también sufren ataques directos los generadores de las barras 13 y 23 (1251 MW) y un ataque
indirecto al generador de la barra 7, a través de la linea 7-8, que deja represada en la barra 7 mas
del 50% de la generacion disponible. En total, con este ataque se alcanza un deslastre superior al
57% de la carga total con 1642.9 MW racionados. Finalmente, con M =9, se produce un ataque a
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la generacion fuerte del sistema a través de los generadores G13, G18, G21, G23 (2051 MW de
capacidad) y se represan en la barra 7 alrededor de 175MW con el ataque a la linea 7-8;
produciéndose con este ataque casi el 59% del total de carga deslastrada.

Los planes de interdiccién con M = 3, M = 6 y M = 8 dividen el sistema en areas, separando
la generacion de la carga. La Figura 7 ilustra este hecho. Las islas en color rojo corresponden con

la parte del sistema que se deja con déficit de generacion.

(b)
Figura 27. Sistema en islas generadas por diferentes planes de interdiccién.
@M=3.(b)M=6.(c)M=8

6.3.3. Seleccidn de la metaheuristica de solucién

Al comparar los resultados encontrados mediante el GRASP y la ILS, en los ensayos donde se

considero un limite de recursos destructivos de M = 9, con My, = 2 y M; = 1, se encuentran

diferencias entre estas metaheuristicas, las cuales son mostradas en la Tabla 9.

Tabla 9. Comparacion entre ILS y GRASP para ViconM =9, M, =2y M; = 1.

. _ Deslastre % Carga Total
Método ViconM=9 MW deslastrada
ILS 7-8, G13, G18, G21, G23 1679.2 58.92

GRASP 1-5, 7-8, 15-21, 15-21, 16-17, G13, G23 1642.29 57.60
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Se aprecia que la ILS obtuvo una solucién de mejor calidad que el GRASP, ademas, sus tiempos
de ejecucion fueron mucho menores a los del GRASP, como se pudo observar en la Tabla 4. De
esta forma, la ILS ofrece un equilibrio entre calidad de las soluciones con tiempos aceptables, por
lo cual se optd por escoger esta metaheuristica como el método de solucién del MI-AC. En

adelante, los andlisis realizados fueron sobre resultados obtenidos usando esta metaheuristica.

A continuacidn se presentan algunas caracteristicas que muestran la capacidad del modelo, su

versatilidad y su convergencia:

Capacidad del modelo

Con el fin de validar los resultados del modelo propuesto a través de la ILS, se realizaron
ensayos en los que se asumio que el costo de atacar un generador era mucho mayor que el total de
los recursos disponibles para ejecutar cualquier plan de ataque (M, > M). De esta manera, las
combinaciones obtenidas como mejores planes de ataque solo contenias lineas y transformadores,
haciendo comparables los resultados de la ILS con los resultados obtenidos en (Arroyo, 2010). La

Tabla 10 muestra algunos de estos resultados.

Tabla 10. Comparacién del deslastre de carga para los modelos DC y AC sobre el Sistema de prueba IEEE RTS-24.

Deslastre de carga | Deslastre de carga
M VI MI-DC en MI-DC en
[MW] [MW]
4 3-24,12-23, 13-23, 14-16 516 559.8
6 3-24, 7-8, 11-13,1é2-13, 12-23, 14- 1017 10195
9-12,10-12, 11-13, 15-21, 15-21,
8 16-17, 20-23, 20-23 1198 12065

El enfoque propuesto en (Arroyo, 2010) se basa en un modelo de programacion lineal entera
mixta; por lo tanto, se garantiza la consecucion de soluciones dptimas. La metodologia propuesta
en este trabajo fue capaz de encontrar con la ILS los mismos planes de interdiccion. Sin embargo,
debido al modelo AC de la red, el deslastre de carga encontrado por la ILS es més alta en todos

los casos.
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Versatilidad
En otro ensayo, fueron asignados a las ramas 12-23, 13-23 y 14-16, costos de ataque muy por
encima del total del limite de los recursos destructivos (M, > M), dejando M, = 2, simulando de

esta forma que estas ramas fueron protegidas con mayor pie de fuerza y reduciendo asi su

probabilidad de ser atacadas. El ensayo se realizé con M = 6 y se obtuvo el resultado mostrado en
la tabla.

Tabla 11. VI variando el costo de ataque de lineas, con M =3y M, = 2.

Ramas VI Deslastre % Carga Total
12-13, 13-23, 14-14 MW deslastrada
Sin pie de fuerza 12-23, 13-23, 14-16, 15-24, G13 1115.4 39.14
Con pie de fuerza G13, G18, G23 1113.8 39.0

Se aprecia de la Tabla 11 que resulta un nuevo VI que combina el ataque a los generadores G13,
G18 y G23 como el mejor ataque si las ramas 12-13, 13-23, 14-14 le es reducida su probabilidad
de ser atacadas. Esto muestra la versatilidad del modelo, el cual le permite al OS detectar los

elementos de mayor interés conforme al costo de ataque de los mismos (reflejando mayor o menor
inversion en la proteccion de los mismos).

Convergencia

La figura 28 muestra algunas corridas del modelo MI-AC propuesto, solucionado con la ILS
considerando M = 6, M, = 2 'y M; = 1. Se puede observar que la ILS converge a soluciones de

alta calidad, para diferentes soluciones iniciales.
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Figura 28. Convergencia de la ILS para M = 6 (caso de estudio IEEE RTS-24).
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6.3.4. Analisis del deslastre de carga por barra

La Figura 29 ilustra el deslastre de carga en cada una de las barras de carga del caso de estudio
paraM =7, M =8,y M =09. Las barras de color negro, a la izquierda en cada barra, representa el
total de la demanda de la respectiva barra. Se aprecia que las barras 9, 10, 13, 14 y 20 pierden casi
el 100% de su carga para cada uno de los planes de ataques considerados. Por otro lado, las cargas
en los barras 1, 2, 5 7, 16 y 18 no se ven afectados por cualquiera de estos ataques. Estas barras,
excepto la barra 5, cuentan con generacion local. Las barras 3, 4, 6 y 13 siempre pierden la misma
cantidad de carga para los tres planes de ataque en consideracion, mientras que la barra 18 sélo

pierde parte de su carga cuando M = 9, ya que en este se considera un ataque al generador G18.
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Deslastre de Carga (MW)
[ - N N w
[=] w o w o
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13 14
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B Demanda de la Barra MM=7 EM=8 EM=9
Figura 29. Deslastre en barras de carga para planes de ataque conM =7, M =8y M =9.

6.3.5. Analisis de Sensibilidad AC

La Figura 30 representa el deslastre de carga en la barra 3 para diferentes niveles de tension
minima. Mantener los niveles de alta tension implica incrementos importantes en el deslastre de
carga. Este es otro aspecto clave en el que los modelos de DC y AC son distintos. En la figura se

observa que para tratar de mantener tensiones minimas por encima de 1.02 p.u. es necesario
racionar el 100% de la carga de la barra.
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Figura 30. Deslastre de carga en la barra 3 para diferentes niveles de tensién minima.

6.4. Resultados con respuesta de la demanda

En esta seccion se realizan un par de ensayos para medir el impacto de la respuesta de la
demanda cuando es considerada dentro de las posibilidades del OS para reducir el efecto del
deslastre de carga. Asi mismo, se ilustra un ensayo que demuestra los beneficios que representa a
nivel econdmico. Para llevara a cabo estas simulaciones, se considerd la parametrizacion del caso
de estudio, de acuerdo con lo indicado en el Anexo 1: Configuracion del caso de estudio y uso del
MATPOWER de este documento.

6.4.1. Diferencias en la carga deslastrada considerando la
reduccion de la demanda

En los ensayos de la seccidn 6.3.2 de este documento se encontrd que al considerar un M; = 1

y M, = 2, el mejor VI obtenido cuando el agente disruptor cuenta con recursos destructivos de

M = 3, determina el ataque a los circuitos 16-19, 20-23 y 20-23, en el cual resultan aisladas del
sistema las barras 19 y 20. En este ensayo se consider6 que estas dos barras cuentan con usuarios
industriales que ofertaron reduccién de su demanda y pueden desconectar parte de sus procesos
productivos en cualquier momento que el OS lo requiera. Se asumio tambien que esta RD, funciona
de acuerdo con las consideraciones expresadas en la seccion 4.2.5, en las que el OS puede realizar
la desconexion remota de la carga. Con este escenario y considerando que el costo de la RD es

mucho menor que el costo de racionamiento que puede aplicar en las barras 19 y 20
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(caracterizandolas como barras de carga industrial), se buscara cual es el mejor plan de ataque con
las mismas condiciones consideradas en la seccion 6.3.2, pero variando la RD méaxima disponible
en ambas barras al 20%, 10%, 7% y 5%. Los resultados obtenidos aplicando la metaheuristica ILS

se muestran en la Tabla 12.

Tabla 12. Mejores planes de ataqgue con M =3, M; =1y M, = 2.

% RD en las Vi Deslastre | % Carga total

barras 19y 20 [MW] Deslastrado
20% 3-24,9-11,9-12 251.5869 8.83%
10% 7-8, G23 280.3945 9.84%
7% 7-8, G23 287.707 9.77%
5% 7-8, G23 293.797 10.31%
0% 16-19, 20-23, 20-23 309 10.84%

Se observa que para valores bajos de respuesta de la demanda en las barras 19 y 20 (menores al
5%), el VI que produce maximo deslastre, es el mismo que produce el maximo dafio al sistema
cuando no hay respuesta de la demanda. Sin embargo a partir de una RD en estas barras de
alrededor del 5% se obtiene un VI diferente en el que se ataca el generador mas grande del sistema
(G23) y el circuito radial 7-8, que aisla la generacion de la barra 7. Este VI produce un deslastre
cercano al 10% del total de la carga del sistema (278.59M). Se aprecia que aunque se aumente el
nivel de RD en las barras, ya no tiene mucho efecto sobre el maximo deslastre que se puede obtener
en el sistema con esos mismos recursos destructivos, dado que a partir de ese nivel de RD, es méas
atractivo para el agente disruptor realizar el ataque a otros elementos. Andlisis como este permiten
conocer otros puntos vulnerables del sistema de potencia que pueden resultar con una criticidad
media considerable. Ademas, le pueden servir al OS para para verificar hasta qué nivel de RD le
resulta atil a fin de reducir el dafio causado en su sistema. Asi mismo, a partir de qué nivel ya no

le resulta tan util.

6.4.2. Diferencias econdmicas considerando la reduccién de la
demanda

Para este ensayo se realizaron los siguientes supuestos:
- Todos los generadores se consideran despachados centralmente, por ende, participan del

despacho economico con un precio de oferta. Este precio se multiplica por la potencia
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generada para obtener la funcion de costo de cada planta: A, ,, * F, ,,; donde 4, ,, representa
el precio de oferta de la planta de la barra n, expresado en [$COP/MWh] y P, ,, representa

la potencia activa generada por dicha planta, expresad en [MWh]

- Los generadores G1, G2 y G7 son considerados generacion térmica. Por lo anterior, sus
ofertas son las méas costosas para el sistema. El resto de la generacién se considera
hidraulica. Los precios de arranque asumidos para esta generacion térmica se tomaron de
los promedios de los precios de oferta publicados por XM en su informe diario de la oferta
para el mes de marzo de 2016 (XM S.A. E.S.P., 2016). Estos precios se encuentran entre
los 30 millones y los 90 millones de pesos ($COP).

- Los precios de oferta asumidos, sin decimales, no superan el 75% del primer escal6n de
racionamiento (CROL1), segun se ha establecido en la Resolucion CREG 172 de 2015
(CREG, 2015). De acuerdo con el valor de CRO1 vigente para el mes de marzo de 2016,
reportado en la Tabla 2, los valores de estas ofertas no superan los 876 $/kWh o su
equivalente de 876 mil $/MWh.

- Para todo el sistema se consideran precios de oferta de condiciones criticas. Los precios
asumidos se tomaron de los promedios de los precios de oferta publicados por XM en su
informe diario de la oferta para el mes de marzo de 2016 (XM S.A. E.S.P., 2016). Estos
precios se encuentran entre los 300 mil $/MWh y los 876 mil $MWh (fijado por el 75%
del CRO1).

- Los precios de la RD asumidos se tomaron de los promedios de los precios de la RD
publicados por XM en su informe diario de la oferta para el mes de marzo de 2016 (XM
S.A. E.S.P., 2016). Estos precios se encuentran entre los 100 mil $MWh y los 350 mil
$/MWh.

Ademas, se asumid que el OS dispone de RD de hasta un 10% de reduccion de la carga en las
barras 9, 10, 13 y 14. Se escogieron estas barras debido al comportamiento observado en los
ensayos previos, en los que siempre tuvieron deslastre para los VI obtenidosconM =6, M =7y
M = 8. Por ello, resulta de interés para el OS reducir el racionamiento sobre estas barras a través

del mecanismo de la RD.
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De acuerdo con las consideraciones expresadas en la seccion Al.2. Parametros del caso de
estudio RTS IEEE-24 Barras, del Anexo 1: Configuracion del caso de estudio y uso del
MATPOWER, para realizar las simulaciones en MATPOWER, es conveniente emplear en la
parametrizacion de los costos de la generacion, valores expresados en $USD (ddlares) para los
costos de arranque de las térmicas y $USD/MWh para los precios de oferta y de la RD. La Tabla
13 muestra los precios asumidos para calcular la funcion de costo de las plantas, tanto en pesos
como en dolares. Para el realizar el cambio a dolares, se asumi6 una equivalencia promedio de
$3.000 ($COP), del mes de febrero de 2016, por cada dolar.

Tabla 13. Costos de Generadores para el caso IEEE RTS-24 Barras.

Precio de Arranque Precio de Oferta
Generador

$COP $USD | $COP/MWh | $USD/MWh
Gl 42,000,000 14,000 840,000 280
G2 60,000,000 20,000 780,000 260
G7 69,000,000 23,000 870,900 290.3
G13 513,000 171
G14 i i i i

(Cond. Sinc.)

G15 468,000 156
G16 525,000 175
G18 513,000 171
G21 540,000 180
G22 444,000 148
G23 570,000 190

La Tabla 14 muestra los costos de racionamiento asumidos en cada barra de carga del sistema.
Asi mismo, se indican los precios que fueron asumidos para la oferta de RD en las barras 9, 10, 13
y 14. De acuerdo con los valores asumidos, la distribucidn de las barras por costo de racionamiento
fue la siguiente: a las barras 10 y 19 se les asign6é el CRO1. A la barra 14 se le asign6 el CRO2. A
las barras 2, 4, 6 y 15 se les asign6 el CRO3. A las barras 1, 5, 7, 13, 16, 18 y 20 se les asignd el
CRO4. Finalmente, a las barras 3, 8 y 9 se les asigné el CROL1 de estrato 4.

La Tabla 15 muestra los resultados de la funcion de costos obtenida para un despacho
economico considerando la RD hasta un 10%, cuando se aplicaron los mejores planes de ataque
con M =6y M = 8. Los valores reportados son expresados en millones de pesos ($COP).
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Tabla 14. Costos de Racionamiento y de la RD para el caso IEEE RTS-24 Barras.

Barra Costos de Racionamiento Oferta de laRD
$COP/MWh | $USD/MWh | $COP/MWh | $USD/MWh
1 7,358,480 2452.83
2 3,715,830 1238.61
3 901,930 300.64
4 3,715,830 1238.61
5 7,358,480 2452.83
6 3,715,830 1238.61
7 7,358,480 2452.83
8 901,930 300.64
9 901,930 300.64 298,035 99.35
10 1,168,800 389.60 233,080 77.69
13 7,358,480 2452.83 189,289 63.10
14 2,118,780 706.26 230,156 76.72
15 3,715,830 1238.61
16 7,358,480 2452.83
18 7,358,480 2452.83
19 1,168,800 389.60
20 7,358,480 2452.83

Tabla 15. Costo de la operacion considerando RD en las barras 9, 10, 13 y 14.
Funcion de costo
en millones de pesos [$COP]

RD=0% | RD=2% RD = 4% RD = 6% RD=8% | RD=10%
_ $
M=6 180009 | $182705 | $1,764.40 | $1,701.99 | $1639.76 | $1577.71
_ $
M=8 337681 | $331211 | $324832 | $3185.15 | $3122.00 | $3,059.14

Se aprecia de la Tabla 15 que el mecanismo de la respuesta de la demanda garantiza una
reduccién de costos considerable, lo cual resulta conveniente en el redespacho que realiza el OS
como respuesta a un ataque. Esto muestra las ventajas de contar con la respuesta de la demanda
cuando se realiza la planeacion de la operacion, no obstante, la adecuacion de este mecanismo,
incluso para condiciones no criticas, implica fuertes cambios regulatorios para su generalizacion
y su esquema de remuneracion; ademas costos adicionales que no han sido considerados en este

trabajo y que tiene que ver con la inversion en tecnologia que permita que el mecanismo sea
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totalmente automatico y los costos sociales que implica el cambiar los habitos y la cultura del

consumo de los usuarios del servicio de energia eléctrica en Colombia.
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Capitulo 7. Conclusiones y Recomendaciones

En este trabajo se present un modelo de programacion binivel que permite realizar un analisis
de vulnerabilidad para encontrar los elementos mas criticos de un sistema de potencia resolviendo
el problema de interdiccion. Como novedad de la propuesta, se resaltan dos hechos: el primero es
que el andlisis de vulnerabilidad se realiza considerando posibles ataques a las unidades de
generacion, en comparacion con trabajos anteriores donde solo se consideran ataques a las ramas
del sistema (lineas y trasformadores). El segundo hecho es que se ha introducido el concepto de la
respuesta de la demanda como un mecanismo con el que cuenta el operador del sistema de potencia
para reducir el deslastre de carga ante ataques o fallos a sus elementos criticos. Adicionalmente se
ha modelado la red de transmision en su version no lineal (AC), lo cual permite encontrar

soluciones mas aproximadas a los valores reales de deslastre.

La estructura del modelo proporcionado en este trabajo permite considerar las no linealidades
y no convexidades presentes en el enfoque de la programacion binivel. Esta es una ventaja
importante del modelo propuesto, el cual fue abordado a través de técnicas de optimizacién
metaheuristicas clasicas como el GRASP, la Busqueda Local Iterada (ILS), el Algoritmo Genético
con Busqueda Local (GA) y la Busqueda Tabu (TS). Los ensayos realizados y la flexibilidad de
las técnicas metaheuristicas construidas potencializan la aplicabilidad del modelo.

Al comparar el desempefio se diferentes métodos de solucion se encontré que para este tipo de
problemas las metaheuristicas GRASP e ILS son mas apropiadas. En general, los mejores
resultados siempre se obtuvieron con la ILS, aunque buenos resultados en tiempos menores fueron

obtenidos por la TS y el GA, respectivamente.

En los ensayos pudo observarse que cuando el costo de atacar un generador es comparable al
costo que representa atacar una rama del sistema, se obtienen mayores deslastres de carga con
planes de atague mixtos (que combinan ramas y generadores) que con planes de ataque que

consideran Unicamente salida de ramas o Unicamente salida de generadores.
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En los ensayos realizados considerando la respuesta de la demanda, se aprecié que es un
mecanismo conveniente en condiciones criticas, como la que vive actualmente Colombia como
consecuencia del fenémeno de “El Nifio”, pero también resulta valido implementar y flexibilizar
el mecanismo para que sea aplicado en las condiciones normales de operacion. El uso de este
mecanismo redunda en menores costos de operacion; sin embargo, es de vital importancia saber
hasta qué nivel de respuesta de la demanda le es util al OS a fin de reducir el deslastre de carga
debido a actos fortuitos o mal intencionados. La flexibilizacion del mecanismo de la respuesta de
la demanda implica cambios regulatorios fuertes y costos adicionales que tienen que ver con la
inversion en tecnologia, redes inteligentes, entre otros, para que el mecanismo sea totalmente
automatico, ademas de los costos sociales que implica el cambiar los hébitos y la cultura del

consumo de los usuarios del servicio de energia eléctrica en Colombia.

Recomendaciones sobre trabajos futuros:

Se recomienda abordar el problema de interdiccion mediante otras técnicas metaheuristicas
distintas a las clasicas, tratadas en este trabajo. Algunas de ellas pueden ser Colonia de Hormigas,
Colonia de Abejas Artificiales, Colonia de Particulas y sus variaciones, Optimizacion Evolutiva

Diferencial de Enjambre de Particulas (DEEPSO), entre otras.

Aplicar un modelo estocastico o probabilistico para determinar los elementos del sistema que
resultan mas criticos, generando escenarios que guien la busqueda de las metaheuristicas y

optimizar de esta manera los tiempos de ejecucién de los algoritmos.

Incluir restricciones de regulacion de frecuencia (tiempo de respuesta de las unidades de
generacién ante eventos). Adicionalmente, se podria incorporar este modelo en el problema de

planeamiento de la expansion usando programacion multinivel.
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Anexo 1: Configuracion del caso de estudio y
uso del MATPOWER

En este anexo se muestran las configuraciones del caso de prueba y del MATPOWER que
permitieron obtener los resultados mostrados en el Capitulo 1. En la primera seccion se describen
los detalles que motivaron el uso del MATPOWER. En la seccion dos se describe el prototipo de
prueba y la configuracion de sus pardametros. En la tercera seccion se detalla la adecuacion del caso
para incluir el racionamiento y la respuesta de la demanda. Finalmente, la cuarta seccion enuncia

algunas de las dificultades ocurridas en las simulaciones y como fueron mitigadas.

Al.1. Porqué usar MATPOWER

A continuacion se describen los argumentos que los autores consideraron para usar esta

herramienta de optimizacion:

Asequibilidad.

EI MATPOWER?! es una herramienta computacional de codigo libre que consiste de un conjunto
de ficheros en lenguaje Matlab? que permiten resolver flujos de potencia y flujos 6ptimos de
potencia. Ademas, su arquitectura extensible para los flujos éptimos permite introducir nuevas
variables o restricciones al problema y seguir utilizando las funciones incluidas para la resolucion
de los casos. Desde la version 4.0, MATPOWER se publica bajo licencia GNU GPL, y es
compatible con Octave13?, dada la disponibilidad de esta version libre del intérprete del lenguaje
Matlab/Octave, compatible con MATPOWER (Zimmerman et al., 2011). Para este trabajo, todos

los scripts empleados fueron ejecutados en Matlab usando la version 5.1 de MATPOWER.

L http://www.pserc.cornell.edu/matpower/

2 http://www.mathworks.com/matlabcentral/

3 GNU Octave es un lenguaje de programacién tipo Matlab, y un intérprete del mismo, que permite resolver
problemas lineales y no lineales de forma numérica. Es parte del proyecto GNU, y como tal es software libre publicado

bajo la GPL. Mas informacion en: http://www.gnu.org/software/octave/



http://www.pserc.cornell.edu/matpower/
http://www.mathworks.com/matlabcentral/
http://www.gnu.org/software/octave/
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Usabilidad.

MATPOWER proporciona un conjunto de solvers para las ecuaciones del Flujo de Potencia, de
manera que permite centrarse en las caracteristicas del caso de estudio y no tanto en la resolucion
de las ecuaciones. Esto resulta ventajoso ya que ahorra el esfuerzo que se requiere al programar la
respuesta del agente OS para realizar su despacho econdémico (ecuaciones (3.5)-(3.20) del MI-

AC), considerando su generacion disponible y la respuesta de la demanda.

Adaptabilidad.

Las metaheuristicas descritas en el Capitulo 5 han sido disefiadas para preparar la topologia de
la red sobre la cual se ejecuta el flujo de potencia a través del MATPOWER. Estas se encargan de
realizar el ataque selectivo en cada iteracion y se realimentan con el racionamiento calculado a
partir del despacho econémico entregado por el MATPOWER. Para determinar el racionamiento
y la cantidad de respuesta de la demanda, se han disefiado funciones adicionales que pueden ser

aplicadas a cualquier caso de estudio que tenga el formato de los casos de prueba de MATPOWER.

El formato actual utilizado por MATPOWER (formato version 2), incluido desde la version 4.0
del software, contiene los elementos del sistema dentro de una estructura denominada mpc, con
unos campos donde se incluyen las matrices que describen los nodos o barras (mpc.bus), los
generadores (mpc.gen), las ramas (mpc.branch), y los costos de los generadores (mpc.gencost).
Desde la ventana de comandos de Matlab se puede ver el formato exacto de cada matriz mediante
la instruccion help caseformat. Adicionalmente, los nombres definidos por MATPOWER para las
columnas de cada matriz pueden obtenerse a través de la instruccion define_constants, que al ser
consultados, resultan practicamente autoexplicativos (Zimmerman et al., 2011). Esto hace mucho

mas facil la configuracion de los casos y el uso del MATPOWER.

Flexibilidad.

Algunas de las tareas que permite abordar MATPOWER incluyen la resolucion de flujos de
potencia y flujos de potencia optimos, tanto en la modalidad DC como en AC; y con distintos
algoritmos, unos implementados en lenguaje Matlab y otros precompilados, entre los que se
encuentran el Primal-Dual Interior Point Method (PDIPM), el MINQOS, el BPMPD, etc.
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Dependiendo del caso de estudio habra que escoger el algoritmo mas adecuado a través del vector

de opciones mpopt (Zimmerman et al., 2011).

Al.2. Parametros del caso de estudio RTS IEEE-24 Barras

En esta seccion se describen los parametros del caso de estudio IEEE de 24 barras (IEEE
Reliability Test System —RTS-24Bus) (Wong et al., 1999). El caso estd compuesto por 24 barras,
38 ramas y 11 generadores. La Figura 31 ilustra el caso de estudio. En él han sido adaptados los
valores de los precios de la generacion para simular condiciones del caso eléctrico colombiano. A
continuacion se detallan los valores que contienen cada uno de los campos de la estructura mpc
del caso IEEE RTS-24.

R A
18 21 22

17 - /”

R = e
16 19 20

Figura 31. Caso de estudio IEEE RTS-24.

mpc.bus: Para este campo se mantuvo los valores originales que contiene el caso de

MATPOPWER. Asi mismo, cumpliendo con lo establecido en el cddigo de redes de la Resolucion
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CREG 025 de 1995 (CREG, 1995), los limites para las tensiones se han dejado en el margen de
+5%, el cual esta dentro del rango permitido de +10% para las tensiones nominales del sistema:
138kV y 230kV. Solo en la simulacion realizada en el anélisis de sensibilidad de racionamiento
por tension se considero el rango —10% y+5% de la tension nominal objeto del analisis. Estos
limites solo pueden ser ignorados en caso de presentarse una falta de capacidad de
generacidn/absorcion de reactiva (ENFORCE_QLIMS = 1). Los valores del campo mpc.bus se

muestran en la Figura 32.

mpc.bus = [
1 2 108 22 O 0.00 1 1 0 138 1 1.05 0.95;
2 2 97 20 O 0.00 1 1 0 138 1 1.05 0.95;
3 1 180 37 O 0.00 1 1 0 138 1 1.05 0.95;
4 1 74 15 0 0.00 1 1 0 138 1 1.05 0.95;
5 1 71 14 O 0.00 1 1 0 138 1 1.05 0.95;
6 1 136 28 O -100 2 1 0 138 1 1.05 0.95;
7 2 125 25 O 0.00 2 1 0 138 1 1.05 0.95;
8 1 171 35 O 0.00 2 1 0 138 1 1.05 0.95;
9 1 175 36 0 0.00 1 1 0 138 1 1.05 0.95;
10 1 195 40 O 0.00 2 1 0 138 1 1.05 0.95;
11 1 0 0 0 0.00 3 1 0 230 1 1.05 0.95;
12 1 0 0 0 0.00 3 1 0 230 1 1.05 0.95;
13 3 265 54 0 0.00 3 1 0 230 1 1.05 0.95;
14 2 194 39 O 0.00 3 1 0 230 1 1.05 0.95;
15 2 317 64 O 0.00 4 1 0 230 1 1.05 0.95;
16 2 100 20 O 0.00 4 1 0 230 1 1.05 0.95;
17 1 0 0 0 0.00 4 1 0 230 1 1.05 0.95;
18 2 333 68 0 0.00 4 1 0 230 1 1.05 0.95;
19 1 181 37 O 0.00 3 1 0 230 1 1.05 0.95;
20 1 128 26 O 0.00 3 1 0 230 1 1.05 0.95;
21 2 0 0 0 0.00 4 1 0 230 1 1.05 0.95;
22 2 0 0 0 0.00 4 1 0 230 1 1.05 0.95;
23 2 0 0 0 0.00 3 1 0 230 1 1.05 0.95;
24 1 0 0 0 0.00 4 1 0 230 1 1.05 0.95;
1:

Figura 32. Valores de mpc.bus para el caso IEEE RTS-24.

mpc.gen: Para este campo, la generacion de cada barra se tenia distribuida en distintas unidades,
donde cada unidad ofertaba su precio. Para los propositos de este trabajo, atacar una planta de
generacion significa poner fuera de circulacion todas sus unidades, por lo anterior, se cre6 una
funcidon de adecuacion que agrupo todas las unidades en un solo generador por barra, sumando sus
capacidades méximas de potencia activa y reactiva y manteniendo los deméas datos nominales

comunes. Adicionalmente, se modificaron los valores de dos variables; la variable PG, que
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corresponde con los valores de la segunda columna, los cuales fueron seteados todos en uno (1) de
manera estratégica ya que esta variable solo se usa para ejecutar flujos de potencia (runpf), que en
este caso no es necesario dado que todas las simulaciones realizadas fueron ejecuciones de flujos
de potencia optimos (runopf). El valor de uno (1) permitid identificar en la codificacion de la
funcion que calcula el racionamiento que se trataba de un generador real (un generador propio del
sistema). La segunda variable modificada fue la Potencia Minima de los generadores, Pmin, que
corresponde con los valores de la columna 10, los cuales fueron asignados en cero (0), asumiendo
gue no existian plantas con inflexibilidades que les impedian disminuir su potencia generada a
cero. La columna 8 de este campo corresponde con el status de los generadores. Si su valor es uno
(1), significa que el generador esta en servicio. Si es cero (0), significa que el generador esté fuera
de servicio. Estos son los valores que se afectaron, asignando los ceros que correspondian dentro
de las iteraciones de las metaheuristicas, cuando se daban ataques a los generadores Los valores

del campo mpc.gen se muestran en la Figura 33.

mpc.gen = [
1 1 28.20 80 -50 1.035 100 1 192 0 0 0000 O0O0O0O0O0 O0;
2 1 14.00 80 -50 1.035 100 1 192 0 0 000 0O0OO0O0O0O0 0;
7 1 51.60 180 0 1.025 100 1 300 000 00O0O0O0O0O0O0 O;
13 1 122.1 240 0 1.02 100 1 591 0 0 0 0 00O 0O OO0 O O;
14 1 13.70 200 -50 0.98 100 1 0000O0O0OOOOOOGOO0;
15 1 0.05 110 -50 1.014 100 1 215 0 0 00 0O0O0O0O0O0O0 O0;
l6 1 25.22 80 -50 1.017 100 1 155 0 0 0 00 0O0O0O0O0O0 07
18 1 137.4 200 -50 1.05 100 1 400 0 0 OO0 O0OO0OO0OO0OO0 O;
21 1 108.2 200 -50 1.05 100 1 400 0 0 0O OO OO0OOOOO O;
22 1 -29.76 96 -60 1.05 100 1 300 00000O0O0O0O0O0O0 O;
23 1 135.36 310 -125 1.05 100 1 660 0 0 00O 0OO0O0O0OGO0O0 0;
17

Figura 33. Valores de mpc.gen para el caso IEEE RTS-24.

mpc.branch: Para este campo se mantuvieron los valores originales que contiene el caso de
MATPOPWER. La columna 11 de este campo corresponde con el status de las ramas. Estos son
los valores que se afectaronn con los ceros cuando se daban ataques a las ramas. Los valores del

campo mpc.branch se muestran en la Figura 34.
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Figura 34. Valores de mpc.branch para el caso IEEE RTS-24.

mpc.gencost: Para este campo, a cada generador que se encuentre en la matriz del campo

mpc.gen le corresponde una linea de precio de potencia activa y una linea de precio de potencia

reactiva. Esta ultima, en el caso de que se quiera limitar la inyeccion o absorcion de reactivos del

generador, se le asigna un precio mayor a cero (en el caso de Colombia, los reactivos en la red no

se pagan ni se cobran, por lo anterior, se asignod a estos precios el valor de cero). De acuerdo con

lo anterior, dado que la funcion de adecuacion agrupd en un solo generador todas las unidades de

una misma barra, sus precios también fueron agrupados. Para determinar el precio Gnico de todas
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las unidades de una misma barra, se asumio en la funcién de adecuacion que el precio definitivo

resultaba de un promedio ponderado de acuerdo con la ecuacion (Al.1):

p _ (Agl,n ) Pgl,n) + (Agz,n ) PgZ,n) +ot (Agk,n ' ng'") en $ )
OFEm = Sk Pyen vyl

5
MWh

(Al.1)

Agikn €N l l; Pyxnen [MWh]; Vn € N

La asignacion del precio promedio ponderado le dio mayor peso en el precio definitivo a
aquellas unidades con mayor capacidad. Previo al célculo del precio promedio ponderado, fueron
asumidos para cada unidad sus precios de oferta, cuyos valores, a lo sumo debian ser el 75% del
primer escalon de racionamiento (CRO1), sin considerar decimales. Esto de acuerdo con lo
establecido en la Resolucién CREG 172 de 2015 (CREG, 2015).

Por otro lado, se asumio que la generacién de las barras 1, 2 y 7 eran térmicas, por los cual se
les pagaba precio de arranque (startup), tal como aplica para el caso eléctrico colombiano. Por
ello, una vez calculado el precio Unico de la barra, a estos generadores se les asigné el precio de

arranque.

La funcion de precio de oferta se eligié de la forma cuadratica: c,x? + ¢ x + ¢4, que
corresponde con la forma 2 en la primera columna del campo; sin embargo, por simplicidad, y de
acuerdo con el caso colombiano, solo se consider la funcion lineal del precio de oferta, asignando
Unicamente el valor de oferta en el coeficiente c¢,(columna 6) y asignando cero (0) a los

coeficientes ¢, y ¢, (columnas 5y 7, respectivamente).

Finalmente, y para evitar la no convergencia numérica del MATPOWER, se decidio que los
valores de los precios de oferta y los precios de arranque asignados en este campo se tuvieran en
precios de $USD /MWh y $USD #; respectivamente. Esto, porque los valores resultan menores y

es mas facil para el solver procesar la informacion. No obstante; para los ensayos realizados en los

4 $USD: Dolares al cambio promedio de $3.000 ($COP), en pesos del mes de febrero de 2016.
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que se compararon los costos de la funcion objetivo con respuesta de la demanda y sin ella, los

valores presentados fueron llevados a pesos colombianos ($COP).

Con las consideraciones enunciadas, los valores del campo mpc.gencost se muestran en la
Figura 35.

mpc.gencost = [
%%% costos base de la Potencia Activa %%%
2 14000 0 3 0 280.0 0Oy
2 20000 0 3 0 260.0 0;
2 23000 0 3 0 290.3 0;
2 0 0 3 0 171.0 O;
2 0 0 3 0 0.0 0;
2 0 0 3 0 156.0 0;
2 0 0 3 0 175.0 0;
2 0 0 3 0 171.0 O;
2 0 0 3 0 180.0 O;
2 0 0 3 0 148.0 0;
2 0 0 3 0 190.0 0;
%%% costos base de la Potencia Reactiva %%%
2 0 0 3 0.0 0 0;
2 0 0 3 0.0 O 0;
2 0 0 3 0.0 O 0;
2 0 0 3 0.0 0 0;
2 0 0 3 0.0 O 0;
2 0 0 3 0.0 0 0;
2 0 0 3 0.0 O 0;
2 0 0 3 0.0 O 0;
2 0 0 3 0.0 0 0;
2 0 0 3 0.0 0 0;
2 0 0 3 0.0 0 0;
17

Figura 35. Valores de mpc.gencost para el caso IEEE RTS-24.

Al1.3. Adecuacion del caso base

Para medir el racionamiento y la respuesta de la demanda se prepar6 el caso de estudio,
previamente. Si consideramos que se cumple el balance de potencia activa en cada barra del
sistema de potencia, el cual esta definido por la ecuacion (3.17) del MI-AC, se tiene que B, = 0;

por lo anterior, la ecuacion (3.17) se puede reescribir como indica la ecuacion (Al.2)

Sem - PS4 Ppg + Z Por;y = Ppy vneN (A1.2)
i
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Observe que el miembro izquierdo de la ecuacion representa las potencias inyectadas y el

miembro derecho la potencia demandada. Por ello, tanto el deslastre de carga, Pps,,, como la
respuesta de la demanda, Ppg, ., Se representan como generadores en el sistema de estudio. Dado

que no hacen parte de los generadores propios del sistema, son considerados como una generacion
ficticia, los cuales son adicionados a la barra y como consecuencia tienen su parametrizacion tanto

en el campo mpc.gen y mpc.gencost.

De la ecuacion (3.11), se tiene que a lo sumo, las inyecciones de los generadores ficticios

Pps,, +ZiPDRl.,n son iguales a la demanda de la barra, Pp .Basta entonces con asignar el

porcentaje de la demanda de la barra que corresponde con la respuesta de la demanda y la méxima

potencia que podra ser deslastrada y asociada con los costos de racionamiento sera entonces P, —

Zi PDRi,n

Con el criterio descrito anteriormente, se configuraron los generadores ficticios que
representaron respectivamente el deslastre de carga y la respuesta de la demanda. El deslastre fue
asignado a cada una de las barras de carga. La respuesta de la demanda solo fue ubicada en aquellas
barras donde se evidenci6 que se producian los mayores deslastres y su ubicacién varié de acuerdo
con los ensayos que se realizaron en el Capitulo 1. Los valores de los precios de los generadores

ficticios y de la respuesta de la demanda fueron dados en los ensayos simulados.

Los parametros de los generadores ficticios se insertaron inmediatamente debajo de los
parametros de los generadores reales (generadores propios del caso de estudio) tanto para el campo
mpc.gen como para el campo mpc.gencost. En el caso de la parametrizacion del campo
mpc.gencost, debido a que cada generador le corresponde también una linea de los costos de la
potencia reactiva, se asigna igual nimero de lineas de costos de potencia reactiva asi como
generadores ficticios de racionamiento y de respuesta de la demanda se hayan insertado. Para los
costos de racionamiento de los reactivos se asigna un valor igual a los costos de racionamiento de

la potencia activa para evitar que los generadores ficticios inyecten o absorban ilimitadamente, los
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reactivos del sistema y para los costos de los reactivos de la respuesta de la demanda se asignan

costos de cero pues para la respuesta de la demanda no se asocian reactivos.

Como estrategia de codificacion, los generadores ficticios son identificados mediante la
variable PG (segunda columna del campo mpc.gen) ya que a los que representan el deslastre se les
asignaron los valores cero (0) en dicha columna y a los de la respuesta de la demanda se les

asignaron —1.

Al.4. Dificultades encontradas en las simulaciones

En esta seccidon los autores quieren recopilar algunas de las dificultades que se presentaron al
realizar las simulaciones y la forma de evitarlas o mitigarlas para que sirva como experiencia a

quienes decidan abordar este tema y deseen usar MATPOWER.

No convergencia del flujo de potencia o flujo 6ptimo de potencia por ajustes en la tolerancia o
divisiones por cero: Esta situacion se presenta por dos motivos:
- Cuando se han definido valores muy pequefios de la tolerancia para el criterio de parada de
los métodos de solucion (solvers).
- Cuando se han definido matrices de valores muy altos dentro de alguno de los campos de
la estructura de los casos de estudio que al tratar de invertir, produce division por cero.
Esta situacion se resuelve evitando valores muy altos en los parametros del caso de estudio o

seteando la tolerancia de los meétodos de solucion a los valores por defecto.

No convergencia del flujo 6ptimo DC ante ciertas configuraciones del caso de estudio: Esta
situacién se presenta cuando todos los elementos asociados a una barra sin carga del sistema de
potencia han sido atacados y por ende, la barra queda aislada. Se identificd la solucién, sin
embargo, la misma no fue implementada ya que en este trabajo se usé poco el flujo DC. Para la
version 5.1 del MATPOWER basta con asignar al tipo de barra (type) el valor cuatro (4), en lugar
de uno (1) o dos (2). Si la barra que queda aislada es la referencia (3), debe asignarse otra barra

como la referencia.
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No convergencia del flujo éptimo AC ante ciertas configuraciones del caso de estudio: Esta
situacion se presenta por dos motivos:

- Por diferencias numéricas que hacen que los generadores ficticios que representan la
potencia activa deslastrada sea insuficiente para cubrir la demanda de las barras y las
pérdidas de la red.

- Por insuficiencia en la potencia reactiva de los generadores ficticios para atender sistemas
en islas que tienen reactores o capacitores.

Estas dos situaciones se resuelven poniendo un margen amplio en los limites de los generadores
ficticios en cuanto a sus potencias maximas de activa y maximas y minimas de reactiva. El ajuste
para la potencia reactiva con este mecanismo de solucion a veces no es suficiente pues depende
mucho de los parametros de otros elementos del sistema como las ramas, las tensiones admisibles
en las barras y del aporte de los reactores o capacitores de otras barras. Este se constituye tal vez
en el ajuste mas dificil para garantizar siempre convergencia pues depende de los elementos que

han sido atacados y de la topologia de la red.

No convergencia del flujo 6ptimo AC debido a islas: Esta situacion se presenta cuando luego
de haberse ejecutado un ataque, las ramas atacadas determinan islas en el sistema. La solucién a
este inconveniente es asignar una referencia en cada uno de los subsistemas que quedaron como
islas. Para este trabajo, dado que era muy frecuente encontrar islas debida a las multiples
iteraciones que se realizaron con las metaheuristicas, fue necesario crear una funcion que
resolviera de manera automatica la asignacion de referencias, cuidando de que en algun subsistema

no haya sido asignada mas de una referencia.

Convergencia del flujo éptimo DC y AC a valores errados: Esta situacion se presenta cuando
se han determinado islas en un sistema luego de ejecutado un ataque y ha sido asignada mas de
una referencia en uno o varios de los subsistemas. Los valores de potencias generadas de todos los
generadores salen muy por encima de sus valores maximos nominales. Para evitar este problema

se disefio la funcion descrita en el punto anterior.
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Glosario

Agente disruptor: Agente atacante. Agente del nivel
superior en el problema de optimizacion binivel, 5, 16, 19,
21, 22, 23, 39, 40, 51, 57, 60, 64, 71, 75, 78, 87, 88

Amenaza terrorista: 1. Uso sistematico del terror para
coaccionar a sociedades o gobiernos // 2. Sucesién de actos
de violencia ejecutados para infundir terror, 5, 57, 60

Ciberataque: Guerra informatica, guerra digital o
ciberguerra. Se refiere al desplazamiento de un conflicto, en
principio de caracter bélico, que toma el ciberespacio y las
tecnologias de la informacién como escenario principal, en
lugar de los campos de batalla convencionales, 25, 26

Colapso en el sistema: Se refiere a la pérdida parcial o total
del sistema eléctrico, 16

Condiciones criticas: Condiciones de escasez de energia
producidas por efecto del fenomeno de "El Nifio". La
situcion de condiciones criticas es declarada por el gobierno
colombiano cuando hay desabastecimiento de los recursos
hidricos, 51, 52, 89, 94

Convexo: Propiedad en el que dados dos puntos
cualesquiera de un conjunto, el segmento lineal cerrado que
une los dos puntos esté totalmente contenido en el conjunto,
17,38

Deslastre de carga: Pérdida de carga de un sistema eléctrico
debido a la desconexién por disparo de interruptores de
control, 5, 8, 10, 13, 14, 16, 19, 21, 22, 23, 39, 41, 42, 60,
61, 62, 64,72, 73,79, 81, 82, 84, 86, 87, 93, 94, 108

Despacho: Se refiere al despacho econémico o despacho
optimo de energia que hace el operador del sistema eléctrico,
buscando atender la demanda con la mejor combinacion de
la generacion que garantice el cubrimiento de los
requerimientos de la red al menor costo posible, 5, 17, 27,
46, 54, 64, 88, 90, 96, 100

Elementos criticos: Aquellos elementos del sistema de
poetncia (ramas o generadores) que al en ontrarse fuera de
servicio, ponen en riesgo la estabilidad de la red eléctrica y
pueden ocasionar un apagon, 17, 81, 93

Funcidn objetivo: Ecuacién que sera optimizada dadas las
limitaciones o restricciones determinadas y con variables
gue necesitan ser minimizadas o0 maximizadas usando
técnicas de programacion lineal o no lineal, 19, 21, 28, 29,
30, 32, 34, 39, 40, 41, 43, 61, 107

Generacion distribuida: También conocida como
generacion in-situ, generacion embebida, generacion

descentralizada, generacion dispersa o energia distribuida,
27

Generador: Persona natural o juridica que produce energia
eléctrica, que tiene por lo menos una central conectada al
SIN con una capacidad efectiva total en la central superior a
los 20 MW o aquellos que tienen por lo menos una central
de capacidad efectiva total menor o igual a 20 MW
conectada al SIN, que soliciten ser despachados
centralmente, 5

Heuristica: Sustantivo que identifica el arte o la ciencia del
descubrimiento, una disciplina susceptible de ser investigada
formalmente, 20

IEEE RTS-24: Reliability Test System IEEE 24 buses
(Sistema de prueba IEEE de 24 barras), 12, 13, 75, 84, 85,
90, 91, 101, 102, 103, 104, 105, 107

Interdiccion: Que no puede tomar decisiones libres, sino
que dependen de la interaccion con otro, 5, 7, 15, 39, 57

Malware: (Del inglés “malicious software”), también
llamado badware, cédigo maligno, software malicioso,
software dafiino o software malintencionado, 26, 99

MATPOWER: Paquete de archivos disefiados para el
lenguaje de MATLAB que contienen las ecuaciones para
resolver flujos de potencia y flujos dptimos de potencia, 10,
41, 60, 61, 90, 99, 100, 101, 106, 109

Mercado Secundario: Mercado de contratos de Energia
Firme del sistema eléctrico colombiano en el que los
generadores pueden transar energia para respaldar sus
obligaciones de energia firme cuando se dan las condiciones
criticas, 52

Metaheuristica: Métodos para resolver un tipo de problema
computacional general, usando los pardmetros dados por el
usuario sobre unos procedimientos genéricos y abstractos de
una manera que se espera eficiente, 9, 66, 67, 74, 76, 77, 83,
84, 88

Métodos aproximados: Referente al método no analitico
(no exacto) para resolver una problema matematico, 5, 17,
22

Métodos exactos: Métodos analiticos. Fundamentan su
solucién en el desarrollo matematico riguroso y
proporcionan la solucién 6ptima a un problema, 17, 60

Modelo AC: Se refiere a las ecuaciones del flujo de potencia
no linealizadas, 5, 23, 25, 38, 84



Modelo DC: Se refiere a las ecuaciones del flujo de
potencia, las cuales se presentan linealizadas, 17, 22, 25

Obligaciones de Energia Firme: Corresponde con una
cantidad de energia que le ha sido asignada a cada generador,
por la cual son remunerados, y que debe ser entregada
cuando se den las condiciones criticas en el sistema, 15, 51

Periodo: Cada una de las 24 horas del dia para efectos de
realizar el despacho econémico, 49, 54, 55

Programacion binivel: Problema de optimizacion que
como restriccion incluye otro problema de optimizacion. Se
divide en dos problemas, un nivel superior (también llamado
"lider" y un nivel inferior (también Illamado "seguidor"), 5,
11,17, 19, 21, 28, 29, 30, 32, 35, 37, 60, 93

Racionamiento: Se refiere al racionamiento de energia
eléctrica por insuficiencia de las fuentes de energia para
atender los centros de carga, 5
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SCADA: Acrénimo de Supervisory Control And Data
Acquisition (Supervision, Control y Adquisicién de Datos).
Es un concepto que se emplea para referirse a un software
que permite controlar y supervisar procesos 0 sistemas a
distancia. Empleado por los operadores de los sistemas
eléctricos, 25, 26

Variable binaria: Variable de decisicion de un problema de
optimiacién que puede tomar Unicamente los valores cero (0)
ouno (1), 21

Variables de decision: Elementos desconocidos de un
problema de optimizacién. Tienen un dominio, que es una
representacion compacta del conjunto de todos los valores
posibles de las variables, 19, 40, 41, 60

Vulnerabilidad: Incapacidad de resistencia cuando se
presenta un fenémeno amenazante, o la incapacidad para
reponerse después de que ha ocurrido un hecho indeseado,
5,9, 16, 18, 20, 22, 25, 77,78, 81, 93



