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Resumen

Carrier Ethernet (CE) e IP Next Generation (IPNG) son algunos de los
servicios ofertados por InterNexa Colombia sobre su red MPLS
(Multiprotocol Label Switching). Desde hace 20 anos, la configuracion de
estos servicios se ha realizado de forma manual mediante el uso de una
interfaz de linea de comandos (CLI, Command Line Interface). En este
contexto, el ingeniero de configuracion debe conocer muy bien la
topologia de la red que va a configurar, asi como cudles serdn los
comandos necesarios para proceder a estructurar un servicio o, en su
defecto, consultar constantemente los manuales del fabricante de los
dispositivos de red. Este esquema de operacion hace que la configuracion
de un servicio pueda tardar aproximadamente 45 minutos en promedio, sin
mencionar los errores que se pueden generar al ingresar de manera
erréonea un pardmetro de configuracion.

EI NOC Latam (Network Operations Center - Centro de operaciones de red
de Latinoamérica) de INTERNEXA no poseia una herramienta de gestion
automatizada de redes que permitiera tener conftrol sobre los equipos de la
red MPLS de InterNexa en Colombia. Es por esto que haciendo uso del
lenguaje de programaciéon de Python se desarrolld e implementd un
software de automatizacion de configuracion de los servicios CE e IPNG.
Este informe describe el proceso readlizado para la concepcidon vy
construccion de esta herramienta, la cual permitird al ingeniero de
configuracion reducir los tiempos de puesta en operacion de un servicio.
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1. INTRODUCCION

INTERNEXA es una empresa colombiana, filial del grupo ISA, la cual cuenta
con una experiencia de 20 anos en el aprovisionamiento de soluciones
tecnologicas de negocio, confiables, seguras e innovadoras para
operadores de telecomunicaciones, instituciones del gobierno y empresas.
La compania cuenta con un sistema de redes internacionales, nacionales
y metropolitanas, las cuales dan respaldo a sus servicios y estan equipadas
con tecnologia de punta que permite conectar a diferentes paises de
América Lafina (Centroamérica, Colombia, Ecuador, Brasil, Pery, Chile,
Argentina), y a éstos con los Estados Unidos. Esta red cuenta con mas de
50.000 kilbmetros de fibra optica, lo que permite difundir la oferta de
servicios en mas de 257 puntos de presencia en ftodo el confinente
americano, beneficiando a mas de 868 clientes. En Colombia, la red MPLS
(Multiprotocol Label Switching) de Huawei esta en funcionamiento desde
el ano 2011, cuenta con 7 anillos de transporte conformados por 37 nodos
ubicados en las principales ciudades y brinda una capacidad de
comunicacién de 100GB. Carrier Ethernet (CE) e IP Next Generation (IPNG)
son algunos de los servicios ofertados sobre la red MPLS de InterNexa en
Colombia. De manera general se puede decir que un servicio CE es un
canal donde fluye un frdfico de datos enfre empresas, servicios de
telefonia y cloud. Por otra parte, IPNG es un servicio que provee un canal
con frafico de internet que cuenta con acceso a contenidos locales, CDN
(Content Distribution Network), que son contenidos almacenados
temporalmente dentro de la red de Internexa.

En el NOC Latam de INTERNEXA existen diversos profesionales encargados
de la supervision y monitoreo de los servicios prestados por la compania,
entre ellos destacan los ingenieros de configuracion, de gestion y de red.
Los ingenieros de configuracion trabajan entre las capas 1, 2, 3 y 4 del
modelo OSI (Open System Interconnection — Modelo de Interconexion de
Sistemas Abiertos), y entre sus funciones se destaca la de programar y
establecer los servicios de CE/IPNG cuando una empresa solicita.

Hasta el desarrollo de este proyecto, la configuracion de estos servicios se
realizaba de forma manual haciendo uso de una interfaz de linea de
comandos. En consecuencia, el ingeniero de configuracion debia conocer
muy bien la topologia de red que seria configurada y ademdads el ingeniero
debia tener claro los comandos necesarios para proceder a estructurar un
servicio o, en su defecto, consultar constantemente los manuales del

10



fabricante de los dispositivos de red. Este esquema de operacion hace que
la configuracion de un servicio pueda tardar aproximadamente 45 minutos
en promedio, sin tener en cuenta los errores que se pueden producir al
ingresar de manera errénea un pardmetro dentro de un comando
ejecutado.

Inicialmente, para dar solucion a la problemdtica planteada, se analizaron
tres herramientas disponibles en el mercado que posibilitan la gestion
automatizada de redes de telecomunicaciones: NetConf, Ansible y Python.
Cada una de estas herramientas provee funciones altamente eficientes,
facilitando configuraciones e interacciones con los dispositivos de la red.
Luego de estudiar la topologia de red MPLS Huawei de Internexa en
Colombia, sus respectivos equipos y las necesidades de los ingenieros de
configuracion, se procedid a escoger la herramienta que mejor se
adaptara a los requerimientos de operacion del sistema. En este caso se
eligid el lenguaje de programacion Python. Los argumentos que justifican
esta seleccidon se mencionan en la seccion 4.2.

De esta manera, utilizando Python como lenguaje de programacion se
desarrollé una herramienta de gestion capaz de automatizar el proceso de
configuracion de los dispositivos que soportardn la implementacion de
servicios CE e IPNG en la red MPLS Huawei de Internexa en Colombia.

La implementacion de un software de automatizacion aporta seguridad
en los datos procesados, eficacia en la ejecucion de procesos y reduccion
en errores por digitacion. Asi mismo, este tipo de desarrollo puede ser
llevado a ofra clase de topologias de red, para realizar diferentes tareas y
opftimizar procesos.

En este proyecto, haciendo uso del software de automatizacion de la
configuracion de los servicios CE e IPNG se logrd tener una optimizacion de
tiempos de operaciéon del 80%. Esta reduccion en tiempos se verd reflejada
mas adelante en términos monetarios. La hora labor de un ingeniero de
configuracion en InterNexa tiene un costo aproximado de $31.250 (pesos
colombinos) y en una hora el ingeniero puede realizar en promedio una
sola configuracion de un servicio CE e IPNG. Por otra parte, en una hora el
sofftware de configuracion es capaz de redlizar en promedio 9
configuraciones de servicios CE e IPNG.

A diario en promedio se presentan 13 solicitudes de configuracion de
servicios, por lo tanto, al usar el software desarrollado se lograria atenderlas
en menos de dos horas (en comparacion a las 13 horas requeridas en
modo manual).
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2. OBIJETIVOS

OBJETIVO GENERAL

Implementar una plataforma de gestion que permita la automatizaciéon del
proceso de configuracion de servicios CE/IPNG en la red MPLS Huawei
Colombia de InterNexa, haciendo uso del protocolo SSH (Secure Shell) y
herramientas de gestion automatizada de redes.

OBJETIVOS ESPECIFICOS

e Establecer los requisitos que debe tener la plataforma de gestion, a
partir del estudio del actual esquema de operacion del proceso de
configuraciéon de los servicios CE e IPNG en la topologia de la red
MPLS Huawei de InterNexa en Colombia.

e |dentificar las herramientas disponibles en el mercado para la
automatizacién de redes y seleccionar la que mejor se ajuste con el
modelo de configuracion de los equipos ya existentes en la red de
InterNexa.

e Desarrollar la plataforma de gestion en un ambiente controlado de
pruebas de acuerdo con la herramienta seleccionada vy los
requerimientos de operacion del NOC.

e Validar el correcto funcionamiento de la plataforma a través de la
validacion de los archivos de configuracion registrados en el
dispositivo, asi como el tiempo ufiizando para implementar un
servicio con referencia al tiempo requerido por un ingeniero en
forma manual.

12



3. MARCO TEORICO

3.1. TECNOLOGIA MPLS

La conmutacion de etfiquetas de protocolo multiple, MPLS (Multiprotocol
Label Switching), es un mecanismo de transporte de datos estandar. Fue
creado por la IETF (Internet Engineering Task Force), una organizacion
dedicada a mejorar el flujo de trabajo de Internet, con el propdsito de
unificar el servicio de fransporte de datos para las redes basadas en
circuitos y en paquetes. MPLS puede ser utilizado para transportar
diferentes tipos de trafico, incluyendo trafico de voz y de paqguetes IP. Esta
tecnologia opera entre la capa de enlace de datos (capa 2) y la capa de
red (capa 3) del modelo OSI. Por esta razén, a menudo se describe
informalmente como una tecnologia que funciona en la capa 2.5 [1].

MPLS funciona anexando un encabezado a cada paqguete. Dicho
encabezado contiene una o mds "etiquetas”, y al conjunto de etiquetas se
le llama pila o "stack”. La principal caracteristica de este estandar es el uso
de efiguetas. Una etfiqueta es un identificador de cuatro bytes (32 bifs) que
transmite la ruta de reenvio predeterminada del paquete en una red MPLS.
Las efiquetas también pueden contener informacion relacionada con la
calidad de servicio (QoS - Quality of Service), que indica el nivel de
prioridad de un paquete. Las etiquetas MPLS constan de cuatro partes (Ver
Figura 1) [1], [2]:

8 bits 1 bit 3 bits 20 bits

T 5 EXP

Datos de Cabhecera | L
uswario »

Figura 1: Cabecera MPLS.
Tomado de [2].
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e Valor de Etiqueta: Campo de 20 bits utillizado para la
identificacion de la etiqueta.

e Experimental: Campo de 3 bits para uso experimental. Aparece
como calidad de servicio en ofros textos, y afecta al encolado y
descarte de paquetes.

e Final de la pila: Campo de un bit que sirve para el apilado
jerdrquico de las efiquetas. Cuando vale 0 indica que hay mds
etiquetas anadidas al paquete. Cuando vale 1 estamos en el
fondo de la jerarquia.

e Tiempo de vida (TTL- Time To Live): Campo de 8 bits que se
decrementa en cada enrutador y al llegar a cero, el paquete es
descartado.

Este esquema de operacidon solventa el problema presente en el
enrutamiento IP, estableciendo rutas predeterminadas que permiten
incrementar la velocidad y configurar flujos de trafico en una red de una
manera mas eficiente. MPLS brinda alto rendimiento para aplicaciones en
tiempo real, como voz y video. Ademds de esto, ofrece un mecanismo
sencillo para crear VPNs (Virtual Private Networks), ya que permite la
creacion de circuitos o tuneles virtuales dentro de la red IP, y esto a su vez,
garantiza poder aislar el trafico y el acceso al mismo [1].

Las rutas, que se denominan rutas conmutadas por etiquetas (LSPs — Label
Switched Paths), permiten a los proveedores de servicios decidir con
anficipacion la mejor manera para que ciertos tipos de trdfico fluyan
dentro de una red publica o privada [1].

En una red MPLS, cada paqguete se etiqueta al entrar en la red del
proveedor de servicios por el enrutador de entrada, también conocido
como enrutador de borde de etfiqueta (LER - Label Edge Router). Este
enrutador también decide el LSP que tomard el paqguete para alcanzar su
direccion de destino [1].

Todos los enrutadores de conmutacion de etiquetas (LSRs — Label Switching
Routers) posteriores realizan el reenvio de paqguetes basado Unicamente
en esas etiquetas MPLS, (Ver Figura 2).
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LSR 3
Egress
i d L d
LSR 1 LSR 2 |
Ingress
Server =
LSF! 4
Egress

Figura 2: Red MPLS bdsica.
Tomado de [1].

Finalmente, el enrutador de salida elimina las etiquetas MPLS y reenvia el
paquete IP original hacia su destino final, (Ver Figura 3) [1].

Efiqueta MPLS
eliminada en &l desiing

Egress [ |

Etigueta MPLS agregada
al paguete IP

B Jingress WPLS network

Transit Transit

------------------ Non-MPLS
netw ork

LSP

Figura 3: Efiquetas en la red MPLS.
Editada y tomado de www.support.huawei.com.

3.2. RED MPLS HUAWEI DE INTERNEXA EN COLOMBIA

En Colombia, la red MPLS de Huawei estd en funcionamiento desde el ano
2011. Cuenta con 7 anillos de transporte conformados por 37 nodos
ubicados en las principales ciudades brindando una capacidad de
comunicacion de 100GB. Cada nodo de la red MPLS de Huawei es
nombrado con base en el cbédigo de aeropuertos IATA (Asociacion
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Infernacional de Transporte Aéreo), de acuerdo a la ciudad donde el
nodo MPLS esté ubicado [4].

La disposicion en anillo (Ver Figura 4) proporciona redundancia vy
tolerancia a fallos, ya que, ante la caida de uno de los nodos principales,
el flujo de datos tendria confinuidad a través del ofro lado del anillo. Esta
caracteristica también provee ventajas en la escalabilidad. Por ejemplo, si
se necesitara agregar un nuevo equipo al Core del anillo MPLS, no existiria
caida de servicio para los clientes actuales debido a que habria flujo de
datos a través de los ofros equipos de la red que conforman la disposicion
en anillo [3].
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Figura 4: Topologia de red en anillo de InterNexa en Colombia.
Tomado de www.internexa.com/Maps.
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Los nodos que integran la red MPLS de Internexa hacen referencia a
switches de enrutamiento S9300 de Huawei [4].

3.2.1. SWITCHES DE ENRUTAMIENTO $9300 HUAWEI

Los switches de enrutamiento terabit de la serie Huawei $S9300 son
switches disenados para redes multiservicio. El S9300 utiliza el concepto
de conmutacion inteligente multicapa de Huawei para proporcionar
servicios de conmutacion Capa 2 / Capa 3 de alto rendimiento.
Suministra aplicaciones de red enriquecidas como video de alta
definicién (HD - High Definition), computacién en la nube eldstica,
hardware IPvé (Internet Protocol version 6), seguridad unificada y H-QoS
(Hierarchical Quality of Service — Jerarquia de Calidad de Servicio). Los
switches S9300 se caracterizan por proporcionar funciones de
enrutamiento y conmutacion convergentes de extremo a exiremo. Se
utilizan en redes de drea amplia (WAN — Wide Area Network), redes de
drea metropolitana (MAN — Metropolitan Area Network) y centros de
datos para ayudar a los operadores a construir redes centradas en
aplicaciones [5].

El S9300 estd disponible en tres modelos: S9303, S9306 y S$9312. (Ver
Figura 5) Todos los modelos S9300 usan maodulos y componentes
infercambiables para una capacidad de conmutacion econdmica y
expansion de puertos. Ademas, los modelos S?300 utilizan tecnologias
innovadoras de ahorro de energia que reducen considerablemente el
consumo de energia y el ruido sin comprometer el rendimiento o la
estabilidad [5].

CCCE L

S9303 $9306 59312

Figura 5: Modelos switches Huawei S9300.
Tomado de [5].
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3.2.2. SERVICIO CARRIER ETHERNET

Carrier Ethernet (CE) es el despliegue de fecnologia y servicios que
aprovecha todas las ventajas de Ethernet mediante el desarrollo de un
marco flexible, con formato universal de tramas y diseno sencillo.
Ademds, CE provee capacidades de Operaciones, Administracion y
Mantenimiento (OAM) mejoradas para las redes de alto rendimiento,
qgue son ideales para empresas, instituciones académicas, companias
operadoras y las redes de drea local del gobierno. Al igual que ocurrié
con Ethernet, la mayor adopcion de Carrier Ethernet estd cambiando la
forma de crear redes [6].

En este servicio se pueden establecer conexiones punto a punto y
conexiones punto a multipunto (entre un mismo cliente o entre clientes
diferentes), trabajando solamente hasta la capa 2 (Switching) del
modelo OSI (Open System Interconnection — Modelo de Interconexion
de Sistemas Abiertos). EL trafico existente a través de estos canales
puede ser por ejemplo servicios de voz, telefonia, datos entre empresas
y cloud. A diferencia del servicio IPNG, el servicio CE no cuenta con
salida ainternet (Ver Figura 6) [4].

INTERNEXA IP NEXT GENERATION

RED MPLS
INTERNEXA

R

CARRIER ETHERNET w

Figura 6: Esquema de servicios CE e IPNG.
Elaboracién propia basado en [6].
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3.2.3. SERVICIO IPNG

Una Red de Siguiente Generacion es una red basada en la transmision
de paquetes capaz de proveer servicios infegrados, incluyendo los
tradicionales como acceso a Internet, llamadas de voz, mensajeria, efc.
Es capaz de explotar al maximo el ancho de banda del canal haciendo
uso de las Tecnologias de Calidad del Servicio (QoS) de modo que el
transporte sea totalmente independiente de la infraestructura de red
utiizada. Ademdads, ofrece acceso libre para usuarios de diferentes
companias y apoya la movilidad que permite acceso multipunto a los
usuarios [7].

IPNG "“next generatfion”, es un servicio que provee un canal con trafico
de internet (Ver Figura 6) que cuenta con acceso a contenidos locales
y CDN (Content Distribution Network), que son contenidos almacenados
dentro de la red de Internexa. Se pueden establecer conexiones punto
a punto y conexiones punto a multipunto donde se frabaja entre las
capas dos y tres del modelo OSI. Se puede decir que el servicio CE esta
implicito en los servicios IPNG [4].

En la red MPLS de InterNexa en Colombia el servicio de internet llega por
medio de cables submarinos. El cable submarino PCCS (Pacific Caribbean
Cable System) llega a la ciudad de Cartagena y el cable submarino Sam-1
(South America-1) llega a la ciudad de Barranquilla (Ver Figura 7). Desde
estas dos ciudades se provee de internet a ciudades como Cali, Medellin y
Bogotd, las cuales se encargan finalmente de llevar el internet al resto del

pais. [4]
@1- .I Curazao
PCCS

L

Colombia

Figura 7: Cables submarinos Internexa en Colombia.
Tomado de www.submarinecablemap.com

19



3.3. GESTION DE REDES DE TELECOMUNICACIONES

En la actualidad las redes de telecomunicacion se caracterizan por un
constante incremento del nUmero, complejidad y heterogeneidad de los
recursos que los componen.

Los principales problemas relacionados con la expansion de las redes son
la gestiobn de su correcto funcionamiento dia a dia y la planificacion
estratégica de su crecimiento. De hecho, se estima que mas del 70% del
coste de una red corporativa se atribuye a su gestion y operacion [8].

De esta manera se define la gestion como un conjunto de capacidades
que permiten el infercambio y procesamiento de informacion. Su propodsito
es ayudar a cualquier organizacion que opera o utiliza una red de
comunicaciones, a redlizar sus actividades de planificacion, instalacion,
operacion y administracion con eficacia [8], [9].

Los tres recursos principales con los que cuenta un centro de gestion de
red son los siguientes [8]:

e Meétodos de gestion: Definen los criterios de comportamiento de
los elementos del centro de gestion de red ante determinadas
circunstancias.

e Recursos humanos: Personal encargado del correcto
funcionamiento del centro de gestion de red.

e Herramientas de apoyo: Herramientas que facilitan las tareas de
gestion a los operadores humanos y posibilitan minimizar errores
de operacion.

La mayoria de las herramientas de apoyo de gestion de red se basan en el
paradigma gestor-agente, cuyo esquema se muestra en la Figura 8 [8].

Los elementos del sistema de gestion de red, bajo el paradigma gestor-
agente, se clasifican en dos grandes grupos [8], [?]:

e Los gestores son los elementos del sistema de gestion que
interaccionan con los operadores humanos y desencadenan
acciones necesarias para llevar a cabo las tareas por ellos
invocadas.
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e Los agentes, por otra parte, son los componentes del sistema de
gestion invocados por el gestor o gestores de la red.

Puesto del administrador de la red

|

|
interfaz

// Gestor \

eventos evenios

operaciones operaciones
de gestion  de gestion
Agente

Figura 8: Paradigma gestor-agente.
Tomado de [§].

()

3.4. HERRAMIENTAS PARA LA GESTION AUTOMATIZADA DE REDES

En el mercado se encuentran diferentes herramientas que ayudan a la
gestion y automatizacion de redes, facilitfando configuraciones e
interacciones con los dispositivos de |la red. Entre estas podemos destacar:
NetConf, Ansible y Python.

3.4.1. NetConf

NetConf (Network Configuration - Configuracion de red) es un
protocolo de configuracion de red que proporciona mecanismos para
instalar, manipular y eliminar la configuracion de dispositivos de red. Este
protocolo utiliza archivos XML (eXtensible Markup Language) como
método de configuracion y codificacion de datos, y RPC (Remote
Procedure Call) como mecanismo para la operacion y el control entre
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un administrador y un dispositivo de la red. Se utilizan sesiones para
realizar el intercambio de datos de configuraciones de los dispositivos
de red. Una sesion Netconf, es la conexion légica entre un administrador
de red o una aplicacién de configuracion de red y un dispositivo de red
[10].

3.4.2. Ansible

Ansible es una herramienta de software que sirve para configurar vy
administrar sistemas. Permite desplegar configuraciones de servidores y
servicios por lotes y administrar configuraciones. Ademads de esto,
Ansible es categorizado como una herramienta de orquestacion. Esta
herramienta gestiona nodos a través del protocolo SSH (Secure Shell) y
no requiere ningun software remoto adicional (excepto Python 2.4 o
posterior para instalarlo). Dispone de modulos que trabajan sobre JSON
(JavaScript Object Notation) y la salida estdndar puede ser escrita en
cualquier lenguagje. Originalmente utiliza el formato YAML (Yet Another
Markup Language) para describir configuraciones reusables de 1os
sistemas [11].

3.4.3. Python

Por otro lado, Python es un lenguagje de programacion que estd
desarrollado bajo una licencia de codigo abierto, permitiendo trabajar
mas rdpidamente e integrar sus sistemas de manera mads efectiva.
Python cuenta con una amplia gama de librerias que permite realizar
programas para automatizar procesos de configuracion de dispositivos
de red. Entre estos se destaca paramiko (modulo para implementar
SSH) [12], [13].

3.5. PROTOCOLO DE CONEXION REMOTA SEGURA - SECURE SHELL (SSH)
SSH es un protocolo que facilita las comunicaciones seguras entre dos
sistemas usando una arquitectura cliente/servidor y que permite a los
usuarios conectarse a un host remotamente. Una vez conectado al host,
este protocolo permite al cliente enviar comandos hacia el servidor vy
recibir la respuesta correspondiente a cada comando. Ademds de esto,
SSH posibilita la copia de archivos entre diferentes hosts y la realizaciéon de
tuneles IP cifrados. A diferencia de otros protocolos de comunicacion
remota tales como FTP (File Transfer Protocol) o Telnet, SSH cifra la sesion de
conexion y cifra el trdfico existente haciendo imposible que alguien pueda
obtener informacién no cifrada (Ver Figura 9).
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SSH estd disenado para reemplazar los métodos mds viejos y menos
seguros para registrarse remotamente en otro sistema a través de la shell
de comando, tales como telnet o rsh (remote shell), ya que estas
aplicaciones antiguas no cifran la informacién que vigja por la conexion.

El uso de métodos seguros para registrarse remotamente a ofros sistemas
reduce los riesgos de seguridad tanto para el sistema cliente como para el
sistema remoto. [14]

SSH CLIENT SSH SERVER

v v

Figura 9: Representacion simple de Secure Shell (SSH).
Tomado de www.hostinger.es/tutoriales/que-es-ssh

3.6. DESCRIPCION DE DESARROLLOS DE SOFTWARE

Durante el ciclo de vida de un sistema software, un gran nimero vy
variedad de partes interesadas intervienen de diversas maneras. Por esta
razdn se ve la necesidad de readlizar una descripcion del desarrollo de
software clara y concisa con el fin de que los involucrados comprendan su
funcionamiento. Existen muchas formas de representar los desarrollos de
software de manera completa, la norma ISO/IEC/IEEE 42010 es una opcion
[20].

3.6.1. Norma ISO/IEC/IEEE 42010

El mundo de la ingenieria se ha visto en la necesidad de elaborar
estandares de descripcion software, de tal manera que cuando exista
un desarrollo, sus autores puedan representar las relaciones entre los
diferentes elementos que integran, los procesos que se gestan al interior
del sistema, la manera en que el usuario interactia con el sistema,
coémo debe instalarse el sistema, etc. Un estdndar como el 42010
permite que cualquier persona comprenda y tenga nocidn sobre el
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desarrollo planteado por alguien mads, tal como se explica a
continuacion:

“La complejidad de los sistemas hechos por el hombre ha crecido a un
nivel sin precedentes. Esto no solo ha creado nuevas oportunidades, sino
que también ha traido mayores desafios para las organizaciones que crean
y Uufilizan sistemas. Los conceptos, principios y procedimientos de una
arquitectura se aplican cada vez mds para ayudar a administrar la
complejidad con que se enfrentan las partes interesadas de los sistemas. La
conceptualizacion de la arquitectura de un sistema, tal como se expresa
en su descripcion arquitectonica, facilita la comprension de la esencia del
sistema y de las propiedades claves relacionadas con su comportamiento,
composicion y evolucion, que a su vez afecta aspectos tales como
viabilidad, utilidad y mantenimiento del sistema. Las descripciones
arquitectdnicas son utilizadas por las partes que crean, Uutilizan vy
administran sistemas modernos para mejorar la comunicacion 'y la
cooperacion, lo que les permite ftrabajar de manera integrada vy
coherente.

Marcos de referencia arquitectdnicos (architecture frameworks) y lenguajes
de descripcion de arquitecturas (ADLs, por sus siglas en inglés) se estdan
creando como activos para codificar las convenciones y prdacticas
comunes del proceso arquitectdnico y la descripcion de arquitecturas
dentro de diferentes comunidades y dominios de aplicacion. Esta norma
internacional aborda la creacién, el andlisis y el mantenimiento de
arquitecturas de sistemas mediante la utilizacion de descripciones
arquitectdnicas. Esta norma internacional proporciona una ontologia
central para la descripcidon de arquitecturas. Las disposiciones de esta
norma internacional sirven para imponer las propiedades deseadas en una
descripcion arquitectdnica. Esta norma internacional también especifica
disposiciones para imponer las propiedades deseadas de los marcos de
referencia arquitectonicos y lenguajes de descripcion de arquitecturas
(ADLs), con el fin de apoyar de forma Util el desarrollo y utilizacion de
descripciones arquitectonicas. Esta norma internacional proporciona una
base sobre la cual comparar e integrar los marcos de referencia
arquitecténicos y ADLs proporcionando una ontologia comun para
especificar sus contenidos. Esta norma internacional se puede utilizar para
establecer una prdctica coherente para el desarrollo de descripciones
arquitecténicas, marcos de referencia arquitectdnica y lenguajes de
descripcion arquitecténica en el contexto de un ciclo de vida y sus
procesos (no definidos por esta norma internacional).  Esta norma
internacional se puede usar adicionalmente para evaluar la conformidad
de una descripcidn arquitecténica, de un marco de referencia
arquitectdnico, de un lenguaje de descripcion de arquitectura, o desde un
punto de vista arquitectdnico (architecture viewpoints) segun se disponga”
[20].
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A confinuaciéon, en la Figura 10, se presenta un extracto de los
principales elementos que integra la norma ISO/IEC/IEEE 42010.

ESTANDAR ISO/IEC/IEEE 42010

(£ 7

SISHEImE Arguitectura
fiene p _
interés en ‘3'&:-,?& descrita
. o por
—» Interezados ‘\%
tienen‘l @a Descripcion de
" i
- _ @Bﬂu la arguitectura
:E Preocupacion .:FQ'
1; .
& > organizada
cubre T por

gohierna

Figura 10: Representacion simple del estandar ISO/IEC/IEEE 42010.
Elaboracién propia, basado en [20].

De acuerdo con la Figura 10, para un Sistema determinado van a existir
varios Interesados, y cada uno de los interesados va a tener una
Preocupacion con respecto al sistema. Asi como cada interesado tiene
una preocupacion en especifico, también tendrd un punto de vista de
sU preocupacion con respecto al sistema [20]. Un punto de vista no es
mAas que un conjunto de reglas para la construccion de vistas o
representaciones de diferentes aspectos del software.

Ademds de lo anterior, cada sistema tendrd una respectiva
Arquitectura y por consiguiente una Descripcion de la arquitectura
dada ,que no es mds que la recopilacidon de toda la documentacion
asociada a: el sistema, los interesados, las preocupaciones, los puntos
de vista y las vistas como tal [20].

Para la representacion del punto de vista se puede hacer uso de varios
modelos, entre ellos destaca el “Modelo de Kruchten 4+1”, el cual
proporciona una serie de vistas que permiten describir completamente
la arquitectura de un desarrollo de software [21].
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3.6.2. MODELO DE KRUCHTEN 4 + 1

El modelo de Kruchten 4+1, es un modelo de vistas disenado por el
profesor Philippe Kruchten y que se acopla con el estandar “ISO/IEC/IEEE
42010" que se utliliza para describir la arquitectura de un sistema
software haciendo uso de multiples puntos de vista [21].

Kruchten plantea un sistema de documentacion de software de cinco
vistas. Estas cinco vistas las denomind Kruchten como: vista logica, vista
de procesos, vista de despliegue, vista fisica y la vista “+1". Esta Ultima
vista tiene la funcidn de relacionar las 4 primeras vistas citadas, y la
denomind vista de escenario (Ver Figura 11) [21].

Cada una de estas vistas describe toda arquitectura del software que
se esté documentando, pero cada una de ellas se documenta de
forma diferente y muestra aspectos diferentes del sistema. A
continuacion, se explica que informacion debe contener la
documentacion de cada una de estas vistas [21].

P . . Y P ™,
Usuario Final b
Funcionalidad Programadores
Gestion del software
VISTA LOGICA N N S VISTA DE DESPLIEGUE
Diagrama de clases ; ~ Diagrama de componentes
Diagrama de secuencia / '\ Diagrama de paguetes
\_ J 1 .
© Integradores \ y N
Rendimientao y b /" Ingenieros de Sistemas
escalabilidad ~— Topologia del sistema
VISTA DE PROCESOS VISTA FisICA

Diagrama de actividad i i
Diagramamde Despliegue

N A 4

Figura 11:Vistas del modelo de Kruchten.
Elaboracién propia basada en [21].
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3.6.2.1. Vista Légica

Esta vista representa la distribucion del sistema vy lo que éste debe
hacer. Aqui se presentan las funciones y/o clases implementadas en
el desarrollo de software.

Para completar la documentacion de esta vista se pueden incluir los
diagramas de clases, de comunicacion o de secuencia de UML
(Unified Modeling Language - Lenguaje Unificado de Modelado) [21].

3.6.2.2. Vista de Despliegue

En esta vista se presenta el sistema desde la perspectiva de un
programador o desarrollador. En otras palabras, se va a mostrar
como estd dividido el sistema soffware en componentes o moédulos y
las dependencias que hay entre éstos.

Para completar la documentacion de esta vista se pueden incluir los
diagramas de componentes y de paquetes de UML [21].

3.6.2.3. Vista de Procesos

En esta vista se muestran detalladamente los procesos que hay en €l
sistema y la forma en la que se comunican entre ellos. Se representa
desde la perspectiva de un integrador de sistemas, el flujo de trabajo
pPaso a paso y las operaciones de los componentes que conforman
el sistema. Para completar la documentacion de esta vista se puede
incluir el diagrama de actividad de UML o un diagrama de flujo [21].

3.6.2.4. Vista Fisica

En esta vista se muestra, desde la perspectiva de un ingeniero de
redes, todos los componentes fisicos del sistema, asi como las
conexiones fisicas y logicas entre los componentes que conforman la
solucion (incluyendo los servicios). Se deben detallar también los
protocolos de conexidon de las componentes fisicas.

Para completar la documentacion de esta vista se puede incluir el
diagrama de despliegue de UML [21].

3.6.2.5.“+1” Vista de Escenarios

Esta vista representa la funcionalidad que el sistema software
proporcionard a los usuarios finales. Para completar la
documentacion de esta vista se pueden incluir el diagrama de casos
de uso de UML [21].

27



4. METODOLOGIA

De manera general, el flujo del proyecto consistid en una primera etapa de
estudio e identificacidn de conceptos bases y datos fundamentales dentro
de la tecnologia MPLS vy los servicios CE e IPNG de InterNexa en Colombia.
Una segunda etapa de andlisis de las herramientas disponibles para la
gestion y automatizaciéon de redes de telecomunicaciones y posterior
seleccion de la que mejor se adaptaba a la necesidad de la empresa y
del proyecto. Y finaimente, una tercera etapa donde se disend, desarrollo
e implementé el soffware de automatizacion teniendo en cuenta los
requerimientos de la empresa y de los ingenieros de configuracion del
NOC.

Con el propdsito de asegurar el cumplimiento de los objetivos especificos
de manera directq, eficiente y consistente, se presentan cuatro etapas. En
éstas se describe una a una las actividades que fueron ejecutadas, asi
como las técnicas empleadas para el desarrollo del proyecto.

4.1. ESTUDIO DE CONCEPTOS BASES E IDENTIFICACION DE DATOS

Haciendo uso de motores de buUsqueda se comenzd con el estudio de la
tecnologia MPLS. Donde fue de suma importancia entender previamente
la dindmica de este estdndar, su uso de etiquetas, sus capacidades y sus
velocidades. Ademds de esto fue necesario entender las ventajas de este
estandar sobre el direccionamiento IP tradicional.

Mediante la ayuda de los ingenieros del NOC fue posible realizar el estudio
de la topologia de la red MPLS Huawei de InterNexa en Colombia. Aqui
quedaron claros los datos que conforman cada nodo de la red, tales
como la IP de gestion, la IP loopback, el nombre especifico de cada nodo,
los tUneles MPLS y los puertos de entrega de servicios.

InterNexa tiene una amplia oferta de servicios, tales como: Servicios
administrados, cloud y data center, seguridad de datos y conectividad.
Este proyecto se basd principalmente en el servicio de conectividad y
dentro de éste, en los servicios CE e IPNG. Después de estudiar cada uno
de estos servicios, quedaron claros aspectos fundamentales a la hora del
diseno del software de automatizacion. El servicio CE (conectividad entre
sitios) se crea haciendo uso Unicamente de los equipos (S?300) Huawei de
la red MPLS de InterNexa. Por ofro lado, el servicio IPNG (conectividad a
internet) se crea haciendo uso de los equipos (S9300) Huawei vy
adicionalmente haciendo uso de los equipos (7750 y 7410) Nokia.
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Posteriormente se estudio la forma de configuracion manual de los servicios
CE e IPNG, identificando el protocolo necesario para establecer una
comunicacion entre el ingeniero y el equipo a configurar, los comandos de
configuracion, asi como los pardmetros de cada servicio.

4.1.1. CONFIGURACION MANUAL

Como se menciond anteriormente, los ingenieros de configuracion son
quienes se encargan de estructurar cada servicio cuando un cliente lo
solicita. Para estructurar un servicio se necesita configurar todos los
equipos que se involucran dentro de éste. La configuracion de cada
equipo se ha venido realizando de forma manual, haciendo uso de una
inferfaz de linea de comandos, donde las mds comunes son las
ofertadas por SecureCRT y MobaXterm. Mediante la interfaz de linea de
comandos, que esta alojada dentro del computador del ingeniero, se
establece una comunicacién haciendo uso del protocolo SSH (Secure
Shell) y en el puerto 22 del dispositivo, tal como se muestra en la

Figura 12.

Una vez que se ha establecido conexidn entre el ingeniero y el equipo
de la red mediante el protocolo SSH, el ingeniero procede a ejecutar de
forma manual uno a uno los comandos necesarios para la
configuraciéon del servicio. En este proyecto se trabajo principalmente
con dispositivos de red Huawei y en menor proporcidon con dispositivos
de red Nokia. Cada fabricante de equipos de red define cudles serdn
los respectivos comandos que ejecutardn ciertas acciones en el equipo.
Por esta razén el ingeniero debe conocer de antemano dichos
comandos o en su defecto, consultar constantemente los manuales del
fabricante de los dispositivos de red.

Después de haber realizado la configuracion de los equipos presentes
en el servicio, el ingeniero también debe realizar una prueba donde se
observe el correcto funcionamiento del mismo. En esta prueba lo que se
hace es encender los puertos de entrega del servicio en cada equipo, y
generar una conexion temporal donde se va a enviar y recibir trafico.
De tal manera que, si se hay una correcta recepcion de trafico en
cada equipo, se concluye que el servicio quedo establecido.
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Figura 12: Comunicacion con el equipo de la red MPLS desde la CLI de usuario.

Elaboracién propia.

En InterNexa, para realizar conexiones con los equipos a configurar en la
forma manual, el protocolo SSH utiliza el puerto 22 de TCP (Transmission
Control Protocol). Mientras que para conectarse al servidor TACACS
(Terminal Access Conftroller Access Control System) utiliza el puerto 3242.
Cabe resaltar que en la empresa adn existen conexiones que hacen
uso del protocolo Telnet (conexiones de servicios antiguos), pero estas

estan siendo cambiadas al protocolo SSH [4].

TACACS permite a un servidor de acceso remoto comunicarse con un
servidor de autenticacion para determinar si el usuario tiene acceso de
lectura y/o escritura en los equipos de la red. Ademds de esto, el
servidor TACACS aloja informacién histérica de los accesos a su sistema,
almacenando datos como los siguientes:
e Usuario que se conectd.
e Horario en que estuvo conectado.
e Comandos ejecutados.

Estos datos serdn de gran ayuda en temas relacionados con auditoria.
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4.1.2. DATOS NECESARIOS EN CADA SERVICIO

A la hora de estructurar un servicio hay una serie de datos
fundamentales que el ingeniero requiere para iniciar la configuracion
de los equipos. Cada uno de esos datos va a causar que el servicio
tenga variaciones en su proceso de configuracion. Cuando un cliente
solicita un servicio, esta solicitud primero pasa a través de los ingenieros
comerciales, quienes se encargan de organizar los requerimientos y los
datos a procesar. Con esta informacion, el ingeniero de configuracion
ya tiene los datos necesaria para proceder a estructurar el servicio en
cuestion.

En la Figura 13 se observa todos los datos necesarios (excepto los
comandos) para iniciar a configurar un servicio.

("SERVICIO N
e . Y
( Carrier Ethernet / IPNG '

4 . I
Punto a Punto VLL / Punto a Multipunto VSI
s A\
Datos Generales
USUARIO .
Datos del equipo
CONTRASENA IP DE GESTION
ANCHO DE BANDA IP DE LOOPBACK
e Tipo de puerto

| Troncal | | Acceso |

ID | QinQ | | Hibrido |

NOMBRE DEL CLIENTE —
| Ethernet | | GigaEthernet |
| XGigaEthernet | | Eth-Trunk |
100GigaEthernet
PUERTO DE ENTREGA
Estado del puerto
Nuevo | | Existente
o /
|\ /
U v,

Figura 13: Datos necesarios para configurar un servicio.
Elaboracién propia.
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Inicialmente se debe tener claro si se va a configurar un servicio CE o un
servicio IPNG. Ya que, si el servicio es CE, el ingeniero solamente va a
trabajar con los dispositivos de red de Huawei en la capa dos del
modelo OSI. Y si el servicio es IPNG, ademdas de trabajar con los
dispositivos de red de Huawei en la capa dos del modelo OSI, también
tendrd que trabajar con los dispositivos de red de Nokia en la capa tres
del modelo OSI.

Si en la configuracion solamente actian dos equipos, se tiene un
servicio punto a punto VLL (Virtual Leased Lines), pero si se va a
configurar mdas de dos equipos se fiene un servicio punto a multipunto
VSI (Virtual Switch Instance).

Posteriormente se tiene dos grupos de datos, los datos generales y los
datos de cada equipo, los cuales se describen a continuacion:

4.1.2.1. Datos generales

Dentro de los datos generales se encuentra el nombre de usuario y
su contrasena. Cada ingeniero tiene un usuario y una contrasena
definidos con sus respectivos permisos dentro del servidor de
autenticacion TACACS. De tal manera que personas externas no
podrdn acceder a la informacidon de los equipos, y menos aun
podrdn configurarlos. El ancho de banda ofertado por InterNexa estd
en un rango que va desde los 2 Mbps (Megabits por segundo) hasta
los 100 Gbps (Gigabits por segundo). El nUmero de la VLAN (Virtual
Local Area Network) en InterNexa estd en un rango que va desde la
VLAN nUmero 2 hasta la VLAN nUmero 4095. El ID (Identification)
corresponde al nuUmero que va a identificar el servicio, este niUmero
es Unico, exclusivo e irrepetible, solamente se podrd volver a utilizar
siempre y cuando el servicio que tenia asociado haya sido
cancelado. El Ulfimo dato de esta seccion corresponde al nombre
del cliente (empresa o compania) que adquiere el servicio. Este
nombre va a ser utilizado mds adelante, durante la ejecucion de
comandos de configuracion para describir la VLAN, la interfaz VLAN
y los puertos de entrega del servicio.

4.1.2.2. Datos del equipo

Dentro de los datos del equipo se encuentra la IP de gestion, la cual
permite realizar la conexidn SSH con el equipo, para realizar su
posterior configuracidn o monitoreo. La IP loopback permite localizar
los tUneles de comunicacion entre este equipo vy el resto de los
equipos de la red MPLS. Actualmente existen 4 tipos de configuracion
de puerto, la configuracion en Troncal hace referencia a un puerto
por donde van a pasar varias VLAN. La configuracion en Acceso
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hace referencia a un puerto por donde va a pasar Unicamente una
sola VLAN. La configuracion QinQ hace referencia a un puerto por
donde van a pasar demasiadas VLAN, muchas mds que en la
configuracion en Troncal. Y finalmente, la configuracion Hibrido hace
referencia a la ufilizacion de configuraciones en Acceso, Troncales y
QINQ de manera conjunta.

InferNexa fiene a la disposicion de sus clientes 5 fipos de interfaces
de enlaces fisicos, la utilizacion de cada una de estas viene definida
por el ancho de banda del servicio. Se utilizard la interfaz Ethernet
para aquellos servicios que cuenten con un ancho de banda en un
rango que va desde 2 Mbps hasta 10 Mbps. La interfaz GigaEthernet
se utilizard para aquellos servicios que cuenten con un ancho de
banda en un rango que va desde 10 Mbps hasta 900 Mbps. La
interfaz XGigaEthernet se utilizard para aquellos servicios que cuenten
con un ancho de banda en un rango que va desde 1 Gbps hasta 9
Gbps. La interfaz 100GigaEthernet se utilizard para aquellos servicios
que cuenten con un ancho de banda de 100 Gbps. Por ofra parte, la
interfaz Eth-Trunk es un enlace légico constituido a partir de los
enlaces fisicos vistos anteriormente. El ancho de banda que pasa a
través de este enlace serd la sumatoria del ancho de banda
existente en los enlaces fisicos asociados al servicio.

Finalmente, a un puerto se le pueden asociar dos estados. Nuevo,
este estado implica que cuando se vaya a entregar un servicio en
dicho puerto se requiere la ejecucion de comandos adicionales para
su creacion y configuracion. Existente, estado que no requiere la
ejecucion de ordenes para la creaciéon de un puerto.

4.2. SELECCION DE LA HERRAMIENTA DE TRABAJO

Como se menciond anteriormente, la Unica herramienta con la que
cuentan los ingenieros de configuracion del NOC de IntferNexa para
trabajar con su red MPLS en Colombia es una interfaz de linea de
comandos (CLI, Command Line Interface). Es una herramienta bastante
sencilla que hasta el momento ha sido de gran ayuda para la gestion de
red en la empresa, pero no cuenta con opciones que permitan
automatizar los procesos. Por esta razdén, al inicio de este proyecto fue
necesario investigar sobre herramientas de gestion automatizada de redes.
En el mercado de las telecomunicaciones existen varias herramientas que
ayudan a la gestion y automatizacion de redes, facilitando
configuraciones e interacciones con los dispositivos de la red.
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Después de consultar y estudiar las diferentes opciones, en una primera
instancia se eligieron tres posibles herramientas: NetConf, Ansible y Python.
Y posteriormente para la seleccion final de la herramienta empleada en
este proyecto se fuvo en cuenta tres criterios.

4.2.1. CRITERIOS DE SELECCION

Los tres criterios de seleccion presentados a continuacion fueron
concertados con los directivos y con los ingenieros de configuracion de
InterNexa.

e Curva de aprendizgje: Este criterio hace referencia al fiempo que
tardaria una persona en adquirir cierta cantidad de aprendizaje
con respecto a una herramienta. Depende mucho de los
conocimientos previos que tenga la persona y de la dificultad del
trabajo con dicha herramienta.

e Documentacion de la herramienta: Es de suma importancia
también la documentacion de la herramienta, ya que con la
carencia de informacion seria muy complicado o quizd imposible
el desarrollo del proyecto.

e Herramienta no invasiva: Es tal vez el criterio mds importante
debido a que se buscaba hacer uso de una herramienta que no
requiriera instalacidon de software adicional en los dispositivos de
la red. Ya que esto no estaba permitido por los directivos de
InterNexa para el desarrollo de este proyecto.

4.2.2. ANALISIS DE LAS HERRAMIENTAS

Después de realizar una comparacion objetiva fueron evidentes Ias
diferencias entre cada una de estas herramientas y el alcance que
cada una de ellas permite tener en el dmbito de la automatizacion de
procesos en redes de telecomunicaciones. Asi como cada herramienta
cuenta con virtudes que la hacen Unica, también cuenta con
limitaciones ya sea de costos o funcionamiento.

Aungue NetConf es una herramienta ampliamente utilizada en la
gestion de redes de telecomunicaciones, ésta demanda la instalacion y
configuracion de agentes en cada uno de los dispositivos de red. Estos
agentes son los encargados de establecer comunicaciones entre un
administrador y un dispositivo de la red y son necesarios para su
correcta operacion. Cabe resaltar que la instalacion de estos agentes
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en cada uno de los equipos de la red conlleva un gasto de tiempo y de
costos elevado. Ademds de esto, la IETF recomienda la utilizacion de
YANG (Yet Another Next Generation, Otra Nueva Generacion) como
lenguaje de modelado de datos para el protocolo de configuracion de
red NETCONF, lo cual implicaria comenzar desde cero el aprendizaje de
un nuevo leguaje, demandando tiempo adicional.

Por otro lado, Ansible es una herramienta de software que sirve para
configurar y administrar sistemas. Permite desplegar configuraciones de
servidores, servicios por lotes y administrar configuraciones, siendo
categorizado como una herramienta de orquestacion. Es ampliamente
utilizada en el mundo de las redes de telecomunicaciones, pero a la
hora de trabajar con dispositivos de red de la marca Huawei requiere la
instalacion de modulos adicionales, entre ellos el médulo CloudEngine.
Cabe resaltar que para frabajar con esta herramienta se debia
comenzar desde cero, debido a que en InterNexa ningUn ingeniero
habia trabajado con ella y de igual forma el estudiante en prdctica
tampoco habia tenido conocimiento de esta plataforma.

Finalmente, aungque Python no requiere la instalacion y configuracion
de software adicional en los dispositivos de red, exige el uso de buenas
prdacticas de programacion para garantizar que el producto final opere
satisfactoriamente en produccion. Cabe resaltar que es un lenguaje de
programacion que estd desarrollado bajo una licencia de codigo
abierto, por tal motivo no requiere el pago de una licencia. También
cuenta con una amplia documentacion y gama de moddulos que
permiten readlizar programas para automatizar  procesos de
configuracion de dispositivos de red haciendo uso del protocolo SSH.
Ademds, el estudiante en prdctica ya habia trabajodo con este
lengugje de programacion, lo cual implica que cuenta con
conocimientos bdsicos, lo cual a su vez facilita el desarrollo del
proyecto.

4.2.3. RESULTADO DE LA SELECCION

Teniendo en cuenta los fres criterios de seleccion, las caracteristicas y
los alcances de cada herramienta se procedié a elegir la que mejor se
acoplara a todos los requerimientos de la empresa y del proyecto.
Junto con los ingenieros de configuracion del NOC InterNexa se decidio
que el proyecto se desarrollaria haciendo uso del lenguaje de
programacion de Python. Se eligid esta herramienta debido a que su
UsSO Nno requiere el pago de una licencia, adicionalmente cuenta con
buena documentacidn y no requiere la instalacion de software
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adicional en cada equipo de la red MPLS Huawei de InterNexa.
Ademds, el estudiante en prdctica contaba con buenas bases en el
lenguaje de programacion de Python lo cual fue de suma importancia
a la hora de la seleccion, debido a que se ahorrd tiempo de
aprendizaje de un nuevo lenguaje en el desarrollo del proyecto.

Cabe resaltar que a pesar de no ser seleccionadas como herramientas
de trabajo NetConf y Ansible servirdn como referencia en el desarrollo
de este proyecto.

Después de realizada esta eleccidon se debia tener en cuenta los
siguientes aspectos:

e Documentacion del desarrollo: Se dejoé claro que el desarrollo de
software ademds de automatizar las tareas presentes en los
servicios CE e IPNG, deberia estar bien estructurado y con sus
respectivos comentarios que documentaran el codigo. Asi mismo,
el desarrollador debia proporcionar a los usuarios el manual de
configuraciéon y el manual de uso.

e Seguridad: También se definid que el sofftware desarrollado
deberia tener buenas prdacticas de seguridad informdtica, debido
a gue desde éste se tiene acceso a informacidon sensible de la
empresa.

4.3. DESARROLLO DEL SOFTWARE

Una vez definida la herramienta a utilizar, los ingenieros de configuracion
procedieron a especificar los requisitos que debia tener el soffware de
automatizacién de configuraciéon de los servicios CE e IPNG en la red MPLS
de InterNexa en Colombia. Posteriormente, después de tener claro los
requisitos, se procedid a disenar, desarrollar e implementar el software de
automatizacion.

4.3.1. REQUISITOS PARA LA GESTION DE LOS SERVICIOS

El fundamento de este proyecto es la automatizacidn de Ila
configuracion de los servicios CE e IPNG en la red MPLS Huawei de
IntferNexa en Colombia. Para esto los ingenieros de configuracion del
NOC definieron los siguientes requisitos:
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El desarrollo de software debia tener una interfaz grdfica de
usuario (GUI) donde el ingeniero pudiera ingresar y leer los datos
de forma coémoda.

El software implementado debia generar conexiones seguras
entre el gestor (equipo de gestion) y el agente (equipo a
configurar), garantizado que no existieran fallos de seguridad, ni
perdida de informacion.

El software debia generar los comandos necesarios para cada
configuracion a partir de la informacion suministrada por el
ingeniero.

El soffware debia estar en la capacidad de enviar comandos a
los equipos a configurar y esperar las respuestas a estos
comandos.

El software desarrollado debia ser interactivo, de tal manera que
en cada configuracion comunicara al usuario su estado vy le
preguntara si todo es correcto para asi poder continuar.

La herramienta debia ser escalable, de tal manera que, si se
anaden nuevos equipos a la red MPLS Huawei de Internexa en
Colombia, el software siga haciendo su trabajo con todos los
equipos de la red.

La herramienta debia ser eficiente, esto significa que el tiempo
que tarde en realizar una configuracion sea menor al tiempo que
tarda el ingeniero en realizar la configuracion de forma manual.

4.3.2. DISENO DE LA INTERFAZ GRAFICA DE USUARIO (GUI)

Teniendo en cuenta cada uno de los requisitos presentados por los
ingenieros del NOC, se inicidé con el diseno del soffware. Se comenzd
realizando un boceto referenciando cual iba a ser la interfaz grafica de
usuario (GUI, Graphical User Interface) con la que iba a interactuar el
ingeniero. Dentro de la GUI debian existir tres elementos principalmente:
un drea para el ingreso de informacion (ENTRADAS), otra drea para la
visualizacion de resultados de operacion (SALIDAS) y un drea donde se
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controlard el proceso de automatizacion (CONTROLES). Tal como se
muestra en la Figura 14.

ENTRADAS

SALIDAS

CONTROLES

Figura 14: Boceto de la GUI de la herramienta. Elaboracion propia.

Las entradas hacen referencia a todos los datos necesarios que el
ingeniero va a ingresar para iniciar con la configuracion de un servicio.
Estos datos indispensables fueron presentados en la seccion 4.1.3 de
este informe.

Las salidas hacen referencia a toda la informacidn que los equipos a ser
configurados entregan al usuario. Después de la ejecucion de cada
comando, el equipo que estd siendo configurado emite una respuesta,
esta respuesta va a ser plasmada en el campo de salidas.

Los controles son los botones que permiten iniciar o pausar acciones
dentro del software de automatizacion.

Después de tener claro como seria la estructura de la GUI del software
se procedid a implementarla en Python. Existe una amplia gama de
librerias que implementan interfaces grdficas de usuario en Python,
entre ellas, destacan las siguientes:

e Tkinter
e WxPython
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e PyQT

4.3.2.1. Libreria Tkinter

Tkinter es facil de usar, es multiplataforma y, ademds, viene incluido
con Python en su version para Windows, para Mac y para la mayoria
de las distribuciones GNU/Linux. Se le considera el estandar de facto
en la programacion GUI con Python [15].

Tkinter es un binding (adaptaciéon de una biblioteca para ser usada
en un lenguaje de programacion distinfo de aquel en el que ha sido
escrita) de la biblioteca Tcl/Tk que estd también disponible para otros
lenguajes como Perl y Rubi.

Una de las ventajas de elegir Tkinter es que, dado que viene por
defecto, existe una gran cantidad de documentaciéon y de recursos,
tanto codigos como libros de referencia. Ademds, cuenta con una
comunidad antigua y activa, donde hay muchos usuarios que
pueden ayudar en caso de dudas [15].

4.3.2.2. Libreria WxPython

WxPython se implementa como un mddulo de extensidon de Python.
Es un confenedor de coédigo abierto para la biblioteca GUI
mulfiplataforma WxWidgets  (anteriormente  conocida como
WxWindows). Con WxPython, usted como desarrollador puede crear
aplicaciones nativas para Windows, Mac OS y Unix [16].

4.3.2.3. Libreria PyQT

PYQT implementa la biblioteca Qt para el marco de desarrollo de
GUI. Actualmente, PyQT estd disponible para Unix / Linux, Windows,
Mac OS X y Sharp Zaurus. Combina Python y Qt y depende del
programador decidir si crear un programa codificando o usando Qt
Designer para crear los elementos de la GUL.

Estd disponible tanto en licencia comercial como en licencia GPL
(Licencia Publica General). Aunque algunas caracteristicas pueden
no estar disponibles en la versidon gratuita, si la aplicacion es de
codigo abierto, puede usarse bajo la licencia gratuita [16].

En este caso se eligid la libreria Tkinter para el desarrollo de la GUI del
proyecto, debido a que esta libreria es multiplataforma y, ademds,
viene incluida con Python.
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Para desarrollar una GUI haciendo uso de esta libreria se debe crear
inicialmente una ventana que va a ser la raiz del proyecto. Dentro de
esa ventana se podrdn insertar mas elementos (widgets), tales como:

e Bofones

e Campos de entrada

e Campos de salida
Botones de control
Caja de listas

Frames

MenU de opciones
Botones de menu
Ventanas emergentes
Botdn de radio

Barra de desplazamiento
Spinbox

Cada uno de los anteriores elementos se puede anadir mediante
codigo en Python. Y para personalizar cada elemento se deben
cambiar sus respectivos pardmetros, fambién mediante codigo.

El software fue organizado por pestanas, donde cuenta con cinco
secciones, cada una con su respectiva funcionalidad. Las pestanas
fueron nombradas: Principal, Configuracion, Ayuda, Historial y Troncales
Protegidas.

Ventana principal: Dentro de la pestana “Principal” va a estar
toda la interfaz necesaria para proceder a configurar los equipos
involucrados en un servicio, con sus respectivos campos de
entrada, salida y sus controles (Ver Figura 15).

Ventana de configuracion: Dentro de la pestana “Configuracion”
se encuentran opciones para modificar (Anadir o eliminar) Ia
informacién almacenada en la base de datos que va asociada
al software de automatizacion (Ver Figura 16).

Ventana de ayuda: En la pestana “Ayuda” se aloja informacion
de contacto y enlaces para acceder a los manuales de la
herramienta (Ver Figura 17).

Venta de historial: En la pestana “Historial” se aloja informacion de
cada configuracion realizada haciendo uso del sofftware de
automatizacién. Por cada configuracion, en esta pestana se
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guardaran los siguientes datos: Fecha y hora, usuario, tiempo de
ejecucion y una breve descripcion de la configuracion (Ver Figura
18).

e Ventana de troncales protegidas: En la pestana “Troncales
Protegidas” se encuentran opciones para modificar (Anadir o
eliminar) la informacion almacenada en la base de datos sobre
equipos que poseen informacion importante y no podrdn ser
modificados desde el software, sino que deberdn ser modificados
de forma manual. Ademds, en esta pestana se puede visualizar la
informacion almacenada sobre los equipos protegidos en la base
de datos (Ver Figura 19).

Cabe resaltar que la ventana “Principal” (Figura 15) cuenta con una
serie de ventanas emergentes, que podrdn ser informativas o de
decision. Las informativas solamente muestran algunos datos y esperan
a que el usuario las cierre (Ver Figura 20 a). Por otro lado, las ventanas
de decisidon se dividen en dos. Estdn las ventanas de decision que
Unicamente le permiten al usuario aceptar o denegar una acciéon (Ver
Figura 20 b). Y estdn las ventanas de decision que solicitan que el
usuario ingrese algun valor para asi continuar o abortar una accion (Ver
Figura 20 c).

5 CONFIGURACION MPLS HUAWEI INTERNEXA COLOMBIA = X

Principal Configuracién Ayuda Historial Troncales Protegidas
ENTRADAS ~ [-SALIDA

Usuario: Password:

Cliente: 1D:

BW: K — VLAN:

SERVICIO: (¢ Carrier Ethernet " IP Next Generaf tion

@ Punto a Punto " Punto a Multipunto

EQUIPO ORIGEN: BAQ — EQUIPO DESTINO: BUN —

@ Troncal  QinQ @ Troncal  QinQ

Figura 15: Pestana Principal de la GUI Final.
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% CONFIGURACION MPLS HUAWEI INTERNEXA COLOMBIA o X

Principal Configuracion Ayuda Historial Troncales Protegidas

CONFIGURACION

ANADIR EQUIPO A LA BASE DE DATOS -LISTA DE EQUIPOS HUAWE!

>

Ingrese los siguientes datos 1. 7LU
2. TUN
Nombre del equipo: 3 NVA
IP de gestion: f; cLo

. LVI

IP loopback: - BE
Nombre Alternativo: 7.BAQ
/8. BUN
/9. RCH
& Equipo Huawei 10. CUc
1. e
12. EPL
13.c10
14, 7cC
16. SMI
17. wit
18. PPN
19. DCF v

Nombre Real:

€ Equipo Alcatel

Afadir equipo

~ELIMINAR EQUIPO DE LA BASE DE DATOS LISTAD

Ingrese los siguientes datos 1. BOG
2.806
Nombre del equipo: 5. cLov

@ Equipo Huawei o
 Equipo Alcatel 6. MDE
7.ALC)
Eliminar equipo

Figura 16: Pestana de Configuracion de la GUI Final.

% CONFIGURACION MPLS HUAWEI INTERNEXA COLOMBIA = X

Principal Configuracion [Ayudal Historial Troncales Protegidas

AUTOMATIZACION DE LA CONFIGURACION EN SERVICIOS CARRIER ETHERNET (CE) E IP NEXT GENERATION (IPNG)

RED MPLS DE INTERNEXA COLOMBIA
Si necesita ayuda por favor comuniquese con el NOC InterNexa

MANUAL DE CONFIGURACION
MANUAL DE USUARIO

Desarrollado por Luis Felipe Erazo Solarte
Contacto: luisfeipeerazosolarte@gmail.com
Medelin-Colombia

Figura 17: Pestana de Ayuda de la GUI Final.
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% CONFIGURACION MPLS HUAWEI INTERNEXA COLOMEIA

Principal Configuracién Ayuda | Troncales Protegidas

HISTORIAL-

2020-07-04 11:14:20 - ferazo - -

2 - ferazo - -

2 - ferazo - -

2 - ferazo -

2 - ferazo - - TIGO_UNE
2 - ferazo -

2 - ferazo -

2 - ferazo -

2 - ferazo -

2 - ferazo - - TIGO_UNE
2 - ferazo - - Process incompleto
2 - ferazo - - Proceso incompleto
2 - ferazo - - EPM [349] WSOB
2 - ferazo - - TIGO_UNE
2020-07-04 - ferazo -

2020-07-04 - ferazo - - MOVISTAR
2020-07-04 - ferazo -

2020-07-04 - ferazo -

2020-07-04 - ferazo -

2020-07-04 - ferazo -

2020-07-04 - ferazo -

2020-07-04 - ferazo -

2020-07-04 - ferazo -

2020-07-04 - ferazo - - TIGO_UNE
2020-07-04 - ferazo - - CLARO [34
2020-07-04 - ferazo -

2020-07-04 - ferazo -

2020-07-04 - ferazo -

2020-07-04 - ferazo - - TIGO_UNE
2020-07-04 - ferazo -

2020-07-04 1 101 - ferazo -

- EPM [32508] NVA LVI CE

- EPM [2309] NVA BUN_CE
- EPM [2309] PEI_BUN_CE
- ICETEX [457] BUN_PEI_CE
- ISA [457] BUN_PEI_CE

- CENTURI_LINK [2323] WSOB_VVC_IENG
[2323] WSOB_WVC_IPNG

- TIGO UNE [23456] BAQ BUN CE

- MOVISTAR [3938] PPN _PSO_CE

- EFM [4321] FEN_PSO_IENG

— EPM [4321] PPN_PS0_IPNG

- EPM [4321] MDE BGA CE

— MOVISTAR [1234] BAQ PPN CE

- CLARO [1234] BAQ PPN _IPNG

- ICETEX [1996] BAQ BUN CE
- ICETEX [1996] BAQ_BUN_IPNG
- TIGO UNE [1202] MDE_LVI CE

- MOVISTAR [4567] NVA_BUN_IPNG
- ICETEX [2020] PEI_IBE CE

HISTORIAL DE EJECUCION

Figura 18: Pestana de Historial de Ejecion de la GUI final.

% CONFIGURACION MPLS HUAWEI INTERNEXA COLOMEIA

Principal Configuracién Ayuda Historial {Troncsles Protegidast

ARIADIR TRONCAL PROTEGIDA A LA BASE DE DATOS

Ingrese los siguientes datos

Mombre del equipo:  S93aTLUITK-TLU —

Interfaz:

Puerto:
Descripcién:
& Equipo Huawei
' Equipo Alcatel

Afiadir troncal protegida

ELIMINAR TRONCAL PROTEGIDA DE LA BASE DE DATOS
Ingrese los siguientes datos

Mombre del equipo:

Interfaz:

Puerto:
& Equipo Huawei
 Equipo Alcatel

Eliminar troncal protegida

TRONCALES PROTEGIDAS

LISTA DE TRONCALES PROTEGIDAS HUAWE|

1.593aMDECGT MDEA  ethernet 3/3/4 Descripcion temporal MDEA-MDEB CE
3.593aCLOCHI  CLO gigabitethemnet 23/5/8 Descripcion temporal CLO-BUN CE
10.593aCTGCHM  CTG  gigabitethernet  12/48/31  Otra descripcién
14,593aCUCSMA  CUC  xgigabitethernet  23/8/8  descripcion

LISTA DE TRONCALES PROTEGIDAS ALCATEL

1.A77aCLOCHI  CLO  gigabitethernet 20 Descripcion temporal CLO-MDEB IPNG
5. AT7aCTGCHM  CTGCHM  ethemnet  34/8/9  Descripcion de ejemple

Figura 19: Pestana de Troncales Protegidas de la GUI Final.
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5 BIENVENIDO INGENIERO e % PRECAUCION e
{POR FAVOR DE CLICK EN ACEPTAR Y ESPERE UN MOMENTO .
o MIENTRAS EL PROGRAMA INICIA! o ¢DESEA CONTINUAR?
(a) b)
l? CONFIGURACION MPLS HUAWEI INTERNEXA COLOMBIA >

POR FAVOR INGRESA EL MOMERE DEL EQUIPO ORIGEM Y DEL EQUIPO DESTING
(593aCLOCHI -> CLO)
Estos nombres hacen parte de |a descripcion de la conexion V5,
de la descripcion de la interfaz vlan y de la descripcion del puerto

Origen |

Destino

LISTO

(c)

Figura 20: Ventanas emergentes.
(a)Ventana informativa. (b) Ventana de decision. (c) Ventana de decision con
entradas.

4.3.3. CONEXION REMOTA

El fundamento de este software de gestion automatizada es la conexion
remota entre el computador del ingeniero de configuracion y el equipo
de la red MPLS que se va a configurar.

Existen diversos protocolos que ayudan a crear conexiones remotas,
tales como: SSH, Telnet y FTP.

Como se dijo en la seccion 4.1.2, actualmente en el proceso de
configuracién manual se establecen conexiones seguras haciendo uso
del protocolo SSH, por tal motivo el software desarrollado también hizo
uso de este protocolo de conexion, ya que brinda seguridad en los
datos procesados.

En Python se pueden generar conexiones SSH haciendo uso del médulo
paramiko, propio de este lenguaje de programacion.

La libreriac Paramiko de Python proporciona capacidades para
automatizar tareas que se quieren ejecutar en un host remoto, como
reiniciar servicios, realizar actualizaciones, capturar archivos de registro
o realizar configuraciones. Es una de las principales herramientas a la
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hora de frabajar con redes de telecomunicaciones, debido a que
permite establecer conexiones SSH. Este mddulo permite enviar y recibir
informacién desde un host remoto, proporcionando funcionalidad de
cliente y servidor, donde el cliente va a tener total control del servidor al
que acceda.

Si se hace buen uso de esta herramienta y se potencializa su
capacidad mediante Python, es posible el desarrollo de un software de
gestion que permita la automatizacion de tareas en una red de
telecomunicaciones. Cabe resaltar que para hacer uso de esta libreria
se debe instalar dentro del entorno de Python, ya que ésta no viene
incluida por defecto [17].

Inicialmente se procedid con la instalacion del médulo Paramiko en el
computador donde se realizd el desarrollo. Para esto fue necesario
hacer uso del comando “pip install paramiko” dentro de la terminal de
Windows, tal como se muestra en la Figura 21.

El comando pip (Python Install Package) es una utilidad que facilita la
descarga e instalacion de paquetes en Python.

Simbelo del sistema
i i 657]
los derechos

Requirement already

C:\Users\itx8575>

Figura 21: Comando para instalar la libreria Paramiko de Python.

4.3.3.1. Establecimiento de conexién SSH

Una vez instalada la libreria Paramiko ya se tenia a la disposicion sus
métodos y todas sus funcionalidades.

Paramiko ofrece varias formas de conexidon SSH con servidores
remotos. En el desarrollo de este proyecto, se establecieron
conexiones cliente/servidor, donde se proporcionaron canales
especificos de comunicaciéon entre ambas partes. A continuacion, se
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describe la forma en que Paramiko pone en marcha la
comunicacion entre un cliente y un servidor:

e Para establecer conexidon con un servidor de manera remotaq,
Paramiko define el tipo de conexidon haciendo uso de la
instruccion “paramiko.SSHClient()”, donde inicia un cliente SSH.

e Una vez definido el tipo de conexidon e iniciado el cliente SSH,
Paramiko fija una politica por defecto para localizar la llave del
host localmente haciendo wuso de la instruccion
“conexion.set_missing_host_key_policy(paramiko.AutoAddPolic
y())". Después de esto se procede a establecer la conexion
con el servidor remofo haciendo uso de la instruccion
“conexion.connect(ip_gestion, 22, ssh_usuario, ssh_clave)".
Donde sus pardmetros estdn conformados por la IP de gestion
del equipo al cual se va a conectar, el puerto 22 por donde se
establece la conexidon y finaimente los datos de usuario y
contrasena para validar los permisos que el usuario tiene sobre
esa conexion.

e Una vez establecida la conexion, Paramiko procede a crear un
canal de comunicacion entre el cliente y el servidor, haciendo

uso de la instruccion “conexion.invoke_shell()".

El proceso de configuracion explicado es representado en la Figura
22.

conexion = paramiko.SSHClient()

conexion.set_missing_host_key policy(paramiko.AutoAddPolicy())

conexion.connect(ip_gestion, 22, ssh_usuario, ssh_clave)

channel = conexion.inwvoke_shell()

Figura 22: Configuracion de conexion remota SSH en Python con Paramiko.

46



4.3.3.2. Mantenimiento de conexién SSH

En esta etapa se procederd a generar y enviar los comandos
generados desde el software hasta el host remoto. Cada comando
ejecutado serd sometido a verificaciones, de tal manera que se
tenga certeza de que el comando fue enviado y recibido con éxito
en el equipo que estd siendo configurado. También, se procederd a
verificar la salida o resulfado obtenido después de la ejecucion de
cada comando, de tal manera que se garantice que se recibirdn
todos los datos correspondientes.

4.3.3.2.1. Generacion de comandos

Cuando Paramiko ya ha creado el canal de comunicacion, el
usuario estd en la disposicidn de poder enviar comandos hacia el
servidor remoto. Pero antes, se deben definir qué tipo de comandos
se van a enviar. Los comandos se generan a partir de la informacion
que el usuario ingresa en los campos de entrada de la interfaz
grafica de usuario. En el caso de los servicios CE e IPNG ofertados por
InterNexa existen variantes en los comandos utilizados a la hora de
poner en marcha alguno de los servicios mencionados.

Inicialmente para configurar un equipo, el usuario debe ejecutar el
comando ‘“system-view”, con este comando el sistema ya entra en
modo configuracion.

Una vez el sistema esté en modo configuracion se procede a
ejecutar el comando para desplegar el listado de tiuneles de
comunicacion entre dos equipos: “display tunnel-policy”.

Después de esto se procederd a enviar el comando “mpls 12vc
ip_loopback id_servicio mtu 2000 tunnel-policy Tunel raw” si se frata
de un servicio VLL, o los comandos “vsi cliente Id static”, “pwsignal
Idp”, “vsi-id Id" y *"peer lista_ip_loopback tnl-policy Tuneles” si se trata
de un servicio VSI.

Luego de haber configurado la conexidn VLL o VSI, se procede a
configurar el respectivo puerto de cada equipo, haciendo uso de los
comandos presentados a continuacion:

e Troncal:
- vlan num_vian
- description cliente [id_servicio] origen_ destino_tipo_servicio
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- interface vlan num_vian

- description cliente — origen destino tipo_servicio [id_servicio]

- interface interfaz puerto
- port trunk allow-pass vlan num_vian

Acceso:

- display current interface interfaz puerto

- display interface interfaz puerto

- interface interfaz puerto

- clear configuration this

- undo portswitch

- description cliente — origen destino bw fipo_servicio
[id_servicio]

QINQ:

- interface interfaz puerto

- description cliente — origen destino bw tipo_servicio
[id_servicio]

- set flow-stat interval 10

- port link-type dotlg-tunnel

- port default vian num_vian

- stp disable

Hibrido:

- interface interfaz puerto

- description cliente — origen destino bw tipo_servicio
[id_servicio]

- port link-type hybrid

- set flow-stat interval 10

- port hybrid tagged vlan num_vian

- stp disable

- broadcast-suppression 20"

Una vez que todos los equipos involucrados en un servicio han sido
configurados se procede a readlizar una prueba de establecimiento
para la cual se hace uso de los siguientes comandos:

Puerto nuevo:

- loopback internal
- undo shutdown

- dis this inferface
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- dis mpls 12vc id_servicio
- undo loopback

- shutdown

- quit

-save

e Puerto existente:
- dis mpls I2vc id_servicio
- quit
-save

En la Figura 23 se observa de manera resumida el procedimiento
para la generacion y envio de comandos que permiten configurar
los servicios mencionados.

MODO TUNELES DE
CONFIGURACION ‘ > COMUNICACION "‘ cesff
Software
* CDNFIGURACIGN} Configuracion lista PRUEBA DEL
==\ DE PUERTO J SERVICIO

COMPUTADOR DE USUARIO

Figura 23: Procedimiento para la configuracion de servicios VLL/VSI.

Por ejemplo, si se quisiera configurar un servicio CE en VLL con ID 8888
y vlan 3333, entre los equipos de Cartagena (CTG) y Neiva (NVA),
donde el equipo de CTG estd en troncal con su puerto nuevo
ethernet 2/0/32 y el equipo de NVA estd en acceso con su puerto
eth-trunk 456, los comandos generados serian los siguientes:

e Equipo CTG:

- <S93CTGITX> system-view
- [S93CTGITX] display tunnel-policy
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- [S93CTGITX] mpls 12vc 192.168.201.4 8888 mtu 9000 tunnel-
policy ctg-nva raw

- [S93CTGITX] vlan 3333

- [S?3CTGITX] description Cliente [8888] ctg_nva_CE

- [S?3CTGITX] interface vlian 3333

- [S93CTGITX] description Cliente — ctg nva CE [8888]

- [S?3CTGITX] interface ethernet 2/0/32

- [S93CTGITX] port trunk allow-pass vian 3333

e Equipo NVA:
- <S93NVAITX> system-view
- [S?3NVAITX] display tunnel-policy
- [SP3NVAITXImpls 12ve 192.168.201.6 8888 mtu 9000 tunnel-
policy nva-ctg
- [S23NVAITX] display current interface eth-trunk 456
- [S93NVAITX] display interface eth-tfrunk 456
- [S23NVAITX] interface eth-tfrunk 456
- [S?3NVAITX] clear configuration this
- [S?3NVAITX] undo portswitch
- [S?3NVAITX] description Cliente —nva ctg BW CE [8888]

Prueba del servicio:
e Equipo CTG:
- [S?3CTGITX] loopback internal
- [S?3CTGITX] undo shutdown
- [S93CTGITX] dis this interface

e Equipo NVA:
- [S?3NVAITX] loopback internal
- [S23NVAITX] undo shutdown
- [S93NVAITX] dis this interface
- [S23NVAITX] dis mpls 12vc id_servicio
- [S23NVAITX] undo loopback
- [S93NVAITX] shutdown
- [S93NVAITX] quit
- <S93NVAITX> save

e Equipo CTG:
- [S93CTGITX] undo loopback
- [S?3CTGITX] shutdown
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- [S?3CTGITX] quit
- <S93CTGITX> save

4.3.3.2.2. Envio de comandos

Paramiko, proporciona una serie de métodos que son de gran ayuda
al momento de enviar comandos a un servidor remoto y de recibir la
respectiva respuesta al comando ejecutado.

Los principales modos de operacion son la conexion basada en
canales (Channel-Based) y la conexion basada en una Unica capa
(Shell-Based). En este proyecto se hizo uso de la conexion basada en
una Unica capa, de tal manera que cuando el software estableciera
la conexion con el servidor remoto, Unicamente se creara un canal
de comunicacion para enviar todos los comandos y recibir todas las
respectivas respuestas (Ver Figura 24).

D &

Command Comrmand
>
1
Response Eesponse
1
Cornrnand Command >
2
Response Response

Channel-Based

w

F
F

w

F
F 9

Shell-Based

Figura 24: Paramiko en modo canal y en modo shell.

Se considera buena prdctica utilizar la conexion basada en canales,
pero para este proyecto si se hubiese creado un canal para cada
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comando y su respectiva respuesta, los fiempos de ejecucion
hubiesen aumentado.

La instruccion “channel.send(comando + \n')" hace uso del canal
creado dentro de la conexidon SSH para enviar mediante el método
‘send()’ el comando especifico. Una vez enviado el comando el
usuario debe esperar su respectiva respuesta. La instruccion
“channel.recv_ready()” hace uso del método ‘recv_ready()’ vy
devuelve ‘True’ si los datos estdn almacenados en el bufer y listos
para leerse desde este canal o devuelve ‘False’ si se requiere esperar
anfes de que lleguen mds datos.

Una vez que la instruccion “channel.recv_ready()" devuelva ‘True’ ya
serd posible leer los datos recibidos en el canal. Para leer los datos
recibidos se hace uso de la instruccion “channel.recv(10192)"”, donde
el nUmero que se le pasa como pardmetro hace referencia al
numero maximo de bytes que se pretende leer. Para este proyecto
se sabe que los datos resultantes al ejecutar un comando no van a
sobrepasar los 10024 bytes, por tal razdn se coloca éste nuUmero
como pardmetro. Todo lo anterior puede ser visto en la Figura 25.

channel. send(comando)
channel.send_ready():
.
time.sleep(l)

output=channel.recv(
channel.recv_ready():

time.sleep(l)

Figura 25: Envio de comandos a través del canal de la conexion SSH.

4.3.3.2.3. Verificacion de envio y recepcion de comandos

Una vez que el comando ha sido enviado de manera remota
haciendo uso del método send(), se hace uso del método
send_ready(), el cual garantiza que el comando llegue
correctamente al servidor remoto.

Después de ejecutar el comando, el servidor con el que se estd
comunicando el usuario comenzard a retornar bytes que contienen
informacién del resultado correspondiente a la ejecucion del
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comando. Cabe resaltar que esa informacion no se reftorna
instantdneamente, por lo que es necesario aplicar el método
recv_ready(). Este método asociado al canal de comunicacion
garantiza que el servidor remoto podrd entregarle al software toda su
informacidn sin que haya perdidas.

En la Figura 26 se observa el proceso por el cual debe pasar cada
comando para garantizar su correcto envio, adecuada recepcion y
correspondiente verificacion del resultado obtenido.

& send_ready() ? & recy_ready() ?

False | False |

vall a vall a

oy i

Figura 26: Verificacion de cada comando.

4.3.3.3. Finalizaciéon de conexion SSH

Una vez que ya se haya configurado todos los equipos involucrados
en un servicio, se procede a hacer la respectiva prueba de
establecimiento, que simplemente consiste en enviar otra serie de
comandos en forma ordenada. Cuando ya se tenga la prueba lista
es posible cerrar las conexiones que se crearon con los equipos que
fueron configurados. Para realizar la finalizacion de la conexion SSH
en paramiko se hace uso del método close() acompanado de la
conexion que se desea cerrar. Por ejemplo, si se configuraron tres
equipos, es claro que se crearon tres conexiones SSH con cada
equipo respectivamente, conexion_1, conexion_2 y conexiéon_3. Para
finalizar conexion con esos equipos simplemente se deben ejecutar
las  siguientes lineas: conexion_l.close(), conexion_2.close(),
conexion_2.close().

4.3.4. MODULOS ADICIONALES

Para que el software de automatizacion tuviese un funcionamiento
optimo ademdas de hacer uso de las librerias Tkinter y Paramiko, se hizo
uso de mdodulos adicionales presentados a continuacion:
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4.3.4.1. Libreria Threading

Con el uso de la libreria threading, el software puede emular que se
estan ejecutando varias tareas o procesos al mismo fiempo. Cada
hilo (se define hilo como un proceso o subproceso) tiene su propio
flujo de control. Mientras que un hilo podria estar leyendo datos de
un archivo, ofro hilo puede mantener actualizada la pantalla. Para
evitar que dos hilos accedan a la misma estructura de datos interna
al mismo fiempo, Python usa un bloqueo global de intérprete. Solo un
hilo puede ejecutar codigo Python al mismo fiempo; Python cambia
automdticamente al siguiente subproceso después de un corfo
periodo de tiempo, o cuando un subproceso hace algo que puede
llevar un tiempo (como esperar que llegue el siguiente byte a fraveés
de un socket de red o leer datos de un archivo) [18].

En el software de automatizacion fue muy Util esta libreria debido a
qgue mientras un hilo se encargaba de mantener actualizada la GUI,
otro hilo se encargaba de la ejecucion de las tareas dentro del flujo
del programa.

Cuando el software inicia, carga completamente su GUI, y en el
momento que el usuario presione el botédn “Canalizar”, éste realizard
un llamado a la funcidon donde se activard el hilo secundario que se
va a encargar de la ejecucion de los procesos necesarios dentro del
software (Ver Figura 27).

Mientras que el hilo secundario se encarga de la ejecucion del
codigo necesario para la configuracion de un conjunto de servidores
remotos, el hilo principal permite que la GUI no quede bloqueada vy
funcione correctamente.

fen_thread():
Hilo Secundario = Thread(target=Ejecucion_Configuracion_Servicio)

Hilo Secundario.start()

Figura 27: Hilo secundairio.

El hilo secundario se encargard de la ejecucidon de la funcion
“Ejecucion_Configuracion_Servicio()” la cual confiene los procesos
necesarios para configurar un servicio (Ver Anexo 1). Una vez que
esta funcidn termine de ejecutarse dentro del hilo secundario, éste
terminard su trabagjo y quedard inactivo hasta que se vuelva hacer
un llamado a la funcion “fcn_thread()".
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En la Figura 28 se puede observar la distribucion tanto del hilo
principal como del hilo secundario dentro del flujo del programa.

HILO PRINCIPAL
{GUI - Tkinter)

Canalizar

HILO SECUNDARIO
Ejecucion_Configuracion_Serviciof)

Figura 28: Hilos dentro del software.

4.3.4.2. MySQL

El estandar MySQL constituye la base de datos (BD) de software libre
mds popular del mercado. Es un sistema de gestion de base de
datos que ofrece los mecanismos para anadir, acceder y procesar
informacion almacenada en una base de datos.

MySQL es un software libre, lo cual significa que cualquiera puede
hacer uso del coddigo fuente que lo constituye para usarlo libremente
o incluso modificarlo sin restricciones. Esta herramienta ofrece un
modelo de cliente/servidor consistente en un servidor SQL multihilo
que es capaz de soportar diferentes clientes, librerias, herramientas
administrativas y APIs (Application Programming Interface - Interfaz
de programacién de aplicaciones) [19].

El software de automatizacion hizo uso de una base de datos en
MySQL, donde se registrd la informacion asociada a cada equipo de
la red MPLS Huawei y Alcatel de InterNexa en Colombia.
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La base de datos va a estar alojoda en el sistema de
almacenamiento en la nube de InterNexa y dentro de la base de
datos van a existir cinco tablas inicialmente:

e La primera con informacion asociada a los equipos de la
marca Huawei (Ver Figura 29).

e La segunda con informacion asociada a los equipos de la
marca Alcatel (Ver Figura 30).

e La tercera con informacion de las troncales protegidas
asociadas a los equipos Huawei (Ver Figura 31Figura 31: Tabla de
Troncales Protegidas Huawei.)

e La cuarta con informaciéon de las troncales protegidas
asociadas a los equipos Alcatel (Ver Figura 32)

e La qguinta con informacién del historial de las configuraciones
realizadas haciendo uso del software (Ver Figura 33)

Indice MNombre IP_Gestion [IP_Loopback Mombre Alternative Mombre Real

1 TLU TLU 593aTLUITX
2 TUN TUN 593aTUNITX
3 NVA NWA 593aNVAEBO
4 CLO CLO 593aCLOCHI
5 Ll LV S593alVIISA
& IBE IBE 593alBEISA
7 BAQ BAQ 593aBAGANOG
& BUN BUN 593aBUNPTC
9 RCH RCH 593aRCHITX
10 CucC cuc 593aCUCsSMA
11 CTG CTG 593aCTGCHM
12 EPL ! EPL 593aB0OGEPL
13 C100 } C100 593aB0OGC100
14 TCO I TCO 593aBOGTCO
16 SMR SMR 593aSMRECH
17 W10 W10 593aBOGW10
16 PPN PPN 593aPPNSEBN

Figura 29: Tabla de equipos Huawei en la BD.
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Indice Mombre [P Gestion Mombre Alternative MNombre Real

1 BOGWSO BOG ATTaBOGWSO
2 BOGZFT BOG AfTaBOGZFT
3 CLOCHI CLO ATTaCLOCHI
4 CTGCHM CTG ATTaCTGCHM
5 MDEA MDE ATTaMDECGT
& MDEB I MDE ATTOMDECGT

Figura 30: Tabla de equipos Alcatel en la BD.

Indice MNombre Real MNombre Interfaz Lag_Puertc Descripcion
1 593aMDECGT MDEA ethernet 3314 Descripcion temporal MDEA-MDEE CE
3 593aCLOCHI CLO gigabitethernet  23/5/8 Descripcion temporal CLO-BUN CE
10 593aCTGCHM CTG gigabitethernet  12/48/31 Otra descripcion
14 593aCUCSMA CUC xgigabitethermnet 23/8/8 descripcion

Figura 31: Tabla de Troncales Protegidas Huawei.

Indice Mombre Real Mombre Interfaz Lag_Puerto Descripcion
1 AT7T7aCLOCHI CLO gigabitethernaet 20 Descripcion temporal CLO-MDEB IPNG
5 ATTaCTGCHM CTGCHM ethernet 34189 Descripcion de ejemplo

Figura 32: Tabla de Troncales Protegidas Alcatel.

Indice Fecha Usuario Tiempo Descripcion
T 2020-08-01 20:49:35 ferazo 21.879706855588623 PRUEBA_VLL_LUNES [406] PEI_CTG_CE

& 2020-06-01 20:51:22 ferazo 46.23112750053406 PRUEBA_VSI_LUNES [1789] MTR_PEI_CE

9  2020-08-02 15:45:05 ferazo 24.348183161849976 PRUEBA_MARTES_VLL [3245] CUC_SMR_CE
10 2020-08-02 15:47:28 ferazo 56.48730754852295 PRUEBA MARTES_VLL [3245] NVA_PPN_CE

11 2020-06-03 09:33:17 ferazo 365.559355258941656 PRUEBA_MIERCOLES_VLL [678] BAQ_BUN_CE
12 2020-06-03 10:00:29 ferazo 1471.4691798666951 PRUEBA_MIERCOLES_VLL [948] LVI_MDEA_CE
13 2020-08-03 16:11:37 ferazo 61.14621186256409 PRUEBA_IPNG [12345] LVI_PPN_IPNG

Figura 33: Tabla de Historial de configuraciones.



Con el fin de proteger informacion sensible se censuraron los campos
correspondientes a la IP de gestion y la IP loopback de cada equipo.
Cabe resaltar que cada tabla es independiente, y realizar
modificaciones en una de ellas no tendrd repercusiones en la ofra.

4.3.5. RESUMEN DEL FUNCIONAMIENTO DEL PROGRAMA

A continuacioén, se ilustra el procedimiento a realizar cada vez que se
inicie la configuracion de un servicio CE o IPNG haciendo uso del
software de automatizacion desarrollado en este proyecto:

e Primero se validan los campos de entrada de la interfaz grdfica
de usuario. Inicialmente todos los campos deben estar llenos para
poder continuar.

e Se vadlida que en los campos de entrada numéricos (BW, VLAN, ID,
IP) no aparezcan caracteres alfanumeéricos que puedan intervenir
en el correcto funcionamiento del software.

e Después de esto se verifica que datos como la VLAN, ID, puertos y
ancho de banda del servicio estén dentro de los rangos
establecidos por la compania.

e Posteriormente el software ingresa a la base de datos MySQL
donde va a tomar la IP de gestion y la IP loopback
correspondiente al equipo que estd siendo configurado.

e Haciendo uso de la IP de gestion, el nombre de usuario, su
contrasena y el médulo Paramiko, el programa procede a realizar
la conexion remota SSH con el equipo referenciado por la IP de
gestion.

e Sila conexion se estableciod correctamente se procede a crear un
canal de comunicaciéon entre el software y el equipo que estda
siendo configurado. De lo confrario, si la conexiobn no se
establecid, significa que el usuario o confrasena son incorrectos o
que el software no tiene acceso a internet. En esta situacion el
usuario serd notificado a través de una ventana emergente.

e Una vez creado el canal de comunicacion entre el software y el
equipo a ser configurado, se procede a generar uno a uno los
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comandos necesarios para configurar el equipo, dependiendo
de los requerimientos solicitados por el cliente.

Cuando los comandos se han generado correctamente se
procede a enviar uno a uno cada comando. Teniendo en cuenta
que después de la ejecucidon de cada comando se va a recibir
una respuesta, la cual va a ser plasmada en la GUI.

Una vez que los equipos involucrados en el servicio han sido
configurados, se procede a readlizar una prueba de verificacion,
para garantizar que el servicio se haya establecido
correctamente. Y en este punto finaliza la configuracién de un
equipo de red presente en los servicios CE e IPNG.

59



4.4. DESCRIPCION DE LA PLATAFORMA DESARROLLADA

Realizar la descripcion del desarrollo de un software suele ser complicado,
sobre todo si se trata de explicar las lineas del cédigo elaborado. Para
esto, organizaciones como ISO (International  Organization  for
Standardization), IEC (International Electrotechnical Commission) y la IEEE
(Insitute of Electrical and Electronics Engineers) han establecido un
estdndar para la descripcion de la arquitectura de sistemas y productos
software.

Para realizar una descripcion completa, detallada y legible del software
desarrollado se hizo uso de la norma ISO/IEC/IEEE 42010 (Ver Figura 34).

SOFTWARE DE AUTOMATIZACION

,H'
> 1_.\ /M\.I DIAGRAMAS
= “‘\.;
ESTANDAR ISO/IEC/IEEE 42010
A /
Sistema fiene Arquitectura D‘G
tiena
INTERESADOS Wiyl &, descrita
4‘% por
™ Interesados CCTN v

s
-- Al

PREOCUPACION

H®

dirigida

A

Descripcion de
la arquitectura

organizada
por

MODELO KRUCHTEN 4 +1

-

~

VISTA LOGICA W — f
y

._\ ’ /_.

VISTA DE

. DESPLIEGUE
™,

VISTA DE

VISTA FiSICA

PROCESOS
-

/

Figura 34: Descripcion general del software desarrollado de acuerdo a la norma

ISO/IEC/IEEE 42010.

Elaboracién propia, basado en [20] y [21].
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Para el caso de este proyecto:

e El Sistema en el que se trabajo fue el software de automatizacion de
la configuracion de los servicios CE e IPNG en la red MPLS Huawei de
InterNexa en Colombia.

e Este sistema cuenta con varios Interesados, como por ejemplo 1os
ingenieros del NOC, los directivos de la compania y el estudiante en
prdactica que desarrolld este software de automatizacion.

e Cada uno de los interesados del sistema va a tener sus
Preocupaciones, puede ser que las preocupaciones de los directivos
de la compania sea la parte econdmica y comercial del proyecto.
Por otra parte, la preocupacion de los ingenieros del NOC puede ser
el tiempo que tarda la plataforma en realizar su trabagjo. Y para el
estudiante en prdactica la preocupacion se origina en el
funcionamiento  optimo del software que automatiza Ila
configuracion de los servicios CE e IPNG.

e En el sistema a su vez se identifica una Arquitectura que esta
integrada por los elementos que conforman el sistema, junto con sus
relaciones.

e Finalmente, la Descripcidon de la Arquitectura hace referencia a la
documentacién que permite identificar el sistema, las partes
interesadas con sus respectivas preocupaciones, haciendo uso del
Punto de Vista seleccionado y de la Vista correspondiente.

Para la representacion del punto de vista se hizo uso del “Modelo de
Kruchten 4+1", el cual proporciona una serie de vistas que permiten
describir completamente la arquitectura de un desarrollo de software.

4.4.1. DESCRIPCION DE LA ARQUITECTURA

Como se menciond anteriormente, para realizar una descripcion clara
de la arquitectura del software desarrollado se hizo uso del estandar
ISO/IEC/IEEE 42010 y dentro de éste, se utilizd como referencia para la
representacion de las vistas el modelo Kruchten 4+1 (punto de vista que
dard los lineamientos de construccion de las vistas).
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4.4.1.1. Vista Légica

Esta vista fue representada por un diagrama global de
funcionamiento. En este diagrama (Ver Figura 35), se observa que el
software de automatizacion desarrollado estd en la capacidad de
realizar conexiones SSH con equipos como Switches de enrutamiento
S$9300 de Huawei y Enrutadores A7750 de Nokia. Ademds de esto,
brinda la posibilidad de enviar de manera automdtica comandos y
recibir sus respectivas respuestas, facilitando realizar configuraciones
en cada equipo.

% TACACS 4 =dispositivo: h
ROUTING SWITCHES

b,

§9300 DE RED MPLS

s )
<protocolo> Intérprete de
SSH: 3242 corotocolos % GESTOR 5SH comandos

protocoio Huawei
- ™~ SSH: 22 <
<dispositivo= User & Password j
COMPUTADOR USUARIO 3 | TUNELES MPLS l
¥ IP_Gestion A
:] SOFTWAREDE [* -~ N ™
AUTOMATIZACION | <dispositivo=
- Envio de comando SERVICE ROUTER
7750
ra Y
Resultado P— Intérprete de
My | GESTOR SSH comandos
MNokia/Alcatel
o ~ A
| ACCESQO AINTERNET ]
A vy

Figura 35: Vista Logica, diagrama global.
Elaboracién propia basado en [21].

4.4.1.2. Vista de Procesos

En esta vista se ve reflejada cada accidn realizada por el software,
donde se muestra de manera global el flujo y los procesos de trabajo
del sistema. En la Figura 36 se puede observar el diagrama, donde se
muestra la secuencia de procesos resumida del trabajo de cada una
de las funciones que hacen parte del software.

AqQui es posible observar la distribucidén que tiene el sistema software.
Inicialmente se cuenta con una seccion de validacién de
pardmetros ingresados, que se va a encargar de realizar un primer
procesado de los datos y va a garantizar que estos cuenten con el
formato establecido. Después de esto se tiene una seccidn de
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conexion SSH. Es aqui donde se va a alojar la dindmica principal del
software, la generacion y envio de comandos de manera
automdtica y la recepcion de su respectiva respuesta por parte del
equipo que estd siendo configurado.

El software estd constituido por una serie de funciones que van a i
ejecutando tareas. Cada funcidon es de suma importancia y se
presenta a continuacion:

Ejecucion_Configuracion_Servicio(): Esta es la funcién principal,
la cual va a ser llamada una vez que el usuario haya ingresado
todos los datos en la GUI y presione el botdon “Canalizar”. En
esta funcion inicialmente se validan los campos de la GUI y
posteriormente se definen las condiciones de configuracion de
cada servicio, teniendo en cuenta los datos ingresados por el
usuario. Cabe resaltar que denfro de esta funcidon se va a
llomar al resto de las funciones.

Base_Datos(equipo): Esta funcion accede a la base de datos
haciendo uso de la libreric MySQL de Python. Tiene como
pardmetro de entrada el nombre del equipo y retorna la IP de
gestion y la IP loopback respectiva.

Conexion_Servidor(ip_gestion, ssh_usuario, ssh_clave): Esta
funcidon hace uso de la libreria Paramiko estableciendo la
conexion SSH con el servidor y generando el canal de
comunicacion. Tiene como pardmetros de entrada la IP de
gestion del equipo al cual se va a conectar, el nombre del
usuario y su respectiva contrasena. Finalmente retorna la
conexiéon y el canal de comunicacion.

Generar_Comandos(datos): Esta funcidbn se encarga de
estructurar cada comando de acuerdo con los datos
ingresados por el usuario. El pardmetro ‘datos’ es un arreglo
que contiene los siguientes valores:

- Tipo de servicio (CE o IPNG)
- Tipo de conexion (VLL o VSI)
- Ancho de banda

- VLAN

- ID

- Cliente
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- Nombre del equipo

- Tipo de puerto (Troncal, Acceso, QInQ o Hibrido)

- Interffaz  de enlace  (Ethernet,  Gigabitethernet,
Xgigabitethernet, 100gigabitethernet o eth-truunk)

- Puerto de enfrega

- Estado del puerto de entrega (Nuevo o existente)

Enviar_Comando(channel, comando): Esta funcién hace uso
de la libreria Paramiko y procede a enviar uno a uno los
comandos estructurados en el servicio a través del canal de
comunicacion. Tiene como pardmetros el canal de
comunicacion y el comando que se quiere enviar al servidor
remoto. Retorna el resultado de la ejecucion del comando
enviado.

Buscador_Salida(valor, resultado): Esta funcidon busca valores
especificos en el resulfado después de ejecutar un comando.
Tiene como pardmetros de entrada el valor a buscar y el lugar
donde buscarlo. Retorna la linea donde se encuentra el valor
buscado.

Prueba_Servicio(canal, id_servicio): Esta funcion se encarga de
realizar la prueba con la que se garantiza que el servicio quedod
establecido. Tiene como pardmetros de enfrada un arreglo
con los canales de los equipos que fueron configurados y el ID
correspondiente al servicio.

64



i VLAN N

= Base de datos D @

VALIDACION MySQL PUERTOS [
entrada BW
\ "
(7 - ——\
ESTABLECIMIENTO GE“'fjr;":'“” Sesion ||
DE COMEXION comandos SSH
\ b S ¥,
-~ ™y
Envio de Verificacion de la @
ejecucion del
comandos comando
CONEXION MANTENIMIENTO ® Fresentacion de
SSH LEoadEicl re;ultadnﬁ al
usuario
Prueba del
Servicio
. iy
- Ty
FINALIZACION =
DE CONEXIGN conexion.close()

N . >/

Figura 36: Vista de Procesos.
Elaboracidon propia basado en [21].

Donde los nUmeros hacen referencia a datos que son el resultado de
la ejecucion de cada blogue:

1.

W

No O~

Pardmetros de configuracion, pardmetros de autenticacion y

equipo a gestionar.
IP de gestion e IP loopback.

Confirmacion de que la VLAN, el ID, el BW vy los puertos

ingresados estdn dentro del rango establecido.
Conexidén y canal de comunicacion.
Comandos necesarios para la configuracion.

Resultado después de ejecutar cada comando.

Confirmacion de que la configuracion quedd lista.
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4.4.1.3. Vista de Desarrollo

En esta vista se observa como estd dividido el sistema software y es
posible detallar los diferentes componentes o moddulos y las
dependencias que hay enfre éstos (Ver Figura 37).

" @ python
,F HILOS EN PYTHON m A

My
i ™
’Tk a Ca?epos Q/ Base de datos @
- MySQL PUERTOS
entrada \
BW
TKINTER o=
® Generacion - A
de ARAMIKO
comandos =
. Verificacion de la 6
C%r:l:’;?'ggs ejecucion del
comando
Presentacion de
P;L:e?ir)iiigel resultados al
usuario
.//J’I

Figura 37: Vista de Desarrollo.
Elaboracién propia basado en [21].

En la Figura 38 se observa el diagrama de paquetes, el cual va a
complementar la vista de desarrollo, ya que proporciona informacion
de los mddulos o librerias presentes en el software y la relaciéon entre
ellos.
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Figura 38: Diagrama de paquetes.
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4.4.1.4. Vista Fisica

En esta vista se presentan todos los componentes fisicos y las
conexiones del sistema. Este diagrama (Ver Figura 39) permite tener
una nocidn completa ya que proporciona una vista global, donde se
muestra la relacidon entre el software desarrollado y las demds partes
involucradas. Ademds, se detallan los protocolos de conexidon de las

componentes fisicas.
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Figura 39: Vista Fisica.
Elaboracién propia basado en [21].
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4.4.1.5. Vista de Escenarios
Finalmente, esta vista representa la funcionalidad que el sistema
proporcionard a los ingenieros del NOC. Haciendo uso de un
diagrama de casos (Ver Figura 40) fue posible mirar como esta vista
relaciona las 4 vistas anteriores.
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Figura 40: Vista de Escenarios.
Elaboracién propia basado en [21].
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5. RESULTADOS Y ANALISIS

El resultado de este proyecto fue la creacidon de un software de
automatizacién de la configuracion de los servicios CE e IPNG en la red
MPLS Huawei de InterNexa en Colombia (Ver Figura 41). En principio, el
funcionamiento del sistema radica en la capacidad de enviar comandos
remotamente de manera automatica haciendo uso del protocolo SSH, la
libreria Paramiko y otros mddulos de Python. Esta caracteristica, la
automatizacion en el envio de comandos, genera confianza debido a que
suprime los posibles errores por digitacion existentes en configuraciones
manuales.

% CONFIGURACION MPLS HUAWEI INTERNEXA COLOMBIA - X

Principal Configuracién Ayuda
ENTRADAS N8 =

SERVICIO:  Carrier Ethemet " IP Next Generation
* Punto a Punto " Punte a Multipunto
Usuario: : ferazd] VLAN: 4092
Password: T D: 32508
BW(G,MokK:  40g Cliente:  icetex

EQUIPO ORIGEN: w — EQUIPO DESTING: Clo —

@ Troncal | C QinQ " Troncal | © QinQ
" Acceso " Hibrido # Acceso " Hibride

Interfaz: gigabitethernet —i | Interfaz ethtrunk  —

Puerto entrega: 3z Puerto entrega: 23

" Existente @ Nueva " Existente & Nueva

Figura 41: Pestana principal del software de automatizacion.

Cabe resaltar que, para garantizar la validez del producto final, éste tuvo
que pasar por un protocolo de pruebas.

5.1. PROTOCOLO DE PRUEBAS

Una vez desarrollado el software era claro que inicialmente éste no podia
ser implementado en produccién, debido a la existencia de posibles
errores y al peligro que estos podrian generar al Backbone de la red MPLS
de InterNexa en Colombia. En este contexto, el estudiante en prdctica
junto con los ingenieros de configuraciéon del NOC desarrollaron un
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protocolo de tres pasos. Este procedimiento garantiza que después de la
ejecucion del protocolo, el software estard listo para implementarse en un
ambiente de produccion.

Primer paso: Este paso consistid en la simulacion de la configuracion
de los equipos involucrados en el establecimiento de los servicios CE
e IPNG en lared MPLS de Internexa en Colombia.

Inicialmente el estudiante en prdctica contaba con un usuario
dentro del servidor TACACS con permisos Unicamente de lectura, por
esta razén no se podian ejecutar comandos de configuracion.
Debido a que no se podian ejecutar comandos de configuracion, se
procedid a simular el envio de cada comando, esto se hizo
plasmando todos los comandos en la seccidn de salida de la GUI del
software. Una vez simulada la configuracion de un servicio, los
ingenieros revisaban que los comandos quedaran bien estructurados
y en el orden correspondiente. Cuando ya se fuvo completa
seguridad de que el software estaba  estructurando
adecuadamente cada comando y ejecutdndolo en el orden
correspondiente, se continué con el segundo paso.

Segundo paso: Este paso consistid en la configuracion de equipos
apartados del Backbone de la red MPLS de InterNexa, simulando
gue estos equipos prestarian servicios CE e IPNG.

Después de tener listos los comandos necesarios para configurar
cada equipo vy el orden adecuado ya se puede realizar pruebas en
equipos reales. Pero es conveniente que estos equipos no
pertenezcan al Backbone de la red principal, sino que sean
dispositivos aislados. Al trabajar con dispositivos aislados se evita
causar problemas a la red principal en caso de la existencia de
errores en el proceso de configuracion de cada equipo. Si las
pruebas de configuracion en estos dispositivos aislados de la red
principal resultan exitosas se procede con el tercer paso.

Tercer paso: Finalmente, este paso consistido en la configuracion de
equipos pertenecientes a la red MPLS de InterNexa Colombia por
donde circula poco trdfico. En este paso se establecieron servicios
CE e IPNG en un ambiente cuasi de produccion, debido a que se
configuraron equipos pertenecientes al Backbone de la red, pero
con la condicidén de que fueran equipos con minima circulacién de
trafico.

En esta instancia se configuraron equipos con poco trafico para
evitar caida en servicios en funcionamiento de la red y fue posible
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observar que ademds de configurar correctamente cada equipo, el
software no generaba dano al trafico existente en esos equipos.

Una vez realizado el protocolo de pruebas ya se tiene plena seguridad de
que el software funciona adecuadamente en su campo de accion.

Ademds del correcto funcionamiento, en este proyecto es de suma
importancia el tiempo que toma el software de automatizacion en realizar
la ejecucion de una configuracion.

5.2. TIEMPO DE CONFIGURACION

El software de automatizaciéon de la configuracion de servicios CE e IPNG
se considerard optimo siempre y cuando el tiempo que requiera para
establecer un servicio sea menor que el tiempo que un ingeniero de
configuracion tarda en poner en marcha un servicio de forma manual.
Para tener claridad en la comparacion de los tiempos empleados por el
soffware y los tiempos de configuracion manual se configuraron varios
servicios, con diferentes variantes. Inicialmente se comparod los tiempos de
establecimiento de servicios Carrier Ethernet, en donde se configuraron los
equipos en distribucion punto a punto (VLL) y punto a multipunto (VSI).
Después se compard los tiempos de establecimiento de servicios IP Next
Generation, en donde se configuraron los equipos en distribucidon punto a
punto (VLL) y punto a multipunto (VSI).

El tiempo de configuracion de servicios CE en general va a ser mds corto
que el tiempo de configuracion de servicios IPNG. Esto se debe a que para
realizar la configuracion de un servicio CE el ingeniero Unicamente debe
ingresar a los equipos de la red MPLS Huawei, mientras que para realizar
una configuracion de un servicio IPNG el ingeniero ademds de ingresar a
los equipos de la red MPLS Huawei, también debe ingresar a los equipos
MPLS Nokia.

El tiempo requerido para realizar una configuracion con distribucion VLL va
a ser mdas corto que el tiempo requerido para realizar una configuracion
con distribucion VSI. Esto se debe a que en la distribucion VLL solamente
van a intervenir dos equipos, mientras que en la distribucion VSI pueden
intervenir desde dos equipos hasta seis equipos.

5.2.1. TIEMPO DE ESTABLECIMIENTO SERVICIO CARRIER ETHERNET

Para este servicio, se compararon los fiempos tanto en la distribucion
punto a punto, como en la distribucion punto a multipunto.
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Punto a punto (VLL): En la Tabla 1 se observan los tiempos requeridos
en cada una de las diez pruebas realizadas, tanto en la
configuracidbn manual como en la configuracion automdatica
(configuracion del software de automatizacion). En la configuracion
manual se tuvieron en cuenta los tiempos empleados por los dos
ingenieros de configuracion del NOC.

Cabe resaltar que en cada prueba variaron los equipos
configurados, asi como el tipo de puerto, la interfaz de conexion y el
estado de cada puerto.

SERVICIO CE - DISTRIBUCION VLL
CONFIGURACION MANUAL )
Config CONFIGURACION
Tiempo Tiempo AUTOMATICA
Servicio Ingeniero A Ingeniero B (min)
(min) (min)
Servicio 1 23 23 2.849
Servicio 2 24 20 2.353
Servicio 3 22 22 2.389
Servicio 4 20 20 2.500
Servicio 5 21 23 2.878
Servicio 6 20 22 2.510
Servicio 7 24 20 2.186
Servicio 8 22 22 3.292
Servicio 9 22 22 2.705
Servicio 10 23 21 3.052
PROMEDIO 22.1 21.5 2.671

Tabla 1: Comparacion tiempos de configuracion servicio CE - VLL.

Es claro que el sofftware emplea menos tiempo en realizar la
configuracién de los equipos correspondientes al servicio. Haciendo
uso de la Ecuacion 1y de la Ecuacidn 2 es posible mirar de manera
porcentual la equivalencia de los tiempos. Donde el valor
“ToromAuto” corresponde al tiempo promedio de configuracion
automdtica, “TpromA" corresponde al tiempo promedio de
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configuracion del ingeniero A, “TpromB"” corresponde al fiempo
promedio de configuracion del ingeniero B y “TpromManual”
corresponde al fiempo promedio de configuraciéon manual.

TpromA+ TpromB
2

TpromManual =

Ecuacion 1: Tiempo promedio de la configuracion manual.

T'promAut
prom.Auto « 100

Valor Porcentual =
TpromManual

Ecuacion 2: Valor porcentual del tiempo de ejecucion.

Para este caso, los tiempos se presentan a continuacion:

TpromAuto = 2.671 min
TpromA =22.1 min

TpromB =21.5 min
TpromManual = 21.8 min
ValorPorcentual = 12.252%

De esta manera se concluye que el software de automatizacion en
una configuracion de un servicio CE con distribucion punto a punto
(VLL) utiliza 12.252% del tiempo que necesitaria un ingeniero para
configurar dicho servicio.

Punto a multipunto (VSI): En esta distribucion (VSI) las pruebas fueron
hechas inicialmente con dos equipos, después con tres equipos y asi
sucesivamente hasta llegar a los seis equipos. Cada prueba fue
ejecutada dos veces realizando variaciones en el servicio. Los
tiempos requeridos para la configuracion manual y para la
configuracion automdatica se pueden ver en la Tabla 2.
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SERVICIO CE - DISTRIBUCION VS|
CONFIGURACION
Config AN CONFIGURACION
Tiempo Tiempo AUTOMATICA

Servicio Ingeniero A | Ingeniero B (min)

(min) (min)
Servicio 1 |2 Equipos 20 21 2.836
Servicio 2 |3 Equipos 27 28 3.561
Servicio 3 |4 Equipos 34 33 4,268
Servicio 4 |5 Equipos 4] 43 5.113
Servicio 5 |6 Equipos 50 48 5.814
PROMEDIO 34.4 34.6 4.318
Servicio 6 |2 Equipos 23 22 2.699
Servicio 7 |3 Equipos 28 26 3.490
Servicio 8 |4 Equipos 31 35 4,266
Servicio 9 |5 Equipos 43 42 4.990
Servicio 10 |6 Equipos 52 49 5.783
PROMEDIO 35.4 34.8 4.246

Tabla 2: Comparacion tiempos de configuracion servicio CE — VSI.

En este caso también es posible observar que el soffware emplea menos
tiempo en redlizar la configuracion de los equipos correspondientes al
servicio. Haciendo uso de la Ecuacion 1y de la Ecuacidn 2 es posible mirar
de manera porcentual la equivalencia de los tiempos.

Para este caso se va a tener dos valores porcentuales, los cuales van
a ser promediados para tener un valor porcentual final:

TpromAuto = 4.318 min
TpromA = 34.4 min
TpromB = 34.6 min
TpromManual = 34.5 min

ValorPorcentual = 12.516%

TpromAuto = 4.246 min
TpromA = 35.4 min

TpromB = 34.8 min
TpromManual = 35.1 min
ValorPorcentual = 12.097%

Valor Porcentual Final = 12.307%
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De esta manera se concluye que el software de automatizacion en
una configuracion de un servicio CE con distribucidon punto a
multipunto (VSI) utiliza 12.307% del ftiempo que necesitaria un
ingeniero para configurar dicho servicio.

5.2.2. TIEMPO DE ESTABLECIMIENTO SERVICIO IP NEXT GENERATION
Este servicio serd establecido Unicamente en distribucidn punto a punto

(VLL),

por tal razdn solamente se van a comparar los fiempos

correspondientes a esta distribucion.

Punto a punto (VLL): En la Tabla 3 se observan los fiempos requeridos
en cada una de las diez pruebas realizadas, ftanto en la
configuracidbn manual como en la configuracion automatica
(configuracion del software de automatizacion). En la configuracion
manual se tuvieron en cuenta los tiempos empleados por los dos
ingenieros de configuracion del NOC. Cabe resaltar que en cada
prueba variaron los equipos configurados, asi como el tipo de
puerto, la interfaz de conexidon y el estado de cada puerto.

SERVICIO IPNG - DISTRIBUCION VLL
CONFIGURACION MANUAL
config e — CONFIGURACION
Servicio Ingeniero A Ingeniero B AUTOMATICA
(min) (min)

Servicio 1 30 29 4012
Servicio 2 28 28 3.399
Servicio 3 25 26 3.847
Servicio 4 26 28 2.740
Servicio 5 31 27 3.797
Servicio 6 29 27 2.915
Servicio 7 31 25 4.196
Servicio 8 31 28 3.116
Servicio 9 29 30 3.504
Servicio 10 29 30 2.979
PROMEDIO 28.9 27.8 3.450

Tabla 3: Comparacion tiempos de configuracion servicio IPNG — VLL.




Dentro del servicio IPNG también es posible observar que el software
emplea menos tiempo en realizar la configuracion de los equipos
correspondientes al servicio.

Haciendo uso nuevamente de la Ecuacion 1 y la Ecuacion 2 es
posible mirar de manera porcentual la equivalencia entre los tiempos
de configuraciéon manual y automdatica.

Para este caso, los tiempos se presentan a continuacion:

TpromAuto = 3.450 min
TpromA = 28.9 min

TpromB = 27.8 min
TpromManual = 28.35 min
ValorPorcentual = 12.169%

De esta manera se concluye que el software de automatizacion en
una configuraciéon de un servicio IPNG con distribucion punto a
punto (VLL) utiliza 12.169% del tiempo que necesitaria un ingeniero
para configurar dicho servicio de forma manual.

Finalmente, después de analizar las anteriores tablas, se presenta un
resultado global en la Tabla 4, donde es posible observar los fiempos de
configuracién automatica de forma porcentual con respecto a los tiempos
de configuraciéon manual.

PORCENTAJES (%)
SERVICIO CE VL 2%
VSl 12.307
SERVICIO IPNG VLL 12.169
PROMEDIO 12.243

Tabla 4: Porcentajes de los tiempos de ejecucion.

De los datos presentados en la Tabla 4 es posible concluir que en general,
el software de automatizacion de la configuracion de servicios CE e IPNG
de la red MPLS Huawei de InterNexa en Colombia emplea
aproximadamente un octavo (1/8) del tiempo necesario para realizar
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configuraciones de manera manual. Por esta razén el software de
automatizacion fue considerado optimo y ya estd listo para utilizarse en un
ambiente de produccion.

NOTA: Es importante tener en cuenta el fiempo que un usuario tarda en
ingresar los datos al software de automatizacion, el tiempo de ingreso de
datos puede variar enfre 1T minuto y 3 minutos. Teniendo en cuenta lo
anterior y tfomando el tiempo de ingreso de datos igual a 3 minutos se
tienen los siguientes datos:

En la Tabla 5 se presentan los mismos resultados presentados en la Tabla 1,
a diferencia que al tiempo de configuracion se le sumo el tiempo de
ingreso de datos al software de automatizacion.

SERVICIO CE - DISTRIBUCION VLL
CONFIGURACION
Config Tiempo Tiempo AUTOMATICA +
Ingeniero A Ingeniero B TIEMPO DE INGRESO
Servicio (min) (min) DE DATOS
(min)
PROMEDIO 22.1 21.5 5.671

Tabla 5: Comparacion de tiempos CE-VLL mas tiempo de ingreso de datos.

En la Tabla 6 se presentan los mismos resultados presentados en la Tabla 2,
a diferencia que al tiempo de configuracion se le sumo el tiempo de
ingreso de datos al software de automatizacion.

SERVICIO CE - DISTRIBUCION VSl
CONFIGURACION
Config Tiempo Tiempo AUTOMATICA +
Ingeniero A Ingeniero B TIEMPO DE INGRESO

Servicio (min) (min) DE DATOS

(min)
PROMEDIO A 34.4 34.6 7.318
PROMEDIO B 35.4 34.8 7.246

Tabla 6: Comparacion de tiempos CE-VSI mds tiempo de ingreso de datos.
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En la Tabla 7 se presentan los mismos resultados presentados en la
Tabla 3, a diferencia que al tiempo de configuraciéon se le sumo el fiempo
de ingreso de datos al software de automatizacion.

SERVICIO IPNG - DISTRIBUCION VLL
CONFIGURACION
Config Tiempo Tiempo AUTOMATICA +
Ingeniero A Ingeniero B TIEMPO DE INGRESO
Servicio (min) (min) DE DATOS
(min)
PROMEDIO 28.9 27.8 6.45

Tabla 7: Comparacion de tiempos IPNG-VLL mds tiempo de ingreso de datos.

Finalmente, después de analizar las anteriores tablas, se presenta un
resultado global en la Tabla 8, donde es posible observar los fiempos de
configuracién automatica de forma porcentual con respecto a los tiempos
de configuracion manual teniendo en cuenta el tiempo de ingreso de
datos al software de automatizacion.

PORCENTAJES (%)
seevcoce L[ 2601
SERVICIO IPNG VLL 22.751
PROMEDIO 23.230

Tabla 8: Porcentajes de los tiempos de ejecucion teniendo en cuenta el tiempo
de ingreso de datos.

De los datos presentados en la Tabla 8 es posible concluir que en general,
el software de automatizacion de la configuracion de servicios CE e IPNG
de la red MPLS Huawei de InterNexa en Colombia emplea
aproximadamente un octavo (1/4) del tiempo necesario para realizar
configuraciones de manera manual. Por esta razon el software de
automatizacion fue considerado optimo y ya estd listo para utilizarse en un
ambiente de produccion.

Con los datos anteriores es posible afirmar que el software tiene una
eficacia del 76.77%.
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6. CONCLUSIONES

El desarrollo de este proyecto me permitid conocer el mundo de las
telecomunicaciones a nivel industrial. Se conocid la manera en la
cual un pais se interconecta a fravés de servicios CE e IPNG,
haciendo uso de la fecnologia MPLS. Ademas, fue posible aprender
el funcionamiento de los equipos presentes en la topologia de red
de InterNexa.

Al realizar un trabajo en equipo y tener comunicacion asertiva con
los ingenieros de configuracion y la parte comercial de la compania,
fue posible identificar la problemdtica presente y de esta manera se
logré dar una solucion eficaz a la misma.

En la implementacion en Python se logré emplear buenas prdacticas
de programacién haciendo uso de normas y estdndares definidos
por enfidades como la IEEE, IETF, ISO, entre ofras. Lo cual brinda
soporte a la hora de realizar ajustes a la plataforma.

Se logré desarrollar una plataforma de automatizacion capaz de
realizar tareas de configuracion de dispositivos involucrados en los
servicios CE e IPNG en la topologia de red MPLS de InterNexa en
Colombia.

El soffware de automatizacion de la configuracion de servicios CE e
IPNG de la red MPLS Huawei de InterNexa en Colombia emplea
aproximadamente un octavo (1/4) del tiempo necesario para
realizar configuraciones de manera manual. Por esta razon el
software fue considerado optimo.

La reduccion en los tiempos empleados en la configuracion de los
dispositivos presentes en un servicio permitird que la compania tenga
capacidad para atender alin mds servicios en periodos cortos de
tiempo, lo cual se verd reflejado en mayores ingresos.
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ANEXOS

Anexo 1. DIAGRAMA DE FLUJO DEL SOFTWARE
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