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Resumen

Actualmente Bancolombia se encuentra en el proceso de migrar su informacion
documental a plataformas en la nube. Ademds, dentro de sus proyectos de
desarrollo futuros Bancolombia busca utilizar nuevas tecnologias ofrecidas por
empresas proveedoras de servicios tecnoldgicos a nivel mundial para convertir
algunos procesos realizados de forma manual a automdaticos.

Con base a estas perspectivas de desarrollo y exploraciones de nuevos servicios que
estdn a la vanguardia de los avances tecnoldgicos como Machine Learning, Deep
Learning, Inteligencia Artificial, se recibe la propuesta para desarrollar un proyecto el
cual se resume de la siguiente manera: explorar, investigar, hacer pruebas y
desarrollar una aplicacién que se encargue de la identificacion de la firma vy el
respectivo nimero de identificacién de la persona a la que pertenece, tomando la
informaciéon plasmada en un formulario escaneado llamado “tarjeta de firmas”.

Como resultado del tfrabajo se desarrolld una aplicacion que realiza la extracciéon
automdatica del segmento donde se encuentra la firma y envia los fragmentos a un
repositorio indexados con el respectivo nUmero de identificacion personal del
firmante, utilizando el OCR de Amazon Textract, la libreria de vision artificial OpenCV
y el lenguaje de programacién Python.

Por Ultimo, este proyecto cumplid con los objetivos propuestos, se siguieron los
protocolos de seguridad en el uso del software, se cumpli® con los requisitos
establecidos para el desarrollo y con base a las pruebas realizadas se obtuvo una
efectividad del 93.5% en el proceso de indexacion de los segmentos de las firmas de
forma automdtica.
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1. Introduccidén

La Gerencia de Servicios de Informacion Digital del Grupo Bancolombia, busca una
solucidn a un proceso que se estaba quedando sin la capacidad para atender a la
demanda. Los usuarios (que en este caso corresponde a otfra drea del banco)
observan cémo el proceso utilizado para la validacién de firmas, o el término utilizado
en el banco como “visacion de firmas”, ya no cuenta con la capacidad ni el soporte
adecuado para el volumen de operaciones, algunos de los procedimientos son
realizados de forma manual, por lo tanto, las consultas y los tiempos de ejecucion son
lentos, de alli surge la necesidad de buscar alternativas para agilizar o incluso
automatizar dicho proceso.

Este proyecto plantea una solucién basada en la innovacion, la exploracion de
nuevas tecnologias y la automatizacién en el proceso de extraer informacion de
documentos fisicos mediante la utilizacion de Python, Amazon Texiract y OpenCV.

Los resultados obtenidos en las pruebas realizadas a este proyecto mostraron un buen
comportamiento y una confiabilidad de mds del 90% en su funcionalidad, ademads
cuenta con la tecnologia y formé parte de su desarrollo los servicios especializados
de Amazon Web Services (AWS). Esta plataforma digital brinda servicios muy
completos y confiables para muchos desarrollos tecnoldgicos, para este proyecto se
utilizé su OCR, ofrecido mediante la herramienta tecnoldgica llamada Amazon
Textract la cual utiliza sistemas avanzados de inteligencia arfificial para el
reconocimiento de caracteres.

En este informe se describe el proceso de investigacion, exploracion de herramientas,
el desarrollo del software de la aplicaciéon y las pruebas realizadas para comprobar
su funcionalidad. Se destaca el hecho de que el desarrollo total de este nuevo
proceso de visacion de firmas en el banco, se vio alterado por circunstancias
complejas a nivel mundial que afectaron la economia vy las rutinas normales de las
empresas, por este motivo este proyecto se trabajdé sobre un documento tentativo,
sin embargo, el desarrollo contempld modificaciones que pudieran tener en un futuro
las tarjetas de firmas.

2. Objetivos

2.1. Objetivo general

Desarrollar una aplicacion que extraiga de forma automdtica el NIT y la firma de un
documento digital utilizando Amazon Textract y OpenCV, de tal forma que permita
disminuir el tiempo empleado en la tarea de cotejo de firmas de clientes en los

procesos del grupo Bancolombia.

2.2. Objetivos especificos



1. Establecer las necesidades y requisitos funcionales para el proceso de
indexacion de documentos digitales por medio de la extracciéon automdatica
de NIT y firma.

2. Desarrollar una aplicaciéon siguiendo los lineamientos y las normas de seguridad
de Bancolombia para el proceso de indexacion, utilizando el servicio en la
nube Amazon Textract, la libreria de vision artificial OpenCV y lenguaje de
programacion Python.

3. Evaluar el desempeno de la aplicacion mediante pruebas de concepto.

3. Marco tedrico

3.1 Servicios en la nube

Los servicios en la nube proporcionan acceso a herramientas de solucidén que se
utilizan a través de internet, es decir programas que no estdn fisicamente instalados
en nuestro computador. Se trata de un nuevo paradigma producto de la evolucién
de la World Wide Web.

Entre los beneficios ofrecidos a nivel personal o laboral por los servicios en la nube
encontramos: contenedores de grandes cantidades de informacion, emuladores de
una computadora, herramientas entrenadas que brindan una respuesta a una
necesidad en especial, entre otras. La capacidad de brindar solucién a necesidades
por parte de dichos servicios es innumerable, ademds la competencia por parte de
los proveedores de servicios ofrezcan mds y mejores opciones aumenta cada dia.

A continuacioén, se da una descripcion del proveedor de servicios de nube utilizado y
de las herramientas disponibles en esta plataforma que fueron empleadas para el
desarrollo de este proyecto.

Amazon Web Services: mejor conocido como AWS, “Es la plataforma en la nube mds
adoptada y completa en el mundo, que ofrece mds de 175 servicios integrales de
centfros de datos a nivel global. Millones de clientes, incluyendo las empresas
emergentes que crecen mas rdpido, las companias mds grandes y los organismos
gubernamentales lideres, estan utilizando AWS para reducir los costos, aumentar su
agilidad e innovar de forma mds rdpida.” (Amazon, Informdatica en la nube con AWS,
2020).

Amazon ofrece servicios de muy variadas caracteristicas. En la actualidad una de las
mayores necesidades entre las personas, tanto en el dmbito personal como laboral,
es la necesidad de almacenar informacién de forma segura, confiable y accesible
en cualquier lugar y momento. Las nuevas tecnologias ofrecen formas mds eficientes
e inteligentes de afrontar estos retos, uno de ellos es el andlisis documental. La
cantidad de documentos que muchas empresas requieren analizar es demasiada, y
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es evidente el tiempo que necesita una persona para analizar y extraer informacion
manualmente es mucho mayor comparado con el tiempo requerido por un sistema
automatico.

Adicional a estos servicios mencionadas, Amazon ha buscado también dar soluciéon
en ofros aspectos como: transcripcidn de audio a texto, reconocimiento de
imdagenes, enfrenamiento de modelos personalizados de Inteligencia Artificial,
Machine Learning y Deep Learning, entre otros.

3.1.1 Amazon Textract

“Amazon Textract es un servicio que extrae automdticamente texto y datos de
documentos escaneados. Amazon Textract no se limita al simple reconocimiento
Optico de caracteres (OCR), sino que también identifica el contenido de campos en
formularios e informacién almacenada en tablas” (Amazon, Amazon Textract, 2020).
En la figura 3.1 se observa de manera ilustrativa la funcionalidad de la tecnologia
OCR ofrecida por la plataforma de Amazon mediante su herramienta Amazon
Textract, la cual se utiliza para la deteccion automdatica de texto impreso ya sea un

documento escaneado o una imagen.

@ Amazon
DynamoDB
o—
=
:| = Amazon
— — Lorem ipsum dolor sit amet, = Comprehend
fd e consectetur adipiscing elit. Nullam
= - auctor leo eu sapien lectus facilisis.
= n  Amazon
= ] fasicers
Service
@ Amazon 53

Scan of a resume, legal Instantly “read’ virtually any Automatically identify key

document, book page, etc. type of document information
Export data in JSON format and

integrate with other AWS
services

Figura 3.1. OCR de Amazon Textract. Imagen tomada de: (Amazon Web Services I. 0., 2020)

En la figura 3.2 se muestra un esquema detallando de manera general la
funcionalidad de Amazon Textract, una de sus ventajas principales es que permite
detectar los pares key-value (ejemplo nombre: Ana, donde nombre es key y Ana el
value) en un documento, esto indica que la herramienta identifica si el formato
presente en la imagen o documento es una tabla, formulario o un texto.

W2 Tax Form Key-Value Pairs

r— E_E
— — —I—_ — T -T—= Key Value
- :ﬂ; - p— | =3 —1 = Name John Smith
o— - — —=L Adds 123 Name 5t
— — Q — Iress ame
o — _I_I — City name, ST 20391
o— T o — —
= [=] ==1 = 1= D 230-740
= - 0 Q
= I l W-2 2018 .
T S§EIS§S_ Company | The Company Name

Tax, medical, banking, and other Textract recognizes many forms, Automatically process documents Automatically extract key-value
form documents such as W2, 1099-MISC, 1040, without data entry or writing pairs and retain document context
patient registration, and more extraction rules without manual intervention

Figura 3.2. Identificacidon de formatos en una imagen. Imagen tomada de: (Amazon Web Services I. o.,
2020)



Hoy en dia, muchas empresas extraen datos de documentos o formularios de forma
manual, este proceso que se torna lento y costoso cuando la cantidad de
documentos a analizar es considerable, por lo tanto, se requiere mds personal a
cargo para lograr realizar la tarea en poco tiempo.

En otras empresas utilizan programas o software que debe ser configurado para cada
proceso en particular, también representa una menor eficiencia cuando se debe
procesar documentos con caracteristicas diferentes.

Amazon Texiract supera estos inconvenientes utilizando el aprendizaje automatico
para extraer de manera instantdnea el texto en cualquier tipo de documento sin la
necesidad de realizar cambios manuales ni utilizar cédigo personalizado. Textract es
una nueva Inteligencia Artificial (IA) que puede exiraer texto de documentos, es un
OCR (Reconocimiento Optico de Caracteres) mejorado que permite mantener
inclusive el formato del documento. El uso del OCR consiste en reconocer los
caracteres escritos o impresos y digitalizarlos de modo que se pueda seleccionar y
editar si es necesario.

3.1.2 API Amazon Texiract

La Interfaz de Programacion de Aplicaciones (API) es un conjunto de definiciones y
protocolos utilizados para desarrollar e integrar el software de las aplicaciones. Una
APl permite que un producto o servicio se comunique con otros sin la necesidad de
saber como estan implementados; esto simplifica el proceso de desarrollo de
aplicaciones permitiendo ahorrar tiempo y dinero.

La APl de Amazon Texitract admite diferentes formatos de imdgenes como
escaneados, PDF y fotos (JPEG, JPG, PNG); es posible tomar las imé&genes que estdn
almacenadas en el repositorio Amazon S3 y pasarlas por la aplicacidon para extraer
su contenido, luego toda esta informacion digitalizada o texto liquido puede ser de
nuevo almacenada o pasar a ofros servicios de aprendizaje automdtico también
disponibles en AWS.

Mediante la documentacion disponible para desarrolladores en la pdgina oficial de
Amazon Textract, se puede obtener los métodos y formas de hacer el llamado al
servicio de APl desde la nube o de manera local en una computadora personal. En
la nube de Amazon puede ser corrido AWS Lambda, el cual “es un servicio de
informdtica sin servidor que ejecuta cdédigo en respuesta a eventos y administra
automdticamente los recursos informaticos subyacentes”. (Amazon, Caracteristicas
de AWS Lambda, 2020)

3.1.3 Amazon S3

“Amazon Simple Storage Service (Amazon S3) es un servicio de almacenamiento de
objetos que ofrece escalabilidad, disponibilidad de datos, seguridad y rendimiento
lideres en el sector.” (Amazon, Amazon S3, 2020).

Este servicio puede ser usado por cualquier sector o cliente para el aimacenamiento
y proteccion de cualquier cantidad de datos. Estos pueden ser ufilizados para
diversos usos entre los cuales se encuentran procesos de copia de seguridad y
restauracion, operaciones de archivado, aplicaciones empresariales, andlisis de big
data, entre ofros.



Amazon Textract puede analizar imégenes que se encuentran almacenadas en un
bucket(contenedor de objetos de S3) de Amazon S3.

3.2 Libreria de vision artificial OpenCV

“OpenCV (Open Source Computer Vision Library) es una biblioteca de software de
vision artificial y aprendizaje automdtico de codigo abierto. OpenCV se cred para
proporcionar una infraestructura comuiUn para aplicaciones de visibn por
computadora y para acelerar el uso de la percepcidon de mdaquinas en los productos
comerciales” (OpenCV, 2020). OpenCV dispone de una gran cantidad de algoritmos
optimizados, los cuales incluye un conjunto de algoritmos de vision por computador
y aprendizaje automdtico. Estos algoritmos pueden ser utilizados para detectar y
reconocer caras, identificar objetos, rastrear movimientos de cdmara, rastrear objetos
en movimiento, encontrar imdgenes similares en una base de datos, etfc.

Segun la pagina oficial de OpenCV, esta es una libreria completamente libre y

gratuita que permite ser usada libremente en distintos proyectos con propdsitos de
investigacion y comerciales, siempre y cuando cumpla con las condiciones de la
licencia. Las librerias pueden instalarse tanto bajo Linux como Windows.

OpenCV cuenta con una buena eficiencia computacional y con un fuerte enfoque
en aplicaciones en tiempo real. Estd escrito en C y C++ optimizados, y se puede
ejecutar en GNU/Linux, Windows, Android, iOS y Mac OS. Hay un activo desarrollo en
las interfaces de Python, Ruby, Matlab y otros lenguajes.

Con OpenCV se cuenta con diferentes funciones que permiten procesar imagenes,
ya sea para resaltar o descartar zonas de esta para su posterior andlisis o simplemente
si se desea transformar la imagen original para mejorar el color, anadir algun efecto,
mezclar la imagen, etc.

3.3 Lenguaje de programacion Python

Python es un lenguaje de programacién de propdsito general poderoso y flexible,

ademdas es sencillo y fdacil de aprender. Es un lenguaje de alto nivel, el cual permite

procesar faciimente todo tipo de estructuras de datos numéricos y de texto. El

lenguaje fue creado a principio de los noventa por Guido van Rossum en los Paises

Bajos.

Este lenguaje toma caracteristicas de lenguajes predecesores; por ejemplo, tiene tres

formas de imprimir un valor de una variable: desde el entorno interactivo escribiendo

su nombre (como en Basic), usando la funcidn print, con concatenacioén de

elementos (al estilo del write de Pascal) o bien con patrones de formato (al estilo del

printf de C).

Python se desarrolla bajo una licencia de open source o cédigo abierto aprobado

por la OSl, por lo que se puede usar y ser distribuido liboremente, incluso con fines

comerciales.

A continuacioén, se resumen algunas de las caracteristicas de Python:

1. Es un lenguagje interpretado, no compilado, usa fipado dindmico, fuertemente
tipado.

2. Es multiplataforma, lo cual es ventajoso para hacer ejecutable su cdédigo fuente
enfre varios sistemas operativos.



3. Es un lenguagje de programacion multiparadigma, el cual soporta varios
paradigmas de programacién como orientacidén a objetos, estructurada,
programacion imperativa y, en menor medida, programacion funcional.

4. En Python, el formato del cédigo (p. €]., la indentacion) es estructural.

3.4 Formato JSON

“JSON (JavaScript Object Notation — Notacidon de Objetos de JavaScript) es un
formato ligero de intercambio de datos. Leerlo y escribirlo es simple para humanos,
mientras que para las mdaquinas es simple interpretarlo y generarlo” (Introduccién a
JSON, s.f.).
JSON es un formato de texto independiente del lenguaje pero que utiliza
convenciones que son ampliamente conocidas por los programadores de lenguajes
como C, C++, C#, Java, JavaScript, y muchos otros. Estas caracteristicas hacen que
JSON sea un formato ideal para el intfercambio de datos.
Estd constituido por dos estructuras:
1. Una coleccion de pares de nombre/valor. En varios lenguajes esto es conocido
como un objeto, diccionario, tabla hash o un arreglo asociativo.
2. Una lista ordenada de valores. En la mayoria de los lenguajes, esto se
implementa como arreglos, vectores, listas o secuencias.
Un objeto es un conjunto desordenado de pares nombre/valor. Un objeto comienza
con { (llave de apertura) y termine con } (llave de cierre). Cada nombre es seguido
por : (dos puntos) y los pares nombre/valor estdn separados por, (coma).
En la figura 3.3 se observa el diagrama de la estructura de un objeto.

object
) l @ ~ whitespace r@—b
- Q whitespace string
whitespace —O— value —<
. v

Figura 3.3. Estructura de un objeto en un archivo JSON. Imagen tomada de: (Introduccién a
JSON, s.f.)

Un arreglo es una coleccidon de valores. Un arreglo comienza con [ (corchete
izquierdo) y termina con ] (corchete derecho). Los valores se separan por , (coma).
En la figura 3.4 se muestra el diagrama de la estructura de un arreglo
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arra
—_ (D) whitespace r@—b

y
value <

O G

J

Figura 3.4. Estructura de un arreglo en un archivo JSON. Imagen tomada de: (Introduccion a
JSON, s.f.)

La teoria abordada en este informe sobre archivos JSON es una vision general de su
estructura y de algunas caracteristicas de la informacion que puede ser manejada
mediante estos archivos, el formato de salida desde la APl de Amazon Textract se
puede ver en la seccion 4.2.3

4. Metodologia

4.1 Acceso a los servicios de Amazon

Amazon ofrece un servicio llamado Identity and Access Management (IAM), lo cual
permite tener un administrador de los servicios y recursos de AWS a nivel de empresa
o de usuario. El Grupo Bancolombia cuenta con el administrador que oforga estos
permisos, en el momento que alguno de sus colaboradores, por motivos exploratorios
o a nivel de desarrollo requiere usar los servicios provistos por la plataforma. El usuario
debe realizar una solicitud por medio de la red interna del banco para ser agregado
y poder tener los permisos para acceder a cualquiera de las herramientas disponibles.
La solicitud farda alrededor de 3 dias en hacerse efectiva y quedar inscrito como
usuario, bajo el registro como empresa del Grupo Bancolombia. Una vez se encuentre
autorizado ya puede hacer uso de los servicios disponibles en la plataforma de AWS;
Amazon ofrece alrededor de 175 servicios y mediante el registro, una empresa o
usuario tiene disponible todas las herramientas, es de anotar que solo se le cobra por
las que sean utilizados.

4.2 Acceso a Amazon Texiract

Una vez se tiene el acceso a la plataforma AWS, se puede hacer uso de los servicios
en su version de prueba. Para utilizarlos como servicios APl se requiere seguir unos
pasos los cuales se describen mds adelante.

La forma de ingresar a la plataforma de AWS en el banco es por medio de Office 365,
se debe ingresar en el navegador y autenticarse con el usuario y contrasena personal
como colaborador del Grupo Bancolombia, una vez alli se observa las herramientas
disponibles de trabajo, entre esas opciones se encuentra Amazon Web Services
(AWS) tal como se muestra en la figura 4.1
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Figura 4.1. Acceso a Amazon desde la red interna del banco. Captura de pantalla.

Al seleccionar en el logotipo de AWS se direcciona a una interfaz la cual se llama
“Consola de administracion de AWS” alli se busca la herramienta utilizada para este
proyecto, Amazon Textract, la cual permite hacer pruebas con este servicio como se
muestra en la figura 4.2, en la capa gratuita se puede cargar un documento y mirar
la respuesta que el servicio ofrece.

Servicios ~ Grupos de recursos -~ * PowerUser/joshenao@bancolo.. ~  Norte de Virginia ~  Soporte ~

Amazon Textract Analizar documento
Analizar documento s | M pescargar resuttados | [Ty on gy
Arrastre o cargue un documento para ver el texto, los datos de formularios (pares clave-valor y elementos de seleccién) y los datos de ta
Sample document ® Texto sin procesar Formularios Tablas
Human review @
Employment Application Q Lineas v
/Applicant Information
Full Name: Jane Dog Employment Application  Applicant Information
Phone Number: 555-01001
Home Address: 123 Any Strest, Any Town, USA Full Name: Jane Doe  Phone Number: 555-0100

Miailing Address: same as home addresq
Home Address: 123 Any Street, Any Town, USA

StartDate EndDaté EmployerName Position Held [Reason for leaving Mailing Address: same as home address

[L/15/2009 [6/30/2011 AnyCompany  [AssistantBaker Familly relocated

Figura 4.2. Capa gratuita de Amazon Textract. Imagen tomada de: (Amazon Web Services I. 0., 2020)

Como se observa en el menu de la figura 4.2, este servicio tiene la opcidn de analizar
diferentes documentos, como textos, tablas y formularios. Permite hacer un
reconocimiento inteligente de la imagen, para identificar la clave-valor en caso de
ser una tabla o un formulario y entrega el texto liquido en cualquiera de los dos casos,
adicionalmente entrega el texto de cualquier imagen o documento de entrada.

4.2.1 Ensayos del funcionamiento del OCR de Amazon Textract
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En la figura 4.3 se observa una imagen escaneada cargada a la capa gratuita de
Amazon Textract con la que se hizo la prueba a una de las tarjetas de firmas utilizadas
para el desarrollo de este proyecto.

Servicios ~ Grupos de recursos ~ PowerUser/joshenao@bancolo.. ~  Morte de Virginia ~  Soporte ~

im3 o} Texto sin procesar Formularios Tablas
Human review @
REGISTRO DE FIRMAS AUTORZADAS Ha. ID3 Marjeta: HﬂM "
Naela < Perochol

it Bl i ? -§°f e Q Lineas v
o3 Marina Geme1 Bava " Fvegas REGISTRO DE FIRMAS AUTORIZADAS ~ No.ID: Tarjeta: de:
fo Dox. de bionariad MM Wipo Doz dt erdidad tel (29187
B o 1z e |FreCoe UiE 1z mwe FineCend - e
= M T, Huella Huella (indice Derecho) (indice Derecho) Wz

P s i)
‘l ! g ﬂ!; M Moy ou iplega Nombres VApellidos

2muel Tocres Elena Ramo3 i i iro vill

magmue ] fToc lsﬁi12 597 Jug Elena o o1 Nombres V Ape lidos  Lu2 Mavina Gomez  Jairo villecas
g o on et [r——
Tg=as Wk Te s L Tipo Doc. de ldentidad No. 43102180
(=1 Brade Hass | —] Desdr Hatta -

Tipo Doc. de ldentidad No. 63218715  Vigencia

Figura 4.3. Prueba a una de las tarjetas de firmas en la capa gratuita de Amazon Texiract. Captura de
pantalla. (Datos personales ficticios)

La tarjeta de firmas es un documento en el cual sélo la firma se plasma de forma
manuscrita, el resto de informacion se llena con lefra de maquina. Sin embargo, en
este ejemplo se llend la tarjeta con datos ficticios y adicionalmente, la cédula vy el
nombre de la persona se hizo de forma manual, con el fin de exigir al maximo el
reconocimiento de caracteres de Amazon Textract. También es importante anoftar,
el documento posee unas simetrias las cuales fueron fundamentales para el desarrollo
del proyecto. En la figura 4.4 se observa una tarjeta de firmas con algunas de sus
caracteristicas, en la seccidon 4.4.3 se detallan ofros aspectos de su diseno.
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En la parte derecha de la figura 4.3 se observa el texto procesado hallado en la
imagen, para este caso en particular, lo mds importante es obtener un resultado
confiable en la identificacién de los nUmeros de documentos, ya que estos son la
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base para hacer la indexacion del recuadro de las firmas en el momento en el cual

se segmentan.

Una de las particularidades que ofrece Amazon Textract es la capacidad para hacer
una identificacion de la imagen y poder determinar si se trata de una fabla, un

formulario o un texto plano; la tarjeta de firmas es un formulario. Se observa en la

figura 4.5 algunos resultados del par clave-valor devueltos por la plataforma cuando

se frata de este formato.
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Servicios ~ Grupos de recursos ~ * Al PowerUser/joshenao@bancolo... ~  Morte de Virginia ~  Soporte ~

im3 @ Texto sin procesar Formularios Tablas

Human review @

® No.
- No. No.
B Z101180 63218115
No. No.
% 42316924 58615219
No. No.

Restablecer
i documento
Figura 4.5. Identificacion clave-valor por el OCR de Amazon. Captura de pantalla. (Datos personales
ficticios)

Cuando se selecciona la opcidn formularios, se encuentra una barra de bUsqueda
en la cual se puede ingresar la clave que se requiere conocer, en esta prueba, se
ingresd “No.”, la cual, en la tarjeta de firmas, representa el nimero de identificacion
personal correspondiente a la firma que se encuentra en el mismo recuadro. A la
derecha de la figura 4.5 se observa los demds pares clave-valor detectados, que
corresponden a los ofros nUmeros de identificacion personal de las demas firmas
presentes el documento.

Con esta prueba y ofras mas realizadas con diversas imagenes de la tarjeta de firmas,
se pudo constatar la efectividad en el reconocimiento de nUmeros por parte del OCR
de Amazon Textract. En cuanto a los caracteres alfabéticos se observd un gran
margen de error en la identificacion de las letras, en algunos se obtiene caracteres
extranos y en ofros una mezcla de mayusculas y minUsculas que no estdn presentes
en la imagen original. El hecho importante es que para este caso se necesitaba alta
confiabilidad en la identificacion de niumeros, ya que son los datos importantes que
se necesitan extraer para el proceso.

En la figura 4.6 se muestra una opcion adicional cuando se carga un documento
“Descargar resultados”, al seleccionar esta opcién la plataforma entrega una
carpeta comprimida, la cual lleva como nombre el mismo de la imagen cargada, y
dentro de esta hay fres archivos, como se muestra en la figura 4.7.

ani Servicios ~  Grupos derecursos ~ % [\ PowerUser/joshenao@bancolo.. ~  Norte de Virginia ~  Soporte ~

Amazon Textract

Analizar documento . | M pescargar resultados |

Figura 4.6. Opcidén de descarga de resultados de pruebas en Amazon. Captura de pantalla
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MNembre Tipo Tamafio comprimido  Protegido ...  Tamafio Relacign Fecha de modificacidn
H apifesponse Archivo JSON 525KB Mo 525 KB
@ keyValues Archivo de valores separa... 2KB Me 2KB

=| rawText Documento de texto 2KB Mo 2KB

7/07/2020 1:12 p. m.

1112 p. m.

ol o o

112 p.m.

Figura 4.7. Archivos entregados tras el andlisis de la imagen. Captura de pantalla.

Como se puede observar son tres archivos de extensiones diferentes, primero, es un
archivo JSON, segundo, un archivo de Microsoft Excel con una tabla en la que en
cada celda se encuentra la clave-valor correspondientes hallados tras el andlisis de
la imagen, tercero, es un archivo de texto en el cual se encuentra todo el texto que
Amazon Textract encontrd tras el procesamiento.

4.2.2 Andlisis del archivo JSON entregado

La informacion mds completa y Ufil para el desarrollo del proyecto la entrega el
archivo JSON, son datos fundamentales para el andlisis del documento y poder
ubicar las palabras y nimeros de identificacion personal dentro del documento.
Aspectos importantes devueltos en el archivo JSON:

1. Entrega cada palabra hallada en el documento de forma separada, también
si identifica que es una frase completa la entrega en otra seccion de forma
conjunta.

2. Devuelve las coordenadas de la ubicacion de la palabra dentro de la imagen,
un aspecto importante de este servicio es que las coordenadas se entregan
de forma proporcional al tamano de la imagen, por lo tanto, con un programa
adecuado se pudo aprovechar este aspecto para recibir imdgenes de
distintas resoluciones y con diversas ubicaciones del documento de firmas
dentro de la imagen.

3. Ofra de los particularidades que brinda este servicio de Amazon, es la
informacién que suministra de la correspondencia entre el par clave-valor
cuando se trata de un formulario o una tabla, cada palabra en el JSON tiene
un identificador, asi cuando se requiere analizar el archivo para hacer una
correlacion entre la palabra en el documento y el valor que le corresponde,
se debe buscar la relacion entre ambos identificadores, para este proceso es
necesario tener un programa que sea capaz de buscar estas relaciones e
interconectarlas.

4.2.3 Andlisis de un bloque en el archivo JSON

A continuacién, en la figura 4.8 se muestra un segmento de cddigo con los
pardmetros que se deben configurar, el cual funciona tomando un elemento del
repositorio de Amazon S3 y se procesa por Texiract. En este proceso se utilizan dos
servicios de la nube de AWS, uno es el aimacenamiento de objetos (Amazon S3) y
ofro el OCR de Textact, se deben configurar los pardmetros de acuerdo con los datos
e informacién que se dispone, como nombre del bucket (contenedor de objetos de
S3), nombre del archivo a procesar, lista de los fipos de andlisis a realizar si es una
tabla, un documento o un formulario. También hay otros pardmetros opcionales que
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se ufilizan en caso de ser necesarios, uno de ellos es el pardmetro HumanLoopConfig
el cual se define en la documentacion de la pdgina oficial de Amazon Texiract de la
siguiente manera: “Configura el flujo de trabajo de revisibn humana al que se enviard
el documento sise cumple una de las condiciones. También puede establecer ciertos
atributos de la imagen antes de la revision.” (Amazon, HumanLoopConfig, 2020).
Para analizar el texto en un documento se utiliza la operacion AnalyzeDocument,
pasa un archivo de documento como entrada, el cual puede ser una matriz de bytes
de imagen (bytes de imagen codificados en baseé4) o como un objeto de Amazon
S3.

"Document™: {
"Bytes™: blob,
"S30bject”: {
"Bucket": "string",
"Mame™: "string”™,
"Version™: "string"”
)
LE
"FeatureTypes”: [ “"string” ],
"HumanLoopConfig": {
“"Datalttributes™: {
"ContentClassifiers™: [ "string"™ ]
}J
"FlowDefinitionfrn™: "string™,

"HumanLocpName™: "string”

[}

Figura 4.8. Pardmetros de entrada. Captura de pantalla tomada de: (Amazon Web Services I. a., 2020,
pdg. 106)

La respuesta obtenida es un archivo en formato JSON, con un bloque el cuadl
suministra la informacion requerida (ver figura 4.9). Un bloque representa los
elementos que se reconocen en un documento analizado dentro de un grupo de
pixeles cercanos enfre si, el fipo de andlisis depende de la operacion solicitada, en
esta respuesta se hizo la solicitud con la funcidén AnalyzeDocument.
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"Blocks": [

"BlockType": "strimg",
"ColumnIndex™: number,
"Columnspan™: number,
"Confidence™: number,
"EntityTypes™: [ “"strimg" ],
"Geometry":
“BoundingBox":
"Height": mumber,
"Left": number,
"Top™: number,
"Width": number

.

L

¥

"Polygon®: [

"X": number,
"y pumber

]
I
"Id": "string",
"Page": number,
"Relationships": [
"Ids": [ "string" ],
"Type™: "strimg"

"RowIndex": number,

"selectionstatus": "string",
"Text": "string"

1,
"DocumentMetadata™: {
“Pages™: number
Figura 4.9. Archivo JSON con la informacion de salida. Captura de pantalla tomada de: (Amazon Web
Services |. a., 2020, pdg. 107)

Después de haber analizado los datos entregados por Amazon Textract tras el
procesamiento de una imagen, se puede detallar la informacién suministrada por
cada uno de los bloques entregados denfro de un archivo JSON.

En la figura 4.10 se observa un ejemplo de los blogques con dicha informacion, se dan
los detalles de la frase completa “REGISTRO DE FIRMAS AUTORIZADAS”,
correspondiente al titulo que lleva el documento procesado para el desarrollo de
este proyecto, este titulo fue el punto de partida para la ubicacién dentro de la
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imagen; por cada una de las palabras o frases presentes en la imagen

enfrega un bloque similar en el archivo JSON.

"BlockType™: "LINE",
"Confidence™: 99.8817596 »
"Text"™: STRO DE FIRMAS AUTORIZADAS™,
"Geometry™:
"BoundingB
"Width™:
"Height"
"Left":
“Top™: @
} ¥

"Polygon™: [

"abe52254-4f0d-44af -8fb3-obddedlbes59b",
"Relationships": [

“Type™: "CHILD",
“Ids™: [

17cdf3cb6”,
2aadsde”,
547",

la plataforma

Figura 4.10. Blogue de informacién en el archivo JSON. Captura de pantalla.

Los items entregados en el blogque son:

1. “BlockType”: “LINE": Representa un blogue de informacién de una linea de
texto completa, en este caso, la frase corresponde al titulo del documento

antes mencionado.

2. “Confidence”: 99.88175964355469. es la probabilidad de que el resultado

extraido de esta frase es correcto.

3. “Text”: “REGISTRO DE FIRMAS AUTORIZADAS”: es el texto detectado en la
imagen, en este caso corresponde al titulo de la tarjeta de firmas.

4. “Geometry”: en este item entrega las dimensiones del recuadro que bordea Ia
frase completa, como se observa en la figura 4.11, el ancho(*Width"),
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alto("Height”), ubicacién de la coordenada izquierda(“Left”) y de la
coordenada derecha(“Top”).

REGISTRO DE FIRMAS AUTORIZADAS

Figura 4.11. Recuadro etiqueta de las palabras. Imagen propia.

“Polygon”: en este item, la informaciéon entregada son cada una de las
coordenadas de las esquinas del recuadro de la figura 4.11, donde la primera
coordenada es la parte superior izquierda y luego continua a la derecha
dando la vuelta del recuadro en sentido de las manecillas del reloj.

“Id”: “aée52254-4f0d-44af-8fb3-6b40ed1be59b”: esta es la identificacion dada
a esta frase en particular, esta informacién es necesaria cuando se requiere
hacer una asociacion entre un valor con ofro, como en el caso del par clave-
valor.

“Relationships”: acd se encuentran los Id de los bloques donde se encuentra la
informacién de cada una de las palabras por separado que conforman la frase
completa de este bloque.

4.3 Configuracion de uso de la APl de Amazon Textract

Para acceder a los servicios de Amazon textract como API se deben ejecutar unos
procedimientos los cuales hacen posible la interaccién con Amazon de forma
remota.

A contfinuacion, se listan los pasos realizados para utilizar los servicios de Amazon
Textract mediante comunicacién via API:

1.

Instalar Node.js. “Node.js es un entorno JavaScript que nos permite ejecutar en
el servidor, de manera asincrona, con una arquitectura orientada a eventos y
basado en el motor V8 de Google” (Seidor, 2020)

Instalar aws-azure-login lo cual segun la documentacion consultada define: “Si
suU organizacion usa Azure Active Directory para proporcionar inicio de sesion
SSO en la consola de AWS, entonces no hay una manera facil de iniciar sesion
en la linea de comandos o usar la CLI de AWS. Esta herramienta arregla eso.
Le permite usar el inicio de sesion normal de Azure AD (incluido MFA) desde
una linea de comando para crear una sesion de AWS federada y coloca las
credenciales temporales en el lugar adecuado para la AWS CLI y los SDK.”
(npm, 2020)

En las variables de entorno de Windows, mds concretamente en “path”, se
coloca la ruta donde se encuentra el ejecutable de node.js

Seguir la serie de pasos descritos en la seccion “Getting Your Tenant ID and
App ID URI" en la pdgina oficial de npm (Node Package Manager) disponible
en: https://www.npmijs.com/package/aws-azure-login
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5. Luego en la consola de comandos de Windows (cmd) se ingresa el siguiente
comando: "aws-azure-login —configure” para realizar la configuracion de la
cuenta con los anteriores datos obtenidos.

6. Por Ultimo, para autenticarse se ingresa en el cmd de Windows el siguiente
comando: "aws-azure-login”, como respuesta te pedird tu usuario autorizado
para usar los servicios de Amazon, la contrasena, y el fiempo de uso de la
herramienta, este servicio cuenta con un tiempo mdximo de 2 horas antes de
requerir volver a autenticarse.

4.4 Trabajando desde Python con la APl de Amazon Textract
4.4.1 Enderezado de las imdgenes

En el desarrollo de este proyecto se obtuvo buenos resultados en el procesamiento
siempre y cuando, la tarjeta de firmas dentro de la imagen estuviera derecha.
Observe en la figura 4.12 la comparacion de dos formularios, a la izquierda muestra
una tarjeta de firmas con un grado de inclinacién de aproximadamente 15° con
respecto a la horizontal de la imagen y a la derecha se encuentra la misma tarjeta
luego de ser procesada por un programa adaptado para enderezarla.

CARRY
o e
TR 5 o
=

s
]
ARRY ca

=R e
bt |
e a0 ifEfeR e |
™ 1140218310
g, o oo ] e e

Figura 4.12. Enderezado de los formularios en la imagen. Imagen propia. (Datos personales ficticios)

Para mejorar la funcionalidad de extraccién y segmentacion de las firmas del
proyecto, se procedid a buscar la manera de hacer que la tarjeta de firmas estuviera
lo mds paralela posible a la horizontal de la imagen. Buscando documentacion, se
encontrdé un programa que cumplia esta tarea, fue necesario realizarle algunas
modificaciones ya que cumplia la funcién si el dngulo de desviacion era muy
pequeno, ademds, devolvia errores cuando la imagen ingresada estaba derecha y
no tenia desviacion.

A continuacion, en la figura 4.13 se observa el cédigo final utilizado para adecuar la
imagen, el cédigo base fue tomado de (abulafia, 2018)
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.cvtColor(image
&2 .Canny(gray,56,150,

ipg”, imagen)

angulos. append(theta)

end trada)

Figura 4.13. Cédigo utilizado para enderezar el formulario dentro de la imagen. Captura de pantalla

Este cddigo funciona para documentos en los cuales se encuentre una tabla o en
este caso un formulario, es decir, un documento en el cual se encuentren lineas
rectas, ya que bdsicamente se encarga de buscar estas lineas y calcular el dngulo
que forma con la horizontal de la imagen, para luego alinearlos. Se cambiaron unos
pardmetros de tal forma que tuviera un mayor rango de grados y no solo con
desviaciones muy proximas a la horizontal, se configuré hasta 40° ya que si se
aumentaba a mds de 45° corria el riesgo de girar el documento 90° en la imagen.

Ofro inconveniente solucionado, fue cuando la imagen entraba al programa y no
estaba desviada, o simplemente el formulario estaba bien ubicado, en este caso se
obtenia un error en varias de las pruebas, por lo tanto, se le agrego un manejo de
excepciones de Python, en tal caso, si al pasar por este programa ocurre algun error,
lo que hace es devolver la imagen tal y como ingreso al programa.

4.4.2 Funcion para el llamado de la API

A continuacion, en la figura 4.14 se presenta el fragmento de codigo de la funcién
con la cual se hace el llamado a la APl de Amazon Textract:

port time #impo

1se(file_name):
_name,

Figura 4.14. Funcién para llamado a Amazon Textract. Captura de pantalla.
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Se detallan las lineas principales de la funcidn:

1. La libreria boto3, permite a los desarrolladores de Python crear, configurar y
administrar servicios de AWS.

2. La linea 17, client = botod3.client(‘textract’, 23egion_name='us-east-1’) son los
pardmetros requeridos para hacer el llamado de Textract.

3. Linea 19, response = client.detect_document_text(Document={‘Bytes’:
bytes_test}) en esta linea se hace un llamado a una funcion especifica, en este
caso, llama una funcién para detectar texto en un documento y le envia la
imagen como un arreglo de bytes. También es posible tomar una imagen
almacenada en el repositorio de Amazon S3, para efectos de prueba y desarrollo
de este proyecto se utilizé imdgenes aimacenadas en el mismo PC de donde se
hacia el lamado.

4. El pardmetro response en la linea 19, es el archivo JSON con la informacién de
respuesta enfregada por Textract y la cual se analizé en el numeral 4.2.3

Se puede observar la linea 18 comentada, esta se utilizaba para el andlisis de la
imagen, la cual enviaba a la plataforma la orden de identificar qué tipo de
documento estaba presente en la imagen, pero leyendo diferente documentacion
y analizando el tipo de andlisis que se requeria hacer, se constatd que no era
necesario utilizarla. Hacer el andlisis del tipo de documento en la plataforma, por
ejemplo, si es una tabla o un formulario, tiene un costo en dinero mds alto que sdélo el
proceso de identificar el texto. Mds adelante en la seccion 5.5 se observardn los
costos y las conclusiones de la utilizacidn de estos servicios.

4.4.3 Exiraccion de las coordenadas

Como se menciond anteriormente, Amazon Textract devuelve las coordenadas de la
etiqueta (boundingbox) que bordea la palabra o texto hallado en la imagen. Una de
las caracteristicas de esta respuesta es el valor de las coordenadas entregadas, son
valores en proporcién a la imagen. Por ejemplo, se supone el punto (xy) de la
siguiente grdfica, el llamado origen de coordenadas de una pantalla en un
computador es la esquina superior izquierda.

xy)
[

El punto se encuentra en toda la mitad de la imagen en el eje x y en un cuarto de la
imagen en la parte superior en el eje y, para este caso la respuestaserdx =05 yy =
0.25, por lo tanto, la resolucion o la cantidad de pixeles de la imagen que se envia a
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la plataforma por medio de la APl no es inconveniente para lograr un programa
general que identifique las coordenadas sin importar la resolucidon de la imagen
utilizada.

Seguidamente, como punto de referencia para poder ubicarse en la tarjeta de firmas
denfro de la imagen, se buscd un factor caracteristico que fuera confiable y
facilmente reconocible por el OCR de Amazon Textract, por lo tanto, con base en
ensayos en la capa gratuita de la plataforma, se observd que el titulo del formulario
“REGISTRO DE FIRMAS AUTORIZADAS” en todas las imdagenes procesadas, el OCR
daba una confiabilidad de mds del 99% en su reconocimiento, siempre y cuando sus
letras se enconftraran legibles y sin rayones.

Se observa en la figura 4.15 el fitulo del formulario y algunas caracteristicas
importantes que lo llevé a ser elegido como un punto de referencia.

REGISTRO DE FIRMAS AUTORIZADAS No. ID: ##E##RBRBURRFH##R Tarjeta: de N
Huella Huella
( (Indice Derecho) ) (Indice Derecho)
on 4]}
Nombres v Apelidos Nombres v Apelidos
Lu2 Mavina Gomez Jairo \ilegas P
Two Doe. de Kentidad No. Tipo Doc. de Identidad  ~ No.
43102180 |™™ 63218715
$5ma 31| 12 | o909 |FimaConnta ) YEFTY 31 12 | 9999 F"""°°“‘“"“ !
Tipo de Monte Tipo de
! ﬁrmcrtg D Desde | Hasta [ 11 firmante - : Hasta [

~

Figura 4. 15 CorocTerlshcos y ub|co<:|on del titulo de la tarjeta de flrmos Imogen propia. (Dotos
personales ficticios)

Caracteristicas importantes:

1. El titulo se encuentra en letra mayUscula y su tamano es mayor que los otfros
caracteres dentro del documento, por lo tanto, es faciimente reconocible sin
errores.

2. Su posicidn en el documento lo lleva a que tenga menos probabilidad de ser
alterado, por ejemplo, durante el proceso de firmado de algun cliente con su
tipo de firma puede rayar el documento y hacer que induzca a un error al
procesarlo por el OCR, esta ubicacion estd mds exenta de este problema.

Inicialmente se necesitaba extraer las coordenadas del recuadro o boundingbox del
titulo de la tarjeta de firmas, esta tarea se realizd con la funcidn ilustrada en la figura
4.16

for block in
if block['B ) NE":
if "REGIS ; in block['T

thCk[ Geometr

_map|
pull q,f = p-:nlign:-nn:n[Ei]

Figura 4.16. Extraccién de las coordenadas del titulo. Captura de pantalla
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Lo que hace el programa es buscar en los bloques de tipo “LINE” (linea de texto) en
el archivo JSON la frase completa, precisamente el texto que corresponde al nombre
del formulario. Es necesario anotar que en el desarrollo de este segmento no se tuvo
en cuenta si ocurrian errores en el reconocimiento de este titulo, por lo tanto, se deja
completamente la confianza al reconocimiento de caracteres por parte del OCR de
Textract, adicionalmente es necesario que el documento se encuentre en buenas
condiciones y no esté comprometida la legibilidad de cada uno de los caracteres
gue conforman el titulo.

La coordenada extraida es la numero 3 que se observa en la figura 4.17, se obtiene
desde el archivo JSON mediante la linea 64 del programa mostrado en la figura 4.16.
Este punto se tomdé como base para luego obtener las medidas y hacer la
segmentacion de los recuadros de las firmas.

:REGISTRO DE FIRMAS AUTORZADAS

Figura 4.17. Coordenadas del boundingbox o recuadro del titulo. Imagen propia.
4.4.4 Segmentacion del recuadro de la firma

Una vez se tiene un punto de referencia y particularmente poder ubicar el formulario
dentro de laimagen, se procede a definir los recuadros que van a demarcar el punto
de corte del segmento donde se encuentra la firma.

A confinuacion, enla figura 4.18 se muestra la definicion de la longitud del titulo como
una unidad de medida de la imagen en cuestidon, a partir de esta unidad se hizo una
representacion de las dimensiones requeridas tomando la longitud del titulo como
base, este proceso se realizd con el fin de tener un punto de referencia y un sistema
de medida de acuerdo con las dimensiones de la imagen de entrada, la cual estd
conformada de nxm pixeles.
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Figura 4.18. Longitud del titulo como unidad de medida de la imagen. Imagen propia

A continuacion, se detallan los pasos del proceso de segmentacion del recuadro de
la firma:

l.

Se toman las dimensiones de la imagen para luego obtener el valor en pixeles
de la longitud del titulo. Se realizd con la siguiente linea de Python: “m,n,ch =
imagen.shape” donde m es la cantidad de filas o largo de la imagen, n
numero de columnas o ancho y ch el nUmero de capas de laimagen, es decir,
sila imagen estd en RGB(Red, Green, Blue)

En la figura 4.19 se muestra la funcidén que realiza el proceso para hallar la
longitud del titulo, bdsicamente resta los puntos 1 — 0 de la figura 4.17, lo hace
solo restando las coordenadas x de cada punto y luego el resultado final lo
multiplica por el ancho de la imagen para obtener el valor en dimensiones de
la imagen de entrada.

def PuntoInicial(poligono, n):
rl = poligono[@]
r2 = poligono[1]

resta = (r2['X']-r1['X']} * n

Figura 4.19. Funcién para obtener longitud del titulo. Captura de pantalla

Con base a esta dimension inicial, ahora se tiene una unidad de medida en
términos de cada imagen de entrada, ahora es posible definir el tamano de

la ventana que demarca la zona de corte del segmento, se observa en color
rojo en la figura 4.20.
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h=0.55U

Figura 4.20. Demarcacion de la zona de corte del segmento de firma. Imagen propia. (Datos
personales ficticios)

Estas dimensiones estdn dadas con base en la unidad mostrada en la figura
4.18, este segmento corresponde a la primera firma de la parte superior
izquierda

4. Una vez se tenia definida las dimensiones de la ventana que selecciona el
segmento arecortar, ahora era necesario definir la ubicacién de cada una de
ellas en el espacio correspondiente a las ofras firmas. Se definieron 8
coordenadas que son el maximo nUmero de firmas en la pdgina de la tarjeta
de firmas.

A contfinuaciéon, en la figura 4.21 se muestra el cédigo utilizado para la
ubicaciéon de las coordenadas.

largo_ini * @.
= O LIS
(largo_ini * 1.125))
oat(largo_ini))

e

coorde = [[x,y],[%x2,y],[%y2],[x2,y2], [2,y¥3], [x2,¥3], [, v4], [x2,y4]]

Figura 4.21. Cédigo para ubicacién de las coordenadas. Captura de pantalla

El cédigo, define inicialmente los valores de x,y coordenadas del punto 3
mostrado en la figura 4.17, las dimensiones de la ventana de recorte h,w de la
figura 4.20 y calcula los demds puntos coordenados sumando las distancias
correspondientes especificadas en la figura 4.18. El resultado de ubicar las
demds ventanas de recorte de cada uno de los segmentos de las firmas se
observa en la siguiente figura 4.22.
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Figura 4.22. Recuadros de recorte de los segmentos de las firmas. Imagen propia. (Datos personales
ficticios)

Estas medidas predefinidas en el programa fueron posibles gracias a la simetria
que posee la tarjeta de firmas, tal como se observd en la figura 4.4, ya que
cada uno de los segmentos donde van los datos y la firma son iguales.

4.4.5 Exiraccion de los nUmeros de identificacion personal

Alrecortar el recuadro de la firma, este segmento se convierte en una nueva imagen,
el nombre que recibe es el nUmero de identificacion personal correspondiente de la
persona quien firma, este proceso se le llama indexacién. Para la identificacion de
estos niUmeros de documento dentro de la imagen también se utilizé el servicio de
OCR de Amazon Textract.

Textract identifica estos caracteres y los envia en el archivo JSON de respuesta con
su respectiva informacién, se observa en la figura 4.23 un segmento de ejemplo.
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Figura 4.23. Respuesta con la informacién de nimero de identificacion. Captura de pantalla.

Detalles de la respuesta y captura del dato:

1.

2.

El blogue donde se encuentra el nUmero de identificacion personal es de tipo
“WORD", es decir, no lo identifica como una linea de texto sino como una palabra.
Es necesario que este dato se escriba de forma que no tenga espaciamiento entre
caracteres para poder procesarlo por el programa desarrollado.

En este bloque del archivo JSON también se encuentra informacién adicional que
en este caso no es necesario procesar, como las coordenadas, confianza y el Id
del blogue.

El cdédigo desarrollado para hallar estos nUmeros de documento dentro del
archivo JSON, se basa en la busqueda de nUmeros entre 6 y 10 digitos de longitud,
que es lo comun en las cedulas de ciudadania colombiana.

En la figura 4.24 se observa la funcién en Python encargada de realizar esta tarea:
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F getNit({respo

- e ]
.append(block

c.isdigit():
if len(c)
nit.

Figura 4.24. Codigo para la busqueda de nimeros de documento. Captura de pantalla.

En resumen, esta funcidon busca en el archivo JSON los bloques de fipo “WORD", lee
los valores de tipo “Text” que estdn dentro de este blogque y los almacena en un
arreglo, luego este arreglo se recorre en busqueda de los nUmeros que cumplan la
condicién de tener enfre 6 y 10 digitos e igualmente los va almacenando en ofro
arreglo de tipo lista. Es de anotar que este codigo realizado no identifica digitos los
cuales estén separados por puntos, comas O espacios.

4.4.6 Indexacion de la imagen con el nUmero de identificacion personal

Una vez el recuadro de la firma esta listo para recortar y los nUmeros de documento
almacenados, se puede culminar el proceso de extraer e indexar la imagen.
Para entender mejor el proceso se observa la figura 4.25 en la cual se encuentra el

fragmento de coédigo utilizado para este proceso, seguidamente se detfalla su
funcionamiento.

imagen[yd:yd + h,
i path

Figura 4.25. Segmento de cédigo utilizado para el recorte e indexado. Captura de pantalla.

Para mds claridad de esta parte del proceso el cual es de suma importancia en €l
proyecto, se detalla cada linea de cddigo:

1. Linea 72: coordenadas predefinidas, a partir de las cuales se va a empezar a
dibujar la ventana de recorte sobre el segmento de cada una de las firmas,
con el ancho y alto definidos anteriormente.

2. Linea 73: variable con los nUmeros de identificacién personal aimacenados, tal
como se mostrd en el apartado 4.4.5.

3. Linea 74: este ciclo for se configuré de modo que el nUmero de recortes de las
firmas dependen de la cantidad de numeros de identfificacion personal
detectados por Texiract.
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4. linea 75: la variable idx va tomando cada nimero de identificacion personal
para asigndrselo a cada recorte de la imagen correspondiente.

5. linea 76: va leyendo cada una de las coordenadas del arreglo definido en la

linea 72, los cuales se convierten en la coordenada de referencia para ubicar

la ventana la cual selecciona cada segmento a recortar.

Linea 77: dibuja en la imagen original las lineas de recorte.

Linea 78: funcion para hacer el recorte de los recuadros.

Linea 79: direccion donde serdn aimacenadas las imdgenes recortadas.

Linea 80: almacenamiento en disco de los segmentos recortados.

0. Linea 81: aimacenamiento en disco la imagen completa con las lineas de
recorte.

= 0 0 N oo

A continuacion, en la figura 4.26 se observa un ejemplo de los recuadros con su
respectiva indexacién luego de pasar por el proceso.
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Figura 4.26. Recuadros de la firma indexados por el niUmero de identificaciéon personal. Imagen propia.
(Datos personales ficticios)

5. Resultados y andlisis
5.1 Resultados procesamiento digital imdgenes con OpenCV

En el inicio de este proyecto se realizaron diversas pruebas para hallar una soluciéon a
la necesidad planteada. Inicialmente se realizaron algunos ensayos utilizando
Unicamente OpenCV para hacer una segmentacion de la firma, pero el resultado no
era aplicable a casos generales y su nivel de confianza era de solo el 62.5% en el
mejor de los casos.

A continuacién, en el diagrama se muestra de manera general el procedimiento
realizado, no se aborda de forma detallada ya que solo se utilizd como prueba en la
buUsqueda de un proceso funcional.

31



Diagrama procesamiento de la imagen mediante OpenCV

e Erosion )
Seiiilll e Ditalacion )
{
e Segmentacion por color
segmentacion )
b
e Eliminacion de ruido
J

A continuacion, en las figuras 5.1 y 5.2 se observa el resultado de este proceso
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Figura 5.1. Procesamiento de imdgenes con OpenCV. Imagen propia. (Datos personales ficticios)
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Figura 5.2. Resultado de segmentacién por color con OpenCV. Imagen propia. (Datos personales
ficticios)

Andlisis del resultado

1. Se asumieron condiciones ideales, partiendo de que la tarjeta de firmas era de
color azul y las firmas de un tono negro muy oscuro, lo cual no siempre se
cumple en condiciones reales.

2. Con este proceso se requeria que las firmas fueran con letra grande en
comparacion de las demdas lefras del documento, lo cual es un proceso
impredecible ya que las firmas son muy variadas y no tienen ningun tipo de
formato o estandar.

3. Anivel de pixeles, el color azul de la tarjeta de firmas tiene muchas tonalidades
o incluso puede estar compuesto por otros pixeles de colores diferentes, lo que
lleva a tener mucho ruido en el procesamiento.

4. Como resultado se obtuvo una identificacién parcial de las firmas y algunas
otras ni siquiera fueron detectadas.

Con los resultados obtenidos en esta prueba utilizando procesamiento digital de
imagenes con OpenCV, se llegd a la conclusion de que es un método el cual requiere
un desarrollo mds especializado, y por las caracteristicas de las firmas puede ser mds
propenso a tener errores.

5.2 Resultados del enderezado de la imagen.
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El proceso de enderezado de las imagenes es una de las fases fundamentales para
el correcto funcionamiento de todo el proyecto, tal como se observd en el apartado
4.4.1

Para esta prueba se tomd una muestra de 17 imdgenes con las tarjetas de firmas, en
algunas esta tarjeta se encontraba desviada con respecto a la horizontal de la
imagen, tal como se observo el ejemplo en la figura 4.12.

A continuacioén, en la tabla 5.1 se observan los datos de las muestras analizadas,
seguidamente en la figura 5.3 se pueden observar las imagenes procesadas, sus
entradas y sus respectivas iméagenes de salida.

NOmero de | Dimensién | Angulo de | NUmero de | NOmero de
muestras de imagen | desviacion salidas salidas
correctas incorrectas
2 4.3MP;10MP 0° 2 0
2 12MP;16MP 2° 2 0
3 12MP;8MP 3° 3 0
2 12MP;8MP 4° 2 0
3 12MP 5° 3 0
3 12MP 6° 3 0
2 12MP 14° 1 1
Total 17 Total 16 Total 1

Tabla 5.1. Resultado de la prueba de enderezado del formulario.

Imagenes de entrada

14 15 16

Figura 5.3. Im&genes de la prueba de enderezado de la tarjeta de firmas. Imagen propia. (Datos
personales ficticios)

Anadlisis del resultado
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1. Se realizé la prueba tomdndole una foto a cada una de las tarjetas de firmas
disponibles, acomoddndolas de tal manera que se asemejen a un caso real
en el que se encuentren desviadas con respecto a la horizontal de la imagen.

2. Delas 17 muestras procesadas se obtuvo una imagen catalogada como error,

que no fue enderezada por el programa.
La hipotesis de este fallo es que laimagen tiene de fondo unas lineas, las cuales
confunden el programa y no logra identificar correctamente el formulario,
ademds su dngulo de desviacion es bastante pronunciado lo cual lo hace mds
dificil.

3. Mediante esta prueba se evalud la efectividad del programa, con el cual se

obtuvo un error del 5.8%. Se tomaron imagenes en condiciones extremas
como, por ejemplo: tarjetas de firmas a diferentes distancias, varias
dimensiones para las imdagenes, ruido exterior como objetos de colores, lineas,
entre otros.
Una vez este proceso esté en funcionamiento, las tarjeas de firmas serdn
escaneadas en impresoras multifuncionales de muy buena calidad y los
fondos de las im&genes no tendrdn el ruido con el cual fueron hechas estas
pruebas.

5.3 Resultados del indexado de la imagen

La indexaciéon resultante de la nueva imagen con el segmento de la firma es el
resultado final de este proyecto, luego de las imagenes haber pasado por el proceso
de enderezado.

A continuacién, en la tabla 5.2 se muestran los datos utilizados para la prueba de
indexaciéon, mediante la utilizacién de los servicios de la nube especificamente de
Amazon Textract.

Cabe recordar que todas las pruebas realizadas fueron hechas con un diseno que
aun no estd implementado de la tarjeta de firmas, y el llenado de la informacion se
realizd con datos ficticios. Para este proceso no era inconveniente hacer estas
suposiciones, ya que lo importante era lograr un desarrollo el cual hiciera una
identificacion de la tarjeta como tal, extrajera de forma adecuada la informacion
requerida y segmentara el recuadro tal como se necesitaba.

NUmero | NOmero | Dimension y tipo | Tipo de | N0mero de | NOmero de
de de firmas | de imagen cardcter de | firmas firmas con
tarjetas en la llenado de | correctas | errores
de firmas | tarjeta informacién

1 8 10MP; Fotografia Manual 6 2

1 2 16MP; Fotografia Manual 2 0

1 8 12MP; Fotografia Manual 8 0

1 8 12MP; Fotografia Manual 7 1

1 8 4.3MP; Manual 8 0

Escaneada
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1 5 12MP; Fotografia Manual 4 1

1 8 12MP; Fotografia Manual 7 1

1 5 12MP; Fotografia Mdaqguina 5 0

1 8 12MP; Fotografia Maquina 8 0

1 8 8MP; Escaneada Mdaqguina 8 0

1 8 12MP; Fotografia Mdaqguina 8 0
Total 11 Total 76 Total 71 Total 5

Tabla 5.2. Resultado de la prueba de indexacion de la firma

Anadlisis del resultado

Las imdgenes ingresadas en esta parte del proceso también fueron
procesadas previamente por el programa de enderezado del formulario.

En esta prueba se utilizaron diferentes caracteristicas para diligenciar los datos
de la tarjeta de firmas, por ejemplo:

e Se tomaron imdgenes escaneadas y fotografias desde un celular con
diferentes de dimensiones o cantidad pixeles.

e Algunas tarjetas de firmas se llenaron de forma parcial, con 5 firmas en
vez de 8, para probar la efectividad del programa.

e Algunos niUmeros de identificacion se llenaron de forma manual y ofros
con caracteres de mdaquina con el fin de conocer la respuesta de
Amazon Textract ante estas diversas caracteristicas.

Se obtuvo como resultado un error del 6.5%; un porcentaje tomando como
total los datos escritos de forma manual y caracteres estructurados, en total 11
tarjetas de firmas y 76 firmas.

El dato importante de esta prueba es el porcentaje de error obtenido con los
caracteres estructurados, es decir, con letra de mdquina. En este caso no se
obtuvo ningun error y la indexacion se realizd correctamente, sin fallos en
ninguno de los caracteres ni tampoco errores en la relacién entre la firma y su
respectivo documento.

Caso confrario ocurrié con las tarjetas de firmas diligenciadas de forma
manual, acd se obtuvieron los siguientes errores:

e Debido a que de forma manual el frazado de los digitos de la cedula
no son constantes, entonces algunos caracteres no los identificod
correctamente, por tal motivo los nUmeros de identificacion personal
con los cuales se hacia la indexacién eran erréneos en uno de sus
digitos.

e Enuno delos documentos de identificacion el OCR de Textract detectd
un espacio inexistente entre los digitos, debido a esto hubo un error en
la asignacién del documento a la firma correspondiente.

e Los demds errores presentes fueron debidos a la mala interpretacion de
algunos de los caracteres, es decir, los identificaba como un digito
cuando en realidad era otro.

e En conclusidon, con los datos escritos manualmente es muy propenso
tener errores, pero lo importante de esta prueba es que permitid

36



obtener datos importantes acerca del funcionamiento del OCR de
Amazon Textract.
6. A continuacion, en la figura 5.4 se observa el resultado final luego del proceso,
se muestran dos columnas en las cuales se puede observar de dos vistas
diferentes coémo es la apariencia de la respuesta obtenida.

] 310312076
[&] 601040218
[s] 1020304050
[s] 1036600798
&| 1040218610
[s] 1042108120
& 1042709112
[s] 1104029102
&] 1112223330

[5] 1122334455 45219018

|&| 1123545780

s 1128490615 -
|&] 1129515612

&| 1140218310 SNaS

s| 1189121218

&] 1231231239

& 1234567290 90480251

Figura 5.4. Indexacion de los segmentos de las firmas. Imagen propia. (Datos personales ficticios)

16202021

5.4 Estructura final del proyecto.
A confinuacién, en el siguiente diagrama de flujo se observa un resumen de la

estructura del programa en su version final. Se detalla el proceso en forma general
con el fin de ilustrar los pasos realizados.
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5.5 Costos de la implementacion del proyecto

En la busqueda inicial de una solucion para este proyecto se queria hacer un
desarrollo totalmente open-source, por este motivo se readlizaron las pruebas
mediante el uso de OpenCYV sin utilizar los servicios de AWS, tal como se observéd en
los resultados del apartado 5.1. Con la respuesta obtenida en estas pruebas se vio la
necesidad de utilizar un recurso adicional para obtener los resultados requeridos, ya
gue con la utilizacién Unicamente de OpenCV no se logrd el cometido.

Tal como se vio en el apartado 3.2, la utilizacién de OpenCV es totalmente gratuita,
igual ocurre con el lenguaje de programaciéon Python, son elementos informdaticos de
los cuales se puede disponer con fines educativos o comerciales, por 10s servicios que
debe pagarse es la utilizaciéon de las herramientas de AWS.

A contfinuacion, se observan las figuras 5.5 y 5.6 en las cuales se encuentran los precios
de los servicios de Amazon Textract, luego se hace un andlisis de estos precios y la
manera como se logrd bajar los costos.

API para analizar documentos para paginas con formularios

Region: EE.UU. Este (Ohio) #

Mensual OCR Precio por pagina Precio en efectivo por 1000 péginas
Primer 1 millén de paginas Incluido 0,05 USD 50,00 USD
Mas de 1 millon de paginas Incluido 0,04 USD 40,00 USD

*Los formularios son una recopilacion de claves y valores independientes que se encuentran en la misma pagina (por ejemplo, W2).

Figura 5.5. Precios para andlisis de un formulario. Captura de pantalla tomada de: (Amazon Web
Services I. 0., 2020 )

API para detectar texto de un documento (OCR)

Region: = EE.UU. Este (Ohio) =

Mensual Precio por pdgina Precio en efectivo por 1000 pdginas
Primer 1 millon de paginas 0,0015 USD 1,50 USD
Mas de 1 millon de paginas 0,0006 USD 0,60 USD

Figura 5.4. Precios para andlisis de un documento. Captura de pantalla tomada de: (Amazon Web
Services |. 0., 2020 )

Andlisis del resultado
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1. En la figura 5.5 se encuentran los precios de utilizar el servicio de Amazon
Textract para el andilisis de una imagen la cual contiene un formulario. Se
recuerda, la funcionalidad de Amazon Textract en la cual identifica un
formulario es buscar una relacion entre la clave y el valor, tal como se describid
en el apartado 3.1.1.

2. Enlas pruebas iniciales con Amazon Textract se estaba utilizando el servicio de
reconocimiento de la imagen, para identificar si se frataba de un formulario o
una tabla, ya que la tarjeta de firmas como tal es un formulario. Lo que se hacia
era buscar el valor de la clave “No.” El cual corresponde al niUmero de
identificacion personal de quien firma.

3. De acuerdo con estos resultados y observando posteriormente los precios de
Amazon por este servicio, se replanted la forma como se readlizaba la
busqueda, por lo tanto, se pudo bajar los costos al valor mostrado en la figura
5.6, se observa como se pasd de un precio de aproximadamente 0.05 ddlares
por pdagina a 0.0015 ddlares por pdgina.

4. Paralograr bajar los costos, se realizd o siguiente:

e No se buscd una clave-valor, o key-value como se menciond
anteriormente, sino que se hizo una busqueda de todos los nUmeros de
identificacion presentes en el formulario y se almacenaron en un
arreglo, para luego hacer la indexaciéon de las imdgenes recortadas.

e El proceso requerido al pasar por el OCR de Amazon Textract consistia
en identificar el titulo de la tarjeta de firmas y extraer los nUmeros de
documento, entonces se pudo omitir el andlisis del tipo de formato
presente en la imagen, si se trataba de un formulario o de una tabla.

e Con base en el manual disponible de Amazon Textract, se observd que,
con solo cambiar la funcién de llamado de la APl desde el programa
en Python se puede hacer un andlisis del tipo de formato del
documento en la imagen o solo hacer un reconocimiento de
caracteres por parte del OCR. (En el apartado 4.4.2 se habld de estas
funciones.)

6 Conclusiones

e Se desarrolld una aplicacién funcional que se encarga de realizar la
extracciéon de la firma desde un documento llamado tarjeta de firmas y lo
indexa con el nUmero de identificaciéon personal del firmante.

e Para el desarrollo de este proyecto no se sugirid por parte de los
proponentes la utilizacion de ningun servicio en especial, solo se pidié que
este cumpliera con la funcionalidad solicitada, la utilizacion de servicios
legales y dentro de lo posible buscar un desarrollo open source para lograr
disminuir al méaximo los costos del proceso. Todo el desarrollo y herramientas
utilizadas fueron seleccionadas con base en la investigacion y pruebas
hechas a los servicios ofrecidos por las plataformas digitales.
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e Se determinaron las necesidades y requisitos funcionales del proceso
solicitado y con base a esto se establecio la estructura del proyecto y las
herramientas adecuadas para cumplir con las tareas requeridas. Se optd
enfonces como base para este desarrollo el OCR disponible en Amazon
Textract, la libreria de vision artificial OpenCV vy el lenguaje de
programacion Python.

e Debido a las restricciones en el uso de software dentro de la red interna y
equipos del banco se requirié estudiar los protocolos establecidos para la
descarga de librerias y programas o entornos de desarrollo, todo esto para
evitar posibles amenazas a la seguridad informdatica de la empresa, lo cual
es una prioridad por tratarse de una entidad bancaria.

e Las pruebas hechas a este proyecto utilizando un documento en formato
real, permitié hacer andlisis y obtener valores de error y efectividad en el
desarrollo que fueron de 6.5% y 93.5% respectivamente. Se pudo observar
el comportamiento acertado en la identificacidon de la informacion
cuando el documento estd diligenciado con caracteres estructurados,
ademds estas pruebas permitieron determinar procesos mds éptimos que
se lograron alcanzar en este desarrollo, tratando siempre de optimizar
recursos monetarios y de ejecucion.

e Con la readlizacién de las pruebas al enderezado de la imagen se pudo
encontrar la probabilidad de error, que fue del 5.8%, ademds realizar
algunas modificaciones importantes al programa, en este caso, las pruebas
hechas permitieron identificar unos ajustes necesarios al dngulo de
inclinacion admitido por el programa para el formulario en la imagen, y
también se pudo determinar que era necesario un manejo de excepciones
para evitar el colapso en la ejecuciéon del programa cuando la imagen no
podia ser alineada.
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