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GLOSARIO

Atributo: Propiedad o caracteristica inherente de una entidad que puede distinguirse

cuantitativa o cualitativamente por medios humanos o automatizados.

Calidad de Software: Capacidad del producto de software para satisfacer las

necesidades cuando se utiliza en condiciones especificadas.

Caracteristica de Calidad: Categoria de atributos en el cual esta basada la calidad

del software.

Componente: Entidad con estructura discreta, como un modulo de ensamblaje o

software, dentro de un sistema considerado en un nivel de analisis determinado.

Elemento de medicién de calidad: Medida definida en términos de una propiedad y

el método de medicidn para cuantificarla.

Medida: Variable a la que se asigna un valor como resultado de la medicion.

Medicién: Conjunto de operaciones que tienen el objeto de determinar un valor de

una medida.

Producto Software: Conjunto de programas informaticos, procedimientos,

documentacién y datos asociados.

Operacion: Ejecucion de una accidn o proceso.

Valor: Numero o categoria asignado a un atributo de una entidad mediante la

realizacion de una medicion



RESUMEN
Dia a dia interactuamos con estos sistemas en casi todos los aspectos de nuestras
vidas. A medida que usamos estos sistemas nos centramos Unicamente en los beneficios
tangibles del software, y es importante tener en cuenta las consideraciones a mediano y largo
plazo. El desarrollo sostenible se considera un campo multidisciplinario que necesita integrar
varios esfuerzos de la comunidad cientifica. Sin embargo, la nociéon de sostenibilidad y sus
dimensiones o caracteristicas es un tema abierto entre la comunidad de ingenieria de

software.

El concepto de sostenibilidad esta inicialmente asociado con el medio ambiente.
Ultimamente este concepto se ha integrado ampliamente al desarrollo de software y cada vez
los proyectos son més complejos, y el producto resultante debe satisfacer los estandares de
calidad acorde al mercado. La sostenibilidad se define como la capacidad de perdurar y
preservar la funcion de un sistema durante un periodo de tiempo prolongado. Esta estd basada
en ciertas caracteristicas o parametros. La evaluacion de estas caracteristicas determina el
grado de sostenibilidad del producto y determinar la mejor opcion para los requerimientos de

usuario.

En el caso de las entidades del sector publico se busca hacer inversiones inteligentes
con las que pueda acceder a tecnologia que realmente se ajuste a las necesidades de las
entidades y que corresponda con las mejores opciones que ofrece el mercado en términos de
calidad y costo. Con el fin de fortalecer los procesos de compra y contratacion de software,
este trabajo propone un método que permita a las entidades del sector publico la evaluacion
de sostenibilidad de software facilitando la toma de decisiones en la adquisicion de nuevos
productos, que permitan a las entidades estatales establecer condiciones generales para
asegurar la calidad y que responda a las necesidades y caracteristicas del entorno, generando
un verdadero apalancamiento de los recursos invertidos y alejandose del detrimento

patrimonial.

Palabras clave: Sostenibilidad, Calidad de Software, Método de evaluacion.



ABSTRACT

Every day we interact with these systems in almost every aspect of our lives. As we
use these systems we focus solely on the tangible benefits of software, and it is important to
consider medium- and long-term considerations. Sustainable development is considered a
multidisciplinary field that needs to integrate various efforts of the scientific community.
However, the notion of sustainability and its dimensions or features is an open theme among

the software engineering community.

The concept of sustainability is initially associated with the environment. Lately this
concept has been widely integrated into software development and projects are becoming
more complex, and the resulting product must meet market-consistent quality standards.
Sustainability is defined as the ability to endure and preserve the function of a system for an
extended period of time. This is based on certain characteristics or parameters. The evaluation
of these characteristics determines the degree of sustainability of the product and determines

the best option for user requirements.

In the case of public sector entities, we seek to make smart investments with which
you can access technology that really fits the needs of the entities and that corresponds to the
best options offered by the market in terms of quality and cost. In order to strengthen software
procurement and procurement processes, this work proposes a method that allows public
sector entities to evaluate software sustainability by facilitating decision-making in the
procurement of new products, enabling state entities to establish general conditions to ensure
quality and responding to the needs and characteristics of the environment, generating a real

leverage of the resources invested and moving away from the economic detriment.

Keywords: Sustainability, Software Quality, Evaluation Method



1. INTRODUCCION

1.1. Planteamiento del Problema.

La tecnologia de la informacién juega un papel fundamental al abordar las
preocupaciones ambientales, econdmicas y sociales. El uso de esta no solo puede
inmaterializar actividades que de otro modo consumiria recursos, como por ejemplo correo
electrénico y correo postal, reuniones virtuales y viajes. Ademas, se tiene la capacidad de
obtener datos para optimizar los recursos, como puede ser analisis de consumo de agua y
redes inteligentes. Por otro lado, es poco frecuente que se evalue el impacto causado por el
desarrollo de productos de sistemas de informacion. Por ejemplo, se estima que una
computadora se vuelve obsoleta por cada computadora nueva en el mercado (Silicon Valley
Toxics Coalition 2001), en otras palabras, el hardware de la computadora todavia es
utilizable, pero el software lo vuelve inutil u obsoleto. Si los desarrolladores de software
tuvieran en cuenta ese hecho, tal vez los productos se disefiarian desde cero para que sigan
funcionando con el hardware antiguo (Silicon Valley Toxics Coalition 2001). El disefio del
software como factor clave puede ayudar a reducir el consumo de energia entre un 30% y un
90% (Musthaler, 2018). Por lo tanto, para el disefio de software se debe tener en cuenta
diferentes factores y la sostenibilidad debe considerarse como una cualidad importante de los
sistemas de software, tal como la seguridad y la usabilidad, etc. (Lago, P.; Kocak, S.A.;
Crnkovic, I.; Penzenstadler, B. 2012)

Segiin el Marco de Referencia de Arquitectura Empresarial de Tecnologias de
Informacion de MinTIC, permite que las entidades publicas puedan fortalecer las
capacidades institucionales para la prestacion de servicios a usuarios mediante el uso de las
TIC (MinTIC Colombia. 2020). La modernizacion del estado es fundamental para el
desarrollo econdmico del pais. El estado colombiano no es ajeno a ello, por lo que intenta

regular los procesos de compra mediante la reglamentacion nacional, por ejemplo:

El estado para su funcionamiento requiere servicios y bienes que adquieren a través
de los procesos de compra y contratacion. El articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015

establece que previo a una compra se debe realizar anélisis de mercado, estudios técnicos y



financieros, que debe incluirse en los documentos en el proceso de contratacion (MinTIC

Colombia. 2020).

Las compras deben estar orientadas a satisfacer las necesidades de la Entidad Estatal
y a obtener el mayor valor por el dinero publico. Colombia Compra Eficiente, junto con el
Ministerio de Tecnologias de la Informaciéon y Comunicaciones — MinTIC encontraron
falencias y oportunidades de mejora en los procesos de contratacion en las Entidades
Estatales, tales como (MinTIC Colombia. 2020):

e Desconocimiento generalizado de los criterios de sostenibilidad en compra y
contratacion publica y privada (Cristancho, Martinez, 2018).

e Falta una vision integral donde se analice el ciclo de vida del software
adquirido (Cristancho, Martinez, 2018).

e Adquisicion de software sin tener en cuenta minimos estandares de calidad,
lo que ocasiona una baja eficiencia en el uso de los recursos publicos.

e Deficiencias en los procesos de seleccion que aseguren una relacién costo-
beneficio.

Por lo tanto, una forma de suplir estas falencias seria con la implementacion de una
directriz para la adquisicion de software sostenible que facilite el uso eficiente de los
recursos.

La tecnologia disponible hoy, apunta a lograr un desarrollo de software donde la
sostenibilidad sea un punto importante en el desarrollo de un proyecto, por lo tanto, dado que
no existen lineamientos claros en la evaluacion de calidad de productos en procesos de
adquisicion de software cobra importancia la implementacion de modelos de calidad o
métodos de evaluacion de productos MinTIC (MinTIC Colombia. 2020). Esto nos permite
hacer un control sobre el proceso de adquisicidn, y evaluar técnica y econdmicamente el
producto que se va a comprar.

En los ultimos afios los estudios sobre la sostenibilidad de los sistemas de software
han crecido notablemente. Algunos trabajos se enfocan en los requisitos de ingenieria y
evaluacion, otros trabajos se enfocan en el estudio de todo el proceso de desarrollo de
software (Theresia Ratih Dewi Saputri, Seok-Won Lee, 2020). A pesar de que no existe un

método integrado para evaluacion de la sostenibilidad de software, son cada vez mas los



estudios enfocados a desarrollar software sostenible (J. Kienzle, G. Mussbacher, B.
Combemale, L. Bastin, N. Bencomo, J.-M. Bruel, C. Becker, S. Betz, R. Chitchyan, B.
Cheng. 2019).

La sostenibilidad en las compras y contratacion del sector publico se ven afectadas
por la obsolescencia tecnoldgica y el vertiginoso cambio de la misma, lo cual requiere
herramientas que apoye a los tomadores de decisiones a generar compras inteligentes y
sostenibles.

Con el fin de suplir las deficiencias en procesos de compra contratacion en el sector
publico, este trabajo propone un método que permita evaluar, desde el proceso de compra y
contratacion, la adquisicion del software indicado para el desarrollo de las actividades de las
entidades del estado y que ademds sea sostenible de manera funcional en el tiempo,

permitiendo una inversion optima de los recursos del estado.



1.2. Objetivos

1.2.1 Objetivo General

e Proponer un método para la evaluacion de la sostenibilidad del software para el

proceso de compra y contratacion del sector publico.

1.2.3 Objetivos Especificos

e Revisar los modelos de calidad de software con énfasis en la sostenibilidad del
producto.

e (aracterizar los parametros de calidad que apunten a la sostenibilidad de
software.

e Construir un método de calidad de software para la sostenibilidad en procesos
de compra y contratacion.

e Demostrar el método para la evaluacion de sostenibilidad del software en

procesos de compra y contratacion.



2. MARCO TEORICO

Desarrollar un software con calidad implica la utilizacion de estandares, metodologia
y procesos para analisis, diseflo, programacion y pruebas, con el fin de lograr confiabilidad,

efectividad y productividad para el control de la calidad del software.

2.1 Modelo de Calidad de Software

Actualmente las organizaciones desarrolladoras de software ven la necesidad no solo
de entregar sus productos segin la necesidad del cliente, sino con caracteristicas y atributos
de calidad, por tanto, la mayoria de ellas tienen implementado en sus procesos en donde la
satisfaccion del usuario y un producto confiable son la prioridad (Roa, P. A., Morales, C., &
Gutiérrez, P, 2015).

Por definicion, un modelo de calidad de software es “el conjunto de caracteristicas y
relaciones entre ellas que proporcionan la base para especificar requisitos de calidad y
evaluacion de la calidad” (IEEE 24765:2017, 2017). Para garantizar la calidad de software
es importante implementar algin modelo o estdndar de calidad que permita la gestion de
atributos en el proceso de construccion de software, teniendo en cuenta que la concordancia
entre los requisitos y su construccion son la base de las medidas de calidad establecidas. La
principal finalidad del modelo de calidad de producto es especificar y evaluar el

cumplimiento de criterios del producto (Callejas, M., Alarcon, A. 'y Alvarez, A. 2017).



2.2 Modelo de Calidad ISO/IEC 25000

El modelo de calidad ISO/IEC 25000 tiene como objetivo especificar los requisitos
de calidad y evaluacion de software. Esta norma es conocida como SQuaRE (System and
Software Quality Requirements and Evaluation).

El modelo estd compuesto por 5 divisiones: 2500n, 2501n, 2502n, 2503ny 2504n. La
letra n denota que esta compuesta por varias normas (ISO/IEC 25000 System and Software
Quality Requirements and Evaluation [SQuaRE], 2014).

ISO/IEC 2503n:
Requisitos de

ISO/IEC 2502n:
Med|C|on de la

Figura 1. Familia de normas ISO/IEC 25000 SQuaRE (ISO/IEC 25000 System and Software Quality
Requirements and Evaluation [SQuaRE], 2014).

e ISO/IEC 2500n Gestion de Calidad: Esta division de referencia contiene las
definiciones y términos en torno a los componentes utilizados en la ISO/IEC 25000
(ISO/IEC 25000 System and Software Quality Requirements and Evaluation
[SQuaRE], 2014).



ISO/IEC 2501n Modelo de Calidad: Esta division contiene las caracteristicas,
subcaracteristica y las definiciones del modelo de calidad de software (ISO/IEC

25000 System and Software Quality Requirements and Evaluation [SQuaRE], 2014).

ISO/IEC 2502n Medicion de Calidad: Esta division contiene las referencias para la
medicidn, evaluacion y aplicacion de los atributos de calidad (ISO/IEC 25000 System
and Software Quality Requirements and Evaluation [SQuaRE], 2014).

ISO/IEC 2503n Requisitos de calidad: Esta division contiene las referencias para
especificar los requisitos de calidad en el desarrollo de software (ISO/IEC 25000
System and Software Quality Requirements and Evaluation [SQuaRE], 2014).

ISO/IEC 2504n Evaluacion de calidad: Esta division proporciona recomendaciones
y bases para la evaluacion de la calidad de software. (ISO/IEC 25000 System and
Software Quality Requirements and Evaluation [SQuaRE], 2014).



ISO/IEC 25010 - Modelos de Sistema y Calidad del Software

Este estdndar detalla el modelo de la calidad del producto, describe ocho
caracteristicas y subcaracteristicas para evaluar el software como se muestra en la figura 2.
(ISO/IEC 25010 System and Software Quality Requirements and Evaluation [SQuaRE] —
System and software quality models, 2011).

Soechacion Fiabilidad Eflclenclalie (FGIGERIGE Seguridad Compatibilidad Mantenibilidad Portabilidad
Funcional Rendimiento Uso
Capacidad
Madurez para X
FEEsEEar Gl Modularidad
Complejitud Disponibilida Adecuacion . = .
Funziolnal d I ; Confidencialidad Reusabilidad Adaptabilidad
omportamien q
Capacidad de .
i Tolerancia a i ] Aprendizaje el i il q
Correccién o Coexistencia Analizabilidad Capacidad de
Funcional ElLed Utilizacién de Capacidad No repudio ser instalado
B Capacidad Recursos para ser P Interoperabilidad Capacidad de )
Funcional de Capacidad usado ser probado Capacidad de
Recuperacié Autenticidad ser remplazado
n Proteccién Capacidad de
°°;"a errores ser Modifucado
le usuario
Estética
Interfaz de
Usuario
Accesibilidad

Figura 2. Modelo de calidad de producto segun la norma ISO/IEC 25010 (ISO/IEC 25010 System and
Software Quality Requirements and Evaluation [SQuaRE] — System and software quality models, 2011)

Las 8 caracteristicas de calidad del producto se pueden definir de la siguiente forma.
(ISO/IEC 25010 System and Software Quality Requirements and Evaluation [SQuaRE] —
System and software quality models, 2011):

e Adecuacion Funcional: Representa la capacidad del producto software para
proporcionar las funciones necesarias para satisfacer al usuario.

e Fiabilidad: Capacidad del producto software para realizar las funciones especificas
cuando se utiliza bajo ciertas condiciones y periodos de tiempo determinados.

e Eficiencia en el Desempeiio: Capacidad del producto software para proporcionar un
rendimiento apropiado, respecto a la cantidad recursos utilizados bajo determinadas
condiciones.

e Facilidad de Uso: Capacidad del producto software para que sea entendido,

aprendido y usado por el usuario.



e Seguridad: Capacidad de proteger la informacion y los datos, de manera que
personas o sistemas no autorizados puedan tener acceso para consultas o
actualizaciones.

e Compatibilidad: Capacidad del producto software para llevar a cabo sus funciones
intercambiando informacion.

e Mantenibilidad: Capacidad del producto software para ser modificado o actualizado
debido a necesidades evolutivas y correctivas.

e Portabilidad: Capacidad de un sistema o componente software de ser trasladado de

un entorno a otro sin que esto afecte la funcionalidad de cada sistema.

Otro modelo es el de Calidad de Uso. Las caracteristicas de este modelo determinan
el nivel de calidad requerido desde el punto de vista del usuario. Estos requisitos son los que
determinan la validacion del software por parte del usuario. Este modelo se define con las
siguientes caracteristicas. (ISO/IEC 25010 System and Software Quality Requirements and
Evaluation [SQuaRE] — System and software quality models, 2011), Ver figura 3.

Libertad de Cobertura de

Efectividad Eficiencia Satisfaccion Utilidad Riesgo Contexto

Integridad de

Libertad de Contexto

Efectividad Eficiencia Satisfaccion Utilidad Riesgo
Econémico

Flexibilidad

Libertad de
Riesgo
Seguridad y
Salud

Libertad de
Riesgo
Ambiental

Figura 3. Modelo de Calidad de Uso ISO/IEC 25010. (ISO/IEC 25010 System and Software Quality
Requirements and Evaluation [SQuaRE] — System and software quality models, 2011)

o Efectividad: Capacidad del producto software para alcanzar los objetivos o
necesidades del usuario, al momento de utilizar el sistema.
e Eficiencia: Capacidad del producto software para alcanzar los objetivos del usuario,

utilizando los recursos minimos.



e Satisfaccion: Capacidad del producto software para satisfacer las diferentes
necesidades minimas de los usuarios al utilizarlo.

e Utilidad: Grado en que un usuario esta satisfecho cuando logra alcanzar sus objetivos
planteados.

e Libertad de Riesgo: Capacidad que tiene un producto o sistema software en reducir
el riesgo potencial relacionado con la situaciéon econdmica, vida humana, salud o
medio ambiente. Esto incluye la salud y seguridad, tanto del usuario y aquellos
afectados por el uso, asi como las consecuencias materiales o econdmicas no
deseadas.

e Cobertura de Contexto: capacidad de un producto o sistema software para ser
utilizado con efectividad, eficiencia, libertad de riesgo y satisfaccién en d&mbitos de

uso que fueron definidos.
Métricas para la calidad - ISO/IEC 25022 y 25023.

Las métricas de calidad se definen en las normas ISO/IEC 25023 e ISO/IEC 25022,
las cuales contienen recomendaciones para la evaluacion de los atributos de calidad. La
evaluacion de estos determina la calidad del producto software definido en la ISO/IEC 25010.
(ISO/IEC 25010 System and Software Quality Requirements and Evaluation [SQuaRE] —
System and software quality models, 2011).
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2.3. Sostenibilidad en Ingenieria de Software

En el campo de la ingenieria de software no hay un consenso sobre la definicion de
sostenibilidad. Cada investigador tiene su comprension de lo que significa este concepto. Se
puede considerar que el software es sostenible cuando los impactos negativos, directos e
indirectos en la economia, la sociedad, los seres humanos y el medio ambiente que resultan
del desarrollo, implementacion y uso del software son minimos y/o tienen un efecto positivo
en el desarrollo sostenible (S. Naumann, M. Dick, E. Kern, T. Johann, 2011). El Instituto de
Sostenibilidad de Software define la sostenibilidad como la capacidad del software que se
usa hoy de estar disponible para mejorarse y soportarse en un futuro (Software Sustainability
Institute, 2020). En pocas palabras, puede definirse de forma sencilla como la capacidad del
software para perdurar en el tiempo (E.Y. Nakagawa, R. Capilla, E. Woods, P. Kruchten,
2018).

La sostenibilidad es un término con multiples significados, todos ellos se refieren
generalmente a la "capacidad de durar mucho tiempo” (The Sustainability Institute by ERM,
2020). Como se dijo anteriormente, no hay un consenso en la definicion del término, esto se
debe a que la comunidad en general piensa que la sostenibilidad puede verse de manera
especifica o global, por lo tanto, la discusion puede centrarse en un sistema en concreto o un

sistema global.

Un sistema concreto puede ser un sistema de software, o cualquier otro sistema
artificial o natural, mientras que un sistema global implica la sostenibilidad de todos los

sistemas especificos relacionados entre si (Penzenstadler, 2014).

El concepto de sostenibilidad global esta directamente relacionado con la definicion
de desarrollo sostenible, “El desarrollo sostenible es el desarrollo que satisface las
necesidades del presente sin comprometer la capacidad de las generaciones futuras de
satisfacer sus propias necesidades” (United-Nation, 1987), y en el contexto de la ingenieria
de software, la sostenibilidad se centra en las preocupaciones sobre el impacto de los sistemas

de software en la sostenibilidad global (Penzenstadler, 2014).
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En el desarrollo de software, los ingenieros y disefiadores a veces tienen problemas
con la refactorizacion para implementar cambios impredecibles en las plataformas de
tecnologia o el negocio de la organizacion, esto se debe a que generalmente la sostenibilidad

no se considera en el disefio del software.

La longevidad de un sistema y su sostenibilidad estan intrinsecamente relacionadas,
estos dos factores, son esencialmente dos lados del mismo problema. La sostenibilidad en la
arquitectura de software se puede lograr a través de buenas decisiones de disefio que se
conservan a largo plazo. La sostenibilidad en la arquitectura de software es el conjunto de
factores que promueven la estabilidad y la longevidad de una arquitectura durante la

evolucion del sistema (Capilla, Nakagawa, Zdun, 2017).

La Ingenieria de Requisitos es un punto clave para los profesionales que desean
desarrollar sistemas de software sostenibles. La Ingenieria de Requisitos para la
Sostenibilidad (RE4S) se puede definir como la utilizacion de requisitos de ingenieria, en
conjunto con técnicas de desarrollo para mejorar la sostenibilidad ambiental, social y
econdmica de los sistemas de software y sus efectos directos e indirectos en el negocio. Para
esto el RE4S se basa en varios modelos para la determinaciéon de estos requisitos.

(Penzenstadler, 2018).

Algunos modelos para la determinacion de RE4S son el Modelo de Negocio
Sostenible Canvas y el Modelo de Partes Interesadas. El Modelo Canvas fue desarrollado por
Osterwalder y Pigneur. Segun este modelo se puede describir a través de la construccion de
bloques basicos que muestran la logica de como una empresa puede generar dinero. Los
nueve bloques estan dados por (Osterwalder, Pigneur, 2010).

1. Segmento de clientes
Propuesta de valor
Canales de comunicacion y ventas

2
3
4. Relaciones con clientes
5. Flujo de ingreso

6

Recursos clave
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7. Actividades clave
8. Socios clave
9. Estructura de costes

Estos cubren las cuatro 4reas principales de un negocio: clientes, oferta,
infraestructura y viabilidad financiera.

El modelo de Partes Interesadas, define una parte interesada como una persona u
organizacion que influye en los requisitos de un sistema o que se ve afectada por el mismo.
Este modelo se compone de un diagrama y una matriz. El diagrama muestra una vision
general de todas las partes interesadas activas y pasivas en un proyecto. Existen diferentes
enfoques para identificar a las partes interesadas, entre ellos se tienen (Osterwalder, Pigneur,

2010).

e Fases: Andlisis de los aspectos y fases de desarrollo del desarrollo de sistemas de
software para encontrar los roles responsables.

e Lista de referencia: Creacion de instancias de listas de referencia genéricas de las
partes interesadas para el contexto concreto del proyecto.

e Contexto: Inspeccion del contexto empresarial y operativo del sistema en desarrollo,
y la comprension de qué roles concretos estan involucrados.

e Objetivos: Analizar y refinar iterativamente un modelo de objetivo genérico y deducir

los roles relacionados.

El Modelo de Metas es otro modelo para la determinacion de RE4S. Las metas son
objetivos de alto nivel del negocio, organizacion o sistema. Capturan las razones por las que
se necesita un sistema y guian las decisiones en varios niveles dentro de la empresa. Un
modelo de Metas es la base para la identificacién temprana, la resolucion de conflictos, y el
modelado del comportamiento del sistema en diferentes niveles. Se pueden diferenciar tres

tipos de objetivos (Anton, 1996):
e Objetivos de negocio: Son todos los objetivos relevantes para el negocio.

e Objetivos de uso: Tienen relacion directa con el contexto funcional y el uso del

sistema.
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e Objetivos relacionados con el sistema: Son los objetivos relacionados con el sistema

que determina las caracteristicas del mismo.

La sostenibilidad de software es un tema que ha crecido tltimamente en la comunidad

cientifica, uno de los primeros trabajos es El Manifiesto Karlskrona para el Disefio Sostenible

(KMSD), tiene sus raices en el Tercer Taller Internacional Ingenieria de Requisitos para

Sistemas Sostenibles (RE4SuSy) (Penzenstadler, B, 2012). Celebrado en Karlskrona, Suecia,

el objetivo clave era combinar los diversos aspectos de la sostenibilidad con el fin de aclarar

su alcance, objetivos y desafios. El manifiesto reune aportes en el estudio de la sostenibilidad

de investigadores de diversas disciplinas en el campo de la ingenieria de software (Becker,

2014). El Manifiesto Karlskrona para el Disefio Sostenible incluye nueve principios de disefio

sostenible, estos proporcionan la base para crear un punto de referencia para que las

diferentes partes interesadas para aplicar durante el disefio de software (Becker, 2014).

Tabla 1. Descripcion de los principios del Manifiesto de Karlskrona adaptado de (Becker, 2014).

Numero Principio

Principio

Descripcion

P1

[La sostenibilidad es sistémica

[La sostenibilidad nunca es una propiedad aislada. Requiere un terreno comun interdisciplinar
de sostenibilidad, asi como una imagen global de la sostenibilidad dentro de otras propiedades.,

P2

La Sostenibilidad
Imultiples dimensiones

tiene

Se tiene que incluir esas dimensiones en el analisis si se quiere entender la naturaleza de la|
sostenibilidad en cualquier situacion dada.

P3

La
Imultiples disciplinas

sostenibilidad trasciende|

[Trabajar en sostenibilidad significa trabajar con personas de muchas disciplinas, abordando
los desafios desde multiples perspectivas.

P4

La
preocupacion independiente del
proposito del sistema.

sostenibilidad es  una|

[La sostenibilidad debe ser considerada incluso si el enfoque principal del sistema bajo disefio
Ino es la sostenibilidad.

PS5

[La sostenibilidad se aplica tanto

o un sistema como a sus

contextos mas amplios

[Hay al menos dos esferas a tener en cuenta en el disefio del sistema: la sostenibilidad del propio|
sistema y como afecta a la sostenibilidad del sistema mas amplio del que formara parte.

P6

[La visibilidad del sistema es una
condicion previa necesaria y un|
habilitador  del de|
sostenibilidad.

disefio

[Esforzarse por hacer visible el estatus del sistema y su contexto en diferentes niveles de|
abstraccion y perspectivas.

P7

La
accion en multiples niveles

sostenibilidad  requiere|

Buscar intervenciones que tengan mas influencia en un sistema y considerar los costos de|
oportunidad: siempre que tome medidas hacia la sostenibilidad, considere si esta es la forma|
Imas efectiva de intervenir en comparacion con acciones alternativas.
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Numero Principio Principio Descripcion

P8 [La  sostenibilidad  requiere|La innovacion en sostenibilidad puede ser un desacoplamiento de las necesidades presentes y
satisfacer las necesidades de lasffuturas. Al alejarnos del lenguaje del conflicto y de la mentalidad de compensacion, podemos|
lseneraciones futuras sinfidentificar y promulgar opciones que beneficien tanto al presente como al futuro
comprometer la prosperidad de
la generacion actual

P9 La  sostenibilidad  requiere|Deben considerarse varios plazos, incluidos indicadores a largo plazo en la evaluacion y las
pensamiento a largo plazo decisiones.

Los principios del manifiesto de Karlskrona pretenden ser una guia practica para toda
la comunidad, como lo es por ejemplo el Manifiesto Agil (Fowler, M.; Highsmith, J 2001).
Estos principios tienen como objetivo apoyar a las partes interesadas dentro de la industria y
el mundo académico como pueden ser empresas, profesionales del software, investigadores
y estudiantes para promover y desarrollar el disefio y las practicas de sostenibilidad en el
desarrollo de software (Christop, 2014). El Manifiesto de Karlskrona también sirve como un
facilitador para pensar sobre los efectos generales del software en la sociedad y la necesidad
de incorporar el pensamiento a largo plazo, la responsabilidad ética y la comprension de

coémo integrar la sostenibilidad en el disefio de sistemas de software (Becker, 2014).

Los principios de Karlskrona pueden relacionarse con las fases de desarrollo de
software, la relacion de estos con las fases de desarrollo de software proporciona una base
para su uso, especialmente para los diferentes sistemas de software (Langer, 2016). La

relacidon se muestra en la tabla 2.

Tabla 2. Principios del manifiesto de Karlskrona en relacion con las fases del ciclo de vida del desarrollo de
software adaptado de (Becker, 2014).

Fases de Diseflo de Software Principios del Manifiesto

Definicion del proyecto P1. Esto garantiza que en la iniciacion del proyecto se considere la sostenibilidad en la
definicion general del proyecto desde el principio.

P2. La sostenibilidad del software tiene diferentes dimensiones que deben ser
consideradas desde el principio para una mejor gestion de proyectos con diferentes
partes interesadas.

P3. El proyecto de software generalmente involucra a partes interesadas de diferentes
dominios, incorporando sus preocupaciones de sostenibilidad proporciona una mejor
gestion de esas preocupaciones desde miultiples perspectivas que pueden ayudar a la
incorporacion de la sostenibilidad para el software.

Definicion de los requisitos de usuario. P2. Es importante tomar nota de los requisitos del usuario en relacion con cada una de
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las dimensiones de sostenibilidad para tener un mejor analisis de sostenibilidad durante
la fase de analisis y disefio

Definicion de los requerimientos del P4. Durante la definicion de los requisitos del sistema, los ingenieros de requisitos
sistema deben considerar la sostenibilidad como un factor a tener en cuenta.

P5. Evaluar los impactos consecuentes de los requisitos de sostenibilidad del sistema y
el entorno en el que funcionara el sistema

Analisis y Disefio P2- La aplicacion de este principio proporciona un plan para la evaluacion del sistema
desde todas las dimensiones de la sostenibilidad (econdémica, ambiental, social,
individual y técnica).

P4- En esta fase, este principio ayuda a fomentar el analisis y disefio del sistema basado
en la sostenibilidad.

P6- La aplicacion de este principio permite una mejor vision del sistema desde diferentes
niveles de abstraccion.

P8- Esto proporcionara una mejor comprension durante el analisis para tomar mejores
decisiones que ayudaran a los usuarios potenciales del sistema en el presente y en el
futuro cuando el sistema evolucione.

Desarrollo P2. Esto animara a los desarrolladores durante esta fase a considerar diferentes
dimensiones de sostenibilidad, especialmente las dimensiones técnicas, sociales e
individuales.

P4. Fomentar la busqueda de mejores vias para hacer sostenible el sistema desde la
perspectiva del desarrollo (desarrolladores) teniendo en cuenta las funciones del sistema
para ayudar a la longevidad.

Integracion y Pruebas P2 Proporciona integracion y para que el equipo de pruebas tenga una plantilla de
sostenibilidad que se pueda utilizar para probar el sistema para todas las dimensiones
de sostenibilidad en funcion de la salida de los requisitos de sostenibilidad de las fases
definicion del proyecto.

P4- La aplicacion de este principio ayudara a considerar la sostenibilidad en esta fase,
incluso si el enfoque principal del sistema no se centra en la sostenibilidad.

Implementacion P5. Proporciona razonamiento de antemano para que el equipo de desarrollo considere
la sostenibilidad del sistema, su entorno de produccion y propiciar el uso en vivo.

P7. Sobre la base del principio 5 (P5), este principio ayudara a considerar buscar la
participacion de diferentes partes interesadas para hacer posible la actualizacion de la
sostenibilidad del sistema en el entorno de produccion y cuando se impulse en vivo.

Sostenimiento / Mantenimiento P9. Este principio en esta etapa ayuda a crear la conciencia para cuando el sistema esté
en un entorno vivo, haya una evaluacion continua para evaluar la sostenibilidad del
sistema y pensar en formas de optimizar y mejorar la sostenibilidad del sistema desde
las diferentes dimensiones

La relacion de estos principios con las fases de desarrollo de software proporciona
una base para comprender mejor su funcionamiento. Sin embargo, el manifiesto de
Karlskrona se centrd en principios en un alto nivel, lo que significa que es necesario
ejemplificar los principios para mostrar su uso practico. Las siguientes son las limitaciones

de los principios citados (Oyedeji, S., Seffah, A., & Penzenstadler, B. 2018).
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1. Los principios son abstractos y genéricos para servir a todos los posibles interesados
en la sostenibilidad en todas las etapas de desarrollo y gestion del software.

2. Los principios se encuentran en un alto nivel de abstraccion, faltan muchos detalles
para su uso practico.

3. Los principios estan estrechamente relacionados, lo que dificulta el intercambio entre
ellos.

4. Los principios no estan relacionados con medidas tangibles, pero sirven como guia
para crear medidas.

5. Los indicadores se utilizan para responder las preguntas como una forma de evaluar
si se lograron las metas.

6. Uso actual del principio en software: cubre la aplicacion actual del principio en el
disefio y desarrollo de sistemas existentes, incluso si no se indica explicitamente en
la documentacion del sistema actual.

7. Uso futuro del principio en software: basado en la evaluacion de la aplicacion del
principio actual en el disefio y desarrollo del sistema existente, se sugiere un uso
potencial del principio en el disefio y mejora del sistema futuro (Oyedeji, S., Seffah,

A., & Penzenstadler, B. 2018).

Para complementar el andlisis de la sostenibilidad, Oyedeji, S., Seffah, A., &
Penzenstadler, B (2018), propusieron El Catdlogo de Disefio de Sostenibilidad de Software
(SSDC) como una herramienta que puede facilitar la integracion de la sostenibilidad en las
practicas de disefo, asi como conducir a una mejor comprension de la sostenibilidad por
parte de los profesionales. El Catdlogo es un conjunto de criterios derivados de los nueve
principios del manifiesto de Karlskrona basados en el analisis cruzado de diferentes sistemas.
Para cada criterio, también se derivan indicadores de sostenibilidad (Oyedeji, S., Seffah, A.,

& Penzenstadler, B. 2018).
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El Catalogo de Disefio
de Sostenibilidad de

Principios del Manifiesto
Karlskrona

Seleccionar los principales

principios aplicables del
Manifiesto

Software
Dimesiones de
Sostenibilidad Orden de
Impactos para casos de
J estudio
Economica, Ambiental, Social, Primer,

Derivar los objetivos de
sostenibilidad de los
principios del Manifiesto

Crear el conjunto de
preguntas para
caracterizar los objetivos.

Aplicar los objetivos,
preguntas e indicadores
derivados a los estudios de
caso

Primer, Segundo
y Tercer. Orden
de Impactos

Primer, Segundo
y Tercer. Orden
de Impactos

Segundo y
Tercer. Orden
de Impactos

Individual, Primer,
Segundo y Tercer.
Orden de Impactos

Técnico, Primer,
Segundo y Tercer.
Orden de Impactos

Identificar coémo los
principios del Manifiesto se
pueden aplicar al actual
sistema

Predecir la mejor manera
de aplicar los Principios del
Manifiesto en el futuro

Figura 4. Flujo del Catalogo de disefio de sostenibilidad de software (SSDC) adaptado de (Oyedeji, S., Seffah,

A., & Penzenstadler, B. 2018)).

El SSDC distingue principalmente dos componentes.

El primero es el andlisis de sostenibilidad de sistemas, que es principalmente un

conjunto de criterios para evaluar la sostenibilidad de los sistemas de software. Cada criterio

se caracteriza por los siguientes elementos bésicos que se utilizan para evaluar los sistemas

de software:

1. Uno o mas principios de Karlskrona los cuales se utilizan en la evaluacion de cada

categoria de sistema. No todos los principios se pueden aplicar necesariamente a

todos los sistemas.

2. Objetivo/requisito: El resultado final deseado para cada categoria de sistema en

funcion de la consideracion de sostenibilidad.
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3. Grupos de interés: los responsables de implementar los objetivos / requisitos.
4. Preguntas que caracterizan cada objetivo. De cada objetivo se derivan un conjunto de

preguntas que determinaran si se estd cumpliendo cada objetivo

El segundo componente son los indicadores de sostenibilidad asociados a cada
criterio.

Estos indicadores estan relacionados con las dimensiones de sostenibilidad y su orden
de impactos (Oyedeji, S., Seffah, A., & Penzenstadler, B. 2018). Los d6rdenes de impacto
cubren todos los efectos positivos y negativos del software en el ambiente, los cuales se
descomponen en tres oOrdenes de magnitud. Los impactos de primer orden (efectos
inmediatos) se refieren a los efectos directos del desarrollo y uso del sistema de software.
Los impactos de segundo orden (efectos habilitadores) se refieren a los impactos indirectos
relacionados con los efectos del uso del sistema de software en su dominio de aplicacion. Los
impactos de tercer orden (efectos estructurales) son los efectos acumulativos a largo plazo
que resultan de la acumulacion de impactos de primer y segundo orden a través del tiempo.

(Becker, 2014). La sostenibilidad puede definirse en varias dimensiones (Becker, 2015).

e [adimension individual abarca la libertad y el albedrio individuales (la capacidad de
actuar en un entorno), la dignidad humana y la realizacion. Incluye la capacidad de
las personas para prosperar, ejercer sus derechos y desarrollarse libremente.

e La dimension social abarca las relaciones entre individuos y grupos. Por ejemplo,
abarca las estructuras de confianza mutua y comunicacioén en un sistema social y el
equilibrio entre intereses contradictorios.

e La dimension econdmica abarca los aspectos financieros y el valor empresarial.
Incluye el crecimiento de capital y la liquidez, las cuestiones de inversion y las
operaciones financieras.

e [a dimension técnica cubre la capacidad de mantener y evolucionar sistemas
artificiales (como el software) a lo largo del tiempo. Se refiere al mantenimiento y la
evolucion, la resiliencia y la facilidad de las transiciones del sistema.

e [a dimension ambiental abarca el uso y la administracién de los recursos naturales.

Incluye preguntas que van desde la produccion inmediata de residuos y el consumo
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de energia hasta el equilibrio de los ecosistemas locales y las preocupaciones

relacionadas con el cambio climético.

Theresia Ratih Dewi Saputri y Seok-Won Lee proporcionan directrices sistematicas
para apoyar el desarrollo de sistemas de software sostenibles, un marco integrado que consta
de una metodologia de cuatro fases (Saputri, Lee, 2020). La primera fase esta destinada a
determinar los requisitos de sostenibilidad. El objetivo es desarrollar una metodologia que
defina los atributos de calidad y un modelo que satisfaga todas las dimensiones de
sostenibilidad. En la segunda fase, se hace la descomposicion de caracteristicas, que incluye
tareas, caracteristicas y conjunto de clases. Estas caracteristicas se descomponen en
implementaciones funcionales para posteriormente ser analizadas. En la tercera fase se
realiza la construccion de pruebas para la evaluacion de la sostenibilidad mediante la
definicion de una linea base. Finalmente, en la ultima fase se realiza la evaluacion de las

pruebas definidas en la etapa anterior (Saputri, Lee, 2020).

Requirements Development Software Design Test Construction Software Evaluation
Phase Phase Phase Phase

Requirements Elicitation Software Code Profiling

_[ Feat e Errtion ] { Sustainability Baseline ]

Definition

Sustainability Analysis Software Analysis
3 y H

Process at Work

-[ Feature Composition ] i [ Test case Generation ]
i ry
Requirements Validation Sustainability
Achievement Analysis
0n ; Sustainability
Requirements Oji(‘j %ﬁl Feature list & o i Software repository e achievement matrix
5 artifacts oS i
o ie [ER — oy
Test scenario E o IC
5 | sustainability metric = Software class g . ! =
o and indicator G) 1 @ structure -

Sustainability E
baseline =

Figura 5. Sostenibilidad integrada a lo largo de todo el ciclo de vida de software (Saputri, Lee, 2020).

Para caracterizar la sostenibilidad de software se han utilizado los modelos de calidad
de los programas informaticos estandar, como la norma ISO/IEC 25010. Hay varios trabajos
que proponen diferentes caracteristicas de sostenibilidad como la fiabilidad, la
mantenibilidad, la portabilidad y la modificabilidad, el rendimiento, la usabilidad, la
interoperabilidad y la adaptabilidad (SQuaRE, 2014). La evaluacion de cada uno de estos
pardmetros o métricas puede darnos una idea del grado de sostenibilidad del software, estas

se miden en funcion de atributos de calidad, al mejorar estas métricas aportan mayores
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beneficios a las otras dimensiones como la econdmica, social y ambiental (Albertao, J. Xiao,

C. Tian, Y. Lu, K. Q. Zhang, C. Liu, 2010).

2.2. Procesos de contratacion de Software en el Sector Publico.

Las Tecnologias de la Informacién y Comunicacion en el Sector Publico ayudan a
desarrollar una gestion transparente. El software se ha convertido en un componente esencial
para el éxito de las empresas. Por lo tanto, se debe prestar especial atencion a este activo,
ademas los servidores publicos son los responsables de dar cumplimiento a las politicas de
adquisicion de software que provee el estado (MinTIC Colombia. 2020). A continuacion, se
presentan algunas de recomendaciones o guias de los entes gubernamentales de Colombia y

el mundo para la adquisicion de software.

2.2.1. Procesos de contratacion de Software en Colombia.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones es el encargado
de promover las politicas y proyectos en el sector de las tecnologias y la informacion
(Ministerio de Tecnologias de la Informacion y las Comunicaciones MinTIC, 2020). Tiene
como funcién facilitar el acceso a las tecnologias de la informacion en todo el territorio
colombiano. (Ministerio de Tecnologias de la Informacién y las Comunicaciones MinTIC,

2020)

Colombia Compra Eficiente fue creada por el Gobierno Nacional por medio del
Decreto Ley 4170 de noviembre 3 de 2011. Entre algunas de las funciones se tiene (Colombia

Compra Eficiente, 2015):

e Dar soporte a las entidades publicas en procesos de compra y contratacion.
e Elaborar politicas que permitan la gestion del mercado en oferta y demanda.

e Promover politicas que faciliten la eficiencia en compras publicas.
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El Ministerio de las Tecnologias de la Informacion y Comunicaciones — MinTIC y
Colombia Compra Eficiente elaboraron una guia con recomendaciones considerando los
aspectos del proceso de compra y contratacion. Esto con el fin de garantizar un minimo de
calidad en la adquisicion de productos y servicios. (Ministerio de Tecnologias de la
Informacion y las Comunicaciones MinTIC, Colombia Compra Eficiente 2020.). La guia
hace recomendaciones en términos economicos, técnico y legal para la compra de software
segun la Ley 80 1993, la Ley 1150 de 2011, el Decreto 1082 de 2015, la Ley 1882 del 2018
(Ministerio de Tecnologias de la Informacion y las Comunicaciones MinTIC, Colombia
Compra Eficiente 2020). Recomendaciones segun la etapa contractual como planeacion,
seleccion, operacion y liquidacion (Ministerio de Tecnologias de la Informacion y las

Comunicaciones MinTIC, Colombia Compra Eficiente 2020).

e Etapa de planeacion: En esta etapa se tiene en cuenta los requerimientos y
necesidades para la adquisicion de productos y servicios (Ministerio de Tecnologias
de la Informacion y las Comunicaciones MinTIC, Colombia Compra Eficiente,
2020).

e En la etapa de seleccion: Se debe tener en cuenta elementos de tipo técnico,
econdmico y legal para la evaluacion y seleccion del proveedor segin las necesidades
y requerimientos del proyecto. (Ministerio de Tecnologias de la Informacion y las
Comunicaciones MinTIC, Colombia Compra Eficiente, 2020).

e Etapa de Operacion: El puede ser por Contrato de Licencia de Software, a través
del cual, el desarrollador cede los derechos de uso de software a otra persona o
entidad, definiendo las condiciones de pago, alcance y uso del mismo. Otro tipo de
contrato es Contrato de Desarrollo de Software, donde el cliente contrata a una
persona o empresa para la elaboracion del producto a medida. (Ministerio de
Tecnologias de la Informacion y las Comunicaciones MinTIC, Colombia Compra
Eficiente, 2020).

e Etapa de Liquidacion: Se debe dar termino a la ejecucion del contrato en esta etapa.
Se debe determinar si se cumplieron con los requerimientos estipulados o si hay

obligaciones pendientes. (Colombia Compra Eficiente, 2016).
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En los procesos de compra y contratacion de software se debe tener en cuenta un
previo proceso de planeacion, para establecer el minimo técnico del producto, ademas de
otros factores como el alcance, presupuesto y tiempo de ejecucion. (Ministerio de
Tecnologias de la Informacion y las Comunicaciones MinTIC, Colombia Compra Eficiente,

2020).

Se recomienda a las Entidades del Estado en los procesos de compra y contratacion
hacer un estudio del mercado de los productos existentes segin los requerimientos
establecidos. El analisis debe estar enfocado en lo técnico, econdmico teniendo en cuenta un
minimo de calidad del producto (Ministerio de Tecnologias de la Informacion y las

Comunicaciones MinTIC, Colombia Compra Eficiente, 2020).

Se debe analizar la complejidad del producto para determinar los requerimientos
necesarios para la ejecucion del proyecto, para esto se debe tener en cuenta aspectos como
(Ministerio de Tecnologias de la Informacion y las Comunicaciones MinTIC, Colombia

Compra Eficiente, 2020):

e Duracion del proyecto.

e Costos del proyecto.

e Tamaifio del equipo del proyecto.

e Composicion del equipo del proyecto.
e Desempefio del equipo del proyecto.

e Urgencia e importancia del proyecto.

e Flexibilidad en el alcance.

e Recursos y tiempo.

e (laridad en el problema u oportunidad.
e [mportancia estratégica del proyecto.

e Nivel de impacto dentro de la organizacion.
e Riesgos

e Limitaciones y dependencias del proyecto.
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En la determinacion de requerimientos se debe tener en cuenta, ciertos aspectos como
metodologias y procedimientos. Esto con el fin de que los proveedores se ajusten a las
necesidades del proyecto de acuerdo a la metodologia del mismo. (Ministerio de Tecnologias

de la Informacion y las Comunicaciones MinTIC, Colombia Compra Eficiente, 2020).

En los documentos de estudios de mercado y pliego de condiciones se debe tener claro
los requerimientos del proyecto para que los proponentes puedan elaborar una oferta
especifica con el fin de garantizar un minimo de calidad del producto y asegurar los tiempos
de ejecucion del proyecto (Ministerio de Tecnologias de la Informacion y las

Comunicaciones MinTIC, Colombia Compra Eficiente, 2020).

En el proceso de planeacion se debe tener en cuenta los posibles riegos del proyecto,
como pueden ser, retrasos en tiempos de ejecucion, incumplimiento, cambios de personal
etc. (Ministerio de Tecnologias de la Informacion y las Comunicaciones MinTIC, Colombia

Compra Eficiente, 2020).

Para participar en el proceso de contratacion con las entidades del sector publico las

empresas privadas deben cumplir ciertos requisitos.

El requisito habilitante es el que determina si el proponente puede ser parte del
proceso de contratacion, se debe tener en cuenta aspectos econdémicos, financiero, juridico,
experiencia etc. (Colombia Compra Eficiente, 2014). Segun el paragrafo 2 del articulo 5 de
la Ley 1150 del 2017 La calidad de software no esta definida por sus certificaciones a nivel
internacional, en consecuencia, no estad permitido los requerimientos de certificaciones
internacionales como requisito habilitante. Colombia Compra Eficiente y MinTIC
recomiendan garantizar un minimo técnico de calidad, por lo cual se podréd solicitar al
proveedor que cuente con una metodologia para el ciclo de vida del software. (Ministerio de
Tecnologias de la Informacion y las Comunicaciones MinTIC, Colombia Compra Eficiente,

2020).
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Las Entidades en los procesos de compra y contratacion debe tener en cuenta el
Codigo Estandar de Productos y Servicios de Naciones Unidas (UNSPSC), el cual es “una
metodologia uniforme de codificacion utilizada para clasificar productos y servicios
fundamentada en un arreglo jerarquico y en una estructura logica” (Ministerio de Tecnologias
de la Informacién y las Comunicaciones MinTIC, 2020). Segun el proyecto a ejecutar el
proveedor debera certificar el registro, ya sea personal natural o juridica que aspire a realizar

contratos con el estado en el Registro Unico de Proponentes (Camara de Comercio de Bogota,

2020).

Las entidades publicas deberan definir procesos de evaluaciéon con base a los
requerimientos del proyecto con el fin de que los proveedores puedan soportar las
capacidades técnicas del producto. Se debe tener en cuenta un minimo de calidad del
producto. (Ministerio de Tecnologias de la Informacion y las Comunicaciones MinTIC,

Colombia Compra Eficiente, 2020).

MinTIC sugiere tener en cuenta para procesos de compra y contratacion de software
las modalidades de licitaciéon publica, minima cuantia o concurso de méritos. No se
recomienda procesos de compra por Seleccion Abreviada por Subasta Inversa por posibles
problemas de ejecucion de contrato. (Ministerio de Tecnologias de la Informacién y las

Comunicaciones MinTIC, Colombia Compra Eficiente 2020).

Las siguientes son algunas de las normas para la compra y contratacion de software

en Colombia.

e Ley 23 de 1982, fundamenta la proteccion juridica al Software. Decreto 1360 de
1989, incorpora el concepto de Software en la legislacion colombiana.

e Ley 565 de 2000, en la cual se aprueba el "Tratado de la OMPI -Organizacién
Mundial de la Propiedad Intelectual- sobre Derechos de Autor (WCT)", adoptado en
Ginebra, el veinte (20) de diciembre de mil novecientos noventa y seis (1996) en la

cual se establece expresamente que “los programas de ordenador estan protegidos
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como obras literarias en el marco de lo dispuesto en el Articulo 2 del Convenio de
Berna” (Garcia, 2007).

e Decision 486 de 2000, se refiere a los requisitos de patentabilidad.

e ey 1450 de 2011 se refiere a la naturaleza de los contratos de cesion de derechos
patrimoniales de autor. (Ministerio de Tecnologias de la Informacion y las

Comunicaciones MinTIC, Colombia Compra Eficiente, 2020).

Los siguientes son algunas de las guias para procesos de compra y contratacion de las

tecnologias de la informacién en algunos paises.

2.2.2. Otros Procesos de Contratacion.

2.2.2.1. Navegando por la adquisicion de software en una industria "como servicio". Guia

practica para profesionales de las TIC y la adquisicion. - Australia.

Navigating Software Procurement in an “as-a-Service” Industry. A Practice Guide for
ICT and Procurement Professionals. Su traduccion al espaiol Navegando por la adquisicion
de software en una industria "como servicio" Guia préctica para profesionales de las TIC y
la adquisicion. Es una guia para ayudar a altos directivos de las agencias gubernamentales de
TI australianas a optimizar la adquisicion de software. Desarrollada por Business Aspect, una
empresa australiana de consultoria empresarial y tecnologica en colaboracion con las
agencias gubernamentales (Business Aspect, 2012).

Esta guia comprende tres partes principales (Business Aspect, 2012).

A. Un inventario de requisitos federales de adquisiciones.
En esta parte de la guia se delinean los 50 requisitos que todo el gobierno debe
considerar de manera regular durante la toma de decisiones sobre las TIC, incluida la
contratacion de software.
Los organismos que deseen adquirir programas de software, independientemente del

tipo de software, deben adherirse al Commonwealth Procurement Guidelines del

26



gobierno de Australia, haciendo especial hincapié en los siguientes principios

generales de contratacion.

1.

2
3.
4

Valor por dinero.
Fomentar la competencia.
Uso eficiente, eficaz y ético de los recursos.

Responsabilidad y Transparencia

Si el proceso de adquisicion supera los $80.000 ddlares se deben seguir los siguientes

procedimientos obligatorios.

4
5
6.
7
8

9.

Umbrales de adquisicion.

Valorar la contratacion.

Acercarse al mercado, incluyendo Licitacion Abierta, Listas Multiusos,
Licitacion Selecta, Abastecimiento Directo, Paneles y Adquisiciones de
Agencias Cooperativas.

Solicitar documentacion.

Condiciones para la participacion.

Limites de tiempo minimos.

Recibo y apertura de presentaciones

Adjudicacion de contratos

Notificacidon de decisiones

B. Establecimiento de un enfoque tnico para la adquisicion de software.

Esta parte proporciona una manera simplificada de reunir todos los requisitos

pertinentes en un "marco unificado" que permita a los profesionales trabajar a través

del proceso de adquisicion de una manera bien estructurada, que respete todos los

requisitos de contratacion necesarios (Business Aspect, 2012).

La aplicacion del marco unificado de adquisicion de software se puede implementar

de la siguiente manera (Business Aspect, 2012).
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1.

Compartir las definiciones de los distintos tipos de software con cualquier
empresa o personal de TIC que se embarque en un esfuerzo de adquisicion de
software.

Aplicacion de las listas de verificacion durante el proceso de contratacion, en
particular durante el desarrollo de la Solicitud de Licitacion.

Realizar la evaluacion del riesgo durante la evaluacion de la licitacion para
garantizar que el organismo esté plenamente informado sobre el vinculo entre

una solucion determinada, sus perfiles de riesgo y financieros.

C. Herramientas Précticas y Listas de Verificacion.

Esta parte proporciona un conjunto de preguntas ttiles, plantillas y cldusulas modelo

que los gerentes de TIC y los profesionales de compras pueden utilizar como

inserciones en la licitacion y como parte del proceso general de toma de decisiones

de adquisiciones. Estos se basan en modelos de evaluacion de costos, valor y riesgos

bien aceptados que son agnoésticos de productos y tecnologia.

Las opciones tipicas disponibles en el mercado australiano hoy en dia para adquirir

software de negocios se resumen de la siguiente manera (Business Aspect, 2012).

Implementacion de una solucion local: Desarrollo de software personalizado
o a la medida.
Utilizar un proveedor de servicios de aplicaciones.

Suscribirse a un software como servicio.

2.2.2.2. Guia Del Usuario para la Adquisicion de Productos y Servicios De Tecnologia de La
Informacion - Banco Asiatico de Desarrollo.

El Banco Asiatico de Desarrollo (BAD) ha adoptado tres procedimientos a partir de

los cuales el Comprador puede seleccionar para licitar productos y servicios de tecnologia de
la informacion (TT). Los procedimientos de licitacion son los siguientes (Asian Development

Bank, 2018):

e Adquisicion de una Etapa - Una capa: Es el principal procedimiento de licitacion

utilizado para la mayor parte de la contratacion financiada por el BAD.
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e Adquisicion de una Etapa - Dos capas: Permite evaluar las ofertas por motivos
puramente técnicos y administrativos sin referencia del precio.

e Adquisicion de dos Etapas: Permite al Comprador discutir las ofertas técnicas de la
primera etapa con los licitadores y revisar las especificaciones, con ofertas de precios

y ofertas técnicas revisadas a presentar en la segunda etapa.

Esta guia fue disefiada con los siguientes objetivos (Asian Development Bank, 2018):

1. Simplificar la preparacion para el Comprador de un documento de licitacion
especifico para la adquisicion de productos y servicios de TI.

2. Reducir el tiempo y el esfuerzo de licitacion por parte de los preparadores.

3. Facilitar y simplificar la evaluacion y comparacion del Comprador de las ofertas.

4. Minimizar el tiempo requerido por el BAD para la revision previa del Documento de

Licitacion.

La adquisicion de una sola etapa es adecuada para productos y servicios de TI
sencillos. Si el Comprador considera que la relacion calidad-precio es la apropiada se lograra
adjudicando el contrato al licitador que ofrezca el precio de oferta evaluado mas bajo. Si el
Comprador considera que la relacion calidad-precio se lograra tinicamente mediante el uso
de una metodologia de puntuacidn, se dara mayor importancia a los aspectos de calidad para
determinar el licitador al que se le concedera el contrato. La adquisicion de una sola etapa no
es adecuada para sistemas complejos, aplicaciones y proyectos de gran tamafio. Para estas

adquisiciones, se debe utilizar la contratacion en dos etapas (Asian Development Bank,

2018).

Entre los productos y servicios de TI més adecuados para las ofertas en dos etapas se

incluyen los siguientes (Asian Development Bank, 2018):
e Soluciones empresariales complejas (por ejemplo, un sistema integrado de banca

comercial, un sistema de gestion de tesoreria, etc.).

e Un sistema que requiere un amplio desarrollo de software.
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e Tecnologias de la informacion complejas (por ejemplo, equipos de procesamiento de
datos a gran escala; sistemas que incluyen equipos altamente especializados como
estaciones de trabajo graficas, plotters, equipos fotograficos como para catastros
avanzados; sistemas que requieren telecomunicaciones de alta velocidad a gran
escala).

e Sistemas que implican amplios servicios técnicos para el disefio, desarrollo,
personalizacion, instalacion, capacitacion, operaciones y soporte técnico.

e Una combinacidn de lo anterior.
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3. METODOLOGIA

El trabajo se realizard con base en una version adaptada de la metodologia Design
Science (Peffers, K., Tuunanen, T., Gengler, C. E., Rossi, M., Hui, W., Virtanen, V. &
Bragge, J., 2006), que comprende:

METODOLOGIA

Identificacién del Problema y Motivacion

Objetivos de una Solucién

l

Disefio y Desarrollo

l

Demostracion/Ejemplificacion

v

Comunicacion

Figura 6. Esquema Gréafico de la Metodologia.
3.1. Identificacion del Problema y Motivacion

Consiste en la definicion y planteamiento del problema buscando en la literatura la
sustentacion del mismo, asi como la identificacién de posibles soluciones o trabajos de
investigacion adelantados en el tema seleccionado que permitan validar el enfoque
seleccionado.

A pesar del avance de la tecnologia, Colombia Compra Eficiente en su estudio de la
oferta y la demanda de adquisicion de Software en Entidades Estatales encontrd potencial
para mejorar la forma en como se adquieren dichos servicios (MinTIC Colombia. 2020),
(,como mejorar los procesos de compra y contratacion para estos? El planteamiento de un
método que permita evaluar técnicamente ciertos atributos de software como la
sostenibilidad podria mejorar la forma en que se adquieren dichos servicios. En el numeral

1.1 se describe el planteamiento del problema,
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3.2. Objetivos de una Solucion

Consiste en definir los objetivos de la solucion a partir de la definicion del problema.
El objetivo principal de este trabajo es proponer un método de evaluacion de la sostenibilidad
de software para los procesos de compra y contratacion en las entidades del sector publico.

Los objetivos generales y especificos se encuentran en el numeral 1.2 de este documento.

3.3. Disefio y Desarrollo

Consiste en la creacion de la posible solucion. Esta puede ser potencialmente,
construcciones, modelos, métodos o instancias.

Esta etapa la constituyen las actividades de construccion del marco teodrico y estado
del arte segiin la revision bibliografica. Posteriormente, se consultan los métodos de
evaluacion actuales, propuestas y trabajos desarrollados, identificando los aspectos y
caracteristicas de calidad que contribuyan a la sostenibilidad del software. La generacion del
método de evaluacion sera el resultado del anélisis de las caracteristicas de calidad enfocados
a la calidad de software y a los procesos de compra y contratacion en las entidades del sector

publico. Los resultados de esta etapa se evidencian en el numeral 4 del presente documento.

3.4. Demostracion

Consiste en demostrar la eficacia de la posible solucion para resolver el problema.
Esto podria involucrar en su experimentacion, simulacion, un caso de estudio, prueba u otra
actividad apropiada.

La demostracion del método propuesto se hard a través de la simulacion de un proceso
de compra y contratacion donde la aplicacion del método nos determinara la mejor opcion
para el uso de los recursos, también se hara una validacion externa a través de encuesta con
personal experto en calidad de software y personal del sector publico. Los resultados de esta

etapa se encuentran en el numeral 4.6 de este documento.
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3.5. Comunicacion

Determinacion e interpretacion de los hallazgos obtenidos del trabajo realizado en
relacion con los objetivos determinados, consolidando los resultados, y realizando la entrega
del articulo, un informe de investigacion con el modelo propuesto y la sustentacion del

trabajo.
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4. RESULTADOS Y ANALISIS

4.1 ESTADO DEL ARTE

4.1.1. Sostenibilidad de Software

La incorporacion del concepto de sostenibilidad en la disciplina de la ingenieria de
software implica la consideracion del impacto del software en el entorno circundante a lo
largo de las etapas del ciclo de vida: desarrollo, operacion y mantenimiento (Calero, 2015).
Estos impactos se pueden caracterizar en diferentes formas (Lago, 2015), la manera mas
comun de abordar la sostenibilidad del software es a través de la eficiencia energética, sin
embargo, se pueden considerar otros aspectos (Naumann, 2011). Se han realizado
discusiones sobre la nocion de sostenibilidad, Venters debati6 si la sostenibilidad puede
considerarse como un requisito funcional o una propiedad emergente, se concluye que se
trata de un concepto polifacético y que se deberia caracterizar cuantitativamente (Venters,

2014).

La sostenibilidad durante el desarrollo de software para su andlisis requiere una
“descomposicion tangible del concepto de sostenibilidad” (Penzenstadler, 2013) la cual
puede expresar en varias dimensiones. Diferentes propuestas de investigacion abordan la
dimensién econdmica, social, ambiental y técnica (P. Lago, 2013) como minimo a tener en
cuenta, debido al hecho que “la sostenibilidad es alcanzable s6lo cuando se tienen en cuenta
todas dimensiones” (P. Lago 2015). Desde un punto de vista practico, las dimensiones de la
sostenibilidad se pueden estudiar por separado antes de explorar una vision integrada (C.
Becker, R. Chitchyan, L. Duboc, S. Easterbrook, B. Penzenstadler, N. Seyff, C.C. Venters,
2015).

En ingenieria una de las tareas importantes es comprender la naturaleza de los
sistemas de software y su impacto en el desarrollo sostenible. A pesar de que la sostenibilidad
es una de las preocupaciones importantes en la sociedad, considerar el disefio de esta no es
una tarea trivial (Becker, 2015). Existen varios desafios al considerar el disefio de la

sostenibilidad, uno de ellos es la falta de un método para su evaluacion. (Chitchyan, 2016).
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La evaluacion de la calidad del software como tal no es nueva, sin embargo, la evaluacion
basada en la nocidn de sostenibilidad como una propiedad de la calidad del software estd aun
en crecimiento y son muy pocos los estudios sobre ello. Por lo tanto, la forma en que se debe
evaluar el software enfocado a la sostenibilidad esta todavia en desarrollo (Condori-

Fernandez y P. Lago, 2018).

La sostenibilidad del software se manifiesta intrinsecamente con el tiempo, por lo
tanto, desde una perspectiva técnica se ha vinculado siempre a la nocidon de evolucion del
software. Sin embargo, este concepto es mucho mas amplio (Avgeriou, 2013), ya que no
debe centrarse solo en lo técnico, sino que debe considerar otros factores como lo ambiental,

técnico y social (Fernandez, 2019).

Diferentes autores han propuesto varios enfoques para evaluar la sostenibilidad de un
sistema de software. Kienzle en trabajo con otros autores, proponen un enfoque basado en
modelos para la evaluacion de la sostenibilidad. Este se enfocd en integrar el uso de la
Ingenieria basada en modelos para incorporar varios puntos de vista para la toma de
decisiones de sostenibilidad (Kienzle, Mussbacher, Combemale, Bastin, Bencomo, Bruel,

Becker, Betz, Chitchyan, Cheng. 2019)

Ferndndez en trabajo con otros autores propusieron la evaluacion de la sostenibilidad
mediante un modelo de calidad. El enfoque se evalia mediante la realizacion de una
estrategia de investigacion empirica en un proyecto de software. El resultado de estudio dio
como resultado que la sostenibilidad tiene naturaleza de multiples dimensiones (Fernandez,

Lago, Luaces, Places, Folgueira, 2019)
Lami y Buglione proponen un método para medir la sostenibilidad utilizando un
enfoque orientado a objetivos. Proponen cuatro dimensiones de medicion de la sostenibilidad

como lo son la infraestructura, personas, procesos y productos. (Lami, Buglione, 2012)

Los modelos de calidad de software estdndar como ISO / IEC 25010 se utilizan para

caracterizar la sostenibilidad del software. Hay varios trabajos que proponen diferentes
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caracteristicas de sostenibilidad como Fiabilidad, Mantenibilidad, Portabilidad vy
Modificabilidad, Desempeio, Usabilidad, y Adaptabilidad. (ISO 25000 Calidad del producto
de software, 2014

Johann y Kern proponen métodos que demuestran una forma practica de evaluar los
criterios de sostenibilidad de un sistema de software. El primer autor propuso una métrica
genérica para medir el software y un método para aplicarlo en un proceso de ingenieria de
software. Aunque este trabajo presentd la medicion detallada de la sostenibilidad, solo se
centro en el aspecto de consumo de energia de software El segundo autor propuso un Modelo

de Calidad para Software Verde y Sostenible (Johann, 2012, Kern, 2013)

Algunos autores listan criterios que se pueden utilizar para medir la sostenibilidad,
entre ellos el aspecto energético. Sin embargo, enfocarse solo en el consumo de energia no
es adecuado para la evaluacion de la sostenibilidad. Albertao en trabajo con otros autores
muestra como cada métrica y medida podria aplicarse para evaluar el proyecto de software
en funcion de sus beneficios en las dimensiones de sostenibilidad (Albertao F, Xiao J, Tian
C, Lu Y, Zhang K.Q, Liu C. 2010). Evaluar el impacto de los requisitos de calidad en la
sostenibilidad es el primer paso hacia el desarrollo de sistemas de software que satisfagan las

preocupaciones de disefio de sostenibilidad (Condori-Fernandez, P. Lago, 2018).

Teniendo en cuenta la naturaleza multidimensional de la sostenibilidad, los esfuerzos
estan orientados a la definicion de un modelo de sostenibilidad de software con el propdsito
de caracterizar cada dimension de sostenibilidad. Segun la norma ISO/IEC 25010 los
atributos de calidad permiten caracterizar la calidad de software. Con base en esto, Condori
Fernandez y Lago realizaron un estudio donde se investigé la contribucion y la relevancia de
los atributos de calidad desde diferentes perspectivas. Por definicion, un atributo de calidad
es “el requisito que especifica el grado de afectacion de la calidad de un sistema o software”
(IEEE 24765, 2017), y dado que un atributo de calidad puede contribuir a una o mas
dimensiones de sostenibilidad, Ferndndez y Lago identificaron las dimensiones donde éste

tiene mas relevancia (N. C. Fernandez, P. Lago, 2018).
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En la identificacion de los atributos de calidad de software que pueden contribuir a la
sostenibilidad del software, Ferndndez y Lago los caracterizaron segun una lista de
verificacion definida por los modelos de calidad de la norma ISO/IEC 25010 (N. Condori-
Fernandez, P. Lago, 2018), Estos se centran en el modelo de calidad del producto y el modelo

de calidad de uso.

A continuacion, se muestran los principales hallazgos sobre la contribucion de los
atributos de calidad por dimension de sostenibilidad social, técnica, econémica y ambiental.
Para determinar esta contribucion, Fernandez y Lago en su estudio evaluaron la importancia
y relevancia percibida de cada dimension de sostenibilidad de diferentes fuentes. Las
siguientes tablas muestran el anélisis de estabilidad realizado para comparar los niveles de
contribucion de atributos a la sostenibilidad, en negrilla se muestra el atributo de calidad mas
relevante para cada dimension de sostenibilidad. La columna Ronda 1&2 de las tablas
corresponde al resultado del analisis realizado en primera instancia y la columna Ronda 3
corresponde a una validacion realizada por Condori-Fernandez y Lago. De acuerdo a las
rondas, el autor asigna niveles de contribucion los cuales se expresan en una escala de 4
puntos: 1 altamente contributiva, 2 contributiva, 3 ligeramente contributiva y 4 no
contributiva. La columna puntaje se asigna de la siguiente forma (N. Condori-Fernandez, P.

Lago, 2018):

e 2 (dos) puntos si no hay diferencia entre la ronda 1&2 y la ronda 3.
e | (un) punto si hay una unidad de diferencia entre la ronda 1&2 y la ronda 3.

e 0 (cero) puntos si la diferencia entre la ronda 1&2 y ronda 3 es mayor o igual a 2.

La dimension de Sostenibilidad Social se centra en garantizar que las generaciones
actuales y futuras tengan el mismo o mayor acceso a los recursos sociales mediante la
busqueda de equidad generacional (Fernandez, Lago, 2019). Segtn el estudio realizado la
caracteristica mas importante para esta dimension es la Seguridad y el atributo mas relevante
es la Confidencialidad. Otras caracteristicas que aportan a la sostenibilidad social son la

autenticidad, la satisfaccion, la confianza y la utilidad. En menor grado de contribucion la
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usabilidad en términos de los atributos de operatividad y proteccion contra errores del usuario

(N. Condori-Fernandez, P. Lago, 2018).

Tabla 3. Atributos de calidad para la sostenibilidad social. (N. Condori-Fernandez, P. Lago, 2018).
Caracteristicas Atributos de Calidad Ronda 1&2 Ronda 3 Puntaje
Seguridad Confidencialidad 1 1 2
Seguridad Autenticidad 1 2 1
Seguridad Responsabilidad 1 4 0
Satisfaccion Confiabilidad 1 2 1
Libertad de Riegos Mitigacion de Riesgo para la salud 2 1 1
Seguridad Integridad 2 1 1
Eficacia Eficacia 2 1 1
Satisfaccion Usabilidad 2 2 2
Usabilidad Operabilidad 2 4 0
Compatibilidad Interoperabilidad 2 2 2
Libertad de Riesgo Mitigacion de riesgo ambiental 2 3 1
Usabilidad Prote?cién contra errores de 2 4 0
usuario.
Usabilidad Aprendizaje 2 3 1
Accesibilidad Accesibilidad 2 1 1
Usabilidad Capacidad de reconocimiento 3 4 1
Compatibilidad Coexistencia 3 2 1

La accesibilidad y la libertad de riesgo son caracteristicas adicionales de calidad que
estan relacionadas con la usabilidad y la satisfaccion. Mediante la accesibilidad, el sistema
de software puede ser utilizado por muchas mas personas, con esto la igualdad y la equidad
se favorecen positivamente. Sobre la libertad de riesgo, los sistemas de software también
deben mitigar el riesgo potencial para las personas en el &mbito de uso. Por ejemplo, un juego
de software puede ser muy usable, pero también tiene propiedades adictivas que animan a

los usuarios a jugar mas. (N. Condori-Fernandez, P. Lago, 2018).

La dimension de la Sostenibilidad técnica busca apoyar el uso a largo plazo, la

evolucion o adaptacion adecuada de los sistemas de software en entornos de ejecucion en
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constante cambio (Fernandez, Lago, 2019), La Interoperabilidad el atributo mas importante
para esta dimension, seguida de la correccidon funcional y la disponibilidad. Otro requisito
importante es la confiabilidad en términos de disponibilidad, tolerancia a fallas y
recuperabilidad. Esto conlleva a que la durabilidad sea un factor mucho mas importante, al
permitir que un sistema de software pueda realizar funciones especificas en ciertas

condiciones durante un largo periodo de tiempo (N. Condori-Fernandez, P. Lago, 2018).

Tabla 4. Requisitos de calidad para la sostenibilidad técnica (N. Condori-Fernandez, P. Lago, 2018).

Caracteristicas Atributos de Calidad Ronda 1&2 Ronda 3 Puntaje
Adecuacion Funcional Correccion funcional 1 2 1
Compatibilidad Interoperabilidad 1 1 2
Fiabilidad Disponibilidad 1 4 0
Adecuacion Funcional Pertinencia funcional 1 2 1
Satisfaccion Utilidad 2 4 0
Fiabilidad Tolerancia a fallos 2 1 1
Mantenibilidad Modificabilidad 2 1 1
Satisfaccion Confiar 2 1 1
Cobertura de Contexto Completitud del contexto 2 4 0
Eficacia Eficacia 2 2 2
Robustez Robustez 2 2 2
Portabilidad Adaptabilidad 2 1 1
Eficiencia de rendimiento Comportamiento temporal 2 4 1
Mantenibilidad Modularidad 2 1 1
Mantenibilidad Probabilidad 2 2 2
Fiabilidad Recuperabilidad 2 1 1
Compatibilidad Coexistencia 2 2 2
Fiabilidad Madurez 2 3 2
Eficiencia Eficiencia 3 3 2
Supervivencia Capacidad de supervivencia 3 2 1
Eficiencia de rendimiento Capacidad 3 2 1
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La dimension de la sostenibilidad econdomica tiene como objetivo garantizar que los
sistemas de software puedan crear valor econdémico (Ferndndez, Lago, 2019), La
Efectividad es el mejor contribuyente a esta dimension, ver tabla 5. La disponibilidad,
usabilidad y adecuacion funcional también hacen su contribucion en menor medida a esta

dimension.

Tabla 5. Requisitos de calidad para la sostenibilidad econdmica (N. Condori-Fernandez, P. Lago, 2018).

Caracteristicas Atributos de Calidad Ronda 1&2 Ronda 3 Puntaje
Efectividad Efectividad 1 1 2
Fiabilidad Disponibilidad 1 2 1
Satisfaccion Confiar 2 2 2
Satisfaccion Utilidad 2 1 1
Libertad de riesgo Mitigraci'én del riesgo 2 1 1

econdmico
Cobertura de contexto Completitud del contexto 2 3 1
Cobertura de contexto Flexibilidad 2 2 2
Adecuacion funcional Pertinencia funcional 2 1 1
Adecuacion funcional Correccion funcional 2 2 2
Fiabilidad Recuperabilidad 2 1 1
Eficiencia Eficiencia 3 2 1
Adecuacion Funcional Completitud Funcional 3 2 1

La dimension de la sostenibilidad ambiental busca evitar que el uso de sistemas de
software dafie el medio ambiente en el que operan (Fernandez, Lago, 2019). Para esta
dimension la caracteristica méas importante es la Mantenibilidad y el atributo més relevante
es la Reusabilidad y la modificabilidad en una menor medida, ver tabla 6. (N. Condori-

Fernandez, P. Lago, 2018).
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Tabla 6.

Atributos de calidad para la sostenibilidad ambiental. (N. Condori-Fernandez, P. Lago

Caracteristicas

Atributos de Calidad

Ronda 1&2

Ronda 3

Puntaje

Mantenibilidad

Reusabilidad

1

1

2

Mantenibilidad

Modificabilidad

4

0

Eficiencia de Rendimiento

Utilizacion de recursos

Libertad de Riesgo

Mitigacion de riesgos
ambientales

Eficiencia de Rendimiento

Comportamiento del tiempo

Fiabilidad

Disponibilidad

Eficiencia

Eficiencia

Compatibilidad

Convivencia

4.1.2. Estandares y Guias en Procesos de Adquisicion de Software de compras.

2018).

La importancia del proceso de adquisicion de software es mejorar la calidad de los

pueden aplicar.

4.1.2.1. ISO/IEC 12207

productos o servicios que ofrece la organizacion y reducir los costos, en cuanto a modelos de

calidad para procesos de compra y contratacion software existen diferentes modelos que se

Esta normal provee una referencia para mejorar procesos del ciclo de vida de

o mas de los siguientes modos: (International Organization for Standardization, 2017):

software, se puede aplicar a compra, suministro, desarrollo entre otras actividades

(International Organization for Standardization, 2017). Este estdndar se puede utilizar en uno

e Por una organizacion, para ayudar a establecer un entorno de procesos deseados.

Estos procesos pueden ser apoyados por una infraestructura de métodos,

procedimientos, técnicas, herramientas y personal capacitado.

e Mediante un proyecto, para ayudar a seleccionar, estructurar y emplear los elementos

de un entorno establecido para proporcionar productos y servicios
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Por un comprador y un proveedor, para ayudar a desarrollar un acuerdo relativo a los
procesos y actividades.
Por evaluadores de procesos, sirve como modelo de referencia de proceso para su uso

en el desempefio de evaluaciones de procesos.

Dentro de las actividades del proceso de adquisicion de este estdndar se tiene:

(International Organization for Standardization, 2017).

Inicio. En esta etapa se definen y analizan los requerimientos del sistema.
Preparacion de la solicitud de propuestas.

Preparacion y actualizacion del contrato.

Seguimiento del proveedor.

Aceptacion y finalizacion.

4.1.2.2. IEEE 1062-2019 - IEEE Recommended Practice for Software Acquisition.

Describe un conjunto de consideraciones de calidad utiles para aplicar durante uno o

varios pasos de un proceso de adquisicion de software.

Este estandar provee recomendaciones para cualquier tipo de software (Institute of

Electrical and Electronics Engineers, 2019). Buscar estandarizar el proceso de compra en las

empresas, teniendo en cuenta las caracteristicas necesarias durante el proceso de adquisicion.

(Institute of Electrical and Electronics Engineers, 2019).

Las etapas recomendadas de este estdndar son (Institute of Electrical and Electronics

Engineers, 2019).

Planear la estrategia de adquisicion de software.
Definir los requerimientos de adquisicion de software.
Identificar los proveedores potenciales

Preparacion de los requerimientos del contrato.
Evaluacion de la propuesta y seleccion del proveedor.

Seguimiento del proveedor.
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e Aceptacion del software.

e Evaluar el proceso e Identificar oportunidades de Mejora.

4.1.2.3. Modelo CMMI-ACQ.

Desarrollado inicialmente por el Gobierno Estadounidense y el Instituto de Ingenieria
de Software (SEI) para mejorar procesos en el ciclo de vida de software (Software

Engineering Institute. 2011).

CMMI para la adquisicion (CMMI — ACQ) se compone en varias categorias.

e La categoria de proceso de Gestion de proyectos cubre las actividades de gestion de
proyectos relacionadas con la planificacion, el seguimiento y el control de proyectos.
(Software Engineering Institute. 2011).

e [a categoria de proceso de Ingenieria de Adquisicion establece un conjunto
consistente de requisitos y acuerdos que se derivan de las necesidades de las partes
interesadas y declaraciones de capacidad operativa para que los productos de trabajo
desarrollados, productos entregados y servicios de proveedores cumplan con
satisfacer las necesidades del usuario final (Software Engineering Institute. 2011).

e [a categoria de proceso de soporte incluye los procesos y herramientas necesarios
para permitir que los proyectos apliquen eficazmente técnicas de medicion, control y

decision para administrar el proyecto (Software Engineering Institute. 2011).

4.1.2.4. Modelo ESCM-CL

El IT Services Qualification Center (ITSqc) liderado por la Universidad Carnegie
Mellon ha desarrollado el eSourcing Capability Model for Client Organizations (eSCM-CL).
Este es un modelo proporciona a las organizaciones clientes, un conjunto de mejores
practicas para evaluar y mejorar su capacidad de fomentar las relaciones con los proveedores
de forma maés eficaz y a su vez gestionar mejor dichas relaciones (Hefley, Bill and Loesche,

Ethel A. and Khera, Pawan and Siegel, 2005).
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El ESCM-CL permite a las organizaciones y clientes, evolucionar, mejorar e innovar
su capacidad de desarrollar relaciones fuertes, durables y de confianza con sus proveedores
de servicios, a la vez que satisface las necesidades del negocio. Este modelo tiene dos

objetivos:

1. Proporcionar a las organizaciones clientes un camino a seguir que ayudaria a mejorar
su capacidad a lo largo del ciclo de vida de la adquisicion.
2. Ofrecer a las organizaciones cliente el objetivo principal de evaluar su capacidad de

adquirir (Hefley, Bill and Loesche, Ethel A. and Khera, Pawan and Siegel, 2005).
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4.2. DISENO Y DESARROLLO

La revision de literatura permitié tener una vision general sobre los modelos y
practicas de caracterizacion de la sostenibilidad del software, asi también, como modelos y
guias de procesos de compra mas comunes para la adquisicion del software en el mundo. La
sostenibilidad como se pudo observar, es uno de los temas que a lo largo de los afos ha
tomado gran importancia en el desarrollo de software y aunque no exista un consenso general
de como caracterizarla, son varios los trabajos que se han desarrollado, en los cuales se ha
tratado de integrar el concepto de sostenibilidad a lo largo de todo el ciclo de vida de software
(Penzenstadler, 2018. Becker, 2015. Saputri, Lee, 2020. Condori-Fernandez y P. Lago,
2018).

Los trabajos consultados tratan de tener en cuenta ciertos parametros para determinar
la sostenibilidad. Al no existir un marco integrado de sostenibilidad para los procesos de
compra y contratacion, se propone tomar los factores comunes de los diferentes trabajos de
sostenibilidad para la adquisicion de software. Segun el andlisis de los trabajos de
sostenibilidad, varios autores estdn de acuerdo en que hay que tener en cuenta diferentes
dimensiones de sostenibilidad tales como, social, ambiental, econémica y técnica. Para la
caracterizacion de los atributos de calidad, muchos autores tomaron en cuenta el estandar
ISO/IEC 25010 de Calidad de Producto y Calidad de Uso. La mayoria de los trabajos
determinaron que algunas caracteristicas de calidad del software se pueden utilizar para
caracterizar la sostenibilidad, como se muestra en la tabla 8. Estas caracteristicas a su vez se
componen de subcaracteristicas y atributos de calidad, algunos mas relevantes que otros.
Condori-Fernandez y Lago en su estudio determinaron cudles atributos de calidad del
estandar ISO/IEC 25010 son mas relevantes para las dimensiones de sostenibilidad de
software. Por lo tanto, al evaluar los atributos de calidad mas relevantes nos dara una idea
del grado de sostenibilidad del software. El método propuesto es evaluar los atributos del
modelo de Calidad de Producto del estandar ISO / IEC 25010 mas relevantes para la
sostenibilidad de software aplicables a los procesos de adquisicion de software en las

entidades del sector publico.
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4.3. CARACTERIZACION DE MODELOS EXISTENTES

En la tabla 7 muestra los factores a tener en cuenta para la evaluacion de la

sostenibilidad de Software, desde el ciclo de vida del software, la fase de disefio, desarrollo,

asi como los atributos de calidad a tener en cuenta. Para la construccion de esta se tomaron

en cuenta los factores mencionados en el numeral 4.2 Disefo y Desarrollo. Las columnas

indican los diferentes trabajos de sostenibilidad consultados, y las filas las caracteristicas de

calidad y elementos a tener en cuenta para la sostenibilidad de software. Las X indican las

caracteristicas de calidad o elementos de sostenibilidad asociado a los trabajos para

caracterizar la sostenibilidad de software.

Tabla 7. Trabajos de Sostenibilidad de Software.

Integrated framework Towards a
A Catalogue g . . Characterizing the Software Classifying the
. for incorporating o . . -
Supporting sustainability design in contribution of quality | Sustainability- Measures of
Trabajos/Sostenibilidad Software Y . g requirements to Quality Model: Software
L software engineering . . P
Sustainability | . . software sustainability. | Insights from a Sustainability.
. life-cycle: An empirical .
Design. 2018 study. 2018 2018 Multi-Case 2018
5. Study. 2019

The Karlskrona Manifesto for Sustainability
Design - Principles X X X
Sostenibilidad Social X X X X X
Sostenibilidad Economica X X X X X
Sostenibilidad Ambiental X X X X X
Sostenibilidad Técnica X X X X X
Adecuacion Funcional X X X
Fiabilidad X X X X
Eficiencia de Rendimiento X X X X
Facilidad de Uso X X X X
Seguridad X X X
Compatibilidad X X X X
Mantenibilidad X X X X
Portabilidad X X X X
Efectividad X X X
Eficiencia X X
Satisfaccion X
Utilidad X
Libertad de Riesgo X
Cobertura de Contexto X
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A continuacidn, se muestran las caracteristicas y atributos de calidad mas relevantes

basados en las dimensiones de sostenibilidad (N. Condori-Fernandez, P. Lago, 2018).

Tabla 8. Caracteristicas y Atributos de Calidad de Software mas relevantes para la Sostenibilidad de Software.

Dimension Caracteristica Atributo Relevancia
L Altamente
Confidencialidad Contribuyente
Seguridad Autenticidad Contribuyente
Integridad Contribuyente
Social
Satisfaccion Confiabilidad Contribuyente
Libertad de Riegos Libertad de Riegos Contribuyente
Salud
Accesibilidad Accesibilidad Contribuyente
Mantenibilidad Reusabilidad C ﬁ:ﬁglenég te
Ambiental ° e
Rendimiento Eficiencia | Utilizacion de Recursos Contribuyente
Efectividad Efectividad Altamente
Contribuyente
Disponibilidad Contribuyente
Fiabilidad
o Recuperabilidad Contribuyente
Economica
Libertad de Riesgo MltlgaCIOH,de.I Riesgo Contribuyente
Econémico
Adecuacion Funcional Pertinencia Funcional Contribuyente
S e Altamente
Compatibilidad Interoperabilidad Contribuyente
Adecuacion Funcional Correccion Funcional Contribuyente
Fiabilidad Tolerancia a Fallos Contribuyente
Técnica
Modificabilidad Contribuyente
Mantenibilidad
Modularidad Contribuyente
Portabilidad Adaptabilidad Contribuyente
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4.4. METODO PROPUESTO

En general los procesos de adquisicion de software constan de varias etapas para la
compra y contratacion del producto, ver figura 7. De acuerdo a los procesos de adquisicion
consultados, un proceso de compra consta de etapas iniciales para la determinacion de los
requisitos del software, la elaboracion de la oferta, pliegos de condiciones e identificacion de
los posibles proveedores. Una etapa de evaluacion técnica, econdmica del producto y
finalmente las ultimas etapas de seleccion y aceptacion del producto. De acuerdo a MinTIC
y al articulo 5, numeral 2 de la Ley 1150 de 2007, se establecen los requisitos puntuables en
los pliegos de condiciones, estos deben establecer criterios como (MinTIC Colombia. 2020):

1. La ponderacion de los elementos de calidad y precio soportados en puntajes o
formulas.

2. Laponderacion de los elementos de calidad y precio que representen la mejor relacion
de costo-beneficio.

Con esto, deben determinar las condiciones minimas de la oferta del proceso de
compra (MinTIC Colombia. 2020).

Dado que se deben establecer elementos minimos de calidad de software para la
determinacion de estos, el método propuesto debe ser parte del proceso de adquisicion de
software en la evaluacion técnica del producto. El no cumplimiento del método de evaluacion
de sostenibilidad no implica descalificacion del proponente como se ha mencionado
anteriormente. Los proponentes que estén dispuestos a suministrar informacién sobre la
evaluacion de los atributos de calidad y que cumplan los criterios de evaluacion si la entidad

lo determinar, tendrdn una puntuacion adicional en la evaluacion técnica del producto.
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Identificacién de Necesidades

|

Definir Requerimientos del Software

!

Elaboracion de la Oferta y Pliegos de
Condiciones

]

Identificacién de los Proveedores

i

Evaluacion de las Propuestas de los
Proveedores

Método de Evaluacién de
la Sostenibilidad de
Software

!

Seleccion y Aceptacion de la Propuesta

Disefiar la

Evaluacion

Ejecutar la
Evaluacion

Concluir la
Evaluacién

Figura 7. Esquema Genérico de un Proceso de Compra o contratacion Publica (MinTIC Colombia. 2020)

Para la construccidon del método de evaluacion de la sostenibilidad toma como base

el estandar ISO/IEC 25040, el cual define el proceso para la evaluacion del software. Los

pardmetros a evaluar son los definidos en la tabla 8. Dicho proceso de evaluacion consta de

un total de cinco actividades 25040 (ISO/IEC 25040 System and Software Quality

Requirements and Evaluation [SQuaRE] — Evaluation process, 2011).
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Ejecutar la Concluir la
Evaluacion Evaluacion

Figura 8. Actividades del proceso de evaluacion del software segtin el estandar ISO/IEC 25040.

Actividad 1: Establecer los requisitos de la evaluacion.

En esta actividad se establecen los requisitos de evaluacion del producto con base a
los objetivos (ISO/IEC 25040 System and Software Quality Requirements and
Evaluation [SQuaRE] — Evaluation process, 2011).

Actividad 2: Especificar la evaluacion.

En esta actividad se especifican los métodos de evaluacion de la calidad del producto
que incluye la revision o evaluacién de uno o mas componentes del software. Para el
proceso de adquisicion, la evaluacion de la calidad del software se define de los
criterios de decision para las métricas de calidad de producto y calidad de uso
(ISO/IEC 25040 System and Software Quality Requirements and Evaluation
[SQuaRE] — Evaluation process, 2011).

Actividad 3: Disefiar la evaluacion.

En esta actividad se define el plan con las actividades de evaluacion que se deben
realizar. Se programaran las actividades de evaluacion de la calidad de los productos
identificadas, teniendo en cuenta la disponibilidad de recursos como el personal y las
herramientas de software. (ISO/IEC 25040 System and Software Quality
Requirements and Evaluation [SQuaRE] — Evaluation process, 2011).

Actividad 4: Ejecutar la evaluacion.

Es esta actividad se ejecuta la evaluacion de las métricas del producto con base a los
criterios de evaluacion. (ISO/IEC 25040 System and Software Quality Requirements
and Evaluation [SQuaRE] — Evaluation process, 2011).

Actividad 5: Concluir la evaluacion.
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La conclusion debe incluir el reporte de cumplimiento de las métricas evaluadas con
base a los criterios de evaluacion (ISO/IEC 25040 System and Software Quality

Requirements and Evaluation [SQuaRE] — Evaluation process, 2011).
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4.4.1 METODO PARA LA EVALUACION DE LA SOSTENIBILIDAD DEL
SOFTWARE PARA EL PROCESO DE COMPRA Y CONTRATACION DEL
SECTOR PUBLICO.

El método propuesto proporciona requisitos, recomendaciones y directrices para
evaluar la sostenibilidad del software. La evaluacion estd diseniada para adquirentes de
software en procesos de compra y contratacion del sector publico para cualquier tipo de
software. En cuanto a la determinacion de las caracteristicas de calidad, estas pueden ser
determinadas por la entidad publica en caso de que ejecute la medicion de las métricas, o los
proponentes pueden suministrar la informacidon para la evaluacion de las mismas. Es

importante aclarar que este no es un proceso de certificacion.

4.4.1.1. Objetivo

El método propuesto evalua la sostenibilidad de software para los procesos de compra

y contratacion en el sector publico.

4.4.1.2. Requisitos de la evaluacion

Para la evaluaciéon de la Sostenibilidad de Software nos centraremos en las
caracteristicas y atributos mas relevantes para la sostenibilidad de Software del estandar
ISO/IEC 25010.

El proposito es evaluar la sostenibilidad del software en proceso de compra y
contratacion en entidades del sector ptblico con el fin de asegurar la calidad de los productos
a adquirir. Como propdsito se tiene:

e Evaluar la sostenibilidad del software.
e Cumplir con un minimo de calidad del producto a adquirir.
e En caso de haber dos o mas ofertas, comparar los diferentes productos a través de la

evaluacion de la sostenibilidad del software.
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Los requisitos del producto a adquirir son los determinados en el modelo de calidad
de producto ISO/IEC 25010 que mayor relevancia tienen en la sostenibilidad de software

especificados en la tabla 8.

4.4.1.3. Especificacion de la Evaluacion

En esta actividad se especifican los mddulos de evaluacion (compuestos por las
métricas, herramientas y técnicas de medicion) y los criterios de decision que se aplicaran en
la evaluacion.

Los atributos de calidad mas relevantes para la sostenibilidad de software estan
definidos en la tabla 8. Estas métricas se definen con base en el estandar ISO/IEC 25022 y
25023. El proponente si lo desea, puede suministrar informacion que soporte el cumplimiento
de los atributos o suministrar la informacion suficiente para que la entidad contratante pueda
realizar la evaluacion los mismos. Es importante aclarar que el no cumplimiento de los
atributos no implica descalificacion del proponente, el método de evaluacion se centra en la
evaluacion técnica de producto. La tabla 9 muestra la estructura de definicion de los atributos

de calidad de la ISO/IEC 25000.

Tabla 9. Descripcion de la tabla de métricas de acuerdo al estandar ISO/IEC 25023 (ISO/IEC 25023 System
and Software Quality Requirements and Evaluation [SQuaRE] — Measurement of system and software
product quality, 2016).

ftem Descripcion
Sub Caracteristica Sub Caracteristica de calidad.
Métrica Nombre asignado a la métrica de calidad

Propésito  de la | Motivo por el cual se selecciona la métrica.
métrica de Calidad

Método de | Manera de como se va a aplicar la métrica.
aplicacion

Férmula y calculo de | Establece la férmula de medicion y especifica los significados
Datos de los datos que se van a utiliza

Valor deseado Proporciona el rango y los valores preferibles y recomendados.
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A continuacion, a manera de ejemplo se ilustra como se define y se miden las métricas
de calidad para evaluacion de los atributos en la ISO/IEC 25000, Las demas métricas se
pueden ver mas en detalle en el Anexo 3 cabe destacar que la siguiente informacion se debe

tomar como una referencia y la forma de medicion puede variar segtn el caso.

Tabla 10. Atributos de Calidad de Software mas relevantes para la Sostenibilidad de Software para la
caracteristica de la Seguridad (ISO/IEC 25023 System and Software Quality Requirements and Evaluation
[SQuaRE] — Measurement of system and software product quality, 2016).

SubCaracteristica Métricas Propésito Método de Férmula Valor Deseado
Aplicacion
Confidencialidad Capacidad de | (Qué tan | Contar el nimerode | X=A/B 0<=X<=1
control de controlable diferentes tipos de
accesos son los | operaciones ilegales | A=Numero de diferentes | El mas cercano a 1, es el
accesos  al | detectado. tipos de operaciones | mejor
sistema? ilegales detectados

B = Numero de tipos de
operaciones ilegales en
la especificacion

Donde:
B>0

Los criterios de decision se determinan de acuerdo a valor deseado de las métricas
especificadas en las tablas anteriores. Para esto se define el grado de importancia y
ponderacion de las métricas de acuerdo a la relevancia de la sostenibilidad y el estandar

ISO/IEC 25040. En la tabla 11 se define el grado de importancia para los atributos de calidad.

Tabla 11 Grado de importancia de Atributos de Calidad de acuerdo al Estandar ISO/IEC 25040. (ISO/IEC
25040 System and Software Quality Requirements and Evaluation [SQuaRE] — Evaluation process, 2011).

Significado Grado de Importancia
Criterio Relevante Alto
Criterio con Relevancia Media Medio
Criterio No Relevante Bajo
No Aplica N/A

El grado de importancia para los atributos de calidad se realiza de acuerdo a las

dimensiones de sostenibilidad de software con base en los atributos mas relevantes. Los
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atributos se seleccionan de tal manera que sean aplicables a procesos de compra de acuerdo
al estandar ISO/IEC 25040.

Los pesos especificos y ponderacion se otorgan a las caracteristicas de calidad mas
relevantes para la sostenibilidad definidas en la tabla 8. A los atributos de calidad mas
relevantes para la sostenibilidad se le dara el doble del peso especifico. La sumatoria de los
pesos especificos de la evaluacion de los atributos determinardn la proporcién de
cumplimiento de las caracteristicas de calidad y dimension de sostenibilidad. La finalidad es
calcular el cumplimiento de los atributos de calidad con base a la proporcion total, por lo

tanto, para facilitar los calculos se tomard como base de peso especifico:

e Peso especifico de atributo de calidad: 50

e Peso especifico de atributo de calidad con grado de importancia alta: 100

Los pesos especificos de cada atributo de calidad podran variar de acuerdo a criterio
del evaluador y del tipo de producto. La tabla 12 muestra la ponderacion de las caracteristicas
y atributos de calidad. La ponderacidon por caracteristica muestra el cumplimiento de los
atributos por caracteristica de calidad y la ponderacion por dimension muestra el
cumplimiento de los atributos por dimension de sostenibilidad. Con el fin de dar flexibilidad
al método, en este se tendra en cuenta el peso especifico determinado por el usuario, el cual

se definird con mas detalle en la herramienta de evaluacion.
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Tabla 12. Caracteristicas y Atributos de Calidad de Software mas relevantes para la Sostenibilidad de

Software.
Dimension Caracteristica Atributo Relevancia Peso Peso Ponderacion | Ponderacio
especifico especifico | /Caracteristi | n/Dimensié
Experticia Usuario ca n
Confidencialid Alto 100
ad
Seguridad Autenticidad Medio 50 100%
Social 100%
Integridad Medio 50
Usabilidad Accesibilidad Medio 50 100%
Mantenibilidad Reusabilidad Alto 100 100%
Ambiental 100%
Rendllmlepto Utilizacion de Medio 50 100%
Eficiencia Recursos
Efectividad Efectividad Alto 100 100%
Disponibilidad Medio 50
Econdmica Fiabilidad 100% 100%
Recupe;ablhda Medio 50
Adecqacmn Pertmpnma Medio 50 100%
Funcional Funcional
Compatibilidad Imer"gzrablhd Alto 100 100%
Adecqacmn Corre§:c1on Medio 50 100%
Funcional Funcional
Fiabilidad Tolerancia a Medio 50 100%
Fallos
Técnica 100%
Modlﬁzablhda Medio 50
Mantenibilidad 100%
Modularidad Medio 50
Portabilidad Adaptabilidad Medio 50 100%
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El nivel de puntuaciéon de la ponderacion por caracteristica y ponderacién por

dimension se determinaran de acuerdo a la tabla 13.

Tabla 13. Niveles de puntuacion de evaluacion de sostenibilidad con base a las recomendaciones de estandar
ISO/IEC 25040 (ISO/IEC 25040 System and Software Quality Requirements and Evaluation [SQuaRE] —
Evaluation process, 2011).

Escala Niveles de Puntuacion Grado de Satisfaccion
75.0%-100.0% Cumple con los requisitos Muy Satisfactorio
50.0% - 74.9% Aceptable Ni Satisfactorio Ni

Insatisfactorio
25.1% - 49.9% Minimamente Aceptable
Insatisfactorio
0.0 - 25.0% Inaceptable

Los niveles de puntuacion de las métricas se determinan en la tabla 14 segun las

recomendaciones del estandar ISO/IEC 2504.

Tabla 14. Niveles de puntuacion de los atributos de calidad. (ISO/IEC 25040 System and Software Quality
Requirements and Evaluation [SQuaRE] — Evaluation process, 2011).

Cumplimiento de Atributos

de Calidad Resultado
75.0%-100.0% Cumple
50.0% - 74.9% Cumple Parcialmente
No Cumple

0.0% - 49.9%

Los criterios de decision de la evaluacion de la sostenibilidad se haran de acuerdo a
los criterios del evaluador, los resultados obtenidos en las pruebas y niveles de puntuacion.
Para realizar el andlisis de la sostenibilidad del software se utilizara la herramienta de

evaluacion que se definird en el numeral 4.6.
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4.4.1.4. Planificacién de la Evaluacion.

De acuerdo a la disponibilidad y tiempos del proceso de contratacion se debe
planificar el uso de los recursos como, talento humano, materiales, que puedan ser necesarios.
Se debe tener en cuenta la herramienta de evaluacidon de acuerdo a los criterios del evaluador

de los numerales anteriores.

4.4.1.5. Ejecutar la evaluacion

En esta etapa se ejecutan las actividades de evaluacion de la sostenibilidad del producto
obteniendo los atributos de calidad aplicando los criterios de evaluacion de acuerdo a la
herramienta de evaluacion. Es importante destacar, que el método propuesto hace parte del
proceso de evaluacion técnica del producto. Se debe hacer uso de la herramienta de
evaluacion, en la cual, se debe determinar los pesos especificos definidos por el usuario
previo a la evaluacion del producto. La entidad publica debe requerir a los proponentes los
atributos de calidad de la tabla 8. Los proponentes deben realizar las mediciones de las
métricas y deben suministrar los resultados, los cuales se deben evaluar con base a los
porcentajes de cumplimiento de la tabla 14. Finalmente se aplica la herramienta de
evaluacion ingresando los resultados de los atributos de acuerdo al nivel de cumplimiento, la

herramienta determinara los niveles de sostenibilidad.

Figura 9. Actividades del proceso de evaluacion del software segtin el estaindar ISO/IEC 25040.
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4.4.1.6. Concluir la Evaluacion.
La herramienta de evaluacion determinara los niveles de cumplimiento de sostenibilidad de

software de acuerdo a la tabla 13. La entidad publica debera determinar el puntaje adicional

o bonus obtenido por el proponente por el cumplimiento de sostenibilidad de software.
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4.5. HERRAMIENTA DE EVALUACION

La herramienta de evaluacidn se construyd con base a varios criterios como lo son,
los atributos de calidad mas relevantes para la sostenibilidad de software, la ponderacion de
los mismos y la ponderacion por usuario con el fin de dar flexibilidad al método de evaluacion
de acuerdo al criterio del evaluador. La herramienta se encuentra disponible en los anexos

“Herramienta de Evaluacion.xlsx” .

La figura 9 muestra el esquema de la herramienta de evaluacion de la sostenibilidad

de software.

Proponente:
Producto Software:

Observaciones:

Peso
Especifico
Paso Cumplimiento R
Numeral Caracteristica Especifico | US4 | pogoTotal Atrbuto de Caldad Resutado Justificacion | Subtotalpor por
B (Distribuido. hom tam
porticia Caracteristica
segin
necesidad)
700 20 20 |Contdoncaidad Carpie 20 T00.00% D ] T0000%
50 0 50 [Aumniciad Carpie % T0000% T0000%
Serguridad 10000%
1 50 o 50 [mwgridad Cumple 50 10000% 000%
Usabidad 50 20 70 [accostidad Cumple 70 10000% 1000% 10000%

Dimensién Técnica

Cumpimiento Sostenibisdad

Especiico
Peso | Usuario Subtotalpor G Gradode
Numeral Caracteristica | Espocitico PesoTotal Atributo de Caldad Resutado Justiicacion por Escala Niveles de Puntuacion
e (Distribuido kom rom satistaccion
porticia | (Ot Caracteristica
necesidad)
Mantenbisdad 100 o 100 |Reusabisdad Cumplo 100 1000% 1000%
2 750%1000% s | muy satsacoro
Eiciencia Rendimiento 50 o 50 |uszacindeRecursos Cumple 50 1000% 1000% i Satsiaciro NI
500%: 749% scepavie nsatsacbro
Cumpiment 25.1%499% sarsacono
09-250% nacepavie

Paso
Paso | Espechico Cumplrianto
T R o i I L F— T 5
Experticia [ (Pletr D tom | Caractoristica
segin
necesidad)
chcividad 100 3 100 |Eecwidad No Cungle o oo% 00%
B S 50 [osponvidad o Cunpie 5 5%
B Fabadad oo%
s0 o 50 |Recuperabidad No Curpie o 0%
adeucacion Funcional s o 50 |portaencia Funcional No Cungie o oo% 00%
Cumpimion

-
?
H

H

H

= | T st s

Numeral Caracteristica Especifico L Peso Total Atributo de Calidad Resutado Justificacién o por
Experticia | (Oletribuido = Eas Caracteristica

segin
necesidad)

Compatbisdad 100 o 100 [eroperabidad Cumple 1000 1000% 1000%

[rdecuacisn Funcional s0 o 50 |comeccién Funcional Cumple 500 1000% 1000%

4 Fiabidad s0 o 50 [ToleranciaaFatos Cumple 500 1000% 1000%

B 3 £ Cumpie EX T000%
Mantenbiidad 50 0 50 Cumple 500 1000% 1000%
Modularidad ump!
o E "
e 50 o s0 Cump 500 000% 000%
Cunpimiont

Figura 10. Esquema de herramienta de Evaluacion de la Sostenibilidad de Software.

La herramienta de evaluacidon determinard el cumplimiento del software a adquirir

con los atributos de calidad mas relevantes para la sostenibilidad de software. Para esto se
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evaluan las 4 dimensiones, Social, Ambiental, Econémica y Técnica de acuerdo al nivel de
puntuacion de la tabla 13. La herramienta de evaluacion estd compuesta por.
La herramienta consta de varias partes de la siguiente forma:

e Datos Generales:

Proponente:

Producto Software:

Observaciones:

Figura 11. Esquema de los datos generales de la herramienta de evaluacion.

En esta seccion se debe ingresar la informacion general del proponente, asi como el
nombre del producto y las respectivas observaciones.
e Aplicacion:

El encabezado esta determinado por los siguientes campos:

Peso Especifico)
Peso Usuario Cumplimiento
Numeral Caracteristica Especifico | (Distribuido | Peso Total Atributo de Calidad Resultado Justificacign | SUPlotalper | Cumpliniento por
Experticia segiin P Caracteristica
necesidad)

Figura 12. Esquema del encabezado de la herramienta de evaluacion.

e Dimension de sostenibilidad - Numerales: Esta se determinara de acuerdo al nivel de
cumplimiento de las caracteristicas de calidad.

e C(aracteristicas de calidad: Esta se determinara de acuerdo al nivel de cumplimiento
de los atributos de calidad.

e Peso especifico Experticia: Valor numérico el cual determina la importancia del
atributo de calidad. 100 para los atributos de calidad con mas relevancia para cada
dimension y 50 para el resto de atributos.

e Peso especifico Usuario: Valor numero el cual determina la importancia de cada
atributo segun la experticia del evaluador. El valor maximo est4 determinado por el
20% de la suma de los valores especificos. Por ejemplo, en la figura 10 si la suma
total de los pesos especificos de los atributos en una dimension de sostenibilidad es
250, el valor maximo a asignar por experticia sera de 50 entre todos los atributos de
calidad. Por lo tanto, el evaluador podra asignar como considere los 50 puntos

maximo por experticia.
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Peso
peso | Eppecte
Numeral Caracteristica Especifico (Distribuido Peso Total
Experticia .,
segln
necesidad)
100 20 120
50 10 60
Serguridad
1 50 0 50
Usabilidad 50 20 70

Figura 13. Ejemplo ponderacion Experticia.

Peso total: Es la suma de Pesos Especificos mas Peso Especifico de Experticia

Resultado: Es el resultado de la evaluacion de los atributos de calidad, este campo se

determina de acuerdo al nivel de cumplimiento de la tabla 14.

Justificacion: Es una breve descripcion de los resultados de cumplimiento de los

atributos de calidad.

Subtotal por ftem: Es el valor del peso especifico del atributo de calidad segin el

resultado de cumplimiento.

o Si el resultado es Cumple se tendra un 100% del valor del peso especifico.

o Si el resultado es Cumple Parcialmente se tendra un 50% del valor del peso

especifico.

o Si el resultado es No Cumple se tendra un 0% del valor del peso especifico.

La figura 14 muestra un ejemplo de subtotal por item para los diferentes valores de

resultado.

 — —mewoses ———————————————————————————]

Numeral Caracteristica

Peso
Especifico | oo | PesoTotal
Experticia "

segin
necesidad)

Atributo de Calidad

Resultado Justificacién

Subtotal por | Cumplimiento
item por Item

Cumplimiento

por
Caracteristica

100 20 120

p—

Cumple Parci

60 50.00%

50 10 60

Autenticidad

Cumple

60 100.00%

50 0 50

Integridad

No Cumple

0 0.00%

52.17%

Usabilidad

50 20 70

Accesibilidad

Cumple

70 100.00%

100.0%

Cumplimiento
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Figura 14 Ejemplo de Subtotal por ftem.

e Cumplimiento por item: Es el porcentaje de cumplimiento del atributo de calidad con
base al resultado.

e Cumplimiento por Caracteristica: Es el porcentaje de cumplimiento ponderado de las
caracteristicas de calidad con base al resultado de los atributos de calidad.

e Cumplimiento: Es el porcentaje de cumplimiento ponderado de la dimensién de

sostenibilidad con base al resultado de los atributos de calidad.

Para el uso de la herramienta el usuario deberd como primera medida, especificar el campo
de peso especifico del usuario, esto con el fin de ajustar los atributos de calidad segun sus
requerimientos. El peso especifico de experticia mas es peso especifico usuario determinara
el peso total del atributo de calidad. Peso Total = Peso Especifico Experticia + Peso

Especifico Usuario.

Posteriormente deberd ingresar los valores el campo resultado, los valores dependen del nivel
de cumplimiento de los atributos de calidad suministrados por el proponente segun la tabla

14. Resultado = Cumple | Cumple Parcialmente | No Cumple

Dependiendo del cumplimiento del campo resultado se le asignara el 100%, 50% o 0% del
campo peso total al campo subtotal por item. Subtotal por ltem = (% de cumplimiento) x

Peso Total.

El campo cumplimiento por item es el porcentaje de cumplimiento de subtotal por item entre

el peso total. Cumplimiento por Item = Subtotal por Item / Peso Total
El cumplimiento por caracteristica es la suma de todos los subtotales de los items sobre el
peso total de todos los atributos de la caracteristica. Cumplimiento por Caracteristica = Suma

de Subtotales por item de la caracteristica / Suma de Pesos Totales de la caracteristica

El campo cumplimiento es la suma de todos los subtotales por item entre el peso total de

todos los atributos en la dimension de sostenibilidad. Cumplimiento = Suma de Subtotales
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por item de la dimension de sostenibilidad / Suma de Pesos Totales de la dimension de

sostenibilidad.

El resultado final sera el porcentaje de cumplimiento ponderado de las dimensiones de
sostenibilidad de software, ver figura 15. El nivel de cumplimiento estd determinado por
segun la tabla 13 de niveles de puntuacién y de acuerdo al resultado se mostrara el siguiente
codigo de colores. Verde por encima del 75.00%, Amarillo entre el 50.00%-74.99% y rojo
por debajo del 50%. Sostenibilidad = Suma de Subtotales por item de todas las dimensiones

de sostenibilidad / Suma de Pesos Totales de todas las dimensiones de sostenibilidad.

Subtotal por Cumplimiento Cumplptrnlemo Resultados
iz porjiten Caracteristica

Cumple Parci: 60 50.00% Dimensién Social 63.33%
Cumple 60 100.00% Dimensién Ambiental 100.00%
52.17%
No Cumple 0 0.00% Dimensién Econémica 0.00%
Cumple 70 100.00% 100.0% Dimensién Técnica 100.00%
Cumplimiento Sostenibilidad 65.71%

Figura 15. Resultados de la sostenibilidad de software.
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4.6. DEMOSTRACION DE APLICACION Y VALIDACION EXTERNA

Con el fin de mostrar la funcionalidad y validar el método de evaluacion se realizaron

dos etapas con este fin.

4.6.1 VALIDACION EXTERNA

Con el fin de validar el método de evaluacion de la sostenibilidad de software se

realizo la validacion externa con un panel de expertos en calidad de software en personal del

sector publico. El mecanismo utilizado para la validacion fue por medio de encuesta. Las

preguntas propuestas para la validacion fueron las siguientes.

10.

11.

(Esta de acuerdo que en las Empresas del Sector Publico se implementen métodos de
evaluacion de la Sostenibilidad de Software en procesos de compra y contratacion?
(El Método de evaluacion propuesto contiene todos los elementos relevantes para su
proposito?

(El método propuesto contiene solo los elementos relevantes para su proposito?
(Fue posible entender completamente el método de evaluacion?

(Es posible determinar la calidad de un producto dentro del dominio objetivo usando
el método propuesto?

(El método de evaluacion es ajustable seglin los criterios y necesidades de cada
Empresa del Sector Publico?

(El método de evaluacion propuesto arrojara el mismo resultado si se aplica varias
veces en el mismo producto?

(El método de evaluacion propuesto es funcional para su finalidad segun el objetivo
planteado?

(Considera que la ponderacion del método de evaluacion es la adecuada?

(Es importante la evaluacion de la sostenibilidad a través de los atributos de calidad
en un proceso de compra y contratacion en el sector publico?

(Qué considera que hace falta para un mejor desempeiio del método? Pregunta abierta
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12. ;Qué considera que se puede mejorar para un mejor desempefio del método? Pregunta
abierta

13. Sugerencias o comentarios.

Se envia la documentacion referente al trabajo de grado, la encuesta fue formulada y
enviada a los expertos en calidad de software de diferentes universidades de la region y

entidades del sector publico, a los cuales se les indico la siguiente informacion:

Método para la Evaluacion de la
Sostenibilidad del Software para el
Proceso de Compra Y Contratacion del
Sector Publico.

*Obligatorio

Objetivo
Proponer un método para la evaluacién de la sostenibilidad del software para el proceso de compra y
contratacién del sector publico

Encuesta
Agradecemos su colaboracién al responder esta encuesta y le solicitamos que lo haga de la manera mas
objetiva. Sus respuestas son fundamentales para el proceso de investigacién que adelantamos.

Conteste las siguientes preguntas de acuerdo a su nivel de experticia en el tema, eligiendo la respuesta
de la escala que mds se adecue a su juicio.

Figura 16. Encuesta a panel de expertos.

Los resultados de las encuestas se muestran a continuacion en las siguientes figuras.
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1. iEn las Empresas del Sector Publico deben implementar métodos de evaluacién de la
Sostenibilidad de Software en procesos de compra y contratacion?

7 respuestas

@ Muy de acuerdo

@ Algo de acuerdo

@ Ni de acuerdo ni en desacuerdo
@ Algo en desacuerdo

@ Muy en desacuerdo

Figura 17. Respuestas a la primera pregunta.

Referente a la primera pregunta se obtuvieron respuestas variadas, no hay consenso
si se deben implementar métodos de evaluacion de la sostenibilidad de software en el sector

publico en procesos de compra y contratacion.

2. ;El Método de evaluacion propuesto contiene todos los elementos relevantes para su
proposito?

7 respuestas

@ Muy de acuerdo

@ Algo de acuerdo

@ Ni de acuerdo ni en desacuerdo
@ Algo en desacuerdo

@ Muy en desacuerdo

Figura 18. Respuestas a la segunda pregunta de la encuesta.
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3. ¢El método propuesto contiene solo los elementos relevantes para su propdsito?

7 respuestas

@ Muy de acuerdo

® Algo de acuerdo

@ Ni de acuerdo ni en desacuerdo
@ Algo en desacuerdo

@ Muy en desacuerdo

28,6%

Figura 19. Respuestas a la tercera pregunta de la encuesta.

En las preguntas 2 y 3 en general los expertos indican que en el método se tuvo en
cuenta lo minimo y todo lo necesario para la evaluacion de la sostenibilidad, lo cual muestra
que en el método se tuvo en cuenta aspectos basicos y ademds se consideraron todos los

elementos que son pertinentes para su objetivo.

4. ;Fue posible entender completamente el método de evaluacion?

7 respuestas

@ Muy de acuerdo

® Algo de acuerdo

42,9% @ Nide acuerdo ni en desacuerdo
@ Algo en desacuerdo

@ Muy en desacuerdo

Figura 20. Respuestas a la cuarta pregunta.

La mayoria de los expertos indicaron estar “Muy de acuerdo” y “Algo de acuerdo”
en entender el método de evaluacion. Lo cual muestra que el método planteado es entendible

y aplicable por un usuario del sector publico.
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5. ¢ Es posible determinar la calidad de un producto dentro del dominio objetivo usando el
meétodo propuesto?

7 respuestas

@ Muy de acuerdo

@ Algo de acuerdo

@ Ni de acuerdo ni en desacuerdo
@ Algo en desacuerdo

@ Muy en desacuerdo

Figura 21. Respuestas a la quinta pregunta.

En la quinta pregunta los expertos indicaron que es posible determinar la calidad del
producto dentro del dominio objetivo usando el método propuesto. Dado que el método de
evaluacion de la sostenibilidad esta basado en atributos de calidad, en la evaluacion de estos
se determina la calidad del producto. Con esto, si el resultado de la evaluacion es satisfactorio

se estara estableciendo un minimo de calidad del software.

6. ;El método de evaluacion es ajustable segun los criterios y necesidades de cada Empresa
del Sector Publico?

7 respuestas

@ Muy de acuerdo

@ Algo de acuerdo

@ Ni de acuerdo ni en desacuerdo
@ Algo en desacuerdo

@ Muy en desacuerdo

42,9%

Figura 22. Respuestas a la sexta pregunta
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Los expertos indicaron que el método de evaluacion es adaptable segun las
necesidades de cada Empresa del Sector Publico. Lo cual muestra flexibilidad en el método
para hacer ajustes en los parametros de evaluacion seglin los requerimientos del software a

adquirir.

7. iElmétodo de evaluacion propuesto arrojara el mismo resultado si se aplica varias veces
en el mismo producto?

7 respuestas

@ Muy de acuerdo
® Algo de acuerdo
Ni de acuerdo ni en desacuerdo
@ Algo en desacuerdo
@ Muy en desacuerdo

Figura 23. Respuestas a la séptima pregunta.

Segun las respuestas de los expertos, estos determinan que el método propuesto
arrojara el mismo resultado si se ejecuta varias veces, lo cual sefala que esta construido de
tal forma que sea eficiente en su ejecucion y no necesite varias repeticiones para validar el

resultado, optimizando asi el tiempo del usuario.
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8. ;El método de evaluacién propuesto es funcional para su finalidad segun el objetivo
planteado?

7 respuestas

@ Muy de acuerdo

® Algo de acuerdo

@ Ni de acuerdo ni en desacuerdo
@ Algo en desacuerdo

@ Muy en desacuerdo

Figura 24. Respuestas a la octava.

Las respuestas de los expertos sefialan que el método propuesto fue construido
adecuadamente. Contiene los elementos y caracteristicas necesarias para la determinacion de
la sostenibilidad de software en compras del sector publico. Este serd aplicable y funcional

para las entidades que lo implemente.

9. ¢(La ponderacién del método de evaluacion es la adecuada?

7 respuestas

@ Muy de acuerdo

28,6% ® Algo de acuerdo

@ Ni de acuerdo ni en desacuerdo
@ Algo en desacuerdo

@ Muy en desacuerdo

Figura 25. Respuestas a la novena pregunta.

En la novena pregunta los expertos validaron la ponderacion en el método propuesto,

lo cual indica que los pesos especificos por experticia, por usuario, asi como la ponderacion

71



del cumplimiento de las caracteristicas, numerales y dimensiones de sostenibilidad es la
correcta, mostrando que ésta forma calificacion es la adecuada en la evaluacion de los

atributos de calidad para determinar la sostenibilidad de software.

10. ;Es importante la evaluacion de la sostenibilidad a través de los atributos de calidad en un
proceso de compra y contratacion en el sector publico?

7 respuestas

@ Muy de acuerdo
@ Algo de acuerdo
Ni de acuerdo ni en desacuerdo
@ Algo en desacuerdo
@ Muy en desacuerdo

Figura 26. Respuestas a la décima pregunta.

Los expertos indicaron que es importante que se evalle la sostenibilidad de software
a través de los atributos de calidad de software, el uso de estos puede determinar un minimo
de calidad de software en los procesos de compra y contratacion, cumpliendo con las

recomendaciones dadas por Colombia Compra Eficiente en procesos de adquisicion.

11. ;Qué considera que hace falta para un mejor desempeno del modelo o método? - Pregunta
abierta

Figura 27. Pregunta undécima.

En las preguntas abiertas se tomaron las sugerencias y recomendaciones para el

método de evaluacion propuesto.

Algunos encuestados sugirieron que se podria complementar con “criterios de
evaluacion que se hagan de acuerdo a un framework/autoridad existente” en los estudios en
sostenibilidad varios autores concuerdan en que no existe un marco integrado para su

evaluacion, cada uno tiene conceptos diferentes como lo evidencia la teoria, la construccion
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de este trabajo puede sentar la bases para medicion de la sostenibilidad de software de forma
unificada de acuerdo a los atributos de calidad. En el presente trabajo, en la aplicacion del
método propuesto se utilizo como framework el Asistente de evaluacion de la calidad de
producto de software de la ISO/IEC 25000 con enfoque GQM (Goal, Question, Metric

(J.Calabrese, R. Mufioz, 2018). Su uso se mostrard mas en detalle en la siguiente seccion.

Otros encuestados sugirieron incluir elementos como “Proposito del software a
contratar, capacidad y garantia del proveedor”, si bien estos elementos se pueden tener en
cuentan en la evaluacion de los atributos de calidad, algunos de estos aspectos generalmente
hacen parte del proceso de contratacion, las obligaciones contractuales o la evaluaciéon como
tal del proveedor, los requerimientos de atributos de calidad no son requisitos habilitantes
para los proponentes, por lo tanto la evaluaciéon de este método seria un plus para los
proveedores.

Otra sugerencia de los encuestados es que se tenga en cuenta el consumo energético,
el método de evaluacion de la sostenibilidad planteado estd descrito de forma general, se
podria incluir elementos de medicion de consumo energético si la Entidad Publica asi lo
requiere en sus especificaciones, por ejemplo, los requerimientos de la app para moviles. El
método de evaluacion de puede modificar de acuerdo a las especificaciones adicionales si asi
lo necesita.

Otras sugerencias de los encuestados es mejorar la Usabilidad de la Herramienta de
Evaluacion planteada en el numeral 4.6, sugerencias de tipo intuitivo que ayuden al usuario
aun mejor uso de la herramienta por lo tanto esta debe estar descrita con claridad, con ayudas
graficas, codigos de colores que faciliten el uso de funcionarios publicos. Estas
recomendaciones fueron tenidas en cuenta y se implementaron en la elaboracion final de la

Herramienta de Evaluacion.

12. ;Qué considera que se puede mejorar para un mejor desempeno del modelo o método? -
Pregunta abierta

Figura 28. Pregunta duodécima.
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La pregunta 12 se refiere a mejoras en el desempefio del método ;Qué considera que
se puede mejorar para un mejor desempefio del modelo o método? La mayoria de los
encuestados concuerdan en que se debia mejorar la Usabilidad de la herramienta de
evaluacion, con ayudas visuales, mejor visualizacion de las métricas, codigos de colores y
descripciones de los atributos de calidad, sugerencias similares a las descritas en la pregunta
11. Cabe destacar que estas sugerencias se implementaron en la versiéon final de la
herramienta de evaluacion.

En relacion a la pregunta 13 Sugerencias o Comentarios, se hacen comentarios tales
como “El método y la herramienta desarrollada resulta muy til y facil de aplicar. “y algunas

sugerencias de forma de los documentos suministrados.

En general los expertos consultados en calidad de software validaron el método de
evaluacion en diferentes puntos e hicieron sugerencias dependiendo del tipo de software a
evaluar, en general el método estd acorde a su propdsito y puede ser utilizado y adaptado de
acuerdo al criterio y necesidad de las empresas del sector publico. El método de evaluacion
determina la calidad del producto y es funcional para determinar la sostenibilidad del
software. Los expertos también validaron que es correcto el uso de los atributos de calidad
de la ISO/IEC 25000 para la evaluacion del software y ademas la ponderacion propuesta en
la herramienta de evaluacion es la adecuada. Se hicieron algunas recomendaciones las cuales

fueron tenidas en cuenta en la version final de este documento.

4.6.2 APLICACION DEL METODO DE EVALUACION

Para la aplicacion se evaluaron dos aplicaciones web con potencial uso en las
empresas del sector publico. En un proceso de compra y contratacion de software las
Entidades deben requerir a los proponentes los atributos de calidad mas relevantes para la
sostenibilidad de software, éstos deben realizar las mediciones de los atributos y suministrar

la informacion a la entidad publica sobre los niveles de cumplimiento de las métricas.
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Dado que los desarrolladores de los productos a evaluar no suministraron mediciones
de los atributos de calidad, estos facilitardn  informacioén que permita la medicion de las

mismas en el presente trabajo.

Para realizar las mediciones con la informacion suministrada se utilizara el Asistente
de evaluacion de la calidad de producto de software de la ISO/IEC 25000 con enfoque GQM
(Goal, Question, Metric). Este enfoque esta orientado a medir métricas o atributos de calidad
para cierto objetivo a través de la utilizacion de preguntas (J.Calabrese, R. Muifioz, 2018). El
asistente proporciona elementos necesarios que ayudan a evaluar los atributos de calidad del
software de la ISO/IEC 25000, define un conjunto de preguntas cuyas respuestas permiten
obtener una métrica aplicable a las caracteristicas de calidad de la ISO/IEC 25010

(J.Calabrese, R. Muioz, 2018).

Para ilustrar la funcionalidad del Asistente de Evaluacion con enfoque GQM de los

atributos de calidad se define a manera de ejemplo la medicion de la Seguridad —

Confidencialidad.

Métrica a Evaluar: Confidencialidad.
El objetivo es evaluar la confidencialidad del software definida en ISO/IEC 25000.

Para esto se definen las siguientes preguntas orientadas a este objetivo, ver tabla 15.

Tabla 15. Preguntas definidas para evaluacion de la Confidencialidad (J.Calabrese, R. Mufioz, 2018).

ID PREGUNTA

P1 |;Se requiere que la contrasefia posea al menos 8 caracteres?

P2 |;Se requiere que la contrasefia posea letras mayusculas y mintsculas?

P3 |;Se requiere que la contrasefia posea nimeros y letras?

P4 |;Se requiere que la contrasefia posea caracteres especiales?

P5 | El sistema utiliza conexion segura mediante HTTPS?

P6 |;La base de datos posee los datos encriptados?

P7 |;El sistema permite acceder a funcionalidades en las cuales no se tiene permiso?

P8 |/ El sistema permite que cualquier persona tenga acceso a la base de datos?

(El sistema permite que cualquier persona tenga acceso al codigo del servidor de la

L& aplicacion?
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P10 |;Cualquier persona tiene acceso al servidor fisico?
P11 |;Cualquier persona tiene acceso al servidor remoto?

P12 |;El sistema posee redireccionamientos hacia sitios no seguros?

Las preguntas de la tabla 15 deben ser respondidas SI o NO. Las respuestas se deben

combinar de forma logica generando criterios de evaluacion para transformarlos en valores

cualitativos, ver tabla 16. (J.Calabrese, R. Munoz, 2018).

ID

C-1

C-3

C-4

NOMBRE

Conexiones
seguras

Control de
acceso

Encriptacion
de
datos

Contrasefa
debajo nivel

Contrasena
demedio nivel

Contrasena de
alto
nivel

DESCRIPCION
Una conexion se considera segura si se
utiliza HTTPS y
si no se tienen redireccionamientos hacia
sitios no seguros
Se debe controlar que no se permita acceder
a funcionalidades sin autorizacion, tampoco
a la base de datos, al codigo de la aplicacion
ni a los servidores, fisico ni remoto

Los datos de la base de datos deben estar
encriptados

La contrasefia se considera de bajo nivel si
posee menos de 8 caracteres, no posee letras
mayusculas y mintisculas, no posee letras y
numeros y no posee caracteres especiales
La contrasefia se considera de medio nivel si
posee al

menos 8 caracteres o letras mayusculas y
minusculas o letras y nimeros o

La contrasefia se considera de alto nivel si
posee al menos 8 caracteres, letras
mayusculas y mintisculas, letras y nimeros y
caracteres especiales

Tabla 16. Criterios de evaluacion para la confidencialidad (J.Calabrese, R. Muiloz, 2018).

FORMULA

P5& —Pl12=V

si P7|P8 | P9 | P10

IP11|=F

P6=V

P1|P2|P3|P4=F

P1|P2|P3|P4=V

Pl & P2 & P3 & P4 =

\Y%

PTOS

0.5

Los criterios de evaluacion se agrupan y combinan para definir la métrica. La

propuesta de la medicion de la confidencialidad se muestra en la figura 29. El resultado final

sera el cumplimiento me la métrica de confidencialidad, de acuerdo al nivel de cumplimiento

de la tabla 14 se le asignard el valor en el campo Resultado de la Herramienta de Evaluacion.
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Confidencialidad.

Meétrica: Confidencialidad

Propésito: ;Cuan eficiente es el sistema a la hora de proteger el acceso de datos e
informacion no autorizados, va sea accidental o deliberadamente?

Método de aplicacion: Contestar las preguntas de los CE correspondientes a la
subcaracteristica "Confidencialidad" y calcular la puntuacion obtenida, sumando los
puntajes de los CE referenciados que cumplan con la meta esperada. “Puntaje total”
hace referencia al maximo puntaje que se puede obtener.

Entradas: 4 = Puntaje obtenido. B = Puntaje total.

Formula: X = 4/B

Figura 29. Resultados de la sostenibilidad de software (J.Calabrese, R. Muiioz, 2018).

Con la implementacion del Asistente de Evaluacion con enfoque GQM se evaltan los
atributos de calidad de la ISO/IEC 25000 de manera sencilla de acuerdo a los pardmetros
descritos anteriormente. De forma similar se define la evaluacion de los demaés atributos de
calidad mas relevantes para la sostenibilidad de software definidos en la Herramienta de
Evaluacion. Las preguntas de evaluacion y criterios de evaluacion de cada una de las métricas

se muestran en el Anexo Iy II.

Para mostrar la funcionalidad del método de evaluacion de sostenibilidad de software,
se realizaron las preguntas del asistente de evaluacion a los desarrolladores de las dos
aplicaciones web con potencial uso en el sector publico. Las respuestas fueron suministradas
por los desarrolladores y estas se pueden ver mas en detalle en el anexo I y II del presente

trabajo.

Evaluacion de la Sostenibilidad de Software Caso 1.

El primer caso a analizar es un proyecto dedicado a la generacion de documentos
online para entidades gubernamentales, Para la evaluacion de la sostenibilidad del proyecto
se analizo el codigo fuente y la documentacion publicada por el desarrollador. El proceso de
evaluacion se hizo a través del Asistente de Evaluacion con enfoque GQM mencionado
anteriormente. Se respondieron las preguntas relacionadas con la medicion de los atributos
de calidad mas relevantes para la sostenibilidad. Las preguntas y las respuestas para la

evaluacion de los atributos de calidad se muestran en detalle en el anexo 1.
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Se realizo la evaluacion siguiendo el procedimiento del Asistente de Evaluacion con
enfoque GQM para ISO/IEC 25000, los detalles de la evaluacion de cada métrica de calidad
se muestran en detalle en el anexo 1.

El resumen de los resultados de evaluacion de cada uno de los atributos de calidad se
muestra en la tabla 16. La columna Resultado indica si el atributo cumplié o no con la
evaluacion o si cumpliéo parcialmente de acuerdo al grado de satisfaccion definido
anteriormente, esta se ingres6 con base en las evaluaciones de los atributos de calidad de la

tabla 14.

Tabla 16. Resultado de evaluacion de atributos de calidad relevantes para la sostenibilidad Caso 1.

Caracteristica Atributo de Calidad Resultado Observacion
.. mple mple parcialmente con lo requerido en la
Confidencialidad C]‘.l P Se cu iple parct on 1o requerido
Parcialmente herramienta.
. .. El sistema cuenta con un sistema de
Seguridad Autenticidad Cumple S ;
autenticacion de credenciales
. El sistema cuenta n tecciones a la
Integridad Cumple . siste ! con protecciones
integridad de los datos.
.. S El sistema no cumple con los requerimientos de
Usabilidad Accesibilidad No Cumple o .
accesibilidad para los usuarios.
I .- El sistema n enta con elementos reutilizabl
Mantenibilidad Reusabilidad No Cumple SIS 0 cuenta €o os reutilizables
en su estructura de cddigo.
Rendimiento e, . .
. Utilizacion de Recursos Cumple Es sistema es eficiente con el uso de los recursos.
Eficiencia
.. .. El sistema ede ejecutar todas las tarea:
Efectividad Efectividad Cumple siste pu jecutar todas las - tareas
eficientemente.
. s El sistema estara disponible cuan 1 usuario 1
Disponibilidad Cumple sis stard disponi uando el usuario lo
requiera.
Fiabilidad
.- mple El sistema mpl arcialmente con los
Recuperabilidad C]‘.l P S18 cumpie  parcl on 1o
Parcialmente elementos de recuperabilidad
Adecuacion . . . El sistema cumple con los criterios de
. Pertinencia Funcional Cumple . . .
Funcional pertinencia funcional
o . El sistema no cumple con los pardmetros de
Compatibilidad Interoperabilidad No Cumple .-
Interoperabilidad
Adecuacion ., . El sistema cumple con los criterios de correccion
. Correccion Funcional Cumple .
Funcional funcional.
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Fiabilidad Tolerancia a Fallos Cgmple El sistema tiene solo algunos elementos de
Parcialmente tolerancia a fallos
Modificabilidad Cumple El s.1stem.a' tiene elementos que facilitan la
modificacion de sus componentes
Mantenibilidad
Modularidad Cumple El sistema thene implementado elementos en su
confirmacion de forma modular.
Portabilidad Adaptabilidad Cumple E_l sistema puede adaptarse a la mayoria de los
sistemas operativos y entornos.

Los resultados de los atributos de calidad fueron ingresados en la herramienta de

evaluacion de la sostenibilidad de software y la evaluacion de las diferentes dimensiones de

sostenibilidad se muestra en las siguientes figuras.

Peso
Peso Ez;;::l:::o - |l& Cumplimiento
Numeral Caracteristica Especifico (Distribuido Peso Total Atributo de Calidad Resultado ftem P e por
Experticia A P Caracteristica
seguln
necesidad)
100 0 ¢ 100 Confidencialidad Cumple Parc ~ 50 50.00%
1 Serguridad 50 0 v 50 Autenticidad Cumple v 50 100.00% 75.00%
50 0 v 50 Integridad Cumple v 50 100.00%
Usabilidad 50 0 v 50 Accesibilidad No Cumple ~ 0 0.00% 0.0%

— — OmewnAwbew

Figura 30. Resultado de Evaluacion para la Dimension Social Caso 1.

Peso
Peso EE';:'::::" or |C A Cumplimiento
Numeral Caracteristica Especifico Lo Peso Total Atributo de Calidad Resultado P por
s (Distribuido item por Item __—
Experticia A Caracteristica
segun
necesidad)
Mantenibilidad 100 0 M 100 Reusabilidad No Cumple ~ 0 0.0% 0.0%
2 -
Ef'c'e."?'a 50 0 - 50 Utilizacion de Recursos Cumple - 50 100.0% 100.0%
endimiento

Figura 31. Resultado de Evaluacion para la Dimension Ambiental Caso 1.
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- T T omemeneeonome ]

Peso
Pogt Eﬁzzc;l:::o o Cumplimiento
Numeral Caracteristica Especifu_:o (Distribuido Peso Total Atributo de Calidad Resultado P por ltem por
Experticia Z Caracteristica
segun
necesidad)
Efectividad 100 0 v 100 Efectividad Cumple M 100 100.0% 100.0%
— 50 0 v 50 Disponibilidad Cumple v 50 100.0%
3 Fiabilidad — 75.0%
50 0 v 50 Recuperabilidad Cumple Parci ~ 25 50.0%
Adeucacion Funcional 50 0 - 50 Complejitud Funcional Cumple - 50 100.0% 100.0%

Figura 32. Resultado de Evaluacion para la Econdomica Caso 1.

Peso
Peso E(sj;;::l:::o por Cumplimiento
Numeral Caracteristica Especl!'u_:o (Distribuido Peso Total Atributo de Calidad Resultado e porr T por
Experticia segiin Caracteristica
necesidad)
Compatibilidad 100 0 v 100 Interoperabilidad No Cumple ~ 0.0 0.0% 0.0%
Adecuacion Funcional 50 0 v 50 Correccion Funcional Cumple v 50.0 100.0% 100.0%
4 Fiabilidad 50 0 v 50 Tolerancia a Fallos Cumple Parc ~ 25.0 50.0% 50.0%
o 50 0 v 50 Modificabilidad Cumple v 50.0 100.0%
Mantenibiidad 50 0 M 50 Modularidad Cumple v 50.0 100.0% 1000%
Portabilidad 50 0 - 50 Adaptabilidad Cumple M 50.0 100.0% 100.0%

Figura 33. Resultado de Evaluacion para la Econdomica Caso 1.

La herramienta de evaluacion arrojé como resultado para el Caso 1 tiene un 65% de

Sostenibilidad de Software, tal como se muestra en la figura 34.

Resultados

Dimensién Social 60.00%
Dimension Ambiental 33.33%
Dimensién Econémica 90.00%
Dimensién Ténica 64.29%
Sostenibilidad 65.00%

Figura 34. Resumen de Evaluacion de la Sostenibilidad de Software para el Caso 1.

Evaluacion de la Sostenibilidad de Software Caso 2.

El segundo caso a evaluar es un proyecto desarrollado por la Universidad de

Antioquia en conjunto con una entidad del sector publico, por motivos de confidencialidad

no menciona el nombre del proyecto. La evaluacion se hizo de forma similar al caso 1, se
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utilizé para la medicion de los atributos de calidad el Asistente de Evaluacion con enfoque
GQM para ISO/IEC 25000. Las preguntas fueron enviadas al desarrollador y este las
respondid de acuerdo a su criterio. Las preguntas y las respuestas del desarrollador se

muestran en detalle en el Anexo I1.
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Las respuestas a las preguntas fueron ingresadas en el Asistente de Evaluacion con

enfoque GQM para ISO/IEC 25000 de forma similar al descrito en el caso I. El resultado se

muestra en la tabla 17. El detalle de evaluacidon de cada una de las métricas se muestra en el

anexo II.

Tabla 17. Resultado de evaluacion de atributos de calidad relevantes para la sostenibilidad Caso 2.

Caracteristica Atributo de Calidad | Resultado Observacion
Confidencialidad Cumple El sistema cumple con los elementos de confidencialidad de
datos.
Seguridad Autenticidad Cumple El sistema cuenta con un sistema de autenticacién de
credenciales
Integridad Cumple El sistema cuenta con protecciones a la integridad de los
datos.
Usabilidad Accesibilidad No El sistema no (?umple con los requerimientos de accesibilidad
Cumple | para los usuarios.
Mantenibilidad Reusabilidad Cumple El sistema Cl’lel.lta con elementos reutilizables en su
estructura de codigo.
Rendg‘mepto Utilizacién de Cumple | Este sistema es eficiente con el uso de los recursos.
Eficiencia Recursos
Efectividad Efectividad Cumple | Elsistema puede ejecutar todas las tareas eficientemente.
Disponibilidad Cumple | Elsistema estara disponible cuando el usuario lo requiera.
Fiabilidad
Recuperabilidad Cumple | Elsistema cumple con los elementos de recuperabilidad
Adecuacion Pertinencia
Funcional Funcional Cumple | Elsistema cumple con los criterios de pertinencia funcional
Compatibilidad Interoperabilidad Cumple | Elsistema cumple con los pardmetros de Interoperabilidad
Adecqacmn Correccion Funcional Cumple | Elsistema cumple con los criterios de correccion funcional.
Funcional
Fiabilidad Tolerancia a Fallos Cumple | Elsistema cumple con los pardmetros de tolerancia a fallos.
Mantenibilidad Modificabilidad Cumple El sistema tiene elementos que facilitan la modificacion de
sus componentes
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Modularidad Cumple El sistema tiene implementado elementos en su confirmacion
de forma modular.
Portabilidad Adaptabilidad Cumple El s1st.ema puede adaptarse a la mayoria de los sistemas
operativos y entornos.

Los resultados de los atributos de calidad fueron ingresados en la herramienta de
evaluacion de la sostenibilidad de software, la evaluacion del caso 2 para las diferentes

dimensiones de sostenibilidad se muestran en las siguientes figuras.

Peso
Especifico -~
Peso . . Cumplimiento
Numeral Caracteristica Especifico I.Jsu_an_o Peso Total Atributo de Calidad Resultado SHIEEE | Eime por
An (Distribuido item por Item ~M
Experticia A Caracteristica
segln
100 0 v 100 C iali Cumple v 100 100.00%
4 Serguridad 50 0 - 50 Autenticidad Cumple M 50 100.00% 100.00%
50 0 v 50 Integridad Cumple v 50 100.00%
L ili 50 0 - 50 A ibili No Cumple  ~ 0 0.00% 0.0%

Figura 35. Resultado de Evaluacion para la Dimension Social Caso 2.

Peso
Especifico
Peso Cumplimiento
Numeral Caracteristica Especifico l..lsu‘arlf! Peso Total Atributo de Calidad Resultado Subtotal por | Cumplimlento por
.o (Distribuido item por Item e
Experticia A Caracteristica
segln
necesidad)
2 Mantenibili 100 0 - 100 ili Cumple - 100 100.0% 100.0%
i ia Rendimi 50 0 v 50 Utilizacion de Recursos Cumple v 50 100.0% 100.0%

Figura 36. Resultado de Evaluacion para la Dimension Ambiental Caso 2.

Peso
Reso E:I‘;:‘:rfilgo Subtotal por | Cumplimiento Cumplimlento
Numeral Caracteristica Especifico Co Peso Total Atributo de Calidad Resultado por
et (Distribuido item por Item -
Experticia A Caracteristica
segln
necesidad)
Efectividad 100 0 M 100 Efectividad Cumple M 100 100.0% 100.0%
o 50 0 - 50 Disponibili Cumple - 50 100.0%
3 Fiabilidad — 100.0%
50 0 M 50 Recuperabilidad Cumple v 50 100.0%
ion Funcional 50 0 v 50 Ci jitud Funcional Cumple v 50 100.0% 100.0%

Figura 37. Resultado de Evaluacion para la Dimension Econdémica Social Caso 2.
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Peso
Especifico
Peso N . Cumplimiento
C i l_.lsu_arlf) Peso Total Atributo de Calidad Resultado SubtctalipogjjiCumplimlento por
e (Distribuido item por Item A
Experticia segtin Caracteristica
Ci ibili 100 0 v 100 Interoperabili Cumple e 100.0 100.0% 100.0%
Adecuacion Funcional 50 0 v 50 Correccién Funcional Cumple v 50.0 100.0% 100.0%
4 Fiabilidad 50 0 v 50 Tolerancia a Fallos Cumple v 50.0 100.0% 100.0%
L 50 0 v 50 ificabili Cumple - 50.0 100.0%
Mantenibilidad 100.0%
50 0 - 50 Modularidad Cumple - 50.0 100.0%
P ili 50 0 - 50 Adaptabilid; Cumple - 50.0 100.0% 100.0%

Figura 38. Resultado de Evaluacion para la Técnica Social Caso 2.

Resultados

Dimension Social 80.00%
Dimensién Ambiental 100.00%
Dimensién Econémica 100.00%
Dimensién Ténica 100.00%

Sostenibilidad _]

Figura 39 Resumen de Evaluacion de la Sostenibilidad de Software para el Caso 2.

La herramienta de evaluacion mostré como resultado que para el Caso 2 tiene un 95%

de Sostenibilidad de Software, tal como se muestra en la figura 39.

Al ejecutar el método de evaluacion de la sostenibilidad para procesos de compra y
contratacion del sector publico, nos muestra para el caso 1 un resultado de 65% de
sostenibilidad de software, lo cual es Ni satisfactorio Ni insatisfactorio de acuerdo a la tabla
25 de niveles de puntuacion de sostenibilidad de software. Mientras que para el caso dos
mostré como resultado un 95% de sostenibilidad de software lo cual es Muy Satisfactorio de
acuerdo a la tabla 12.

En cuanto al Caso I, ver figura 30, en la evaluaciéon de la Dimension Social, la
Seguridad es la caracteristica mas importante, la cual cumple con los atributos de Integridad
de los datos y la Accesibilidad, en cuanto a la Confidencialidad cumple parcialmente, debido
a que en el manejo de las contrasefias no se especifican los requerimientos que esta debe tener

para tener un acceso seguro a los datos, si bien se implementan métodos de autenticacion
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mediante contrasefias un potencial usuario puede crear contrasefias no seguras lo cual puede
comprometer la el acceso a los datos. En cuanto a la Accesibilidad no se especifica las
funciones o ayudas por las cuales un usuario con determinada caracteristica o condicién
pueda utilizar el programa. Por lo tanto, no se cumple con el atributo de a Accesibilidad. Al

evaluar la Sostenibilidad en la Dimension Social muestra que cumple con el 60%.

En cuanto al Caso II la Dimension Social, ver figura 35, mostré mejores resultados
que en el Caso I, esta dimension cumple con todos los atributos de calidad de Seguridad. De
forma similar al Caso I, también mostr6 falencia en la Accesibilidad, dando a que no se
implementan ayudas para el uso de usuarios con caracteristicas especiales. El nivel de

sostenibilidad para la dimension social fue de un 80%.

En la Dimension Ambiental las caracteristicas importantes son la Mantenibilidad con
el atributo de Reusabilidad y la Eficiencia en el rendimiento con el atributo de Utilizacion de
Recursos. En el Caso I, ver figura 31, no se especifican los elementos reutilizables en el
software, por lo tanto, no se cumple con las especificaciones de este atributo de calidad.
Mientras que la Utilizacion de Recursos cumple satisfactoriamente. En el Caso 11, ver figura
36, mostré como resultado que cumplen con ambos atributos de calidad. En esta dimension
el cumplimiento del Caso I fue de un 33%, mientras que en el Caso II fue de un 100%. Es
importante anotar que la reusabilidad para la dimension social es el atributo de mayor
importancia, por lo tanto, el no cumplir con los requerimientos de este representa un gran

impacto en la evaluacion de esta dimension.

En la Dimension Econdmica las caracteristicas mas importantes son la Efectividad,
Fiabilidad y la Adecuacion Funcional. En la evaluacion del Caso I, ver figura 32, cumple con
los atributos de Efectividad, Disponibilidad y Pertinencia Funcional, en el caso de la
Recuperabilidad, en la evaluacién no se especifica claramente la recuperacion del sistema
después de un fallo, por lo tanto, la evaluacion de este item mostré que cumple parcialmente.
En el Caso 11, en la evaluacion mostrd que cumple en su totalidad con los atributos de calidad
para esta dimension ver figura 37, la puntuacion en este caso fue del 100%. Mientras que el

Caso I obtuvo una puntuacion del 90%.
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La Dimension Técnica es la dimensién con mayor nimero de atributos, por lo tanto,
la de mayor peso entre las otras dimensiones. La caracteristica més importante es la
Compatibilidad con el atributo de la Interoperabilidad, en el Caso I, ver figura 33, en su
evaluacion no cumple con este atributo, dado que no se especifica la capacidad del sistema o
componente para intercambiar informacion con otros. En cuanto a la Tolerancia a Fallos solo
tiene implementado algunas medidas, por lo tanto, en su evaluacion cumple parcialmente.
Los atributos de Correccion Funcional, Modificabilidad, Modularidad y Adaptabilidad
mostraron como resultado que se cumple en su totalidad. El Caso I mostré como resultado
un 64.29%. El Caso II en su evaluacion de los atributos de calidad, ver figura 38, mostr6 que
cumple completamente con estos items, por tanto, en la Evaluacion de la Dimension Técnica
obtuvo una puntuacion del 100%. En la evaluacion de sostenibilidad el Caso I obtuvo una
puntuacion total de 65%, ver figura 18. Mientras que el Caso II, obtuvo una puntuacion de
95%, ver figura 23.

Dado un proceso de compra y contratacion para la puntuacion adicional técnica, solo
se tendrian en cuenta las aplicaciones con grado mayor de sostenibilidad al 75%. En el caso
hipotético que ambas aplicaciones fueran parte del mismo proceso de compra y contratacion
la aplicacion del Caso II seria la que obtendria un puntaje adicional por cumplir con los
atributos de calidad enfocados a la sostenibilidad de software. Como se menciono
anteriormente el método planteado para la evaluacion de sostenibilidad debe ser usado en la

evaluacion técnica del producto como un componente adicional.
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5. CONCLUSIONES Y RECOMENDACIONES.

La sostenibilidad de software es un tema que en los ultimos afios ha tomada
importancia dentro del &mbito cientifico. Segin la teoria consultada, varios autores
concuerdan en que no existen un marco integrado para la medicion de la sostenibilidad de
software. Algunos de los autores se centraron en caracterizar la sostenibilidad de por medio
de los atributos de calidad de software del Modelo de Calidad de Producto ISO/IEC 25000.
Se determind que esta se compone en varias dimensiones y algunos atributos de calidad de
software son mas relevantes que otros. Esto nos permitio evaluar estos atributos de calidad

para medir la sostenibilidad de software en el método propuesto.

En general en los procesos de compra y contratacion, en los contratos de menor
presupuesto no se realiza evaluacion técnica previo a adquisicion del producto. Normalmente
se evalua al proponente sobre los requisitos contractuales del proceso de contratacion publica.

Dado que el requerimiento de certificaciones de calidad no es un requisito habilitante
en los procesos de contratacion de software en Colombia, no se puede exigir la certificacion
de estos para participar en los procesos de adquisicién. Sin embargo, Colombia Compra
Eficiente sugiere que las Entidades del Sector Publico deben garantizar un minimo de calidad

de productos de software.

Si bien no se puede exigir la medicion de los atributos de calidad de la norma ISO/IEC
25000, en el proceso de compra y contratacion el método de evaluacion de la sostenibilidad
haria parte de la evaluacion técnica del producto. En dado caso que el proponente no cumpla
con el minimo de evaluacidn de la sostenibilidad del producto o no suministre informacion
para la evaluacion del mismo, no seria descalificado. En cambio, si cumple con el minimo
de sostenibilidad tendria un plus o puntuacion adicional en la evaluacion técnica del

producto. El peso de la puntuacion adicional debe ser determinado por la entidad publica.
Para la evaluacion de los atributos de calidad mas relevantes para la sostenibilidad de

software, los proponentes podran suministrar la documentacion que soporte el cumplimiento

de los mismos. Las Entidades Publicas también podra realizar la medicion de los atributos si
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cuentan con el personal y equipo correspondiente requiriendo a los proponentes los soportes

que faciliten la evaluacion.

La evaluacion de los atributos de calidad de la ISO 25000 en ciertos casos resulta
compleja si no se dispone de personal y equipo especializado. En general los programas de
software de andlisis estatico miden las caracteristicas de calidad de forma global y no
especifican los atributos de los mismos. Por lo tanto, dependera de los criterios de la Entidad
Publica el evaluar las caracteristicas de calidad de forma global o especifica como se plantea

en el Método de Evaluacion Propuesto.

La validacion del método de evaluacion propuesto en este documento se realizé en
dos etapas, una validacion externa por medio de una encuesta a personal experto en calidad
de software y personal del sector publico, lo que permitié dar valor agregado al método de
evaluacion y la herramienta de demostracion. Con la retroalimentacion obtenida en este
proceso, el método propuesto paso por una etapa de complemento y ajustes de los pardmetros
aportando una mayor relevancia al método de evaluacion.

La segunda etapa por medio de la aplicacion del método propuesto a dos aplicaciones
con potencial uso en las Entidades Publicas.

En la aplicacién del método, debido a que la evaluacion de los atributos de calidad
resulta compleja, se utilizo el Asistente de Evaluacion desarrollado por Calabrese y Mufioz
en el 2018. Se realizd el procedimiento descrito para ambas aplicaciones y se utilizé la
Herramienta de Evaluacién para determinar el grado de Sostenibilidad de Software.
Dependiendo de los requerimientos de cada Entidad Publica se puede modificar las preguntas
del asistente de evaluacion con el fin de adaptarlo a las necesidades del producto.

En el Caso I obtuvo un 65% de sostenibilidad. El caso I mostr6 deficiencias en las
Dimensiones Social 60%, técnica 64%, ambiental 33%, solo cumpli6 en la dimension
econdmica con un 90%, mostrando deficiencias especialmente en la accesibilidad,
reusabilidad e interoperabilidad. Cumpliendo parcialmente con la confidencialidad,
recuperabilidad y la tolerancia a fallos. Mientras que el Caso II obtuvo un 95% de
sostenibilidad, en general el Caso II cumpli6é con casi todos los estdndares establecidos en

los atributos de calidad, mostrando deficiencias solo en la accesibilidad. La accesibilidad fue
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una deficiencia que se presentd en ambas aplicaciones lo que indica que la usabilidad no es
una caracteristica que se tenga muy en cuenta en el desarrollo de aplicaciones.

La validacién externa se realizd con personal experto en calidad de software,
suministrada la documentaciéon y todo lo referente al proceso de evaluacion de la
sostenibilidad. Los expertos concuerdan en que el método es funcional, la ponderacion
planteada es la correcta y ademds contiene elementos necesarios para evaluar la
sostenibilidad de software, este puede ser adaptado a las necesidades y criterios de las
entidades publicas. Los expertos también indican que es correcto el uso de los atributos de
calidad de software de la ISO/IEC 25000. Ademas, ven importante la evaluacion de estos
atributos para determinar la sostenibilidad de software en un proceso de compra y
contratacion. Se hicieron sugerencias sobre la usabilidad de la herramienta de evaluacion las

cuales se tuvieron en cuenta para el producto final.

Finalmente, con base en la informacion aportada por el personal experto y la
aplicacion del método a dos proyectos de software se puede afirmar que el método de
evaluacion de la sostenibilidad propuesto, es funcional y adaptable a las necesidades y
ayudard a las Entidades Publicas a determinar la calidad del producto con un minimo de
requerimientos para la preservacion de los recursos publicos cumpliendo con las

recomendaciones planteadas por Colombia Compra Eficiente al principio de este trabajo..
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7. ANEXOS

ANEXO I - PREGUNTAS Y RESPUESTAS — EVALUACION DE LOS ATRIBUTOS
DE CALIDAD PARA LA SOSTENIBILIDAD DE SOFTWARE CASO L.

Preguntas utilizadas para la medicion de la caracteristica Usabilidad.

1D Preguntas de Usabilidad (Si/No)

Ul (El sistema permite cambiar los colores del mismo para adecuarse a las n
necesidades de los usuarios?

U2 | (El sistema permite cambiar el tamafio de la letra de sus textos? n

U3 | (El sistema esta preparado para la lectura de pantalla con voz? n

U4 | (El sistema presenta textos dificiles de comprender? n

U5 | (El sistema posee textos con informacion irrelevante? n

U6 | (El sistema posee palabras y/o textos con faltas ortogréaficas? n

U7 | (El sistema permite deshacer una accion realizada? S

U8 | (El sistema presenta textos escritos en diferentes idiomas? n

U9 | (El sistema brinda la opcion de cambiar el lenguaje del sitio a otro idioma? n

U10 (El sistema posee una interfaz amigable? (EI sitio puede entenderse y usarse S
facilmente)

Ul1 | El sistema indica la seccion en la que se encuentra el usuario? S

Ul12 | ;El sistema indica las secciones accedidas hasta el momento? n
(El sistema posee mas de un término para referirse a una misma accion? (E;j:

Ul3 , . . n
Boton aceptar, boton confirmar, boton ok)

U14| ;El contenido de los listados del sistema se organiza en paginas? s

U15| ;El sistema presenta consistencia de colores en todas sus secciones? S

Ul6 (El sistema posee errores visuales? (Ej: elementos solapados, menties n
desplegables sin funcionar, textos en lugares no destinados a ello, etc.)

U17 (El sistema informa mediante un mensaje si una operacion fue realizada con S
éxito/sin éxito?

U18 (El sistema permite salir de alguna manera de cada seccion? (Ej: Atrés, S
Cancelar, Salir, Volver)

U19 (El sistema posee atajos de teclado para el acceso a las diferentes n
funcionalidades?

U20 | (El sistema posee iconos para el acceso a las diferentes funcionalidades? S

U2l Ante una situacion de error, ;el sistema explica claramente como solucionar n
el error ocurrido?

U22 | Ante una situacion de error, ;el sistema explica claramente el error ocurrido? n
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U23

U24

U25

U26

u27

U28

U29

u30
U3l

u32

U33

Ante una situacion de error, jel sistema explica claramente como prevenir
que vuelva a ocurrir?

Ante varias situaciones de error, jla interfaz del mensaje de error se mantiene

consistente?

A la hora de completar un formulario, /el sistema indica el tipo de
informacion que se espera en cada uno de los campos?

A la hora de completar un formulario, /el sistema indica cudles de sus
campos son obligatorios?

A la hora de completar un formulario, /el sistema permite ingresar un
tipo de informacién que difiere con el esperado en un campo? (Ej: El
sistema permite

ingresar letras en un campo DNI)

A la hora de completar un formulario, ;existe informacion precargada en
alguno de sus campos? (Ej: El campo pais posee una lista desplegable con
los diferentes

paises)

En cada seccidn del sistema, ;se brinda una pequena ayuda sobre las
acciones que el usuario puede realizar?

(El sistema posee una seccion de ayuda? (Ej: Manual de usuario)
(El sistema posee una seccion de preguntas frecuentes?

Al utilizar la ayuda provista por el sistema, ;Se pudo resolver la inquietud
exitosamente?

(El sistema provee un acceso rapido a la ayuda?
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Preguntas utilizadas para la medicion de la caracteristica Seguridad.

ID
S1
S2
S3
S4
S5
S6
S7

S8
S9

S10
S11
S12

S13
S14

S15
S16
S17
S18
S19
S20
S21
S22

S23
S24
S25

S26

Preguntas de Seguridad
(Se requiere que la contrasefia posee al menos 8 caracteres?
(Se requiere que la contrasefia posee letras maytsculas y mintisculas?
(Se requiere que la contrasefia posee niumeros y letras?
(Se requiere que la contrasefia posee caracteres especiales?
(El sistema utiliza conexion segura mediante HTTPS?
(La base de datos posee los datos encriptados?

(El sistema permite acceder a funcionalidades en las cuales no se tiene
permiso?

(El sistema permite que cualquier persona tenga acceso a la base de datos?

(El sistema permite que cualquier persona tenga acceso al codigo del
servidor de la aplicacién?

(Cualquier persona tiene acceso al servidor fisico?
(Cualquier persona tiene acceso al servidor remoto?

(El sistema posee redireccionamientos hacia sitios no seguros?

(El sistema solicita una confirmacion de registro mediante un mail a la hora
de registrarse?

(El sistema permite que cualquier persona pueda modificar la base de datos?

(El sistema permite que cualquier persona pueda modificar el codigo del
servidor de la aplicacién?

(El sistema permite inyecciones SQL?

(El sistema posee un historial de acciones realizadas?

(El sistema posee algoritmos de cifrado de datos?

(El sistema posee un mecanismo criptografico, como firma digital?
(El sistema solicita confirmacion a la hora de realizar una accion?
(El sistema posee una proteccion con certificados SSL?

(El sistema da aviso cuando se es accedido desde una ubicacion
desconocida?

(El sistema informa via mail las operaciones realizadas?
(El sistema guarda un registro de fecha y hora de ingreso al mismo?

(El sistema registra el tipo de navegador y sistema de operacion utilizado
para ingresar al sitio?

(El sistema registra la direccion IP desde la cual se ingresa al sitio?

(Si/ No)
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S27

S28
S29
S30

S31

S32
S33

(El sistema realiza una comprobacion de identidad mediante un certificado
digital?

(El sistema posee un sistema de verificacion en dos pasos?
(Es requerida una clave de segundo nivel para el ingreso al sistema?

(El sistema realiza una comprobacion de identidad mediante datos
biométricos?

(El sistema realiza una comprobacion de identidad mediante tarjeta de
coordenadas?

(El sistema realiza una comprobacion de identidad mediante credenciales?

(El sistema realiza una comprobacion de identidad mediante una firma
electronica?

Preguntas utilizadas para la medicion de la caracteristica Portabilidad.

ID

P1
P2

P3
P4

P5
P6

Preguntas de Portabilidad

(El sistema posee una aplicacion mévil?

(El sistema funciona correctamente en diferentes computadoras con
diferentes caracteristicas?

(El sistema se utiliza correctamente en un navegador de una Tablet?

(El sistema puede ser utilizado en dispositivos con cualquier sistema
operativo?

(El sistema funciona correctamente en cualquier navegador de internet?

(El sistema funciona correctamente en el navegador de un dispositivo mévil?

Preguntas utilizadas para la medicion de la caracteristica Compatibilidad.

ID
Cl1

C2
C3
C4

C5
C6

C7

Preguntas de Compatibilidad
(Es posible utilizar los recursos de la computadora por otros sistemas
mientras se utiliza el sistema?
(Es posible ejecutar el sistema si se estan ejecutando otros?
(Se producen errores inesperados al ejecutar el sistema cuando hay otros
ejecutandose?
(El sistema permite intercambiar informacion con otros sistemas?

(Es posible utilizar informacién brindada por otro sistema?

(La informacion del sistema puede ser utilizada por otro sistema?

(Se producen errores de algin tipo al intentar utilizar informacion
compartida con otros sistemas?

(Si/ No)

(Si/ No)
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(La funcionalidad del sistema se ve alterada por el uso de otro sistema al
mismo tiempo?

Preguntas utilizadas para la medicion de la caracteristica Mantenibilidad.

ID
Ml

M2
M3
M4
M35

M6

Preguntas utilizadas para la medicion de la caracteristica Eficiencia de Rendimiento.

ID
ER1

ER2

ER2

Preguntas de Mantenibilidad
(El sistema posee componentes que se pueden reutilizar dentro del mismo
software?
(El sistema posee componentes reutilizados dentro del mismo software?

(El sistema posee componentes que se pueden utilizar para la construccion
de otro software?

(El sistema esta construido de forma modular en todos sus componentes?

(El sistema permite cambios en los mddulos de tal manera que no impacte
su funcionalidad del programa?

(El sistema permite cambios en los mddulos de tal manera que no impacte
su funcionalidad de otros modulos?

Preguntas de Eficiencia en Rendimiento

(El programa hace uso de la CPU de tal manera que permita la ejecucion de
otros programas?

(El programa hace uso de la memoria Ram de tal manera que permita la
ejecucion de otros programas?

(Al hacer uso intensivo del programa el sistema permite la ejecucion de otros
programas?

Preguntas utilizadas para la medicion de la caracteristica Efectividad.

ID
El

E2
E2

Preguntas de Efectividad
(Al ejecutar una tarea del programa esta se ejecuta correctamente?

(Al ejecutar una tarea una misma tarea varias veces estas se completan
correctamente?

(Al ejecutar las tareas del programa estas alcanzan el objetivo deseado?

Preguntas utilizadas para la medicion de la caracteristica Fiabilidad.

ID
F1
F2
F3

Preguntas de Fiabilidad
(El programa estara disponible para su uso las 24 horas al dia?
(El programa estara disponible para su uso los 7 dias de la semana?
(El programa soporta el uso de varios usuarios a la vez?

(Si/ No)

(Si/ No)

(Si/ No)
S

(Si/ No)
S
S
S
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F4 |/El programa se bloquea si eventualmente ocurre un fallo? n
F5 |(El programa se reinicia si eventualmente ocurre un fallo? S
F6 | Elprograma recupera los datos afectados si eventualmente ocurre un fallo? n
F7 |;El programa regresa a un estado deseado si eventualmente ocurre un fallo? S
F8 (El programa puede operar si falla algunos de sus componentes de S
Software?
F9 LEl programa tiene implementado en su software algun componente para la n
prevencion de fallos?
F10 LEl programa tiene implementado en su hardware algin componente para s
la prevencion de fallos?
Preguntas utilizadas para la medicion de la caracteristica Adecuacién Funcional.
ID Preguntas de Adecuacion Funcional (Si/ No)

AF1 (El programa provee los resultados correctos cuando se ejecutan
determinadas tareas o funciones?

AF (El programa provee los resultados precisos cuando se ejecutan
determinadas tareas o funciones?

AF3|/El programa tiene las minimas tareas para su objetivo? ]
AF4|El programa tiene todas las tareas para su objetivo? s
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EVALUACION DE METRCIAS CASO 1.

Medicion de la Confidencialidad

Subcaracteristica ~ Nombre del CE Formula Puntaje Evaluacion
Conexiones 35 & -S12 =V | 1
seguras
S71S8|S9|S10
Control de acceso SI11=F 1 |
Encriptacion de _
Confidencialidad datos S6=V I !
S1|S2|S3|S4=F 0 0
N S1]S2[S3|S4=V 0.5 0
Contrasena
S1& S2 & S3 & S4
_ 1 0
=V
4.5 3
Total (Evaluacion / Puntaje) 0.66 - Cumple
Parcialmente
Medicioén de la Autenticidad
Subcaracteristica Nombre del CE Formula Puntaje Evaluacion
Comprobacion de S271S30|S31 | 1 1
identidad S32|S33=V
Autenticidad
Comprobaciones | gy¢ | 539 513=v | 1 !
adicionales
2 2
Total (Evaluacién / Puntaje)
1.00 - Cumple
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Medicion de la Integridad

Subcaracteristica Nombre del CE Formula Puntaje Evaluacion
S71S8|S9|
Prevencion de accesos S16 1 1
=F
Integridad .,
Prevencion de S14[S15=F 1 1
modificaciones
Confirmacion de datos S13=V 1 1
3 3
Total (Evaluacion / Puntaje)
1.00 - Cumple

Medicion de la Accesibilidad

Subcaracteristica Nombre del CE Formula Puntaje | Evaluacion
U3=Vv 0.5 0
U3 & (Ul |
U2)=Vv 0.75 0
Accesibilidad para usuarios
con dificultad visual Ul02) & 025 0
—~(U3)=V ’
g Ul&U2&
Accesibilidad U3 =V 1 0
Atajos desde teclado ul9=v 1 0
—~(U8) & U9 =
v 1 0
Manejo de idiomas
—~(U8) | U9 =
v 0.75 0
5.25 0

Total (Evaluacion / Puntaje)
0.00 - No Cumple
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Medicion de la Reusabilidad

Subcaracteristica Nombre del CE Formula
Reusabilidad de MI[M2 =V
Componentes internos MI & M2 |= V
Mantenibilidad
Reusabilidad de
Componentes M3 =V
externos
Total (Evaluacion / Puntaje)
Medicion de la Utilizacion de Recursos
Subcaracteristica Nombre del CE Formula
ER1 & ER2
=V
Rendimiento CPU y
Utilizacion de RAM ER1 | ER2 =
Recursos A/
Rendimiento Otros ER3 =V
Programas
Total (Evaluacion / Puntaje)
Medicion de la Efectividad
Subcaracteristica Nombre del CE Formula
El1|E2|=V
Efectividad Ejecucion de Tareas El1& E2=V
Cumplimiento de Tareas E3=V

Puntaje Evaluacion

0.5 0
1 0
1 0

2.5 0

0.00 - No Cumple

Puntaje Evaluacion

1 1
0.5 0.5
1 1
2.5 0
1.00 - Cumple

Puntaje Evaluacion

1 1

0.5 0.5
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2.5 2
Total (Evaluacion / Puntaje)

1.00 - Cumple
Medicion de la Disponibilidad
Subcaracteristica Nombre del CE Formula  Puntaje Evaluacion
F1 &VF2 = 1 1
Disponibilidad del
Disponibilidad Sistema FI|F2=V | 0.5 0.5
Disponibilidad _
Multiusuario F3=V ! !
2.5 2.5
Total (Evaluacién / Puntaje)
1.00 - Cumple
Medicion de la Recuperabilidad
Subcaracteristica Nombre del CE Formula  Puntaje Evaluacion
—F4 & F5 =
v 1 1
Reinicio Bloqueo del
ReorpEmbiidd Sistema por fallo k4 ';, F5="1"0s 0.5
Recuperacion de Datos F6 & F7=V 1 0
por Fallo
2.5 1.5
Total (Evaluacién / Puntaje) 0.60 — Cumple
Parcialmente
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Medicion de la Adecuacion Funcional

Subcaracteristica Nombre del CE Formula  Puntaje Evaluacion
Correctitud
Funcional Ejecucion de Tareas AF IZ&VAF2 1 1
Correctas y Precisas
Perterencia Completitud de Tareas AF3 | AF4 i !
Funcional para los usuarios =V
2 2
Total (Evaluacion / Puntaje)
1.00 - Cumple
Medicion de la Interoperabilidad
Subcaracteristica Nombre del CE Formula Puntaje Evaluacion
C4=F 0 0
Intercambio de C4&C5&C6=V 1 0
Interoperabilidad informaci6n (C4 & C5)| (C4 &
C6)=V 0.75 0
Errores inesperados C7=F 1 1
2.75 1
Total (Evaluacion / Puntaje) 0.36 - No Cumple
Medicién de la Tolerancia a Fallos
Subcaracteristica Nombre del CE Formula Puntaje = Evaluacion
Operacion Frente a FR =V 1 1
Fallo
Tol;:relllnma a F9 & F10 = 1 .
allos Proteccion Frente a Vv
Fallos
F9|F10=V 0.5 0.5
Total (Evaluacion / Puntaje) 2.5 1.5
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0.60 - Cumple

Parcialmente
Medicién de la Modificabilidad
Subcaracteristica Nombre del CE Formula Puntaje Evaluacion
Mo§11ﬁcac10n de componentes M5 =V 1 1
sin afectar otros modulos
Modificabilidad ) .
Modificacion de
componentes sin afectar el M6 =V 1 1
software
2 2
Total (Evaluacion / Puntaje)
1.00 - Cumple
Medicion de la Modularidad
Subcaracteristica Nombre del CE Formula Puntaje Evaluacion
Modularidad Modularidad de M4 =V 1 1
componentes
1 1
Total (Evaluacion / Puntaje)
1.00 - Cumple
Medicion de la Adaptabilidad
Subcaracteristica Nombre del CE Formula Puntaje Evaluacion
P3 & P6=V 1 1
Adaptabilidad Web Responsive
P3|P6=V 0.5 0.5
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Aplicaciéon Movil P1=V
Adaptacion al Hardware P2=V
P4 &P5=V

Adaptacion al Software
P4|P5=V

Total (Evaluacién / Puntaje)

1 0

1 1

1 1
0.75 0.75
5.25 4.25

0.80 - Cumple
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ANEXO II. PREGUNTAS Y RESPUESTAS — EVALUACION DE LOS

ATRIBUTOS DE CALIDAD PARA LA SOSTENIBILIDAD DE SOFTWARE CASO

I1.

Preguntas utilizadas para la medicion de la caracteristica Usabilidad.

ID

Ul

U2

U3
U4
U5
U6

u7

U8

U9

ul0

Ull

Ul2
Ul3

ulé6

(Si/No) (Si/No)

Preguntas de Usabilidad Mévil Web

(El sistema permite cambiar los colores del mismo para

. . n S
adecuarse a las necesidades de los usuarios?
(El sistema permite cambiar el tamaio de la letra de sus n N
textos?
(El sistema esta preparado para la lectura de pantalla con voz? n n
(El sistema presenta textos dificiles de comprender? n n
(El sistema posee textos con informacion irrelevante? n n
(El sistema posee palabras y/o textos con faltas ortograficas? n n
S, Si, manual
(El sistema permite deshacer una accidn realizada? manual, ’no Ay ’
no 'z

(El sistema presenta textos escritos en diferentes idiomas? n n
(El sistema brinda la opcion de cambiar el lenguaje del sitio a n
otro idioma?
(El sistema posee una interfaz amigable? (EI sitio puede s s
entenderse y usarse facilmente)
(El sistema indica la seccion en la que se encuentra el S s
usuario?
(El sistema indica las secciones accedidas hasta el momento? S n
(El sistema posee mas de un término para referirse a una

: ., . . . , n n
misma accion? (Ej: Boton aceptar, botdn confirmar, boton ok)
(El contenido de los listados del sistema se organiza en S S
paginas?
(El sistema presenta consistencia de colores en todas sus S S
secciones?

S - pero
: . . arece ser
(El sistema posee errores visuales? (Ej: elementos solapados, P e es
menues desplegables sin funcionar, textos en lugares no r?ormal
destinados a ello, etc.)
actualmente.

Me refiero a
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ul7

Ul8

ul19

U20

U21

U22

U23

U24

U2s

U26

u27

U28

U29

u30

U3l

U32

U33

(El sistema informa mediante un mensaje si una operacion fue
realizada con éxito/sin €xito?

(El sistema permite salir de alguna manera de cada seccion?
(Ej: Atrés, Cancelar, Salir, Volver)

(El sistema posee atajos de teclado para el acceso a las
diferentes funcionalidades?

(El sistema posee iconos para el acceso a las diferentes
funcionalidades?

Ante una situacion de error, ;el sistema explica claramente
coémo solucionar el error ocurrido?

Ante una situacion de error, ;el sistema explica claramente el
error ocurrido?

Ante una situacion de error, ;el sistema explica claramente
cémo prevenir que vuelva a ocurrir?

Ante varias situaciones de error, jla interfaz del mensaje de
error se mantiene consistente?

A la hora de completar un formulario, /el sistema indica el
tipo de informacion que se espera en cada uno de los campos?

A la hora de completar un formulario, /el sistema indica
cuales de sus campos son obligatorios?

A la hora de completar un formulario, ;el sistema permite
ingresar un tipo de informacion que difiere con el
esperado en un campo? (Ej: El sistema permite

ingresar letras en un campo DNI)

A la hora de completar un formulario, jexiste informacion
precargada en alguno de sus campos? (Ej: El campo pais
posee una lista desplegable con los diferentes

paises)

En cada seccidn del sistema, ¢se brinda una pequena ayuda
sobre las acciones que el usuario puede realizar?

(El sistema posee una seccion de ayuda? (Ej: Manual de
usuario)

(El sistema posee una seccion de preguntas frecuentes?

Al utilizar la ayuda provista por el sistema, ;Se pudo resolver
la inquietud exitosamente?

(El sistema provee un acceso rapido a la ayuda?

Preguntas utilizadas para la medicion de la caracteristica Seguridad.

alguna falta
de contraste

S
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ID

S1

S2

S3
S4
S5
S6

S7

S8

S9

S10
S11

S12

S13

S14

S15

S16
S17
S18

S19

S20

S21

S22

S23

Preguntas de Seguridad

(Se requiere que la contrasefia posee al menos 8 caracteres?

(Se requiere que la contrasefia posee letras maytsculas y
minusculas?

(Se requiere que la contrasefia posee numeros y letras?
(Se requiere que la contrasefia posee caracteres especiales?
(El sistema utiliza conexion segura mediante HTTPS?

(La base de datos posee los datos encriptados?

(El sistema permite acceder a funcionalidades en las cuales no
se tiene permiso?

(El sistema permite que cualquier persona tenga acceso a la
base de datos?

(El sistema permite que cualquier persona tenga acceso al
cddigo del servidor de la aplicacion?

(Cualquier persona tiene acceso al servidor fisico?
(Cualquier persona tiene acceso al servidor remoto?

(El sistema posee redireccionamientos hacia sitios no
seguros?

(El sistema solicita una confirmacion de registro mediante un
mail a la hora de registrarse?

(El sistema permite que cualquier persona pueda modificar la
base de datos?

(El sistema permite que cualquier persona pueda modificar el
cddigo del servidor de la aplicacion?

(El sistema permite inyecciones SQL?
(El sistema posee un historial de acciones realizadas?
(El sistema posee algoritmos de cifrado de datos?

(El sistema posee un mecanismo criptografico, como firma
digital?

(El sistema solicita confirmacion a la hora de realizar una
accion?

(El sistema posee una proteccion con certificados SSL?

(El sistema da aviso cuando se es accedido desde una
ubicacion desconocida?

(El sistema informa via mail las operaciones realizadas?

(Si/
No)
Movil

(Si/ No)

Web
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(El sistema guarda un registro de fecha y hora de ingreso al

S24 | & S
mismo?

325 (El sistema registra el tipo de navegador y sistema de n n
operacion utilizado para ingresar al sitio?

36 (El sistema registra la direccion IP desde la cual se ingresa al n
sitio?

307 (El sistema realiza una comprobacion de identidad mediante n
un certificado digital?

S28 | ( El sistema posee un sistema de verificacion en dos pasos? n n

329 (Es requerida una clave de segundo nivel para el ingreso al n n
sistema?

330 (El sistema realiza una comprobacion de identidad mediante n n
datos biométricos?

331 (El sistema realiza una comprobacion de identidad mediante n n

tarjeta de coordenadas?

(El sistema realiza una comprobacion de identidad mediante

832 credenciales?

S -psw S -psw

(El sistema realiza una comprobacion de identidad mediante

833 una firma electronica?

Preguntas utilizadas para la medicion de la caracteristica Portabilidad.

(Si/No) (Si/No)

ID Preguntas de Portabilidad Movil Web
P1 | (El sistema posee una aplicacion mévil? S S
P2 (El sistema funciona correctamente en diferentes S

computadoras con diferentes caracteristicas?

(El sistema se utiliza correctamente en un navegador de una

P3  Tablet?

Actualm
ente no,
solo
Android,
pero se

uede n
compilar

para

OIS,

solo
esos dos

(El sistema puede ser utilizado en dispositivos con cualquier

P4 sistema operativo?
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P5

P6

CON0Zco
en el
mundo
movil
(El sistema funciona correctamente en cualquier navegador de
internet?

(El sistema funciona correctamente en el navegador de un
dispositivo movil?

Preguntas utilizadas para la medicion de la caracteristica Compatibilidad.

ID

Cl

C2
C3

C4

C5
C6

C7

C8

Preguntas de Compatibilidad

Movil
(Es posible utilizar los recursos de la computadora por otros s
sistemas mientras se utiliza el sistema?
(Es posible ejecutar el sistema si se estan ejecutando otros? ]
(Se producen errores inesperados al ejecutar el sistema cuando n
hay otros ejecutdndose?
(El sistema permite intercambiar informaciéon con otros n
sistemas?
(Es posible utilizar informacién brindada por otro sistema? s
(Lainformacion del sistema puede ser utilizada por otro sistema? n
(Se producen errores de algun tipo al intentar utilizar n
informacion compartida con otros sistemas?
(La funcionalidad del sistema se ve alterada por el uso de otro n

sistema al mismo tiempo?

Preguntas utilizadas para la medicion de la caracteristica Mantenibilidad.

ID

Ml

M2

M3

M4

M5

P t Mantenibilida o
reguntas de enibilidad Mévil
(El sistema posee componentes que se puede reutilizar dentro

. S
del mismo software?

(El sistema posee componentes reutilizados dentro del mismo
software?

(El sistema posee componentes que se puede para la
construccion de otro software?

(El sistema esta construido de forma modular en todos sus
componentes?

(El sistema permite cambios en los mddulos de tal manera que
no impacte su funcionalidad del programa?

(Si/No) (Si/No)

Web

S

(Si/No) (Si/No)

Web

S
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(El sistema permite cambios en los mddulos de tal manera que
no impacte su funcionalidad de otros modulos?

Preguntas utilizadas para la medicion de la caracteristica Eficiencia de
Rendimiento.

(Si/  (Si/
ID Preguntas de Eficiencia en Rendimiento No) No)
Movil Web
ER1 (;El programa hace uso de la CPU de tal manera que permita la S
ejecucion de otros programas?
(El programa hace uso de la memoria Ram de tal manera que permita
la ejecucion de otros programas? >
ER? (Al hacer uso intensivo del programa el sistema permite la ejecucion <
de otros programas?
Preguntas utilizadas para la medicion de la caracteristica Efectividad.
ID Preguntas de Efectividad (Si/  (Si/
No) No)
Movil Web
E1l |;Al ejecutar una tarea del programa esta se ejecuta correctamente? S S
E2 |jAl ejecutar una tarea una misma tarea varias veces estas se s S
completan correctamente?
E2 |jAl ejecutar las tareas del programa estas alcanzan el objetivo s s
deseado?
Preguntas utilizadas para la medicion de la caracteristica Fiabilidad.
(Si/ | (Si/
ID Preguntas de Fiabilidad No) No)

Movil Web

F1 |(El programa estard disponible para su uso las 24 horas al dia? s
F3 | (El programa soporta el uso de varios usuarios a la vez?

ovi
S
F2 | (El programa estara disponible para su uso los 7 dias de la semana? s
s
F4 | (El programa se bloquea si eventualmente ocurre un fallo? n
n

S B «w |»n

F5 | (El programa se reinicia si eventualmente ocurre un fallo?

(El programa recupera los datos afectados si eventualmente ocurre

F6 | i fallo?

(El programa regresa a un estado deseado si eventualmente ocurre

F7 1 in fallo?
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(El programa puede operar si falla algunos de sus componentes de

software? S S
(El programa tiene implementado en su software alguin componente
para la prevencion de fallos? S S
(El programa tiene implementado en su hardware algiin componente
para la prevencion de fallos? (UPS, Prevencion de cortes de energia) S S
(El programa tiene implementado en su hardware algiin componente s s

para la prevencion de fallos?

Preguntas utilizadas para la medicion de la caracteristica Adecuacion Funcional.

(Si/  (Si/
ID Preguntas de Adecuacion Funcional No) No)
Moévil  Web
AF1 LEl programa provee los _resultados correctos cuando se ejecutan S
determinadas tareas o funciones?
AF2 LEl programa provee los .resultados precisos cuando se ejecutan S
determinadas tareas o funciones?
AF3 | (El programa tiene las minimas tareas para su objetivo? S S
AF4 | (El programa tiene todas las tareas para su objetivo? S S
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EVALUACION DE METRCIAS CASO I1.

Medicion de la Confidencialidad

Subcaracteristica  Nombre del CE Formula Puntaje Evaluacion
Conexiones 35 & -S12 =V 1 1
seguras
Control de acceso 57158 S:91l810 S 1 1
Encriptacion de _
Confidencialidad datos S6=V ! !
S1|S2|S3|S4=F 0 0
N S1[/S2|S3|S4=V 0.5 0.5
Contrasena
S1&S2 & S3 & S4=
1 1
v
4.5 4.5
Total (Evaluacion / Puntaje)
1.00 - Cumple
Medicioén de la Autenticidad
Subcaracteristica Nombre del CE Formula Puntaje Evaluacion
Comprobacion de S2718S30|S31 | 1 1
identidad S32(8S33=V
Autenticidad ‘
Comprobaciones | ¢r¢ 579 513=v | 1 1
adicionales
2 2
Total (Evaluacion / Puntaje)
1.00 - Cumple
Medicion de la Integridad
Subcaracteristica Nombre del CE Formula Puntaje Evaluacion
Integridad Prevencion de accesos 571 g? 6| 591 1 1
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Subcaracteristica

Accesibilidad

Subcaracteristica

Reusabilidad

=F

Prevencion de

modificaciones S14|SI5=F 1 1
Confirmacién de datos S13=V 1 1
3 3
Total (Evaluacion / Puntaje)
1.00 - Cumple

Medicion de la Accesibilidad

Nombre del CE Formula Puntaje | Evaluacion
U3=Vv 0.5 0
U3 & (Ul |
U2)=Vv 0.75 0
Accesibilidad para usuarios
con dificultad visual Ul02) &
~(U3)=V 0.25 0.25
Ul&U2& 1 0
U3=Vv
Atajos desde teclado ul9=v 1 0
—~(U8) & U9 =
v 1 0
Manejo de idiomas
“UHTUI= 1 75 0.75
v
5.25 1

Total (Evaluacion / Puntaje)
0.20 - No Cumple

Medicion de la Reusabilidad

Nombre del CE Formula  Puntaje Evaluacion
Reusabilidad de Ml | M2 |=
. 0.5 0.5
Componentes internos \Y
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MI & M2 |=

v 1 1

Reusabilidad de M3 =V 1 |
Componentes externos

2.50 1

Total (Evaluacion / Puntaje)
1.00 - No Cumple

Medicion de la Utilizacion de Recursos

Subcaracteristica Nombre del CE Formula Puntaje Evaluacion
ER1 & ER2 |-
v 1 1
Rendimiento CPU y
Utilizacién de RAM ER1 | ER2 =
0.5 0.5
Recursos Vv
Rendimiento Otros ER3 = V 1 1
Programas
2.5 2.5
Total (Evaluacion / Puntaje)
1.00 - Cumple
Medicion de la Efectividad
Subcaracteristica Nombre del CE Formula  Puntaje Evaluacion
E1|E2=V 1 1
Ejecucion de Tareas
Efectividad El1&E2=V 0.5 0.5
Cumplimiento de Tareas E3=V 1 1
2.5 2.5
Total (Evaluacion / Puntaje)
1.00 - Cumple
Medicion de la Disponibilidad
Subcaracteristica Nombre del CE Formula  Puntaje Evaluacion
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FI&F2=V 1 1
Disponibilidad del Sistema

Fiabilidad FI|F2=V 0.5 0.5
Disponibilidad Multiusuario F3=V 1 1
2.5 2.5
Total (Evaluacion / Puntaje)
1.00 - Cumple
Medicion de la Recuperabilidad
Subcaracteristica Nombre del CE Formula  Puntaje Evaluacion
—F4 & —F5
_vV 1 1
Reinicio Bloqueo del B
Sistema por fallo A | & —
e P 0.5 0.5
Recuperacion de Datos F6 & F7= 1 0
por Fallo v
2.5 2.5
Total (Evaluacion / Puntaje) 1.00 - Cumple
Parcialmente
Medicion de Adecuacion Funcional
Subcaracteristica Nombre del CE Formula  Puntaje Evaluacion
Correccion Ejecucion de Tareas AF1 & AF2 1 1
Funcional Correctas y Precisas =V
Pertinencia Completitud de Tareas AF3 | AF4 = 1 1
Funcional para los usuarios VvV
2 2
Total (Evaluacion / Puntaje)
1.00 - Cumple
Medicion de la Interoperabilidad
Subcaracteristica Nombre del CE Formula Puntaje Evaluacion
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C4=F 0 0

Intercambio de C4&C5&C6=V 1 1
Interoperabilidad informacién (C4 & C5) | (C4 &
C6) =V 075 = 97
Errores inesperados C7=F 1 1
2.75 2.75
Total (Evaluacion / Puntaje) 1.00 Cumple

Medicion de la Tolerancia a Fallos

Subcaracteristica Nombre del CE Formula  Puntaje Evaluacion
Operacion Frente a Fallo F8 =V 1 1
Tolerancia a Fallos FO9 & F10=V 1 1
Proteccion Frente a Fallos
F9|F10=V 0.5 0.5
2.5 2.5
Total (Evaluacion / Puntaje)
1.00 - Cumple
Medicién de la Modificabilidad
Subcaracteristica Nombre del CE Formula  Puntaje Evaluacion
M5 |M6=V 1 1
. e Modificacion de
Modificabilidad componentes M5 & M6 = | |
v
2 2
Total (Evaluacion / Puntaje)
1.00 - Cumple
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Medicion de la Modularidad

Subcaracteristica Nombre del CE Formula Puntaje Evaluacion
Modularidad Modularidad de componentes M4 =V 1 1
1 1
Total (Evaluacion / Puntaje)
1.00 - Cumple
Medicion de la Adaptabilidad
Subcaracteristica Nombre del CE Formula Puntaje Evaluacion
P3&P6=V 1 1
Web Responsive
P3|P6=V 0.5 0.5
Aplicacion Movil P1=V 1 1
Adaptabilidad Adaptacin al -
P2=V 1 1
Hardware
Adaptacion al P4 &P5=V 1 0
Software P4|P5=V 0.75 0.75
5.25 4.25
Total (Evaluacion / Puntaje)
0.80 - Cumple
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ANEXO III. MEDICION ATRIBUTOS DE CALIDAD DE LA FAMILIA ISO 25000.

Sostenibilidad Social.

Atributos de Calidad de Software mas relevantes para la Sostenibilidad de Software para la caracteristica de la
Seguridad (ISO/IEC 25000 System and Software Quality Requirements and Evaluation [SQuaRE], 2014).

ocurran dafnos de
datos.

SubCaracteristica Métricas Propésito Método de Férmula Valor Deseado
Aplicacion
Confidencialidad Capacidad de | (Qué tan | Contar el nimerode | X=A/B 0<=X<=1
control de controlable diferentes tipos de
accesos son los | operaciones ilegales | A=Numero de diferentes | El mas cercano a 1, es el
accesos  al | detectado. tipos de operaciones | mejor
sistema? ilegales detectados
B = Numero de tipos de
operaciones ilegales en
la especificacion
Doénde:
B>0
Confidencialidad Encriptacion (Qué tan Contar el nimerode | X=A/B 0<=X<=1
de datos implementad | elementos de datos
oestala encriptados/desencri | A=Numero de | El mas cercano a 1, es el
encriptacion | ptados elementos de datos | mejor
de datos? correctamente encriptados/desencripta
dos Correctamente
B=Numero de
elementos de datos
totales
Autenticidad Métodos de (Qué tan Contar el nimero de | X=A X>=0
autenticacion | bien el meétodos de Donde X es
sistema autenticacion A =Numero de mayor a 0,
auténtica la previstos. métodos de siendo X el
identidad de autenticacion previstos mejor igual o
un sujeto? mayor a 2
Integridad Prevencion de | (Hasta qué Contar el nimero de | X=A/B 0<=X<=1
Datos punto se casos de corrupcion El mas cercano a 0, es el
Corruptos puede de datos ocurridos | A =Numero de casos de | mejor
prevenir la en la actualidad y el | corrupcion de  datos
corrupcion nimero de accesos | ocurridos en la
de datos? donde se espera que | actualidad.

B = Numero de accesos
donde se espera que
ocurran dafios de datos
Donde: B>0
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Atributos de Calidad de Software mas relevantes para la Sostenibilidad de Software para la caracteristica
Facilidad de Uso (ISO/IEC 25000 System and Software Quality Requirements and Evaluation [SQuaRE],

2014).
SubCaracteristica Métricas Propésito Método de Férmula Valor Deseado
Aplicacion
Accesibilidad Accesibilid | (A qué | Contar el numero de | X =A/B 0<=X<=1
ad cantidad de | funciones a las que El mas
funciones pueden acceder | A=Numero de cercano a 1,
puede acceder | personas con | funciones a las que es el mejor
un usuario con | discapacidad y | pueden acceder
discapacidades | contar el numero | personas con
fisicas? total de funciones | discapacidad.
implementadas.
B = Numero total de
elementos de interfaz
Dénde: B>0

Sostenibilidad Ambiental.

Atributos de Calidad de Software mas relevantes para la Sostenibilidad de Software para la caracteristica de la
Mantenibilidad (ISO/IEC 25000 System and Software Quality Requirements and Evaluation [SQuaRE],

2014).
SubCaracteristica Métricas Propésito Método de Aplicacién Férmula Valor Deseado
Reusabilidad Ejecucion (Cuantos Contar el mnimero de | X=A/B 0<=X<=1
de elementos elementos reutilizados y el El mas
reusabilidad | pueden ser namero total de elementos de | A = Numero de cercano a 1,
reutilizados | la biblioteca reutilizable. elementos es el mejor
? reutilizados

B = Numero total de
elementos de la
biblioteca reutilizable

Donde:
B>0
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Atributos de Calidad de Software mas relevantes para la Sostenibilidad de Software para la caracteristica de
Rendimiento Eficiencia (ISO/IEC 25000 System and Software Quality Requirements and Evaluation

[SQuaRE], 2014).

SubCaracteristica Métricas Propésito Método de Aplicacion Formula Valor Deseado
Utilizacion de Utilizacién de | (Cuanto Tomar el tiempo de | X=B-A 0<=X<=1
recursos CPU tiempo de | operaciony la cantidad de Cuanto mas

CPU es | tiempo de CPU queseusa | A= La cantidad de tiempo | se acerque
usado para | para realizar una tarea. de CPU que realmente es | a0eslo
realizar una usado para realizar una | mejor.
tarea dada? tarea Donde el
peor caso es
B = Tiempo de operacion >=]5t.
Utilizacién de | (Cuanto Medir la cantidad total de | X =B-A 0<=X<=15
Utilizacion de la memoria espacio de | espacios de memoria y la El mas
recursos memoria es | cantidad de espacios de | A =Cantidad de espaciosde | cercano a0
usado para | memoria que realmente | memoria que realmente es | es el mejor
realizar una | esusado para realizar una | usado para realizar una
tarea dada? | tarea. tarea
B = Cantidad total de
espacios de memoria
Doénde:
B>0
Utilizacién de | (Cuanto Tomar el tiempo de | X=B-A 0<=X<=15
Utilizacion de los tiempo los operacion y el tiempo que El mas
recursos dispositivos dispositivos | los dispositivos de E/S | A = Tiempo que los cercano a 0
de de pasan ocupados para dispositivos de E/S pasan es el mejor
E/S E/S utilizan | realizar la tarea. ocupados para realizar la
para tarea
realizar
una tarea? B = Tiempo de operacion
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Sostenibilidad Economica.

Atributos de Calidad de Software mas relevantes para la Sostenibilidad de Software para la caracteristica de
Efectividad (ISO/IEC 25000 System and Software Quality Requirements and Evaluation [SQuaRE], 2014).

comparaciéon con
lo planeado?

tareas.

los usuarios
B = Numero de
tareas

SubCaracter Métricas Propésito Método de Férmula Valor Deseado
istica Aplicacion
Efectividad Completitu | ;Qué cantidad de | Contar el nimero de | X =A/B 0<=X<=1
d tareas son | tareas completadas y El mas
de la tarea completadas el namero total de | A=Numero de cercano a 1,
correctamente? tareas intentadas. tareas completadas. el mejor
B = Numero
total de tareas
intentadas
Efectividad Efectividad | ;/Qué cantidad Tomar el valor | X=A/B 0<=X<=1
de de los objetivos de | proporcional de cada El mas
la tarea la tarea se realiza componente faltante | A=Cantidad de objetivos | cercanoa 1,
completamente? o incorrecto en la | completados por la tarea. el mejor
salida de la tarea.
B=Cantidad de objetivos
planeados.
Efectividad Frecuencia (Cual es la | Contar el niimero de | X =A/B 0<=X<=1
de error frecuencia de los | errores cometidos | A =Numero de El mas
errores cometidos | por los usuarios y | errores cercano a 0
por el usuario en | contar el nimero de | cometidos por es el mejor
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Atributos de Calidad de Software mas relevantes para la Sostenibilidad de Software para la caracteristica de
Fiabilidad (ISO/IEC 25000 System and Software Quality Requirements and Evaluation [SQuaRE], 2014).

SubCaracteristica Métricas Propésito Método de Aplicacion Férmula Valor Deseado
Disponibilidad Tiempo de (Cual es el tiempo | Tomar el tiempo de servicio | X =A/B 0<=X<=1
servicio de servicio del | del sistema que se Cuanto mas
sistema que | proporciona actualmente y | A = Tiempo de | se acerque
proporciona tomar el tiempo de servicio | servicio del | aleslo
realmente? del sistema regulado en el | sistema que se | mejor
cronograma operacional. proporciona
actualmente
B = Tiempo de
servicio del
sistema regulado
en el
cronograma
operacional
Recuperabilidad Recuperabilid | (Cual es el tiempo | Tomar el tiempo que le tomo | X=A/T X=A/T
ad promedio que | al sistema en recuperarse y
toma el sistema en | contar el numero de casos en | A =Numerode | Elmas cercano a
recuperarse los cuales se ha observado que | casos en los 0/t es el mejor.
completamente el sistema  entrd en | cuales se ha Donde el peor

después un fallo?

recuperacion.

observado que
el sistema entrd
en recuperacion.

T = Tiempo que
le tomo al
sistema en
recuperarse

Donde:
T>0

caso es
>=10/t

Atributos de Calidad de Software mas relevantes para la Sostenibilidad de Software para la caracteristica de
Adecuacion Funcional en la Dimension Econéomica (ISO/IEC 25000 System and Software Quality
Requirements and Evaluation [SQuaRE], 2014).

SubCaracteristica Métricas Propésito Método de Aplicacién Formula Valor Deseado
Pertinencia Completitu | (Cuan completa | Contar el nimerodelas | X=A/B 0<=X<=1
funcional ddela es la | funciones indicadas en El mas

implementa | implementaciéon | la especificacion de | A = Numero de funciones | cercano a 0
cion de acuerdo a la | requerimientos y el | que estan incorrectas o que | es el mejor
funciona especificacion nimero de funciones | no fueron implementadas

de que faltan o estan

requerimientos? | incorrecta B=Numero de las funciones

establecidas en la
especificacion de requisitos
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Sostenibilidad Técnica.

Atributos de Calidad de Software mas relevantes para la Sostenibilidad de Software para la caracteristica de
Compatibilidad en la Dimension Técnica (ISO/IEC 25000 System and Software Quality Requirements and
Evaluation [SQuaRE], 2014).

sistema otros
sistemas de
enlace?

sistema y el nimero
total de datos que se
intercambiaran

intercambiado sin
problemas con otro
sistema B = Numero
total de datos que se
intercambiaran
Donde: B>0

SubCaracteristica Métricas Propésito Método de Aplicacién Férmula Valor Deseado
Interoperabilidad Conectivida | ;Qué tan Contar el nimero de X=A/B 0<=X<=1
d con correctamente interfaces A= Numero de El mas
sistemas se ha implementadas con interfaces cercano a |
externos implementado otros sistemas y el implementadas con es el mejor
los protocolos namero total de otros sistemas
de interfaz interfaces externas B = Numero total de
externa? interfaces externas
Doénde: B>0
Interoperabilidad Capacidad (Qué tan exacto | Contar el nimero de 0<=X<=1
de es el datos que se han X=A/B El mas
intercambia | intercambio de intercambiado sin A= Numero de datos cercano a |
r de datos datos entre el problemas con otro que se han es el mejor

Atributos de Calidad de Software mas relevantes para la Sostenibilidad de Software para la caracteristica de
Adecuacion Funcional en la Dimension Técnica (ISO/IEC 25000 System and Software Quality Requirements
and Evaluation [SQuaRE], 2014).

SubCaracteristica | Métricas Propésito Método de Aplicacion Formula Valor Deseado
Pertinencia Exactitud | ;Cuanto del | Contar el nimero de | X=A/B 0<=X<=1
Funcional estandar elementos de datos El mas cercano a 0 es el
requerido de | implementados con el | A=Numero de | mejor
exactitud se | estandar especifico de | elementos de datos
cumple? exactitud y el nimero | implementados con el
total de elementos de | estandar especifico de
datos implementados exactitud
B = Numero total de
elementos de datos
implementados
Pertinencia Precision | ;Con qué | Contar el nimero de X=A/T X=A/T
Funciona computac | frecuencia Calculos inexactos El mas cercano a 0/t es el
ional ocurren  los | encontrados y tomar el | A =Numero de calculos | mejor.
resultados tiempo de operacion inexactos encontrados
inexactos? Donde el
T=Tiempo de | peor caso es
operacion >=10/t
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Atributos de Calidad de Software mas relevantes para la Sostenibilidad de Software para la caracteristica de
Compatibilidad (ISO/IEC 25000 System and Software Quality Requirements and Evaluation [SQuaRE],

2014).
SubCaracteristica Métricas Propésito Método de Aplicaciéon | Formula Valor Deseado
Interoperabilidad Conectividad | (Qué tan | Contar el nimero de | X =A/B 0<=X<=1
con sistemas | correctamente | interfaces
externos se ha | implementadas con | A= Numero de | Elmascercanoa l esel
implementado | otros sistemas y el | interfaces mejor
los protocolos | numero total de | implementadas
de interfaz | interfaces externas con otros sistemas
externa?
B = Numero total
de interfaces
externas
Interoperabilidad Capacidad de | (Qué tan | Contar el nimero de | X =A/B 0<=X<=1
intercambiar exacto es el | datos que se han
de datos Intercambio intercambiado sin | A= Numero de | Elmascercanoa l esel
de datos entre | problemas con otro | datos que se han | mejo
el sistema | sistema y el nimero | Intercambiado sin
otros sistemas | total de datos que se | problemas con otro
de enlace? intercambiaran sistema
B = Numero total
de datos que se
intercambiara

Atributos de Calidad de Software mas relevantes para la Sostenibilidad de Software para la caracteristica de
Fiabilidad (ISO/IEC 25000 System and Software Quality Requirements and Evaluation [SQuaRE], 2014).

SubCaracteristica Métricas Propésito Método de Aplicacion Férmula Valor
Deseado
Tolerancia a fallos Prevenci6é | Contar el numero | X =A/B X=A/B 0<=X<=1
nde falla | de ocurrencia de Cuanto mas se
fallas serias y | A = Numero de ocurrencia | A =Numero de acerque
criticas  evitadas | de fallas evitadas contra los | ocurrencia de fallas a 1 es lo mejor
contra los casos de | casos de pruebas de evitadas contra los casos
pruebas de fallas | fallas iniciales. de pruebas de fallas
iniciales 'y el iniciales.
numero de casos | B = Numero de casos de
de pruebas de | pruebas de fallas iniciales | B = Numero de casos de
fallas iniciales | ejecutados  durante las | pruebas de fallas
ejecutados durante | pruebas iniciales ejecutados
las pruebas. durante las pruebas.
Tolerancia a fallos Redundan | ;Cuantos tipos de | Contar el nimero total de | X=A/B 0<=X<=1
cia componentes/ tipos de componentes y el Cuanto mas se
sistemas del son | nimero de tipos de | A=Numero acerque a | es
instalados de | componentes instalados de | componentes/sistemas lo mejor
forma redundante | forma redundante instalados de forma
para evitar un fallo redundante
en el sistema?
B = Numero total de
componentes
Tolerancia a fallos Anulacié | (Cuantas Contar el nimero de X=A/B 0<=X<=1
nde funciones son Funciones implementadas A =Numero de Cuanto mas
operacion | implementada con | que evitan fallas criticas y operaciones incorrectas se acerque
incorrecta | capacidad de serias causadas por Presentadas aleslo
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Anular
operaciones
incorrectas?

operaciones incorrectas y
contar el nimero
operaciones incorrectas
presentadas

B = Numero total de

incorrectas

funciones implementadas
para anular operaciones

mejor

Atributos de Calidad de Software mas relevantes para la Sostenibilidad de Software para la caracteristica de
Mantenibilidad (ISO/IEC 25000 System and Software Quality Requirements and Evaluation [SQuaRE],

2014).

SubCaracteristica Métricas Propésito Meétodo de Aplicacién Formula Valor Deseado
Modificabilidad Complejidad (Cual es la | Contar las | X=A+1 1<=X<l15
ciclomatica complejidad instrucciones El mas cercano a 1,
estructural de un | condicionales, bucles, | A=Numero de | es el mejor
codigo fuente? salidas de métodos y | instrucciones
clausulas AND y OR | condicionales  que
dentro de los | tiene una funcién
condicionales
Modificabilidad Profundidad Qué tan | Contar las jerarquias | X =A 0<=X<=4
de herencia profunda es la | empleadas en una El mas cercano a 0 es
jerarquia de la | determinada funcién o | A = Numero de el mejor
herencia de las | método jerarquias empleadas
clases para una
involucradas en determinada funcion
una determinada
funcion?
Complejidad (Con qué | Tomar el tiempo de | A=Numero de X=A/T
Modificabilidadn De facilidad el | trabajo que le toma al | modificaciones El mas lejano a 0/t es
modificacion desarrollador desarrollador modificar el mejor
puede modificar | y contar el nimero de | B = Tiempo de
el software para | modificaciones trabajo que le toma
resolver al desarrollador
problemas? modificar
Donde:
T>0
Modificabilidad Indice de (Hasta qué | Contar el nimero de | X =A/B 0<=X<=1
éxito de punto puede el | Problemas dentro de un El mas cercano a 0,
modificacion sistema ser | determinado periodo | A = Numero de | esel mejor
operado sin | antes de mantenimiento | problemas dentro de
fallas  después | y contar el nimero de | un determinado
del problemas en el mismo | periodo antes de
mantenimiento periodo después del | mantenimiento
? matenimiento.
B = Numero de
problemas en el
Modularidad Capacidad de | (Qué tan fuerte | Contar el niimero de | X=A/B 0<=X<=1
condensacion | es la relacion | componentes que no
entre los | son afectados por | A =Numero de El mas cercano a 0,
componentes del | cambios de  otros | componentes que no | es el mejor
sistema? componentes 'y el | son afectados por
numero total de | cambios de otros
componentes componentes
especificos
B = Numero total de
componentes
especificos
Modularidad Acoplamiento | (Qué tan fuerte | Contar el numero de | X=A 1<=X<=4
de clases es la relacion | relaciones que tiene | A =Numero de El mas
entre una | una  funciébn  con | relaciones que tiene cercano a 1,
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funcion

sistema con
otras clases
implementada

s?

del | respecto a otras clases

una funcion con
respecto a otras
clases

es el mejor

Atributos de Calidad de Software mas relevantes para la Sostenibilidad de Software para la caracteristica de
Portabilidad (ISO/IEC 25000 System and Software Quality Requirements and Evaluation [SQuaRE], 2014).

SubCaracteristica Métricas Propésito Método de Férmula Valor deseado
Aplicacion
Adaptabilidad Adaptabilid | (Es el | Contar el numero | X=A/B 0<=X<=1
ad en | sistema lo | funciones operativas El mas cercano a 0,
entorno suficientem | de las tareas que no | A = Numero funciones es el mejor
hardware ente capaz | se hayan completado | operativas de las tareas que no
de durante las pruebas | se hayan completado durante
adaptarse al | operativas con el | las pruebas operativas con el
entorno entorno hardware y | entorno hardware.
hardware? contar el mnumero
total de funciones las | B = Numero total de funciones
cuales han sido | que han sido probadas.
probadas.
Adaptabilidad Adaptabilid | (Es el | Contar el numero | X=A/B 0<=X<=1
ad en | sistema lo | funciones operativas El mas cercano a 0,
entorno de | suficientem | de las tareas que no | A =Numero de funciones es el mejor
software ente capaz | se hayan completado | operativas de las tareas que no
de durante las pruebas | se hayan completado durante
adaptarse al | operativas con el | las pruebas operativas con el
entorno del | sistema y contar el | sistema
sistema numero total de
software? funciones las cuales | B = Numero total de funciones
han sido probadas que han sido probadas
Adaptabilidad Adaptabilid | (Esel Contar el nimero | X=A/B 0<=X<=1
ad en | sistema lo funciones operativas El mas cercano a 0,
entorno suficientem | de las tareas que no | A=Numero de funciones | es el mejor
empresarial | ente capaz se hayan completado | operativas de las tareas que no
de durante las pruebas | se hayan completado durante
adaptarse al | operativas con las pruebas operativas con
entorno usuarios del entorno | usuarios del entorno
operacional | empresarial y contar | empresarial
? el nimero total de

funciones las cuales
han sido
probadas

B = Numero total de funciones
que han sido probadas
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ANEXO IV. HERRAMIENTA DE EVALUACION.

Anexo IV - Herramienta de Evaluacion.xlsx
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