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RESUMEN

La Gerencia de Auditoria de Negocios Corporativos Empresariales, Leasing, Renta y Uso
perteneciente a la VAI del grupo Bancolombia, requiere consultar y analizar grandes volumenes
de datos con el fin de realizar diferentes pruebas de auditoria. Tiene la necesidad de crear un tablero
de control con el que pueda monitorear el comportamiento financiero de sus clientes, esto con el
fin de predecir o anticipar un posible riesgo de crédito.

Teniendo en cuenta lo enunciado se propone la creacion de un modelo predictivo de Machine
Learning, que genere una estimacién del riesgo de credito en una cartera de clientes corporativos
y empresariales.

Para el desarrollo del proyecto, se tienen en cuenta hitos como: La gestion para obtener los accesos
a las fuentes de informacién, conexién por medio de ODBC a las bases de datos, el disefio de
queries que extraen la informacion financiera de los clientes, el desarrollo de un programa en
Python que construye los estados financieros y calcula los indicadores a partir de la informacién
previamente extraida, el analisis descriptivo de las variables e indicadores financieros de los
clientes con el fin de reducir la dimensionalidad y descartar variables que se encuentren altamente
relacionadas, disefio e implementacion del modelo de Machine Learning con los indicadores y
alertas financieras de los clientes empresariales y corporativos, Disefio e implementacion del
reporte para la consulta de los resultados por parte de los auditores y finalmente publicacion del
manual técnico y de usuario para las personas que se encargan de ejecutar y analizar los resultados

en las evaluaciones de auditoria.

Palabras clave — Modelo, Machine Learning, prediccion, Python, Auditoria, Analisis
de Datos.
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ABSTRACT

The Gerencia de Auditoria de Negocios Corporativos Empresariales, Leasing, Renta y Uso
(corporative business, leasing, renting and usage management) belonging to Grupo Bancolombia's
VAI needs to consult and analyze large volumes of data in order to carry out different auditing
tests. Furthermore, it requires a control dashboard capable of monitoring the financial behavior of
their clients, with the intention of predicting or anticipating any possible credit related risk.

Taking this into consideration, the creation of a predictive Machine Learning model capable of
generating a credit risk estimation on corporative and business clients” credit portfolios is proposed.
The project's development contains certain milestones, such as: Data source access management,
ODBC connection to the database, design of queries which will extract the clients” financial
information, development of a Python program capable of building financial states and calculating
financial indicators based on the previously extracted data, the descriptive analysis of the variables
and financial indicators of the clients in order to reduce the dimensionality and discard variables
that are highly related, design and implementation of the ML model with the indicators and
financial alerts of the different clients, design and implementation of the auditors™ results report
and finally the publishing of the technical user manual for the people in charge of running and

analyzing the results of the auditing tests.

Keywords — Model, Machine Learning, Prediction, Python, Auditing, Data Analysis
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I. INTRODUCCION

La Auditoria Interna es una actividad independiente y objetiva de aseguramiento y asesoria,
concebida para agregar valor y mejorar las operaciones de la organizacion. Ayuda a la organizacion
a cumplir sus objetivos aportando un enfoque sistematico y disciplinado para evaluar y mejorar la
eficacia de los procesos de gestion de riesgos, control 'y gobierno [1].
La Vicepresidencia de Auditoria Interna (VAI) del Grupo Bancolombia brinda servicios de
aseguramiento y consultoria innovadores basados en estandares internacionales con un equipo de
alto desempefio que fortalece el Gobierno, Riesgo y Control para agregar valor y contribuir con el
logro de los objetivos del Grupo Bancolombia, generando confianza en los grupos de interés [2].
El personal de auditoria requiere apoyo y soporte mediante la automatizacion de pruebas, creacién
de reportes y analisis de datos con el fin de incrementar la eficiencia y oportunidad de las auditorias
realizadas. Sin embargo, el analisis de estos riesgos presenta varios retos, entre ellos la prediccion
de estos posibles escenarios nocivos para la organizacion, como el deterioro de la cartera de crédito
de los clientes. Esta problemaética puede ser alivianada mediante el uso de tecnologias diferentes
como el andlisis de datos y el ML, estas alternativas nos pueden ayudar a realizar tareas de

prediccion y seran el enfoque de este trabajo.
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Il. PLANTEAMIENTO DEL PROBLEMA

Dado que la tecnologia continuamente presenta cambios y avances, surge la necesidad de fortalecer
los procesos de automatizacion de las herramientas que utiliza la Vicepresidencia de Auditoria
Interna (VAI) del Grupo Bancolombia como forma de incrementar la eficiencia y oportunidad de
los trabajos de auditoria.

Actualmente es de gran importancia fortalecer y fomentar el desarrollo de los procesos analiticos
automatizados, los cuales estan relacionados con el manejo de la informacion y recopilacion de los
datos como insumo paras las auditorias que se llevan a cabo, con el objetivo de incrementar la
eficiencia, cobertura de las pruebas de auditoria.

Es por esto que se plantea disefiar, desarrollar e implementar un tablero de control con la
herramienta Reporting Services para monitorear el comportamiento financiero de los clientes y su
probabilidad de impago, asi como prever todas aquellas dificultades que puedan presentarse con el

propdsito de mitigar el riesgo asociado al deterioro financiero de los clientes.

Entre las estrategias para lograrlo est4 crear un modelo de ML mediante el cual se realicen
predicciones que anticipen a la VAI posibles riesgos de crédito o alertas financieras de los clientes

empresariales y corporativos que tienen cartera en Bancolombia.
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I1l. OBJETIVOS

A. Objetivo general

Disenfar, desarrollar e implementar un tablero de control en la herramienta Reporting Services que
permita realizar predicciones sobre el comportamiento financiero de los clientes y su probabilidad
de impago, de esta manera fortalecer y facilitar los procesos realizados en la Vicepresidencia de
Auditoria Interna del grupo Bancolombia.

B. Objetivos especificos

e Crear un modelo de ML mediante el cual se realicen predicciones que anticipen a la VAI ante
posibles riesgos de crédito o alertas financieras de los clientes empresariales y corporativos que

tienen cartera en Bancolombia.

e Disefiar e implementar una herramienta de reportes donde los usuarios finales puedan consultar
los resultados del modelo desarrollado con el fin de utilizarlos como insumo para las

evaluaciones de auditoria.

e Incrementar la eficiencia y oportunidad de las evaluaciones de auditoria mediante la

automatizacion de pruebas que generen alertas como insumo para los auditores.

e Brindar servicios de soporte al equipo de auditoria para las aplicaciones y automatizaciones que
se encuentran implementadas a la fecha, asi como la atencion de requerimientos especificos por

necesidades puntuales de la gerencia de auditoria.
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IV. MARCO TEORICO

La Superintendencia Financiera de Colombia define el riesgo de crédito como “la posibilidad de
que una entidad incurra en pérdidas y se disminuya el valor de sus activos, como consecuencia de
que un deudor o contraparte incumpla sus obligaciones” [3]. Al ser parte de un ecosistema
financiero de rapido movimiento, es importante para la Vicepresidencia de Auditoria Interna (VAI)
del Grupo Bancolombia crear estrategias automatizadas que contribuyan con la prevencion e
identificacion del riesgo de crédito y mejoren los diferentes procesos que alli se realizan.

El Machine Learning o aprendizaje de maquina es una disciplina del campo de la Inteligencia
Artificial que, a través de algoritmos, dota a los ordenadores de la capacidad de identificar patrones
en datos masivos y elaborar predicciones (analisis predictivo). Este aprendizaje permite a los
computadores realizar tareas especificas de forma auténoma, es decir, sin necesidad de ser
directamente programados. Con la implementacién de esta disciplina, se podra ejecutar el trabajo
hecho en las auditorias con mayor eficacia, al retomar las predicciones que se pueden generar se
conoceran con antelacion situaciones como impagos y deterioro de la cartera de los clientes
convirtiéndola en una herramienta bastante util para la auditoria interna.

Su objetivo (Machine Learning) reside en que los sistemas aprendan mediante la exposicion a
grandes volimenes de datos. Aprender en este sentido, no se refiere a lo que comdnmente se conoce
como aprendizaje humano, basado en la experiencia y la razén, sino a la identificacion de patrones
complejos dentro de una gran cantidad de datos obtenidos mediante ejemplos, la experiencia o las
instrucciones predefinidas. Tras el concepto de aprendizaje se encuentra un algoritmo que revisa
los datos y es capaz de predecir comportamientos futuros, adaptandose a la incorporacién de
informacion adicional y recalibrando los resultados [4].

Asimismo, entre las estrategias que componen la disciplina que hemos citado se desglosan los
siguientes tipos de aprendizaje, todos ellos, enfocados hacia el cumplimiento de objetivos de este
trabajo:

Aprendizaje supervisado: En el aprendizaje supervisado, los algoritmos trabajan con datos
“etiquetados” (labeled data), intentado encontrar una funcion que, dadas las variables de entrada
(input data), les asigne la etiqueta de salida adecuada. El algoritmo se entrena con un “historico”
de datos y asi “aprende” a asignar la etiqueta de salida adecuada a un nuevo valor, es decir, predice
el valor de salida [5].

Aprendizaje no supervisado: El aprendizaje no supervisado tiene lugar cuando no se dispone de
datos “etiquetados” para el entrenamiento. S6lo conocemos los datos de entrada, pero no existen
datos de salida que correspondan a un determinado input. Por tanto, s6lo podemos describir la
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estructura de los datos, para intentar encontrar algun tipo de organizacion que simplifique el
analisis. Por ello, tienen un caracter exploratorio [6].

Aprendizaje por refuerzo: Este tipo aprendizaje se basa en mejorar la respuesta del modelo
usando un proceso de retroalimentacion. El algoritmo aprende observando el mundo que le rodea.
Su informacion de entrada es el feedback o retroalimentacion que obtiene del ambiente como
respuesta a sus acciones. Por lo tanto, el sistema aprende a base de ensayo-error [6].

Con la implementacion del Machine Learning, podremos garantizar la prestacion de servicios de
soporte al equipo de auditoria que faciliten la aplicacion tanto de automatizaciones y atencion de
requerimientos especificos como de necesidades puntuales.
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V. METODOLOGIA

El proyecto se realizé haciendo uso de algunos fragmentos de la metodologia CRISP-DM, la cual
nos indica un modelo estandar de referencia con el cual se permite visualizar el ciclo de vida de un
proyecto de mineria de datos, dando a conocer y explicando cada una de las fases con sus tareas y
salidas [7].

Para realizar exitosamente la automatizacién de Pruebas de Auditoria se llevaron a cabo actividades
como:

e conocimiento del dominio.

e Solicitudes de permisos y acceso a la informacién.

e Procesamiento de la informacion.

e Pruebas del aplicativo.

e Documentacion.

e Optimizacion.

e Informe y Manual de Usuario.

e Entrega Final del producto.

e Desarrollo y publicacién de reportes.

-
Python SQL Reporting
gomen () g o
enl mpaza para L . qo WL del reporte
extraccion de informacion servidor de auditoria
A v
Ejecucion de codigo a Extraccion de
en Python para ~5) Informacion para @ —
depurar informacion el reporte “
Y
Resultados 3
automatizados Cp ——
En el servidor

Fig 1. Arquitectura y metodologia.
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VI. RESULTADOS

Los resultados obtenidos para la Gerencia de Auditoria de Negocios Corporativos Empresariales,
Leasing, Renta y Uso son:

> Un modelo predictivo que permite a la gerencia anticipar un posible riesgo de crédito o
deterioro de cartera de los clientes; para conseguir este resultado se tuvieron en cuenta los
siguientes pasos en concordancia con la metodologia planteada:

o Accesos a las fuentes de informacion, que contienen las cuentas contables de los
clientes corporativos y empresariales.

. Queries disefiados e implementados, con los cuales se extrae la informacion
financiera de los clientes.

o Programa desarrollado en Python, que construye los estados financieros, calcula los
indicadores y alertas de todos los clientes.

o Programa desarrollado en Python, que exporta los resultados de la evaluacion de los
modelos Random Forest, Arboles de decision, Regresion Logistica, Méaquinas de vectores
de soporte(SVM), Clustering y Gradient Boosting. Estos modelos se evaluaron con las
métricas: Accuracy, Recall, P-Score y F1-Score.

%_Error

Arboles de decisidn @.6818] . 78378 37 . 788474

Clustering(k-means)

Tabla 1. Resultados-métricas modelos.

o Manual técnico y manual de usuario con la documentacién del proyecto.

o Reporte con los resultados obtenidos.
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> Resultados del modelo desplegados en el servidor de auditoria y consumidos desde el
tablero de control auditoria de negocios:
o Se utilizd la herramienta Reporting Services para publicar el reporte con los

resultados y tener disponible el insumo para las evaluaciones de auditoria.

En la Fig 2 se puede observar la opcion “Modelo Alertas Financieras” en la vista principal
del tablero de control de auditoria de negocios.

P
a'

Bancolombi

Tablero de control auditoria
de negocios

Financieras

ZBancolombia

Fig 2. Vista tablero de control auditoria de negocios.

prediccion [1,0 [EIy| [¥  categoria [ Medio alto,Muy bajo AltoMedioMe ¥ nombre gerente [Zni L L m s Tl s s [ verinfarme
w2 > b0 @ By & [ e | squere
Bancolombia
Regresar
nit codigo tipo de  fip0 de cliente  codigo tipo e numero de identificacion  tipo de nombre del  sector calificacion  segmento nombre oficina gerente region gerente zona g
clisnte identificacion documento cliente interna gerenie
oITTIININ B Tonl D 3 JnoTorenn NIT M3 DESIGN  CONSTRUCC R3 EMPRESARIA "Z70°000 BANCOLOMB *:"7iTrist il
JLmimans SAS ICN L 1A nmnooen MPRE

Fig 3. Vista 1 opcion Modelo de Alertas Financieras.
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Fig 4. Vista 2 opcion Modelo de Alertas Financieras.

Las Fig 3 y 4 muestran los estados, indicadores y alertas tras consultar un cliente dentro de la vista

de la opcion “Modelo Alertas Financieras”.

> Transversalmente se realizaron diferentes automatizaciones desde Scripts de Python y

algunas realizadas en la herramienta Knime:

En la Fig 5 se puede visualizar una automatizacion en el programa Knime, alli se descarga
informacidn desde una base de datos de auditoria, posteriormente se le realiza el tratamiento hasta

obtener el insumo para un trabajo de auditoria.

KNIME Analytics Platfarm - X
File Edit View MNode Search Help
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T - o . e
;. LI
B e Raromtrs N3z
E Groupty  String Manipulbtitrg Manipulsbon  Call Sphtter  Unpluoting  Row Fiter | B 8% il O oo ¥
L My-KNIME-H P PER R » [ > L Ty
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Fig 5. Apoyo automatizacion Knime.
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> Soporte a diferentes automatizaciones existentes en la gerencia con el fin de completar o
corregir su funcionamiento, Asi como la atencion de requerimientos especificos que surgieron

dentro de la gerencia durante el transcurso de la préactica.
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VIl. CONCLUSIONES

° La automatizacion de la prueba de indicadores y alertas financieras, sirve a la Gerencia de
Auditoria de Negocios Corporativos Empresariales, Leasing, Renta y Uso para anticiparse y
predecir riesgos de crédito o la posibilidad de impago de los clientes que tienen cartera como

corporativos y empresariales con el fin de determinar los planes de accion correspondientes.

° Para la automatizacion de las pruebas de auditoria, es fundamental conocer las reglas de
negocio; para esto se debe indagar y realizar una investigacion previa en torno a la tematica a

trabajar, con el fin de obtener el mejor resultado con las herramientas de las que se dispone.

° Los estados financieros de los clientes pueden determinar o pronosticar su comportamiento
financiero en el futuro cercano. Informacion que puede ser de gran ayuda para realizar

proyecciones sobre su rentabilidad y solvencia.

) A nivel profesional, la practica ha sido una oportunidad enriquecedora para mi ya que me
ha permitido potencializar las habilidades que poseo, habilidades como: comunicacién asertiva,
pensamiento critico y pensamiento creativo; conocer diferentes campos de accion y permitirme
incluso consolidar las relaciones interpersonales, habilidades sociales y comunicativas. El
crecimiento a nivel personal hace que como profesional sea mas productivo, mas efectivo y eficaz
e incluso me ha permitido descubrir otras habilidades como liderazgo y trabajo en equipo.

La préctica me ha permitido reconocer la importancia que tiene para un profesional ser competente
en la contemporaneidad; entender que estar a ese nivel implica ser organizado no solo con la labor
sino con el tiempo, con la planificacion del dia a dia y que ofrecer a la organizacion mis

conocimientos y experiencia es la base de la vida laboral exitosa que espero tener.
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