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Resumen

Pragma es una empresa internacional con mds de 700 empleados y presencia en
5 paises, dedicada profundamente a la transformacion digital de negocios y
actividades organizacionales, procesos, competencias y modelos para
aprovechar completamente los cambios y oportunidades de una sociedad en
constante cambio. Las principales dreas de trabajo de la empresa son el
desarrollo de soluciones de software y la provision de talento en las dreas de
tecnologia. Actualmente existe una alta demanda de API's que permitan la
administraciéon de informacién de negocios en todos los dmbitos econdmicos, tal
que permitan realizar las tareas necesarias de manera eficiente y confiable. Es asi
como se propuso la idea de producir dos API's Restful que implementaran las
operaciones CRUD (Create, read, update y delete), para la gestion de
informacién de clientes y almacenamiento de imégenes: la primera, aplicacion
web Java que frabaje sobre 2 bases de datos locales, una relacional provista por
MySQL server y otra no relacional en MongoDB Community server; y la segunda,
basada en Lambdas de la plataforma Amazon Web Services, las cuales actuarian
sobre una base de datos DynamoDB para datos y ofra sobre S3 para gestion de
imdagenes. Durante el desarrollo se afrontaron diversos retos que derivaron en
cambios a las ideas iniciales, de manera que el resultado fueron 2 conjuntos de
API's, el primero, una APl Java MVC conformada por un servidor de gestion y 4
microservicios que implementan las funciones CRUD sobre la base de datos en el
servidor MongoDB Community Server y en la nube Amazon Relational Databases
(RDS), con acceso de seguridad completamente gestionado, descentralizados,
administrables, con capacidad de respuesta amplia, con cobertura de pruebas
de cdodigo mayor al 80% y completamente documentados. El segundo conjunto
consta de 5 lambdas de AWS que implementan las funciones CRUD sobre las
bases de datos en la nube DynamoDB y S3, con acceso de seguridad gestionado,
ejecutadas de manera completamente remota, econdmica, de capacidad
escalable y monitoreada. Como componente adicional a estas, se cred una API
capaz de consumir los microservicios ofrecidos por las anteriormente
mencionadas, logrando una integracion amplia entre ambos conjuntos vy
dotdndolos de capacidades adicionales con las que no contaban.



Infroduccion
Durante toda la historia humana el constante avance tecnoldgico afecta la

mayoria de los aspectos de la vida diaria de las personas, llegando incluso a
definir completamente la estructura de la sociedad de turno. Para ejemplificar lo
anterior, “la edad de piedra o también Etapa Litica es el periodo de la prehistoria
que abarca desde que los seres humanos empezaron a elaborar herramientas de
piedra hasta el descubrimiento y uso de metales” [16] o la revolucidn industrial en
el siglo XVII, la cual produjo una serie de transformaciones econdmicas,
tecnoldégicas y sociales de cardcter trascendental para la humanidad. Ambos
eventos, descritos anteriormente, se definen como puntos de inflexién de la
historia, comparables Unicamente entre si, debido a la velocidad y la magnitud
de los cambios sufridos, los cuales marcarian un antes y un después en aspectos
tan simples de la vida como la alimentacion de la gente, hasta cuestiones que
definirian el futuro del mundo como la escalay capacidad bélica de las naciones.
Habiendo resaltado el papel que posee la tecnologia sobre las sociedades, es
correcto frasladarse a la edad moderna, en la que las tecnologias de
comunicacion han alcanzado un apogeo tal que fue capaz de acortar las
distancias que existieron por miles de anos y separaban individuos, paises y
sociedades enteras, dando paso a nuevas interacciones que facilitaron el estilo
de vida de las nuevas generaciones, mds concretamente en el dmbito del
comercio. Un ejemplo es la relacion entre las empresas Blockbuster y Netflix. La
primera “fue una franquicia estadounidense de videoclubes, especializada en
alguiler de cine y videojuegos a través de tiendas fisicas, servicios por correo y
video bajo demanda” [17], mientras que la segunda era una empresa de renta
de DVD por correo de mucha menor escala. A principios del ano 2000, Blockbuster
recibié una oferta para comprar Netflix por la suma de 50 millones de ddlares,
pero el CFO de Blockbuster le parecid mds una broma, por lo que ni siquiera
considerd la posibilidad de efectuar el negocio, segun narran los ejecutivos de
Netflix en su momento. 10 anos después, Blockbuster se declararia en quiebra ante
el auge de las plataformas de streaming, conflictos de derechos de autor y
nuevos medios de consumo digital, dejando atrds una historia de como una
decision afecto el futuro del consumo de entretenimiento.

En las Ultimas décadas, las empresas y establecimientos de comercio han tenido



que afrontar la inevitable necesidad de transformacion, con el objetivo de
expandirse ala mayor cantidad de usuarios posibles y aumentar su productividad
y rentabilidad a futuro. Es asi como los comercios tradicionales se trasladaron a
plataformas electronicas aprovechando los avances tecnoldgicos, sin los cuales,
esta transformacién habria sido imposible, tales como el desarrollo de nuevos
medios de almacenamiento de informacién, los cuales permitieron la creacién
de bases de datos con la informacién de clientes, inventarios, medios, etc. Nuevos
lenguajes de programacién como Java y Python flexibilizaron la creacion de
plataformas y servicios digitales, nuevos métodos de transmision de informacién
como wifi y fibra y la creacién de dispositivos capaces de consumirla, como
smartphones, weareables e loT.

Dentro de este proceso de transformacion, Pragma se ha hecho un espacio
importante y en constante crecimiento, siendo una empresa dedicada a la
renovaciéon de los mercados digitales a tfravés de la distribucién de talento, siendo
su principal tarea el proveer soluciones de soffware a los problemas que poseen
los clientes o Pragma en si misma, en este caso, la forma en que se administran los
clientes y su respectiva informacion. Hoy en dia existen distintfos problemas
derivados de implementaciones antiguas que hacian uso de API’s, frameworks o
arquitecturas obsoletas, tal como el uso de Spring a fravés de archivos xml, la
implementacion de aplicaciones monoliticas, bases de datos ineficientes o
codigo complejo y dificil de comprender, ademds de que no se han explorado
mayormente las capacidades de AWS para el desarrollo de API's de manera
directa. Por lo anterior se propuso, en vez de un proceso de refactorizacion, la
creacion de dos conjuntos de API's con la capacidad de administrar la
informacién de clientes con la idea implicita de trabajar con las ultimas
herramientas disponibles a nivel de frameworks y del lenguaje propiamente. En
total se crearon 3 API's: la primera basada en Java para administrar la informacion
de clientes en bases de datos MySQL e imdgenes en MongoDB; la segunda, una
en la plataforma AWS que realiza las mismas operaciones sobre bases de datos
DynamoDB y S3. La tercera, se desarrolld adicionalmente una APl Java que es
capaz de consumir a las demds e integrar las ventajas que posee cada una de
ellas. Respectivamente se incorporaron, caracteristicas para aumentar la
robustez, la confiabilidad y facilidad tanto de uso como de mantenibilidad, a
través de la implementacion de frameworks como Lombok para la simplificacion



de cdédigo, Spring Cloud para descentralizacion, Swagger para documentacion,
Spring Security para la seguridad y la Ultima version disponible de Java 17. En el
caso de la APl en AWS, se utilizé la Ultima versidon del SDK provisto por Amazon para
el desarrollo y uso de sus servicios a través de Python.



2. Obijetivos

2.1.

2.2.

Objetivo General

Desarrollar dos conjuntos de API's Restful, mediante el uso de los lenguajes
de programacién Java y Python, gestores de bases de datos y los servicios
de la plataforma Amazon Web Services, para exponer los servicios CRUD
(creacién, lectura, actualizaciéon y borrado) para la gestion de dos bases
de datos, una para la administracién de datos de clientes y otra para el
almacenamiento de imdgenes.

Objetivos Especificos

. Definir e implementar el primer conjunto de API's, mediante el
lenguaje de programacién Java, que expongan las operaciones CRUD
para el manejo de dos bases de datos, una relacional (MySQL) para la
administracion de datos de cliente y una no relacional (MongoDB) para el
almacenamiento de imdgenes.

. Desarrollar el microservicio para cada operacion CRUD y el primer
conjunto de API's definidas previamente, mediante el framework Spring
Boot (Java), con caracteristicas de seguridad y descentralizacion.

. Definir e implementar el segundo conjunto de API's, mediante el
lenguaje de programacion Python, que expongan las operaciones CRUD
para el manejo de dos bases de datos no relacionales, una (DynamoDB)
para la administracion de datos de cliente y ofra (S3) para el
almacenamiento de imagenes.

. Desarrollar el microservicio para cada operacion CRUD y el segundo
conjunto de API's definidas previamente, mediante los servicios de la
plataforma Amazon Web Services AWS y el lenguaje de programacion
Python, con caracteristicas de seguridad y descentralizacion.

. Realizar un conjunto de pruebas unitarias, mediante el uso de JUnit
y PostMan, para comprobar el correcto funcionamiento de los
microservicios y API's creadas.



3. Marco Tedrico
Una interfaz de programacién de aplicaciones (API), “Se trata de un conjunto de

definiciones y protocolos que se utiliza para desarrollar e integrar el software de
las aplicaciones, permitiendo la comunicacién entre dos aplicaciones de
software a través de un conjunto de reglas” [1].

“Los microservicios son tanto un estilo de arquitectura como un modo de
programar software. Con los microservicios, las aplicaciones se dividen en sus
elementos mds pequenos e independientes entre si. A diferencia del enfoque
tradicional y monolitico de las aplicaciones, en el que todo se compila en una
sola pieza, los microservicios son elementos independientes que funcionan en
conjunto para llevar a cabo las mismas tareas” [2]. En este caso particular, los
microservicios son aplicaciones web implementadas como aplicaciones Spring
Boot, que permiten la integracién de funciones y trabajo colaborativo en paralelo
a partir de acuerdos, los cuales definen pardmetros de entrada vy salida para el
desarrollo de proyectos en conjunto, siendo estos independientes de IDE, estilos e
incluso, de plataforma.

“En la ingenieria de soffware se denomina aplicacion web a aquellas
herramientas que los usuarios pueden utilizar accediendo a través de internet o
de una infranet mediante un navegador. En otras palabras, es un programa que
se codifica en un lenguaje interpretable por los navegadores web en la que se
confia la ejecucion al navegador” [3].

La arquitectura Model-View-Controller (MVC) separa la estructura de datos, la
interfaz de usuario y la légica de servicio de manera que funcionan de manera
conjunta pero no cenfralizada, permitiendo tfrabagjarlas de manera
independiente. En este proyecto particular se trabajard sobre el controlador
(REST) [4] y el modelo (Bases de datos MySQL y MongoDB) los cuales se conocen
como el back-end.

Se escogi¢ la arquitectura de servicios REST (Representational State Transfer) para
la implementaciéon de las API's, los cuales exponen a través de internet una serie
de recursos o endpoints a los que se puede acceder a través de peticiones HTTP
(GET, PUT, POST, DELETE, etc.), para solicitar datos o generar operaciones sobre |os
mismos. Cada recurso se identifica por su URL, método HTTP, pardmetros, tipo de
respuesta y tipo de dato consumido.

Las API's Rest estdn compuestas por un conjunto de microservicios basados en la
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arquitectura Rest, cada uno es una unidad de software que implementa una
funcionalidad concreta y se ejecuta de forma independiente, es decir, incluye
todo lo necesario para su ejecuciéon y no requiere de ningun software adicional.
Java es un lenguaje de programacion cuya sintaxis deriva ampliamente de C y
C++ y sigue el paradigma de programacion orientada a objetos, caracterizado
por ser sencillo, distribuido, seguro e independiente de la arquitectura de la
mdquina. Uno de los usos mds comunes de Java es la creacion de aplicaciones
web, debido a que puede de ejecutarse en cualquier dispositivo que posea el
ambiente de desarrollo Java, su capacidad de comunicarse con un gran nUmero
de sistemas, conectividad a bases de datos y amplio soporte. En este proyecto se
utilizé Java para la implementacién de 2 de las 3 API's creadas, debido a su
capacidad y amplio uso en el desarrollo de API's Rest.

Para el desarrollo de servicios web en Java es muy comun utilizar el Framework
Spring [5], ya que este “ofrece como elemento clave el soporte de infraestructura
a nivel de aplicacién, brindando un completo modelo tanto para la
configuraciobn como para la programacion de aplicaciones empresariales
desarrolladas bajo Java, sin discriminacion en cuanto al despliegue de la
plataforma™ [14].

De Spring se derivan varios Frameworks muy Utiles como lo son Spring JPA, Spring
Security, Spring Cloud y Spring Booft, los cuales son implementados dada la
necesidad de acceso a datos, securizacion, descenfralizacion de servicios e
implementacién de microservicios.

El desarrollo de una de las API's se realizd sobre la plataforma Amazon Web
Services la cual “es una coleccion de servicios de computacion en la nube
publica (también llamados servicios web) que en conjunto forman una
plataforma de computacién en la nube, ofrecidas a través de Internet por
Amazon.com™ [6]. Algunos de los servicios utilizados son Identity and Access
Management IAM para autenticacién, Virtual Private Cloud VPC para definicion
de entornos de red, DynamoDB para aimacenamiento de datos, Simple Storage
Service S3 para almacenamiento de imdgenes y Lambda para implementacion
de légica. La implementacién de esta APl se dio con el objetivo de participar del
proceso de aprendizaje planteado en Pragma para adquirir capacidades sobre
una de las plataformas mds potentes y utilizadas actualmente, como es AWS.
Las funciones de la API sobre los servicios AWS son ejecutadas mediante Lambdas,
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“AWS Lambda es un servicio de informdtica sin servidor que ejecuta cédigo en
respuesta a eventos y administra automdticamente los recursos informdaticos
subyacentes” [7]. Lambda puede usarse para ampliar o integrar los servicios de
AWS con légica personalizada o crear servicios back-end con seguridad,
rendimiento y escala requerido. “Lambda ejecuta el cddigo en una
infraestructura informdtica de alta disponibiidad y se encarga de la
administracién integral de los recursos informdticos, incluido el mantenimiento del
servidory del sistema operativo, el aprovisionamiento de capacidad y el escalado
automdtico, la implementaciéon de parches de seguridad y cédigo, asi como la
monitorizacion de cdédigo y los registros. Lo Unico que tiene que hacer es
proporcionar el cédigo” [7]. Lambda soporta los lenguajes NodeJs, Python, Java,
Goy C#.

Para la gestion de cddigo en el proyecto se implementd un sistema de control de
versiones, "“también conocido como "control de cédigo fuente", es la practica de
rastrear y gestionar los cambios en el cddigo de software™ [17]. Esto con el objetivo
de administrar cambios que fueran surgiendo durante el desarrollo y de garantizar
estados funcionales del cédigo. Adicionalmente, permite el desarrollo simultaneo
de caracteristicas a través de trabajo distribuido y el acceso universal al respaldo
de los datos.
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4. Metodologia
Este proyecto consistid en el desarrollo de dos API's para la administraciéon de

informacion e imdgenes de clientes de Pragma, la primera basada en Java con

el framework Spring Boot, la segunda, sobre Python y la plataforma AWS.

Adicionalmente se desarrolld una API cliente para el consumo e integracién de

las demds. La metodologia que se implementd en este proceso consistid en una

serie de pasos, andilisis y desarrollos individuales de cada caracteristica propuesta

sobre los microservicios que componen cada una de las API's. Cada decisidon

sobre la forma en que se implementarian estas caracteristicas fue tomada

basada en razones puntuales.

4.1.

Entorno de desarrollo para las API's Java

Para la creacién y desarrollo de los microservicios qgue componen las API's,
se utilizé el entorno de desarrollo Intellij IDEA de JetBrains. Este IDE destaca
particularmente por la gran cantidad de herramientas que provee a la
hora de desarrollar, tales como autocompletacion de cddigo, integracion
completa con el sistema de control de versiones Git, debugger, integracion
de frameworks, asistentes de configuracion y herramientas de visualizacion.
Existen diversas formas de programar en Java, completamente desde cero
o implementando frameworks que agregan configuraciones iniciales y
funciones que ya han sido implementadas. En este caso particular, se
trabajé sobre el Spring, un framework open source para el desarrollo de
aplicaciones en Java caracterizado por su amplio uso, flexibilidad,
facilidad, eficiencia, seguridad y amplio soporte.

Las aplicaciones web en Java basadas en Spring deben ser ejecutadas en
un servidor para poder funcionar, por lo que inicialmente se considerd
utilizar un servidor con Tomcat para ejecutar el proyecto. Spring en su forma
mds simple requiere una gran cantidad de configuracidn manual a partir
de archivos XML, que escalan la complejidad del proyecto en un dmbito
que no es relevante. Debido a esto, se optd por utilizar el framework Spring
Boot para le ejecucion del proyecto, el cual fue desarrollado para evitar la
molestia de crear servidores que ejecuten aplicaciones Java basadas en
Spring. Adicionalmente, provee gran facilidad de control de Beans y
componentes, de manera que el proyecto se ejecuta como una
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aplicacion Spring Boot en un servidor Tomcat embebido y sus componentes
se instancian a partir de anotaciones.

Después de que se definidé que el proyecto seria una aplicaciéon web Spring
Boot basada en Spring Web MVC, se utiliza la herramienta Spring Initializr,
embebido en Intellj |ldea para crear los distintos microservicios. La
herramienta de inicializaciéon permitié la faciidad de escoger
caracteristicas del proyecto como el tipo, lenguaje vy versién,
empaquetamiento y la eleccion de los frameworks con los que se trabajé.
El primer conjunto de API's es el que se ejecuta sobre el lenguaje Java, para
esto se decidié utilizar la versidon 17 de Java, siendo la Ultima versidén estable,
posee las ultimas caracteristicas y ventajas desarrolladas. Se optd por crear
el proyecto con Maven como herramienta de gestion y construccion de
proyectos en vez de Gradle, dado que en su momento se contaba con
mds experiencia con el primero.

Dado que el proyecto es de tipo Maven, las dependencias de los
microservicios s&e manejan a fravés de un archivo XML llamado pom, el cual
contiene la informacion de paquetes, las dependencias y la versiones de
estas. Igualmente, Maven es el encargado de indexar los componentes del
proyecto y realizar la construccion y despliegue de cada microservicio.
Una vez inicializados los microservicios se cred una distribuciéon de carpetas
bdsica, cada uno se ejecuta de manera independiente con un modelo de
carpetas en comun, siendo este manejado como se presenta en la figura
1. La estructura de carpetas se explica a contfinuacion:

e Carpeta del proyecto: Contfiene todas las carpetas y los archivos
gue contienen el cddigo a ejecutar, ademds de los archivos de
configuracion y los generados durante la ejecucion.

e src: Esla carpeta “Source” donde se encuentran todos los archivos
con el cédigo a ejecutar.

e Main: Contiene los archivos necesarios para la ejecucion del
microservicio.

e Test: Contiene los archivos de pruebas del microservicio.

e Java: Contiene los archivos de codigo Java que ejecutara el
microservicio.

e Resources: Contiene los archivos de configuracion del microservicio.
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e ApplicationConfig: Contiene las clases que servirdn como
configuraciéon de los frameworks implementados y la clase principal
del microservicio.

e Business: Contiene las interfaces y clases que ejecutan la l6égica de
negocio de las operaciones del microservicio.

e Domain: Contiene los Data Transfer Objects (Dto).

e Exception: Contiene las clases de excepcidn que son generadas de
manera controlada.

¢ Model: Contiene las entidades para acceso a las tablas de la base
de datos.

e Repository: Contiene las clases e interfaces que implementan la
I6gica de acceso a base de datos.

¢ Rest: Contfiene las clases que definen los endpoints del microservicio.

o Util: Contiene utilidades varias a utilizar en las demds clases como
validadores y constantes.

Para el caso del microservicio cliente se incluye ademds una carpeta
provider con los archivos de configuracion de Feign y la clase proveedor
de servicios AWS.

ServiceCreate

Figura 1. Ejemplo de distribucién de carpetas en el microservicio de consultas.
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Después de crear e inicializar los microservicios, se implementd Git como
sistema de control de versiones debido a su facilidad de uso y experiencia
previa trabajando con él. La integracion de Git con el IDE y la facilidad que
provee la plataforma de GitHub para alojar proyectos de manera remota
agrega un respaldo constante para los avances del proyecto en caso de
inconvenientes con el PC o problemas introducidos por errores de coddigo
derivados del desarrollo.

Primer conjunto de API’s

Antes de crear el primer microservicio, se escogid el patrdn de arquitectura
MVC debido varias caracteristicas que incluye como la distribucion de
funciones y estructuras de coédigo segin su funcién. La estructuracion
generalizada y la reutilizaciéon de cédigo permiten aumentar la velocidad
en el desarrollo del proyecto y simplifican el mantenimiento de este.
Adicionalmente, la arquitectura permite el trabajo colaborativo y el
enfoque en caracteristicas particulares, como por ejemplo la vista y la
administracion de datos.

De esta manera, se desarrollé el proyecto bajo el patréon de arquitectura
MVC, basdndose casi exclusivamente en el modelo y el controlador de
este. Adicionalmente, se cred una vista bdsica capaz de consumir la
informacioén provista a través del framework Swagger [19].

Ya teniendo el IDE, el framework base y la arquitectura, se decidié el uso
de Spring Web MVC [20], subproyecto del framework base Spring. Este
framework facilita la creacion de proyectos basado en un DispatchServiet
que redirige las peticiones hacia el manejador, generalmente un
controlador que en este caso es de tipo Rest, como se observa en la figura
2.
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Delegate Handle
Incoming request request
request —
Front
[
Return Delegate Create
response rendering model
of response
Return
control Render

response

Figura 2. Flujo de frabajo de procesamiento de peticiones en Spring MVC [11].

Servlet engine
(e.g. Tomcat)

Como se menciond en la propuesta de este proyecto, iniciaimente se
decidio la implementacion de 2 bases de datos separadas, una relacional
SQL que se ejecutaria en el servidor MySQL Server [22] y se supervisaria a
fravés de la herramienta MySQL Workbench y una no relacional que se
ejecutaria en MongoDB Community [23] Server y se supervisaria a fravés de
MongoDB Compass.
La base de datos MySQL contiene 2 tablas, una correspondiente a la
informacién de los clientes, sobre la cual se hicieron la mayoria de los
desarrollos, y una tabla de pedidos, la cual se implementd para anadir la
funcionalidad de consultar informacion a través de 2 tablas relacionadas
a través del campo de identificacion del cliente.
La tabla de clientes contiene los siguientes campos:

e Nombres

e Apellidos

e Tipo de identificacion.

e NuUmero de identificacién, que se usa como llave primaria.

e FEdad

e Ciudad de nacimiento

e Foto (Archivo baseé4)
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Como se puede ver en las figuras 3, 4y 5, se crearon bases de datos de
pruebas para el desarrollo del proyecto.

idCliente  nombres  apelidos  docType edad cudad

0 santiago  alvarez cc 24 med
1 santiagn  alvarez cc 24 med
2 veronica  alvarez cc 27 med
15 santiagn  alvarez cc 24 med
20 david pinzon i 2 med
22 santiago  alvarez cC 24 med
27 santiago  alvarez cc 24 med
28 santiago  alvarez cc 24 med
29 santiago  alvarez cc 24 med
55 daniela alvarez o 24 med
100 santiago  alvarez cc 24 med
123 sebastian  ortega i 40 med
124 sebastian  ortega ti 40 med
125 santiagn  alvarez cc 24 med
128 santiago  alvarez cc 24 med
125 santiagn  alvarez cc 24 med
465 david sasf ti 23 med

G66 samiel Alvarer ti 74 mer

Figura 3. Ejlemplo de contenido de la tabla de clientes.

La tabla de pedidos consta de los siguientes campos.
e |d del pedido.
e |d delcliente.
e Valor total.
e Fecha de creacion.

id id_diente  wvalor  fecha_creacdon
2 12 1 2021-12-11

3 1 1 2021-12-11

4 1 1 2021-12-11

5 1 1 2021-12-11
HuLL UL | [HuLL |

Figura 4. Ejemplo de contenido de la tabla de pedidos.

La tabla en la base de datos en MongoDB contfiene objetos cuya
informaciéon corresponde a objetos foto de los clientes asociados mediante
el campo clientld y contiene los siguientes campos:

e Id del objeto en la tabla, como llave primaria.

e clientld, el nUmero de identificacion del cliente asociado a la foto,

el cual se define como un indice en la base de datos.
e Image, correspondiente al binario de la foto.
e Class, clase (foto) del objeto.



18

_id: objectTd("s1b17958212a1d4a51bo3b21

clientId: 669

image: Bina 1/ 44505k IREABAQEE SASWAAD/ 2WEDAAYEEQYFEAYGEQYHEWY TChAKCZk I ChOODWROF XQYGECUF Y aHSUFGhs THEYWICWEIyYn. .. ', @)
_class: "Mode oto”

_id:objectTd("s1b2bc743e2be5415468db52

clientid: 24

image: Bina J/4AAQSKIIREABAQEE SASWAAD 2WEDAAYEBQYFEAYGEQYHEWY IChAKCEgk IChQODWwOF xQYGECUFhY aHSUFGhs JHEYWICwgIyyn. .. ', 2)
_class: "Model oto"

Figura 5. Ejlemplo del contenido de la tabla de fotos.

El campo de clientld se defini6 como indice de manera que se pueda
hacer consultas de objetos a partir de este; adicionalmente garantiza que
no exista mds de una foto asociada al nimero de identificacion de un
cliente.

El proceso de creacién de las tablas de las bases de datos se pudo hacer
de 2 formas, a través de una interfaz grafica respectiva (MySQL Workbench
o MongoDB Compass), los cuales presentan todas las opciones aplicables
de manera sencilla e intuitiva. La segunda opcidon, es implementar las
enfidades o modelos en Java y configurar Hibernate, de manera que al
ejecutar cualquier microservicio este se encargue de crear las bases de
datos vy las tablas a partir de las propiedades definidas en las clases.
Durante el desarrollo del proyecto se considerd migrar las bases de datos
a la nube, de manera que se evite perdidas de informacion. Por esto, se
implementod el servicio RDS (Relational Database Service) de AWS, que se
encuentra en la capa gratuita, para generar una copia de los datos
existentes en la base de datos local de clientes. El Unico cambio que se
realizd fue la url y las credenciales de la base de datos sobre la que se
consultaba en los microservicios, todo a partir de los archivos de
configuracidn que se encuentran en el repositorio del servidor de
configuracion. Igualmente se considerd el mismo cambio para la base de
datos MongoDB, pero el servicio tanto en AWS como en la plataforma
MongoDB Atlas conlleva un costo que no se habia contemplado antes.
Dado lo anterior se optd por usar archivos de copia de seguridad para la
base de datos no relacional.

Una vez creadas las bases de datos y los microservicios, se definieron una
serie de caracteristicas comunes en estos como clases, métodos, patrones
de diseno, etc.
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Dado que la funcién principal de los microservicios que componen el
conjunto de API's es implementar las funciones CRUD, inicialmente se
implementaron los modelos o entidades. Estos objetos son similares a una
clase comuUn de java, poseen propiedades, constructores y métodos de
acceso como cualquier otra, la diferencia es que su funcidn es casi
exclusivamente para representar y definir las propiedades de una tabla en
la base de datos, de manera que a partir de instancias de estas se pueda
consultar o crear registros en las bases de datos. Ahora bien, a diferencia
de las demds clases de java, las entidades requieren una serie de
anotaciones que indican a JPA la forma en que debe ser administrada la
clase, estas son:

. @Entity, le indica a JPA que la clase es una entidad u objeto de
persistencia, ademds que le indican al motor de procesamiento de
anotaciones de Spring el tipo de componente de la clase.

. @Table, permite definir el nombre de la tabla en la base de datos a
la que estd asociada la clase.

Adicionalmente se le debe indicar al motor de Hibernate a que campos
estdn asociados las propiedades de la clase y marcar cudl de estas es la
llave primaria, para esto se utiliza las anotaciones @Column y @Id. La
primera se utiliza sobre cada propiedad y se incluye el nombre del campo
en la tabla, la segunda es Unica y debe existir en todas las entidades.
Como se menciond antes, se tienen 2 bases de datos, en la base de datos
de clientes se tienen 2 tablas, una de pedidos y una de clientes, en la base
de datos de imdagenes se tiene una coleccidén con los objetos de foto, por
lo que se implementan 3 enfidades, cliente, pedido y photo.

Para el caso de la entidad de cliente, dado que se utiliza el id del cliente
como llave primaria es obligatorio que esta siempre este incluida en las
peticiones de creacidon o modificaciéon de registros. Por otro lado, las
enfidades de photo y pedido se crearon con llaves primarias
autogeneradas, tal que no es necesario que se incluyan en las peticiones,
ya que Hibernate se encarga de generar un id a partir de un método
seleccionado.

Antes de empezar a desarrollar consultas o Iégica de los microservicios, se
definid el protocolo de peticiones y respuestas que utilizaron los
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microservicios. Como se menciond en la propuesta, se utiliza Rest junto el
protocolo de transferencia de hipertexto Http, de manera que el tipo vy el
contenido de la peticidon define el comportamiento de la aplicacion y su
debida respuesta.
Se utilizan los 4 tipos de peticion mds comunes:

e GET, para realizar consultas de datos.

e POST, para la creacién de registros en las bases de datos.

e PUT, para la actualizacién de registros.

e DELETE, para borrar registros.
Para cada tipo de peticidn se generd un endpoint que posteriormente es
asociado a un método en la légica de negocio, de manera que pueda
generar una respuesta a partir de objetos de transferencia de datos (Dto).
Al readlizar una operacién a partir de una peticidén se debe retornar una
respuesta que de informacién acerca de lo que ha ocurrido del lado del
servidor. Cada respuesta debe informar de manera clara si la peticion fue
exitosa o si por el contrario ocurrid un error y su debida causa. El protocolo
http ofrece respuestas a partir de objetos de tipo httpEntity, los cuales
incluyen informacién como headers, estado de la peticion, mensaje vy
cuerpo. Con el fin de aumentar la flexibiidad a la hora de manipular las
respuestas que provee el servidor, se implementd una clase de tipo Dto
llomado ResponseDto, la cual cuenta con propiedades similares a
httpEntity, un cddigo entero del estatus de la peticidon, un cddigo de
respuesta, un mensaje y un valor genérico de datos. Este Ultimo es un objeto
genérico de clase T, de manera que permite incluir en la respuesta a la
peticidn un objeto de cualquier tipo, por ejemplo, un objeto de tipo cliente
cuando se realice una consulta.
Para poder recibir o responder apropiadamente las peticiones, se definen
Dto’s diferentes al ResponseDto, para poder transferir informacién de la
operacion realizada. A pesar de que se puede realizar la transferencia con
las entidades, se considera una mala prdactica dado que se expone las
estructuras internas de datos de la aplicacion.

Dado lo anterior se crean 2 Dto's, el de respuesta y el de cliente, siendo el
segundo muy similar al modelo, con la diferencia de que no cuenta con las
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anotaciones que describen el acceso a datos, tal como se observa en la
figura 6.

Figura 6. Dto cliente (Izquierda) y modelo Cliente (Derechal).

Adicionalmente el uso de Dto's agregar una capa de abstraccion a la
aplicacion, separando los objetos de la capa de presentacion de la capa
de servicio, de manera que se puedan redlizar cambios de manera
independiente en cualquiera de las dos, sin afectar el funcionamiento de
la aplicacion.

Las variables o campos pertenecientes a una clase (Entidad o Dto) son
fundamentales a la hora de realizar implementaciones en java, por lo que
su correcta administracion se vuelve una materia de gran importancia. Se
tuvo como convencion utilizar variables anotadas con el modificador
private, el cual es el mds restrictivo en temas de acceso, de forma que la
consulta y modificacién de estos valores sea Unica y exclusivamente a
través de métodos propios de la clase. Estos métodos son llamados getter
y setter, la implementacion de estos garantiza que durante la ejecucion
siempre se es consciente desde que instancias se accede a determinado
valor, tal que no ocurran inconvenientes a la hora de ufilizarlo. Para la
implementacion de estos métodos se genera un método publico que
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actia sobre los campos de la instancia, siendo necesarios uno para cada
uno tanto para lectura como para escritura. Dado o repetitivo y extenso
de este trabajo, se optd por utilizar anotaciones del framework Lombok [21]
con las respectivas anotaciones @Getter y @Setter para generarlos en
cada clase.

En el caso de los constructores de igual manera se generan a través del
framework, ya que tiene la capacidad de generar constructores
apropiados segun la necesidad, tales como @NoArgsConstructor,
@RequiredArgsConstructor o @AllArgsConstructor.

Con el fin de verificar que el cuerpo de una peticidn cumpla con los
estdndares predefinidos y contenga los datos necesarios para ejecutarse
correctamente en el servicio, se implementa una clase validation utils. Esta
clase posee un método el cual, a través de un objeto de tipo Validator,
verifica que los objetos de la peticidn sean vdlidos y en caso contrario,
genera una excepcidon con una respuesta apropiada. Las reglas de
validaciéon son definidas en el Dto para cada campo mediante
anotaciones, por ejemplo, al campo id se le agrega @Notnull, para que no
pueda ser nulo.

Al recibir una peticion, el cuerpo de esta puede contener un Dto el cual no
puede ser usado para realizar operaciones sobre bases de datos, de la
misma manera que al consultarla no se puede enviar una entidad al cliente
de la peticidon. Para solucionar este problema, se implementd una capa de
abstraccion usando los Dto's para la transferencia de datos Unicamente y
las entidades para acceso a datos. Como interfaz entre estos, se
implementaron métodos que puedan realizar la conversidén de uno a otro.
Para esta tarea se contd con las siguientes opciones:

e Implementar una clase de conversion, la cual de manera
manual creara una instancia del objeto salida y a partir de
operaciones get y set asignara los valores obtenidos a partir del
objeto entrada.

e Implementar una interfaz MapStruct, la cual a partir de la
anotacion @Mapper y una pareja de entidad y Dto, implementa
los métodos de conversion bidireccionales entre estos.

Se opto porla segunda, ya que el proceso de creacion de los métodos del
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primer caso resulta engorrosos y lentos, ademds de que extienden
innecesariamente el coédigo. Adicionalmente, aumenta mucho la
complejidad del mantenimiento, debido a que readlizar una creacion,
modificacién o borrado de un campo por cualquiera de los dos lados,
genera inevitablemente la necesidad de modificar el convertidor de
manera manual con el fin de evitar errores o excepciones.

A partir de esto, se generan 4 métodos que permiten realizar la conversidon
entre objetos de tipo cliente y clienteDto de manera individual o a través
de una lista de estos.

Una vez creados los endpoints, el siguiente paso es implementar la 16gica
correspondiente a la operacidén de este. Para esto, se requieren los
métodos de acceso a datos. Dado que se fienen dos bases de datos de
tipo totalmente distinto, se hizo necesaria la implementacién de consultas
de forma aparte, implementando los frameworks de Spring Data para la
base de datos no relacional MongoDB y Spring JPA  para la base de
datos relacional MySQL asi:

e Para realizar consultas a la tabla clientes sobre la enfidad cliente y
pedidos, se realizd la creacidn de inferfaces que extienden a
JpaRepository, el cual permite implementar los métodos de acceso
a la base de datos. Ademds, se incluye la anotacion @Repository,
de manera que esta se convierta en un objeto de acceso a datos
(Dao) e indicar a Spring que este se usara para el acceso a datos.
Dado que es una base de datos SQL, se puede realizar consultas a
las tablas a partir del repositorio de 3 formas distintas:

o Criteria JPA, implementadas programaticamente.
o Consultas por nombre, implementadas por Spring a partir del
nombre del método.
o Consultas manuales, definidas a través de la anotaciéon
@Query, que pueden ser nativas de SQL o en JPQL.
Se opto por utilizar principalmente consultas por nombre, debido a
gue no se requiere implementar cada método manualmente, lo que
evita fallos que pueden surgir en el mismo. Adicionalmente se
incluyen una consulta en JPQL para aumentar la flexibilidad de los
microservicios. Se descarto la implementacién de consultas en
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Criteria debido a que la ventaja que ofrecen es para la realizacion
de consultas variables, las cuales no son usadas en este caso.

e Para las consultas en la base de datos sobre la entidad Photo, se
define una interfaz que extiende a MongoRepository junto a la
anotacion @Repository, de manera similar al repositorio de clientes.
Para realizar consultas sobre la tabla se tienen los siguientes
métodos:

o Consultas por nombre, implementadas por Spring.
o Criteria, para expresar las consultas que se realizan a fravés
de un cliente Mongo.

En este caso se opta por utilizar las consultas por nombre, ya que al

igual que las consultas de clientes, Spring implementa los métodos a

partir de los pardmetros obtenidos a partir del nombre del método,

adicionalmente Criteria agregaria un grado de complejidad

innecesario para este proyecto.
Los resultados de ambos tipos de consultas pueden retornar entidades
directamente u objetos de clase Opftional, que permiten manejar los
resulfados en caso de que sean o no nulos. Se optd por usar objetos
Optional para facilitar el lanzamiento de excepciones controladas, las
cuales permitieron simplificar el flujo del cddigo y generalizar los métodos
de respuesta. De esta manera se pudo definir el comportamiento de la
aplicacion en caso de que alguna consulta produzca resultados nulos, por
ejemplo, si al realizar la consulta de un cliente a través de su id, este no es
enconfrado, se utiliza métodos OrElse con el fin de interrumpir el flujo y
generar una respuesta acorde.
Una vez creados los métodos de acceso a datos, se deben instanciar los
repositorios en la clase bussines para realizar las operaciones CRUD segun
el microservicio, el endpoint y el respectivo método.
Dado que se lanzan excepciones en los métodos de l6égica de negocio, se
deben crear métodos para manejarlas. A diferencia de los errores, las
excepciones pueden ser controladas, tal que, si se genera alguna durante
la ejecucion, no se detenga la operacion y el programa pueda responder
adecuadamente. Para esto se dispuso una loégica comun en los
microservicios, con el fin de asegurar que se pueda generar mensajes,
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codigos y objetos que indiquen tanto al desarrollador como a un usuario,
la informacién necesaria para entender que estd ocurriendo y una idea de
como evitar que se reproduzca la misma excepciéon. Para controlar el flujo
de la aplicacion se realizaron 2 tareas, primero se cred una clase llamada
ServiceException que extiende de la clase RuntimeException, la cual
corresponde a errores generados por el programador, por ejemplo,
divisiones por cero, indices fuera de rango o como en este caso, una
excepcion personalizada. La clase excepcioén fue creada con el objetivo
de describir completamente errores o comportamientos no deseados que
se produzcan, de manera que se puedaresponder de manera particular a
cada uno.

La segunda tareaq, es el manejo de las excepciones generadas, para esto
se utiliza la cldusula try/catch, cuyo funcionamiento es sencillo, ya que
permite decidir que secciones del cddigo manejar a través del try, ya que
pueden generar una excepcion. La cldusula catch permite ejecutar una
seccion de codigo que en caso de que se genere la excepcion cuyo tipo
sea igual al argumento la cldausula. El argumento de esta seccion de
codigo es la excepcion generada, la cual es utilizada para generar el
objeto respuesta.

Para todas las légicas de negocio implementadas se utilizd la misma
estructura, un try que contenga el cédigo a ejecutar, una cldusula catch
para interceptar las excepciones de tipo ServiceException y otra de tipo
Exception, la cual es la clase padre de todas las demds excepciones. La
cldusula catch generalizada, se implementd con el objetivo de que la
aplicacion responda a las excepciones cuyo origen sea totalmente
desconocido. Un ejemplo de esta estructura de cdodigo es la figura 7.

ClienteDto(client))

Figura 7. Elemplo de la implementacion de cldusulas try/catch.

Una vez implementada la l6égica del endpoint, se debe generar el objeto
respuesta, el cual incluye cédigos y mensajes de respuesta. Para esto se
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incluyd una lista personalizada de respuestas que dan informacién acerca
de la ejecucion, por ejemplo, un error de consulta en la base de datos o
advertir que el cliente no existe. Este proceso simplifica la forma de hacer
debug al cédigo vy facilita el entendimiento de las respuestas en caso de
que se quisiera desarrollar una vista que consuma los microservicios
implementados.

Los mensajes y coddigos de respuesta fueron implementados como campos
estaticos de la clase ServiceConstants en la carpeta Util, de manera que
pueden ser consultados sin necesidad de crear una instancia de la clase.
Como caracteristica adicional, se implementaron loggers en la ldgica de
negocio de cada microservicio, los cuales simplifican la impresion de
informacién relevante durante la ejecucion. En caso de presentarse
excepciones, se puede mostrar la informacién de esta al desarrollador o a
un tercero. La implementacién de loggers puede redlizarse de manera
manual, creando un objeto Logger o a través de la anotacion @slf4j para
generarlo automdticamente. En este caso se realizd de manera manual,
aungue no represente una ventaja significativa.

Una vez creados los endpoints y la l6gica, se implementd la configuracion
de seguridad de los microservicios, para esto se utilizé el framework Spring
Security para restringir el acceso tanto a recursos como meétodos de
manera particular. Para configurar el framework, se crea una clase de
configuracion anotada con @EnableWebSecurity, tal que sobrepase los
métodos por defecto para crear 2 usuarios de prueba en memoria “userl”
y “admin”. Cada uno de estos tendrd acceso a distintos recursos segun el
microservicio.

Finalmente, con el fin de documentar cada microservicio se empled el
framework Swagger, el cual permite crear una interfaz grdfica que actua
como cliente de este e incluye la documentacién de cada endpoint y
modelo. Para configurar Swagger se cred una clase de configuracion
anotada con @EnableSwagger2 y @configuration, de manera que puedan
generar un bean para determinar el comportamiento de la interfaz. Para
describir el comportamiento de cada endpoint generado, se incluyeron las
siguientes anotaciones:
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. @Operation para definir el comportamiento o funcidn del endpoint.
o @ApiResponses para anotar las distintas respuestas que se pueden
generar.

o @Parameter para definir cada pardmetro que requiere el endpoint.

Adicionalmente se incluyd una descripcion de cada uno de los métodos,
clases e interfaces implementados en el cédigo.
El acceso a la interfaz se realiza a través la Url y puerto del microservicio
junto con el path */swagger-ui.ntml#/client-rest”.

@ Selectaspec | default v

Api Documentation®

client-rest Client Rest o
Jawsfclientes Obtener la lista de clientes Av

faws/clientes Creacion de nuevo cliente Aws

Jaws/clientes/{id} Obtenerun diente Aws por i
Jaws/clientes/actualizar/ Acualizar datos de un cliente Aws

Jelientes Obtener lalista de dientes

Figura 8. Ejlemplo de la interfaz de documentacion de la API cliente.

4.3. Microservicios para el CRUD y el primer conjunto de APIs
4.3.1. Servidor de configuracién

El servidor de configuracidon, como se menciond brevemente en la
seccion 4.2, tiene una Unica tarea, proveer de los archivos de
configuracion a cada uno de los microservicios que se ejecuten en el
host. Para esto requiere una configuracién particular y totalmente
autébnoma, ademds de que posee una distribucion de carpetas distinta
y archivos a la mencionada inicialmente, debido a que por si solo no
posee muchas de las caracteristicas de los otros microservicios, de esta
manera:
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e Carece de acceso a base de datos y por tanto de entidades y
repositorios.
e No hace transferencia de objetos, porlo que no usa ningun Dto.
e Dado que no ejecuta ninguna légica disenada propiamente,
carece de business y de excepciones.
¢ No recibe peticiones personalizadas, por lo qgue no hace uso de
clases controlador Rest.
El servidor de configuracidon se basa casi exclusivamente en el
framework Spring Cloud Config Server por lo que para crearlo solo se
requiere crear una aplicacién Spring Boot que cuente con la
dependencia y cuya clase principal cuente con la anotacion
@EnableConfigServer, de manera que el entorno de Spring entienda
que la aplicacion es un servidor de configuracién y pueda instanciarlo
de manera correcta. Adicionalmente se requiere que en el archivo de
extension “yml" o “properties” se defina la ubicacién del repositorio en
GitHub donde se encuenfran los archivos de configuracion con el
nombre correspondiente a cada microservicio:
e service-create
e service-delete
e service-get
e service-modify
Por Ultimo, el puerto sobre el cual se ejecuta el servidor es el 8888,
debido a que usualmente ese es el que se implementa para
configuracion.
Como se puede observar en la figura 3, el microservicio realiza un fetch
a partir de su nombre para consultar su informaciéon de configuracion
al servidor en la direcciéon localhost:8888, el cual le responde el archivo
correspondiente, el perfil y la ubicacion de este.
Servidor Eureka
“Eureka es un servicio REST, utilizindose principalmente en la nube de
AWS, a la cual estd estrechamente ligado. Eureka se comporta como
servidor, cuyo objetivo es registrar y localizar microservicios existentes,
informar de su localizacién, su estado y datos relevantes de cada uno
de ellos.” [18]. De esta manera y al igual que el servidor de
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configuraciéon, el servidor Eureka cuenta con una tarea Unica y
exclusivamente, por lo que no tiene la misma distribucién de carpetas
y archivos.

Este servidor se basa casi exclusivamente en el framework Spring Cloud
Starter Netflix Eureka Server, por lo que solo se requiere una aplicacion
Spring Boot cuya clase principal contenga la  anotaciéon
@EnableEurekaServer, lo cual la habilita como un servidor Eureka.
Adicionalmente se debe configurar la aplicacion a partir del archivo de
extension “yml” o “properties” asi:

e Nombre eureka_server.

e El puerto, por defecto 8761.

e El registro con eureka debe ser falso debido a que no puede
registrarse a si mismo.

e Laurl de servicio /eureka.

e Elmargen porcentual de renovacion en 0.85 por defecto, el cual
permite calcular la cantidad de pulsos de vida se espera para
cada microservicio.

El servidor eureka cuenta con una interfaz de supervision que provee
informacién acerca de los servicios que estdn ejecutdndose en el
momento, a esta se puede acceder en el enlace http://localhost:8761/.
Microservicio de consultas

Llamado Service-Get en el proyecto, es como indica su nombre, el
servicio encargado de realizar las consultas sobre las bases de datos,
para lo cual se dispone una serie de endpoints para peticiones de tipo
Get, los cuales requieren distintfos pardmetros que serdn utilizados como
argumento de los métodos de logica de negocio, los cuales los
utilizardn para realizar las consultas y generar una respuesta o un
comportamiento apropiado segun el resultado de esta.

las funciones para las cuales se generaron los endpoints junto con sus
respectivos métodos son los siguientes:

e Consultar la lista completa de clientes, no posee pardmetros.

e Consultar un cliente a partir de su nUmero de identificacién, su
Unico pardmetro es la variable Path Id.

e Consultar la lista de clientes mayores a cierta edad, su Unico
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pardmetro es la variable Path age.
e Consultar una foto a partir de su Id en la base de datos, su Unico
pardmetro es la variable Path mongold.
e Consultar una foto a partir de la identificaciéon del cliente al que
estd asociada, su Unico pardmetro es la variable Path clientld.
Este servicio puede generar respuestas a partir del objeto de respuesta
ResponseDto, con cédigos de error propios y los siguientes mensajes:
e Errorinesperado durante el proceso
e Consulta correcta
e No hay clientes para mostrar
e Solicitud incorrecta. Por favor valide los datos enviados.

Microservicio de creacién
Liamado en el proyecto como Service-Create, que como su nombre
indica, permite la creacién de registros en las tablas de las bases de
datos, por lo cual se dispone de una serie de endpoints para peticiones
Post, los cuales deben llevar como Unico pardmetro el cuerpo del
recurso que serd generado.
Las funciones de los endpoint generados y sus respectivos métodos son:

e Creacidon de un nuevo cliente, requiere como pardmetro un

cuerpo de fipo ClienteDto.
e Creacidon de una nueva foto, requiere como pardmetros el
clientld o id del cliente asociado y el archivo con la foto.

Este servicio puede generar respuestas a partir del objeto de respuesta
ResponseDto, con cddigos de error propios y los siguientes mensajes:

e Cliente guardado exitosamente.

e Elcliente ya existe.

e Solicitud incorrecta. Por favor valide los datos enviados.

e Errorinesperado durante el proceso.
Microservicio de modificacion
Liamado en el proyecto Service-Modify, permite la modificacion de un
registro existente en las tablas de las bases de datos, dispone de una
serie de endpoints que para peticiones Put, de manera muy similar al
servicio de creacion, solo requieren como pardmetro el recurso a
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modificar.
Las funciones de los endpoint generados y sus respectivos métodos son:
e Modificacidn de un cliente, requiere como pardmetro un cuerpo
de fipo ClienteDto.
e Modificacién foto, requiere como pardmetros el clientld o id del
cliente asociado y el archivo con la foto.
Dada la similitud con el servicio de creacidn, se optd por implementar
los mismos mensajes de respuesta.

4.3.6. Microservicio de borrado

En el proyecto es llamado Service-Delete, permite el borrado de un
registro en las tablas de las bases de datos, atendiendo Unicamente a
peticiones Delete.
Las funciones de los endpoint generados y sus respectivos métodos son:
e Borrar un cliente a través de su identificacién, recibe como Unico
pardmetro el clientld del cliente asociado.
e Borrar una fofo a fraves de la identificacion del cliente, recibe
como uUnico pardmetro el clientld del cliente asociado.
Este servicio puede generar respuestas a partir del objeto de respuesta
ResponseDto, con cddigos de error propios y los siguientes mensajes:
e Cliente borrado.
e No se encuentra informacién para borrar.
e Errorinesperado durante el proceso.

Entorno de desarrollo para las API's en Python en AWS.

Antes de empezar el desarrollo, se creé una cuenta de AWS, la cual posee
acceso aservicios de la capa gratuita durante 1 ano y en caso de exceder
el cupo de esta, se hacen cobros mensuales.

Para el desarrollo de las API's se utilizd la consola de AWS, una herramienta
web que permite la configuracion e implementacion de todos los servicios
y herramientas utilizados, a través de interfaces graficas sencillas e
intuitivas.

Para empezar el desarrollo se configurd el APl Gateway. Esta herramienta
es utilizada de manera similar al controlador Rest de la APl Java, de manera
que este redirija las peticiones que reciba a una determinada funcion
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Lambda, tal que esta genere una respuesta a la peticion original. Con este
propdsito se cred una API, la cual posee los recursos base /", “/bucket”,
“/create” y “/update”, los cuales reciben peticiones de tipo Get, Post, Put
y Delete. Para las peticiones que realizan consultas sobre variables de path,
se utilizd una plantilla de mapeo provista por AWS, que se encarga de
mapear el evento que serd enviado a la respectiva Lambda junto con
todos los pardmetros de la peticion. Posteriormente se definié el control de
acceso de peticiones a la APl mediante claves llamadas APl Key. Estas
claves se generan en el APl Gateway y deben ser incluidas en los headers
de las peticiones, de lo contrario, estas son rechazadas.

De manera similar a las API's Java, se hizo uso de 2 bases de datos distintas,
aunqgue en este caso ambas fueron implementadas con herramientas de
AWS. Se utilizo DynamoDB para implementar la base de datos con la
informacién de los clientes, creando una tabla cuyo acceso es restringido
a la cuenta del administrador y a ofros servicios implementados en esta.
Los campos de la tabla son los mismos que se implementaron en la tabla
clientes de la base de datos en MySQL, incluida la llave primaria Id del
cliente.

Para el almacenamiento de imdgenes asociadas a un cliente se
implementd una base de datos no relacional en $3, de manera similar a la
base de datos en MongoDB, con la diferencia de que estas ya no poseen
una llave o un indice aparte. El acceso a los archivos se da a través del
nombre de este, el cual es en este caso el Id del cliente. Debido a la
incapacidad del APl Gateway de manejar peticiones con archivos multi
parte, solo se implementan las lambdas con los métodos de Get y Delete,
los cuales retornan la informacién de la imagen como una cadena de
caracteres en base 64.

Segundo conjunto de API's

Antes de crear las Lambdas que contienen la légica para realizar las
operaciones CRUD sobre las bases de datos creadas, se implementa un
entorno de red virtual a través de la herramienta VPC. En este caso la red
posee acceso ainternet y contiene las Lambdas utilizadas, de manera que
se puede controlar el acceso a estas a partir de grupos y politicas de
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seguridad propias de la red.

Se configurd el servicio IAM para controlar los accesos que poseen las
Lambdas implementadas a otfros recursos de AWS a través de roles. Se creo
un rol que permite el acceso y modificacién de recursos en S3 a las
Lambdas que requerian de estas funciones, mientras que para Lambdas
gque actuaron sobre DynamoDB se definid un rol con acceso completo a
esta.

AWS Lambda es el recurso principal que se implementd para las funciones
de la API, creando una para cada método de cada recurso el cual
atendiera a cada tipo de peticiéon. Cada una de estas fue implementada
en Python 3.9 y el SDK de AWS Boto3 junto a una serie de librerias que
permiten el procesamiento de los datos.

Como se menciond en la seccidon 4.4, las peticiones a las API's son
manejadas a fravés del APl Gateway, el cual posee pardmetros que
deben existir segun el tipo de peticidon que se haga, los cuales son objetos
en formato Json que son procesados en la Lambda.

Una vez realizada una peticion, se genera un evento, que es el objeto que
confiene la informacién de esta. En el caso de una consulta, el evento
contiene el id, mienfras que, para una operacién de creacidon o
actualizacién, el evento contiene el objeto que se guardara en la base de
datos.

La légica general de todas las operaciones consiste en realizar una
conexion a la base de datos correspondiente y a fravés de esta realizar la
operacion correspondiente al endpoint. En algunas operaciones (Sobre
S3), se pueden generar excepciones, por lo que se utilizaron clausulas
try/catch para definir el comportamiento y la respuesta de la Lambda. En
este caso, las Unicas excepciones que pueden generarse son debido a
errores en consultas, generalmente al no encontrar datos sobre los cuales
readlizar una determinada operacion en la base de datos.

Se definié un objeto de respuesta con una estructura exactamente igual a
la que se implementd en Java, tal que permita el consumo de estas a partir
del microservicio Cliente sin presentar conflictos. El objeto consta de un
codigo Hitp, un cdédigo, un mensaje y el contenido de respuesta.

Para poder enviar peticiones al APl Gateway, se debe desplegar una
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etapa que posee una url publica que se usa como base para los recursos

generados.

4.6. Microservicio para exponer las CRUD y el segundo conjunto de API’s

4.6.1.

4.6.2.

4.6.3.

4.6.4.

Lambda para consultar la lista de usuarios
Para realizar la consulta de la lista de usuarios que se encuentran en la
base de datos de clientes, se crea una funcidén Lambda sin argumentos
la cual responde a peticiones GET. Esta funcidn solo tiene 2 posibles
respuestas:
e Consulta correcta.
e No hay clientes para mostrar, en caso de que no haya clientes
en la tabla.
Lambda para consulta de un usuario por Id.
Para consultar un usuario puntual a través de su Id, se utiliza el mismo
recurso base que para consultar la lista de usuarios, pero en este caso
se debe incluir el Id en el path como pardmetro.
Esta funcion solo tiene 2 posibles respuestas:
e Consulta correcta
e No hay clientes para mostrar, en caso en que no se encuentre
el cliente asociado al Id.

Lambda para creacion de clientes
Esta Lambda permite crear un cliente a través de una peticion POST, la
cual debe incluir en su cuerpo la informacién de clientes en formato
Json. Esta funcion solo tiene 3 posibles respuestas:
e Cliente guardado exitosamente.
e El cliente ya existe, en caso de que ya haya un cliente con ese
|d en la tabla.
e Solicitud incorrecta. Por favor valide los datos enviados, en caso
de que el cuerpo de la peticidn sea invalido o no exista.
Lambda para la actualizaciéon de clientes
Esta lambda permite actualizar la informacion de un cliente a través de
una peticion PUT. Aligual que la peticion de creacién, se debe incluir la
informacién del cliente en el cuerpo de la peticién. Esta funcién solo
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tiene 2 posibles respuestas:
e Cliente guardado exitosamente.
e Solicitud incorrecta. Por favor valide los datos enviados, en caso
de que el cuerpo de la peticidn sea invalido o no exista.
Lambda para el borrado de un cliente por Id
Esta lambda permite el borrado de un cliente a través del Id que debe
ser incluido en el path como pardmetro de la peticion DELETE. Esta
funcidn solo tiene 2 posibles respuestas:
e Cliente borrado exitosamente.
e No se encuentra informacidén para borrar, en caso de que no se
encuentre un cliente asociado al Id en la tabla.
Lambda para la consulta de la foto por Id de un cliente
Esta Lambda permite consultar la imagen de un cliente a partir del Id
asociado a este, el cual se debe incluir en el path de la peticion GET.
Esta funcion solo tiene 2 posibles respuestas:
e Consulta correcta.
e No hay clientes para mostrar, en caso de que no se encuentre
una foto asociada al Id en la tabla.
Lambda para el borrado de la foto por Id de un cliente
Esta lambda permite borrar la foto asociada a un cliente a partir del Id
de este, el cual debe ser incluido en el path de la peticion DELETE. Esta
funcion solo fiene 2 posibles respuestas:
e Cliente borrado.
e No se encuentra cliente para borrar, en caso de que no se
encuentre una foto asociada al Id en la tabla.
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API Cliente

Como se ha mencionado con la metodologia, se decidié implementar una
APl adicional que permita consumir a las demds, de manera que se unifico
el acceso a ellas sin perder la robustez derivada de la division de los
microservicios. En este caso, se utiliza el mismo ambiente de desarrollo
mencionado en la seccion 4.1 (Excepto las bases de datos) y algunos
elementos de la seccidn 4.2, como lo son los Dto, los tipos de peticidn, los
objetos de respuesta y la configuracion de seguridad.

La APl consta de un Unico microservicio, el cual no posee acceso a
ninguna base de datos. En su lugar, posee una serie de clientes Feign (Para
consumir Microservicios) y métodos Rest (Para consumir APl AWS). Esta API
replica los endpoints que se encuentran en los demds API's para realizar las
operaciones a partir el consumo de estos.

A diferencia de los microservicios de la primera API, este no requiere de
configuracion a partir de un servidor, por lo que se generd un archivo de
configuracion de extension “properties” local, el cual define el tipo de
conexion con eureka, el puerto y nombre del microservicio.

Con el fin de implementar el framework Feign y consumir los microservicios
de la APl java, se debe generar una configuracidn comun para todos los
clientes. Por esto, se implementd una clase de configuracién, la cual
contiene un bean que retorna la configuracion estdndar de Feign y un
bean para interceptar las credenciales de la peticidon original.

Dado que Feign utiliza el balanceador de carga Ribbon, este se debe
configurar través de una clase de configuracién, la cual posee un bean
que provee valores por defecto. Cuando se realizan peticiones a través de
clientes Feign, se ufiliza el mismo objeto de respuesta para evitar
inconvenientes de compatibilidad.

Una vez se tiene la clase de configuracion, el balanceador de carga y el
servidor eureka, se realiza la creacién de las clases encargadas de realizar
las peticiones. Cada microservicio (Get, Create, Modify, Delete) requiere
una interfaz para poder consumirlos. Cada una de estas interfaces
contiene los mismos endpoints que debe consumir, ademds de la
anotacion @FeignClient, la cual define el path o url a donde se realizan las
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peticiones y el nombre de la clase de configuracion. En la figura 9, se
encuentra un ejemplo de una interfaz cliente Feign.

configuration = FeignConfiguration.

lienteDto>> recuperarClientes

lienteDto>> recuperarClientesMayore ) edad)

ring> getPhoto(@PathVariable String Mongoid)

ring> getPhotoid(( ! ClientId)

Figura 9. Elemplo de interfaz cliente Feign del microservicio Get.

En este proyecto se optd por utilizar el nombre del microservicio a consumir
en vez de la url directamente, ya que se tiene configurado el servidor
Eureka, el cual puede resolverla a partir del nombre. Esto es Util en caso de
gue se ejecuten los microservicios en mdquinas distintas, pero en el mismo
entorno de red, lo que evita la necesidad de poner las url manualmente.

Para realizar el consumo de la APl AWS, se cred una clase AwsProvider, la
cual implementa los métodos para realizar peticiones a los endpoint
publicos de la APl. Se crearon las peticiones a través de un objeto
RestTemplate alas url’s dispuestas por el APl Gateway, el cualincluye entre
sus headers, la APl key. Las respuestas se evaluan, se mapean a un objeto
respuesta y finalmente se verifica el contenido, a partir del cual se genera
un nuevo objeto respuesta para la peticidon original sobre el microservicio

cliente.
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5. Resultados y andlisis
Dado que la naturaleza del proyecto implica casi Unica y exclusivamente generar

respuesta a peticiones de realizar acciones del lado del servidor, se presentan dos
formas de mostrar los resultados obtenidos: las pruebas unitarias y pruebas
funcionales. Ambas pruebas proveen informacion relevante, las unitarias
muestran caracteristicas y utilidad del cddigo, mientras que las funcionales
muestran la forma en que se comporta la aplicacion en circunstancias reales.
Las pruebas unitarias permiten predecir el comportamiento de la APl ante
determinadas entradas. Estas fueron desarrolladas en Java a través de la API
Junits, la cual permite realizar peticiones y evaluar el resultado esperado, para
garantizar el uso y comportamiento del cddigo.

Cada microservicio Java requiere de una clase pruebas anofada con
@SpringBootTest, la cual contiene un objeto MockMvc para realizar las peticiones
a los endpoint e instancias de los repositorios. A diferencia de las instancias de
repositorios normales, en pruebas, son anotadas con @MockBean. Esta anotacion
permite interceptar el comportamiento de los repositorios, tal que, cada que un
determinado método sea llamado, se pueda definir el comportamiento
programaticamente, por ejemplo, el resulfado de una consulta a una base de
datos sin necesidad realizarla.

Para los microservicios que requerian el envio de objetos, se crearon métodos y
constantes en una clase TestUtils, los cuales son mapeados a objetos Json para ser
enviados en las peticiones.

Las pruebas funcionales que como su nombre lo indica, son las que se realizan
con las API's ejecutdndose en circunstancias reales, de manera que den
informacién acerca del comportamiento que tendrdn al ser desplegadas. Estas
pruebas se pueden realizar a través de peticiones HTTP, las cuales pueden ser
generadas a través de un sofftware de terceros como Postman (Figura 10), tal
como se propuso inicialmente, o a través de la interfaz grdfica creada
especificamente para cada microservicio, incluido el de cliente. Esta interfaz,
como se menciond anteriormente en la seccidon 4.2, estd debidamente
documentada con respecto a sus métodos, modelos, entradas y respuestas.
Cabe recalcar que las pruebas funcionales de las API's Java de consulta y
borrado se presentan a fravés de la interfaz grafica, mientras que las de creacion
y modificacion, asi como las de la APl AWS se presentan a través de Postman.
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Ademds, las API's en AWS no cuentan la posibilidad de implementar pruebas
unitarias y tampoco poseen interfaz grdfica.

Se generaron 2 colecciones llamadas Services y AWS Provider, las cuales incluyen
todas las peticiones que se realizan a los microservicios de la API java y las
Lambdas de AWS.

Para simplificar el acceso a las peticiones de manera local y a través del
microservicio cliente de la APl Java o a través de la web y a través del cliente, se
definieron 4 ambientes de pruebas, los cuales poseen valores diferentes para las
constantes de las url, de manera que se pueda cambiar los endpoints a los que
se realizan las peticiones sin tener que generar otras o cambiar las existentes.

Postman _ a “

Fle Edit View Help
Home Workspaces API Natwork Reports  Explore % y < ) & 0 ®

FA testl New  Impart [cons (CONFL

a lawsGen)i0
o

o . m

KEY VALUE DESCRIPTION con  Bulk Edit

Figura 10. Interfaz de Postman con las peticiones a las API's.

Como se menciond antes, en la configuracidbn de cada microservicio se
definieron credenciales que son necesarias para cada el consumo de estos, por
los cuales son incluidos en las peticiones de Postman, junto con sus respectivos
paradmetros y cuerpo.
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Pruebas funcionales APl Java

Se desarrollaron 5 endpoints para consultas, 2 creacién, 2 para
modificaciéon y 2 para borrado de registros, los cuales son ilustrados en las
figuras 11, 12, 13y 14 respectivamente.

5.1.1.

Servicio de consulta #pis REST para consulta de informacion de dlientes

service-get-rest v

Jclientes Obtenerla lista de clientes

[ [ —

/photo/{clientId} Obtenerfoto por id del cliente

ohotes, mongod} Obene ot or  Hongs
Figura 11. Endpoints del microservicio de consulta.

Servicio de creacidn Apis REST para creacién de informacién de dlientes

service-create-rest

m /clientes Creacién de nuevo diente
m /photos/add Creacién de imagen de un diente

Figura 12. Endpoints del microservicio de creacion.

Servicio de modificacién Apis REST para modificacién de informacion de clientes

service-modify-rest v

Jelientes/actualizar/ Actualizar dstos de un clents

/photos/update Actualizar foto de un cliente

Figura 13. Endpoints del microservicio de modificacion.

Servicio de borrado Api REST para borrado de informacién de dlientes

service-delete-rest ™

‘m Jclientes/{id} Borrarun cliente por Id
[ [ ——

Figura 14. Endpoints del microservicio de borrado.

Obtener lista de todos los clientes
Al realizar peticiones al endpoint de obtener la lista de todos los clientes

se obtuvieron las respuestas de la figura 15.
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"status": 200,
"responseCode™: "SAQOO"™,
"responseMessage”: "Consulta correcta”,
"data": [

"ciudad": "

"status": 484,

"responseCode™: "S5A881",

"responseMessage”: "No hay clientes para mostrar™,
"data": null

Figura 15. Seccion de la respuesta a la peticion correcta de obtener lista de
clientes(arriba) e incorrecta(abajo).

La peticion puede generar dos respuestas, cuando encuentran clientes
es correcta, de lo contrario es incorrecta.

5.1.2. Obtener un cliente por Id
Al realizar peticiones al endpoint obtener un cliente por id se obtuvieron
las respuestas de la figura 16.

nrespons n: nSAGRE",
"responseMessage": "Consulta correcta",

"status": 484,

"responseCode™: "SABO1",
"responseMessage": "No hay clientes para mostrar™,
"data": null

Figura 16. Respuesta a la peticion de obtener un cliente por Id correcta
(Izquierda) e incorrecta (Derechal).
La peticion puede generar dos respuestas, cuando encuentra el
cliente es correcta, de lo conftrario es incorrecta.
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5.1.3. Obtener los clientes mayores
Al readlizar peticiones al endpoint obtener los clientes mayores se
obtuvieron las respuestas de la figura 17.

"responseMessage”: "Consulta correcta",
"data": [
I

i

"status": 484,

"responseCode™: "SAB81",

"responseMessage": "No hay clientes para mostrar”,
"data": null

Figura 17. Respuesta a la peticion de clientes mayores que una edad,
correcta (lzquierda) e incorrecta (Derecha).
La peticidon puede generar dos respuestas, cuando encuentran clientes
mayores a la edad de consulta es correcta, de lo confrario es
incorrecta.
5.1.4. Obtener foto por Id del cliente
Al realizar peticiones al endpoint obtener foto por Id del cliente se
obtuvieron las respuestas de la figura 18.
E {

"status": 266, . .
"responseCode”: "SAG00", status™: 404,

"responseMessage": "Consulta correcta", "responseCode”: "SAGO1",
rdata™: "responseMessage”: "No hay clientes para mostrar",

/97 [4AAQSkZIRgABAQEE SASwAAD/ 2wBDAAYEBQYFBAYGBQYHBwYIChAKCghkIC] ndata”: null
0KCgoKCgoKCgoKCgoKCgoKCgoKCgoKCgoK ] /WAARCANNACADASTAAREBAXEB/
IFiQzc/EINUNTCqIXgiRikjaD/B0AGEEAAWEBAQEAAAAAAAAAAAAAAAE CAWQF B

1
1

Figura 18. Respuesta a la peticidon obtener foto por Id del cliente, correcta
(lzquierda) e incorrecta (Derecha).
La peticion puede generar dos respuestas, cuando se encuentra la
imagen asociada al cliente enla coleccién, es correcta, de lo contrario
es incorrecta.
5.1.5. Obtener foto por Id Mongo
Al realizar peticiones al endpoint obtener foto por Id Mongo se
obtuvieron las respuestas de la figura 19.
E {

"status": 200,

ngts n.
"responseCode": "SAG06", status": 404,

"responseMessage": "Consulta correcta”, "responseCode™: "SA001",

"data™: "responseMessage": "No hay clientes para mostrar",
/93 /4AAQSkZIRgABAQEE SASWAAD/ 2wBDAAYEBQYFBAYGBQYHBWY IChAKCgkICI ndatas null
0KCgoKCgoKCgoKCgoKCgoKCgoKCgoKCgoK ] /wAARCAHNACADASTARKEBAXEB/i o
IFiQzc/EINUNTCcqIXgjRjkjaD/8QAGEEAAWEBAQEAAAAAAAAAAAAAAAECAWQFB I

Figura 19. Respuesta a la peticidon obtener foto por Id Mongo, correcta
(Izquierda) e incorrecta (Derechal).



5.1.6.

5.1.7.

43

La peticion puede generar dos respuestas, cuando se encuentra la
imagen en la coleccidn, es correcta, de lo confrario es incorrecta.
Creacion de nuevo cliente

Al realizar peticiones al endpoint de creacién de nuevo cliente se

obtuvieron las respuestas de la figura 20.
{

"status": 201, "status": 400,
"responseCode": "SAQ02", "responseCode'": "SA@03",

"responseMessage”: "Cliente guardadoe exitosamente", "responseMessage": "E1l cliente ya existe",
"data": null "data": null

}

"status": 400,
"responseCode": "SAGE4",
"responseMessage": "Solicitud incorrecta. Por favoer valide los datos enviados.",
"data": null
b

Figura 20. Respuesta a la peticidon crear nuevo cliente, correcta (lzquierda),
incorrecta (Derecha) e invalida (Abajo).

La peticidn puede generar tres respuestas, al crear un nuevo cliente es
correcta, al fratar de crear un cliente con el mismo nUmero de
identificacion de otro que ya esté en la tabla es incorrecta. Finalmente,
la peticion es invalida si se envia sin la informacién de cliente necesaria.

Creacion de imagen de un cliente
Al realizar peticiones al endpoint creacion de imagen de un cliente se
obtuvieron las respuestas de la figura 21.

] il
"status”: 201, "status": 400,

"responseCode": "SABO2", “responseCode": "SAB@3",
"responseMessage"”: "Cliente guardado exitosamente", “responseMessage": "El cliente ya existe”

"data": "MongoId de la imagen: élcbf7bd66cf870138ab7bfa" “data”: null

"status": 400,
"TesponseCode”: "SAEE4A",
"responseMessage": "Solicitud incorrecta. Por favor valide los datos enviadoes.",
"data": null
i

Figura 21. Respuesta a la peticidon crear nueva imagen de un cliente, correcta
(Izguierda), incorrecta (Derecha) e invalida (Abajo) en Postman.

La peticion puede generar tres respuestas, al crear una nueva imagen
es correcta, al tratar de crear una imagen con el mismo numero de
identificaciéon de un cliente que ya esté en la coleccidn, es incorrecta.
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Finalmente, al no enviar una imagen en la solicitud, es invalida.
Actuadlizar datos de un cliente

Al realizar peticiones al endpoint de actualizar datos de un cliente
se obtuvieron las respuestas de la figura 22.

"status": 200,
"responseCode": "SA002",

"responseMessage": "Cliente guardado exitosamente",
"data": null

“status": 400,

"responseCode": "SA@@4",

“responseMessage”: "Solicitud incorrecta. Por faver valide los datoes enviados.”,
“data": null

Figura 22. Respuesta a la peticion modifica datos de un cliente, correcta
(arriba) e invalida (abajo).
La peticion puede generar dos respuestas, correcta al actualizar un
cliente e invalida al enviar una peticion sin la informacién de cliente
necesaria.

Actuadlizar foto de un cliente
Al realizar peticiones al endpoint de actualizar foto de un cliente
se obtuvieron las respuestas de la figura 23.

i

status”: 208,

ge": "Solicitud incorrecta. Por favor valide los datos enviados.®,

Figura 23. Respuesta a la peticion actualizar la imagen de un cliente,
correcta (Izquierda) e invalida (Derecha) en Postman.
La peticion solo puede producir dos respuestas, correcta al actualizar
la informacion de un cliente e invalida cuando los datos enviados son
invalidos o inexistentes.

Borrar un cliente por id
Al realizar peticiones al endpoint de borrar un cliente por id
se obtuvieron las respuestas de la figura 24.
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{ i
"status": 200, "status": 404,
"responseCode": "SAG04", "responseCode”: "SA005",
"responseMessage": "Cliente borrado”, "responseMessage”: "No se encuentra informacion para borrar”,
"data": "98T" "data”: null

r
1 }

Figura 24. Respuesta a la peticidon borrar un cliente, correcta (lzquierda) e
incorrecta (Derecha).
La peticidon puede generar 2 respuestas, al borrar un cliente es correcta,
si No se encuentra un cliente para borrar es incorrecta.

5.1.11. Borrar foto de un cliente por Id
Al realizar peticiones al endpoint de borrar foto de un cliente por Id se
obtuvieron las respuestas de la figura 25.

d g
"status": 200, "status": 404,
"responseCode”: "SAGE4", "responseCode": "SA®05",
"responseMessage”: "Cliente borrado” “responseMessage”: "No se encuentra informacidn para borrar”,

“data”: "61b17950212a1d4a61b03b21" ‘data’: null

Figura 25. Respuesta a la peticion borrar la foto de un cliente, correcta
(lzquierda) e incorrecta (Derecha).
La peticidon puede generar 2 respuestas, cuando se borra la imagen es
correcta, cuando no se encuentra una foto asociada al Id del cliente
es incorrecta.
Pruebas unitarias APl Java
Al realizar las pruebas unitarias de cada microservicio se genera un informe
web que describe la cobertura de coédigo que estas ofrecen. El resumen
de la cobertura por paguete de los microservicios de consulta, creacion,
modificacion y borrado se encuentra en las figuras 26, 27, 28 y 29

Overall Coverage Summary
Package Class, % Method, % Line, %

all classes 92.3% (12/13) 81.2% (36/69) 84.5% (142/166)

Coverage Breakdown
Package _ Class, % Method, % Line, %

ApplicationConfig 100% (3/3) 90.9% [10/11) 96.6% (28/29)
Model 68.4% (13/15) 58.4% (13718
unl (: 30)
business

domain

exception 100% (1/1) 75% (3/4)

rest 100% (/1) 100 (6/6) 100% (8/8)

Figura 26. Resumen de cobertura de pruebas unitarias del servicio de
consultas.
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Overall Coverage Summary

Package Class, % Methad, % Line, %

all classes 92.3% (12/23) 65.2% (52/61) 9.8% (123/137)
Coverage Breakdown

Package _ Class, % Methad, % Line, %
Model 100% (2/2) 85.7% (12/14) 86.7% (13/15)
il 66.7% (273) 85.7% (6/7) 89.3% (23/28)
business 100% (11) 100% (44) 97.1% (33/34)
com.example ApplicationConfig 100% (3/3) 90.9% (10/11) 96.6% (30/31)
domain 1005 (2/2) 728% (14/18) 7R8% (14/18)
exception 1005 (/1) 5% (314) 62.5% (5/8)
rest 100% (/1) 100% (373) 100% (3/3)

Figura 27. Resumen de cobertura de pruebas unitarias del servicio de

.7
Overall Coverage Summary

Package Class, % Method, % Line, %

all classes 100% [11/11) B2.1% (46/56) 88.5% (93/105)
Coverage Breakdown

Packnge _ Class, % Method, % Line, %
Model 100% (212) 80% (12/15) £1.2% (13/16)
il 100% (1/1) 100% (3/3) 100% (8/5)
business 100% (1/1) 100% (4/4) 100% (29/29)
com.example.applicationConfig 100% (3/3) &7.5% (7/8) 95.6% (23/24)
domain 100% (212) 73.7% (14/19) 73.7% (14/19)
exception 100% (1/1) 75% (3/4) 62.5% (5/8)
rest 100% (1/1) 100% (3/3) 100% (3/3)

Figura 28. Resumen de cobertura de pruebas unitarias del servicio de
modificacion.

Overall Coverage Summary

Package Class, % Method, % Line, %
all classes 100% (5/5) 86.7% (20/30) 2% (0/51)

!
;{

Class, % % [T
business 100% (1/1) 100% (4/4) 100% (28/28)
domain 200% (1/2) 100% (s/5) 100% (10/10)
exception 100% (1) 100% (3/3) 100% (8/5)
model 100% (2/2) 28.6% (4/14) 26.7% (4/15)
rest 100% (1/1) 100% (3/3) 100% (3/3)

Figura 29. Resumen de cobertura de pruebas unitarias del servicio de
borrado.
Pruebas funcionales APl AWS
A diferencia de las peticiones a la API Java, aquellas realizadas a la AWS
no requieren autenticacién mediante usuario y clave, sino que se realiza a
través de una llave de seguridad que se envia en los headers de la solicitud
junto con el cuerpo y los pardmetros correspondientes.
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5.3.1. Consulta lista de clientes completa

"status": 200,
"responseCode": "SA@RE",

"responseMessage": "Consulta correcta",
"data": ﬂ
£
"docType": "cc",
"idCliente": 113,
"apellidos": "alvarez",
“ciudad": "med",
"edad": 24,
"nombres": "david"
i,
£
"docType": "null", d
"idCliente": 3, "status": 484,
::a?elli?os::: "OIt?E‘-THI "responseCode": "SABEL1",
z;:jad AO’NEdeum ' "responseMessage": "No hay clientes para mostraz",
"nombres": "sebastian” "data": []
8 g

Figura 30. Respuesta a la peticion consultar los datos de un cliente, correcta
(derecha) e incorrecta (izquierda).
La peticidn puede generar dos respuestas, cuando encuentran clientes es
correcta, de lo contrario es incorrecta.

5.3.2. Consulta de un cliente por Id
Al realizar peticiones al endpoint de consulta de un cliente por Id
se obtuvieron las respuestas de la figura 31.

i
"status": 2086,
"responseCode”: "SAS0@",

"responseMessage”: "Consulta correcta”, {
“data”:
ats 4o "status": 404,

docType": "cc”,
“idcliente’: @, "responseCode”: "SARE1",
“apellidos”: "alvarez’, "responseMessage”: "No hay clientes para mostrar",
“ciudad": "med", g -
"edad": 24, ata’:
“nombres": "santiago” }

B
Figura 31. Respuesta a la peticion consultar los datos de un cliente, correcta
(Izquierda) e incorrecta (Derechal).
La peticion puede generar dos respuestas, cuando encuentra el cliente es
correcta, de lo contrario es incorrecta.
5.3.3. Creacion de un cliente
Al realizar peticiones al endpoint de creacién de un cliente
se obtuvieron las respuestas de la figura 32.
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i
d "status": 483,
"status": 201,
. - . "responseCode”: "SA@E3",
responseCode": "SAg@2", . . 3 . .
"responseMessage": "Cliente guardado exitosamente" responseMessage”: "El cliente ya existe
&
1
"status': 400,
"responseCode": "SAGR4",
"responseMessage": "Solicitud incorrecta. Por favor valide los datos enviados."

Figura 32. Respuesta a la peticidon de crear un cliente, correcta (lzquierda),
incorrecta (Derecha) e invalida (abagjo).
La peticion puede generar tres respuestas, cuando se crea un cliente
nuevo es correcta, si ya existe en la base de datos es incorrecta. Si el
cuerpo de la peticion es errbneo o no existe, la peticion es invalida.

5.3.4. Actuadlizacién de un cliente
Al realizar peticiones al endpoint de actualizacion de un cliente
se obtuvieron las respuestas de la figura 33.

i

"status": 201, ?
"responseCode": "SAG02",

"responseMessage": "Cliente guardado exitosamente"

“status": 400,
"responseCode”: "SABGA",
"responseMessage": "Solicitud incorrecta. Por favor valide los datos enviados.”

1
g

Figura 33. Respuesta a la peticion actualizar los datos de un cliente, correcta
(lzquierda) e incorrecta (Derecha).

La peticidon puede generar dos respuestas, cuando se actualiza un

cliente es correcta, si el cuerpo de la peticion es errdneo o no existe, la

peticiéon es invalida.

5.3.5. Borrado de un cliente por Id
Al realizar peticiones al endpoint de borrado de un cliente por Id
se obtuvieron las respuestas de la figura 34.

g g
"status": 200, "status": 404,
“responseCode”: "SAB02", "responseCode”: "SAG04",
"responseMessagde"': "Cliente borrado exitosamente” "responseMessage": "No se encuentra informacién para borrar”

Figura 34. Respuesta a la peticidon borrar los datos de un cliente, correcta
(Izquierda) e incorrecta (Derecha).

La peticion puede generar dos respuestas, cuando se borra un cliente de
la tabla es correcta, si no lo encuentra es incorrecta.
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5.3.6. Consulta de imagen de un cliente por Id
Al realizar peticiones al endpoint de consulta de imagen de un cliente por

|d se obtuvieron las respuestas de la figura 35.
il

"status": 208, 1]

"responseCode": "SAGEE", "status": 404,

"responseMessage”: "Consulta correcta”, "responseCode”: "SA@EL",

"data": "/97/4AAQSkZIRgABAQEESASWAAD/2wBDA! "responseMessage": "No hay clientes para mostrar”,
2wBDAQCcHBwWoIChMKChMoGhYaKCgoKCgoKCgoKCy "data": "'

SQAHQAAAQUBAQEBAAAAAAAAAAAABQECANQGAAC.

Figura 35. Seccién de la respuesta a la peticidn consultar la imagen de un
cliente, correcta (Izquierda) e incorrecta (Derecha).
La peticidn puede generar dos respuestas, cuando se encuentra laimagen
del cliente en el bucket es correcta, de lo contrario es incorrecta.
5.3.7. Borrado de imagen de un cliente por Id
Al realizar peticiones al endpoint de consulta de un cliente por Id
se obtuvieron las respuestas de la figura 36.

i

"status": 280,

"responseCode”: "SA@Ea", 2

. "status": 404,
"responseMessage": "Clisnte borrado”, e c ‘
responseCode”: "SABE4",

" w.owom

data": "responseMessage": "No se encuentra informacién para borrar"
* P

Figura 36. Seccion de la respuesta a la peticion consultar la imagen de un
cliente, correcta (Izquierda) e incorrecta (Derechal).
La peticion puede generar dos respuestas, cuando se borra la imagen del
cliente en el bucket es correcta, si no la encuentra es incorrecta.
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5.4. APIcliente
Dado que el servicio de cliente se encarga Unicamente de consumir a los
demds microservicios, no se implementaron pruebas unitarias ya que serian
redundantes, aunque se incluyd la interfaz grdfica en Swagger para su
consumo.

client-rest CiencRes: v

faws/clientes Obrener|a lista de clie

faws/clientes Creacénde

fclientes Obtenera lista de clientes

fclientes Creacién de nueva cliente

lm /clientes/{clientId} Borrarun dlieme

fclientes/{id} Obtenerundiente porid

felientes/actualizar/ Actualizar datos de un clienie
/clientes/mayores/{age} Obrener los dlientes mayores
fphotof{clientId} Obtenerforo

/photos/{mongoid} Obrener foto

fphotos fadd Creacién deimagen de un cliente

/photos/update Actualizar foto de un cliente

Figura 37. Endpoints del microservicio de cliente.

Dada la naturaleza de este microservicio, los endpoints, sus argumentos y
respuestas son exactamente iguales, tanto para los servicios de la APl Java
como la de AWS.

Todas y cada una de las respuestas obtenidas son utilizadas durante la ejecucion
normal de las API's, de tal manera que se garantiza que pueden responder ante
las distintas peticiones que se puedan realizar. Cada respuesta incluye los
mensajes y coédigos de funcidon junto a los datos de respuesta. Ademds, permite
analizar la correspondencia en la informacién obtenida con la esperada. Para
verificar las respuestas se modificaron las peticiones de distintas formas, por
ejemplo, enviando un cuerpo y/o pardmetros incorrectos, tal que se cubran
posibles errores que pueda tener un cliente al consumirlas. Es el amplio rango de
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respuestas posibles el que permite aumentar la robustez individual de cada
microservicio y de la APl como tal.
La seguridad fue descrita individualmente con en la seccidn 4.2, su respuesta es
genérica y se ejecuta a nivel del framework Spring Boot, por lo que es comun en
el caso de la APl Java y se encuentra en la figura 37.
i
"timestamp": "2022-01-04T02:33:52.289+00:00",
"status": 401,

"error": "Unauthorized”,
"path": "/clientes/actualizar/"

3
Figura 38. Repuesta a peticion sin credenciales.

En el caso de la APl en AWS, se tiene una respuesta igual para toda solicitud que

no cuente con la llave de acceso, la cual se encuentra en la figura 38:

i
"message"”: "Forbidden"

3|

Figura 39. Repuesta a peticidon sin llave de APL.
Para descentralizar las API's se utilizd el API Gateway para invocar lambdas

independientes en el caso de la AWS, para la APl Java se implementaron
servidores de configuracion y de registro para los microservicios que la
componen, tal que para ambos casos se logra tener implementaciones
distribuidas a fravés de un punto comun, dotdndolas de independencia vy
resistencia a fallos individuales.

Para el caso de las pruebas unitarias implementadas en la APl Java, se obtuvo
una cobertura de codigo por linea de mas del 80%, lo cual da evidencia de
que la mayor parte del cédigo producido se implementa durante la ejecucion
normal de esta; en términos de la I6gica de negocio de los microservicios, se
tuvo que la cobertura era del 100% para cada uno, siendo esta la parte
esencial para integrar los demds componentes.
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6. Conclusiones
Se desarrolld un conjunto de API's mediante ellenguaje de programaciéon Java que

exponen las operaciones CRUD para el manejo de dos bases de datos. La primera,
una base de datos relacional MySQL ejecutada en el servicio RDS de AWS, que
contiene la informacién de clientes. La segunda, una base de datos no relacional
MongoDB sobre MongoDB Community Server. Durante el desarrollo se encontraron
inconvenientes que derivaron en mejoras no contempladas en la implementacion
original. Una de estas mejoras fue la implementaciéon de la base de datos MySQL
en un servicio de la nube, tal que fuera independiente de la volatilidad que
representa mantenerla en un equipo local. Otro ejemplo de esto fue la creacion de
ambientes o perfiles de desarrollo, los cuales permitieron reducir el fiempo de
lanzamiento de los microservicios al hacer pruebas en el IDE.

Se desarrolld un microservicio para cada operacién CRUD a partir del framework
Spring Boot que integran el primer conjunto de API's, el resultado de estas es
evidenciado enla seccidn 5.1. Las pruebas funcionales, al menos en su caso ideal,
muestran claramente que los microservicios son capaces de ejecutar operaciones
de consulta, creacion, actualizacidon y borrado sobre las bases de datos
mencionadas anteriormente. Como componente adicional y con el objetivo de
aumentar la robustez del sistema, considerando que no siempre se tienen usuarios
completamente informados, se implementaron medidas de contingencia. Estas
medidas consisten en considerar los casos en los que se puedan presentar errores
al consumir los endpoint y posteriormente implementar contramedidas a estos. La
muestra de este desarrollo se da también en pruebas funcionales, por esto, se
presentaron igualmente las posibles respuestas que ofrecen los endpoint al ser
consumidos de maneras erréneas, lo cual no detiene la ejecucidon ni genera
inconvenientes para posteriores operaciones.

La descentralizacién originalmente planteada se ejecutd a través de un servidor de
configuraciéon y un servidor Eureka. El primero, provee a los microservicios de
configuraciones aimacenadas en la nube, haciéndolos mds flexibles y sencillos de
mantener. El segundo, provee la capacidad de consumir microservicios que se
encuentren en el mismo ambiente de red sin conocer necesariamente su url, lo cual
permite realizar cambios a la estructura de la API sin requerir mayor cambio. Como
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se tenia previsto, se implementaron reglas de seguridad para cada operacion de
los distinfos microservicios, que como se evidencio en el final de la seccién 5,
permitid restringir y administrarlos de manera segura y eficiente.

Se definid el segundo conjunto de API's a partir del lenguaje de programacion
Python, que expongan las operaciones CRUD para el manejo de dos bases de
datos no relacionales. La primera, fue implementada en DynamoDB y contiene la
informacién de clientes, mientras que la segunda fue implementada en S3 vy
almacenas imdgenes asociadas a clientes. Como se tenia previsto, se
implementaron ambas bases de datos y se insertaron datos de prueba. Se
aprovechd que la aplicacion del proyecto es limitada en escala, lo que implica
que el uso de estos servicios aun se encuentra en la capa gratuita de AWS.

Se desarrollaron los microservicios asociados a las operaciones CRUD para la base
de datos de clientes en DynamoDB vy los correspondientes a la consulta y borrado
de imdagenes en S3. Para estos desarrollos, se implementd el SDK provisto por AWS
para Python, teniendo consideraciones similares a las que se tuvieron en el primer
conjunto de API's. Cada uno de estos microservicios no solo tienen la capacidad
de realizar su respectiva operaciéon, cuentan ademds con la capacidad de
responder en casos en que se tengan inconvenientes, como se evidencia en la
seccion 5.3. Es esta capacidad la que aumenta la robustez del sistema, que de por
si es administrado por AWS y no requiere de un servidor, haciéndolo resistente a
fallos de hardware y resistente a ataques informdaticos.

Las operaciones que no pudieron implementarse fueron las de creacion y
actualizacion de imagenes en S3, debido a la falta de soporte del servicio API
Gateway de archivos multi parte. Esta limitacion era desconocida originalmente y
no se encontraron alternativas que mantuvieran la estructura de las API’s.

Se implementaron las pruebas unitarias y funcionales correspondientes, las cuales
denotan el comportamiento de los microservicios implementados ante los casos de
uso. Estas proporcionaron una gran cantidad de informacién, tal que, a partir de
las respuestas obtenidas para cada endpoint fue posible afirmar que las API's
desarrolladas cumplen los resultados esperados. Como se menciond en
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conclusiones anteriores, las pruebas funcionales fueron fundamentales para mostrar
las API's son capaces de realizar las operaciones CRUD sobre las tablas, buckets y
colecciones implementadas. Por otro lado, las pruebas unitarias describen la
calidad del cédigo implementado, en términos de eficiencia y utilidad.

En términos de comparacion entre las API's Java y AWS, se tienen ventajas y
desventajas en ambos lados. La primera de estas la que mds potente en términos
de versatilidad y personalizacion, ya que como se mostrd en este proyecto, cuenta
con una enorme cantidad de opciones, configuraciones, frameworks, API's y
métodos. Es esto lo que permite personalizar ampliamente el comportamiento final
de la API, en términos la escalabilidad, flexibilidad, robustez y seguridad. A pesar de
lo anterior, la APl AWS posee una ventaja significativa en el apartado de facilidad
de implementacion y uso. Esto es debido a que Amazon provee una gran cantidad
de herramientas que facilitan el trabajo del desarrollador, de manera que se cred
con una rapidez mucho mayor en comparacion. Adicionalmente, al desarrollar
directamente en la plataforma AWS, el proyecto se encuentra completamente
infegrado con los servicios de bases de datos, noftificaciéon, monitoreo, etc. Tal que,
al hacer uso de estos es mds sencillo y eficiente. En términos de despliegue, ambas
pueden ser implementadas en servicios de AWS, directamente en Lambdas en el
caso de la APl AWS y a través de una instancia Elastic Cloud Computing (EC2) en
el caso de la Java.

Como valor agregado se desarrolld la API cliente, la cual permitié integrar las API's
a través de una sola, combinando las capacidades de personalizacion de
seguridad, acceso y distribucion a la facilidad de manejo e implementacion, tal
gue se obtiene como resultado final un servicio mucho mdas completo, accesible,
desplegable en plataformas cloud, robusto y escalable.
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