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Resumen

Para la implementacion de la ISO 550001, el analisis de riesgos en el sistema de gestion de activos
es un pilar para generar las acciones de la planificacion; y actualmente, en las empresas prestadoras
de servicios de mantenimiento se debe hacer un analisis de los activos intangibles que puedan
generar efectos indeseados en su mision empresarial. Una evaluacion de riesgos es una tarea critica,
para la cual, se deben tener los criterios claros para su identificacion, andlisis y valoracion;
adicionalmente, esta debe hacerse en armonia con los sistemas de gestion ya implementados.

En el desarrollo de esta monografia se propondra una metodologia para evaluacion de riesgos sobre
los activos de reputacion y conocimiento, para una empresa prestadora de servicios de

mantenimiento en el sector del OIL&GAS.

Palabras clave: Evaluacion de riesgos, identificacion de riesgos, analisis de riesgos, activos

intangibles, reputacidn, conocimiento.
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Abstract

For the implementation of ISO 550001, risk analysis in the asset management system is a
pillar to generate planning actions; and currently, in companies providing maintenance services, an
analysis of intangible assets that may generate undesired effects in their business mission must be
made. A risk assessment is a critical task, for which, clear criteria for its identification, analysis
and valuation must be established; additionally, this must be done in harmony with the management
systems already implemented.

In the development of this monograph, a methodology for risk assessment on reputation
and knowledge assets will be proposed for a maintenance service provider company in the
OIL&GAS sector.

Keywords: Risk assessment, risk identification, risk analysis, intangible assets, reputation,

knowledge.



PROPUESTA DE EVALUACION DE RIESGOS REPUTACIONALES Y DEL CONOCIMIENTO EN UNA
EMPRESA DE MANTENIMIENTO DEL SECTOR DEL OIL&GAS. 13

Introduccion

Desde la aparicion del conjunto de normas ISO 55000 y la formalizacion de las mejores
préacticas de la PAS 55, se establece la forma de generar valor en las empresas a partir de sus
activos. En la concepcidn natural de activos se trabaja ardua y ampliamente en la generacion de
beneficios a partir de los activos fisicos de una empresa; sin embargo, en el sector especifico de
OIL&GAS, se presenta una la creciente contratacion de las empresas operadoras a empresas
prestadoras de servicios de mantenimiento, por tal razon se hace importante gestionar aquellas
compafiias que no son las duefias de los activos, pero su generacion de valor impacta al duefio en
su relacién ganar-ganar.

Las contratistas de mantenimiento dependen de una relacion contractual con los clientes y
estan en una continua bldsqueda mantener o generar nuevos contratos de mantenimiento que le den
sostenibilidad a su negocio; los recursos intangibles afectan directamente en la generacion de valor
de este tipo de compariia en términos de imagen, marca, servicio y calidad. Dentro de los activos
mas importantes resaltan la reputacién y el conocimiento del capital humano, ya que se identifican
como factores diferenciadores de su competencia.

Por consiguiente, teniendo en cuenta la necesidad de generacién de valor y sostenibilidad
de la organizacion, este trabajo monografico busca iniciar con le procesos de gestion de activos a
través de la identificacion, el andlisis y valoracion de riesgos reputacionales y del conocimiento en
una empresa que actualmente esta en operaciéon y consolidacion, como es el Consorcio SKF-
OMIA.
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1 Planteamiento del problema

La empresa que se va a analizar en esta monografia es el Consorcio SKF- OMIA (CCSO0), la cual
es una compafiia formada para la prestacion del servicio de mantenimiento preventivo, correctivo,
basado en condicion especializado, en el sector de OIL&GAS. Actualmente, presta servicios para
el negocio de transporte de hidrocarburos y gracias a su gestion estan abriendo puertas para iniciar
contratos en el negocio de produccién de hidrocarburos.

Las evaluaciones de riesgo, permite realizar una gestion de acuerdo con el factor de tolerancia al
riesgo que permite la compafiia; y con ello hacer un correcto uso de los recursos hacia los activos
que requieren atencion validado desde el punto de vista costo-riesgo-beneficio. Adicionalmente al
incluirlo dentro del SGA permite el cumplimiento del ciclo PHVA y gestionar los requerimientos
desde el nivel gerencial hasta el nivel operativo. Siendo una herramienta fundamental para la toma
de decisiones y una parte integrante de la gestion del negocio debe integrarse en la cultura
organizacional.

La afectacion de los analisis de riesgos de los activos intangibles como la reputacion y lo

relacionado al conocimiento, impacta directamente en:

e Los objetivos estratégicos se ven afectados en sostenibilidad del negocio, cumplimiento de
mision y vision.
e Anivel financiero en la materializacion de un riesgo intangible, puede conllevar a pérdidas

de ingresos y aumento de gastos.

Este trabajo monografico presenta la construccion de un modelo que permita la evaluacion de
riesgos reputacionales y del conocimiento, basados en la estructura presentada por la ISO

31000, contextualizados en el CCSO y enfocados en responder las preguntas:

e ;Como se identifica el riesgo en activos intangibles?
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e ;Cuales son las fases de evaluacion de riesgos y los elementos para la evaluacion en los
activos de reputacion y del conocimiento?

e ;Cudl o cuales son las mejores herramientas para realizar la evaluacién de riesgo?

e (Cudl es el riesgo tolerable en una organizacién prestadora de servicios de

mantenimiento?

1.1 Antecedentes

El riesgo reputacional afecta desde las organizaciones mas grandes hasta los gobiernos mas
poderosos del mundo, organizaciones no gubernamentales, organizaciones influyentes a nivel
global, cadenas comerciales, empresas familiares, microempresas, hasta a cada uno de nosotros
como individuos, y el factor comdn que nos une es la necesidad de conservar la reputacion,

aumentarla, mejorarla y evitar perderla, ya que esto representa un riesgo.

Se conocid la existencia de Reputation Institute, firma consultora especializada en reputacion;
opera actualmente en 30 paises ubicados en América del Norte, América Latina, Europa y Oriente
Medio, Asia y Pacifico, y Africa. Fundada en 1997 por Charles Fombrun y Cees Van Riel.

El fundador y presidente de Reputation Institute, Charles Fombrun, ha publicado un gran nimero

de libros entre los cuales estan:

“What’s in a Name? Reputation-Building and Corporate Strategy” en el cual examina los origenes

de las reputaciones corporativas y el impacto de su resultado en las compafiias.

“Reputation: Realizing Value from the Corporate Image”. El texto, que fue publicado en 1996,
por Harvard Business School Press, sostiene que las reputaciones, como activos intangibles,
pueden ser palancas de generacion de valor al vincularlos con la toma de decisiones en toda la

organizacion.
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Cees Van Riel, Vice-Presidente de Reputation Institute, también public6 en 1995 el libro
“Essentials of Corporate Communication”, y vinculd la comunicacién con la gestiéon de la
reputacion.

En el afio 2000 nace MERCO (Monitor Empresarial de Reputacion Corporativa), creado por Justo
Villafafie, quien en la actualidad es socio de la firma de consultoria Villafafie & Asociados.
MERCO se especializa en la gestion de intangibles de las empresas, tales como la reputacion, el
talento, la imagen corporativa y la responsabilidad corporativa, y ha prestado sus servicios para el
desarrollo metodoldgico y conceptual del Monitor Empresarial de Reputacion Corporativa desde
sus inicios.

MERCO es otro instrumento de evaluacion reputacional y tiene presencia en once paises: Espafia,
Colombia, Argentina, Chile, Ecuador, Bolivia, Brasil, México, Per(, Costa Rica y Panama y
elabora ocho rankings: Empresas (con mejor reputacién corporativa), Lideres (lideres
empresariales mejor valorados), Responsabilidad y Gobierno Corporativo (las empresas mas
responsables), Talento (empresas que mejor atraen y retienen el talento personal), Consumo (las
marcas de consumo que gozan de mejor reputacion), Mercado Ciudad (las ciudades que obtienen
mejor valoracién), Marcas (las marcas financieras mas reputadas) y MRS (Monitor de Reputacion
Sanitaria).

La gestion y el control de la reputacién depende entonces de las empresas para minimizar los
riesgos de perder su reputacion, por eso es importante abordar el tema debido a las consecuencias
que puede originar una mala reputacion, como la pérdida de imagen, de confianza, pérdidas
econdmicas, posibles quiebras.

Teniendo en cuenta el impacto negativo que se puede producir por el desprestigio, la afectacion de
la imagen corporativa y de la reputacion, es importante explorar acerca de qué se debe hacer para
conservar la reputacion a través del tiempo, cbmo mejorarla y como aumentarla para mitigar este
riesgo.

A continuacion, se puede apreciar y estudiar las cinco (5) mejores empresas, que MERCO arrojo

con mayor reputacion en nuestro pais:

1. Ecopetrol:
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Ecopetrol es una empresa reconocida, tanto nacional como internacionalmente, por este motivo es
una de las empresas que estan presentes en los ideales de la mayoria de los colombianos al momento

de laborar, pues ademas de ser recordada por una cantidad notable de colectivos, cuenta con

diversas plantas y cargos que permiten que sus colaboradores obtengan facilmente ascensos
profesionales.
Es una empresa que genera credibilidad en sus stakeholders, tanto internos como externos, debido

a la transparencia de sus procesos

2. Grupo Bancolombia:

El Grupo Bancolombia es una empresa que ha buscado estar presente en la mente de todos los
colombianos con su slogan “Le estamos poniendo el alma”, con el cual pretenden mover fibras,
puesto que es muy emotivo y permite interiorizar la idea de que Bancolombia estd para toda la
poblacién, sin importar su estrato, genero, nivel educativo, entre otras variables.

Al evidenciar por medio del slogan su compromiso con los usuarios y que el trabajo lo hacen con
el alma, aumenta su nivel de fidelizacion, ya que hacen que sus clientes se sientan respetados e
importantes para la organizacion, haciéndolos considerar que la compafiia es de cada uno de ellos,
afianzando el sentido de pertenencia, puesto que, todos sus lemas, copy’s y demads, estan basados
en situaciones cotidianas, para estar un poco mas cerca de la vida de la persona del comun.

Una de las caracteristicas mas representativas de Bancolombia es que siempre tienen presente la
“Marca Pais”, y como lo que esta sucediendo en el entorno afecta a sus usuarios y procesos
empresariales.

3. Grupo Nutresa:

El Grupo Nutresa ofrece a sus publicos una tradicién de 94 afios, puesto que fue fundada en el afio
1920, y durante todo este tiempo ha venido en entregando excelentes productos, lo cual le brinda
reconocimiento y confianza por parte de sus stakeholders. Adicional a ello, es la cuarta compafiia
mas grande de América Latina en términos de capitalizacion versatil, sus acciones se encuentran
en la lista de la Bolsa de Valores, con méas de 30.000 empleados, aclarando que 6.100 estarian

laborando por fuera de Colombia.
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4. Grupo EPM:

EPM es un Grupo colombiano conformado por sociedades en Colombia, Centroameérica, el Caribe,
Suramérica, México, Estados Unidos y Espafia. ActGan unidos por el desarrollo de las regiones
donde hacen presencia con los servicios de:

-Energia eléctrica

-Gas natural

-Agua potable

-Saneamiento basico

-Recoleccion, aprovechamiento y disposicién final de basuras

-Tecnologias de la informacion y las comunicaciones.

Ser punta de lanza en la prestacion de servicio y utilizacion de las nuevas tecnologias, son un punto
basico para su reconocimiento, adicionalmente cuenta con una buena imagen publicitaria, lo que
refleja lo frescos y modernos, atrayendo profesionales jovenes a laborar con la entidad, otorgando
oportunidades de estudio, capacitacion, ascensos y un salario adecuado para el sostenimiento y la
diversion.

5. Alpina:

Dentro del MERCO se mide el indice de confianza, credibilidad y satisfaccion que generan las
marcas, lo que origina en los usuarios el querer comprar, consumir o usar cualquier producto nuevo
0 antiguo de las empresas, inclusive antes de tener referencia del mismo.

Por ello Alpina esta presente en los primeros puestos del MERCO ya que siendo una multinacional
que lleva 69 afios en el mercado y es la primera compafiia nacional de lacteos con certificacion ISO
9001 otorgada por ICONTEC en una de sus plantas, la confianza que los clientes tienen en ella es
notable y hace que ésta sobresalga ain méas que las empresas con las cuales compite.

Desde sus inicios el interes mas grande de esta multinacional se fundamenta en captar clientes, por
medio de una excelente calidad en sus productos y servicios, y aunque cuenta con mucha

competencia en el mercado, es una de las preferidas ya que es reconocida a nivel nacional.
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Al realizar el analisis de las empresas cuya reputacion esta consideradas como las mejores del pais
se ha establecido que la recordacion y la sostenibilidad de estas, se lleva en gran medida por la

gestidn de riesgos reputacionales que se han llevado a cabo por dichas compaiiias.

Para gestion del conocimiento a partir del 2018 y en su actualizacion del 2021, la ISO 30401-
Gestion del conocimiento, ha permitido cambiar el rumbo hacia la gestion del entorno de trabajo y
la interrelacion de los generadores y aplicadores de conocimiento, suponiendo un cambio desde la

estructura organizativa, el liderazgo y la basqueda de herramientas.

Segun Medina (2021), La gestion eficiente del conocimiento como un activo intangible es clave
para cualquier organizacion, ya que su objetivo principal sera generar valor y con ello convertirse
en un diferenciador clave para la efectividad, mayor colaboracion y competencia comercial. El
conocimiento permite tomar decisiones efectivas, apoya la eficiencia de los procesos y contribuye
a su mejora, crea resiliencia y adaptabilidad, crea competitividad ventaja e incluso puede

convertirse en un producto o servicio por si mismo.

Para la empresa analizada, el conocimiento como base de la promesa de valor de las relaciones
contractuales y el cumplimiento de las actividades hace su gestion vital debido a que el recurso
humano como prioridad en su generacion de valor debe no solo aplicar el conocimiento, sino que

adicionalmente debe generarlo; por tal razon se diferencia con la gestion de la informacion.

Al ser esta norma tan reciente, se encuentra diversos articulos relacionado con el tema en referencia.
Sin embargo, en el articulo de Alba Herrera, J. A. y Jiménez, O. M. (2021), se resumen las
estrategias, identificacion, creacidn y distribucion del conocimiento segun diferentes autores,
teniendo como conclusion: “El 52 % de los articulos revisados mencionan la EGC enfocada
principalmente en la de codificacion y en la de personalizacion; el 48 % de los articulos relacionan
las estrategias culturales y estrategias organizacionales. En general, estas estrategias revelan la
importancia de establecer qué tipo de conocimiento es manejado dentro de la organizacion y asi
poder definir una estrategia que brinde la capacidad de gestionar el conocimiento dentro de las

empresas.”
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2 Justificacion

Desde la divulgacion de la ISO 50000, se abri6 el espectro del analisis de activos intangibles
como parte de la gestion de activos, dando una oportunidad a las empresas prestadoras de servicios
implementar un modelo de gestion de activos que involucre a la reputacion y el conocimiento,

como activos con el fin de la generacion de valor.

De esta forma se hace critico identificar, analizar y valorar los riesgos que puedan tener
dichos activos, con el fin de generar el plan de accion del PEGA, para que el sistema de gestion de
activos pueda lograr los resultados propuestos, reducir los efectos indeseados y lograr la mejora
continua (requisito de 6.1 de la 1ISO55001).

Esta monografia tiene como finalidad realizar y sugerir al Consorcio SKF- OMIA, la
evaluacion de riesgos de reputacion y conocimiento como activos diferenciadores de su

competencia, capaces de generar o destruir valor de la compafiia.
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3 Objetivos

3.1 Objetivo general

Proponer la evaluacién de riesgos reputacionales y del conocimiento en una empresa de

mantenimiento del sector del Oil&Gas.

3.2 Objetivos especificos

e Comprender y definir el alcance, contexto y criterios organizacionales de una empresa
prestadora de servicios de mantenimiento para el sector del Oil&Gas.

e Establecer los elementos que permitan la identificacion de riesgos reputaciones y de
conocimiento de una empresa prestadora de servicios de mantenimiento basados en la 1ISO
31000.

e Analizar los riesgos reputacionales y de conocimiento identificando las fuentes y los
controles actualmente establecidos una empresa prestadora de servicios de mantenimiento
para el sector del Oil&Gas.

e Valorar los riesgos reputacionales y de conocimiento para que puedan ser agrupados segun
el nivel de tolerancia al riesgo de la compafiia Consorcio SKF-OMIA.
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4. Marco teérico

El sector el Oil&Gas, caracterizado por enfocarse en el manejo de hidrocarburos en sus
diferentes negocios: exploracion, produccion, transporte y refinacion; se ha distinguido a través de
la historia, por ser industria pionera en la estandarizacion de muchas actividades de gestion de

activos.

En cada uno de sus negocios de la generacion de petroleo y sus derivados existen actores
involucrados directamente en el proceso de negocio relacionado con los activos. Para esta
monografia nos enfocamos en el proveedor de mantenimiento a la operadora, y para ello se buscd

una empresa prestadora de servicios de mantenimiento, Consorcio SKF-OMIA (CCSO)

El CCSO, es la encargada de realizar el correcto y oportuno mantenimiento de estaciones de los
sistemas de transporte y logistica de hidrocarburos en 25 estaciones de las operadoras: CENIT,
OCENSA, Oleoducto de los Llanos, Bicentenario, Oleoducto de Colombia. Sin embargo, el CCSO
desea establecer una estrategia para establecerse como el Consorcio lider en las soluciones

integrales de mantenimiento y buscar una expansion de sus servicios al negocio de produccion.

Es claro que el CCSO, cuenta con muy pocos activos tangibles para el cumplimiento de sus
contratos (vehiculos, herramientas de monitoreo, computadores y herramientas para reparaciones);
su core identificado son los activos intangibles indispensables para ganar, mantener y materializar

oportunidades de negocio a través de contratos.

El andlisis de riesgos hace parte importante de la gestion de activos, enmarcados en la norma ISO
55001 (numerales 6.2.1 y 10.2), y en empresas donde lo méas valiosos son los activos intangibles,
es muy importante realizar la correcta evaluacion de los riesgos, dando como resultado una

priorizacion que permita la correcta gestion de recursos.

Para esta monografia se trabaja sobre los riesgos reputacionales y de conocimiento, ya que abarcan
para el CCSO, los activos mas relevantes y aquellos que estarian dentro del alcance el sistema de
Gestion de activos (SGA).
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Para realizar una mejor contextualizacion sobre los riesgos, a continuacion, se pretende aclarar las

definiciones utilizadas.

La reputacion ha sido definida por diferentes autores el recurso intangible de mayor importancia
en las organizaciones, generador de ventajas competitivas y con la capacidad de garantizar
sostenibilidad en el tiempo; entre ellos se destacan, que se han mantenido vigentes a través del
tiempo: Fombrum y Shanley (1990), Barney y Arikan (2001), Fombrum (1996), Barney (2001),
Kaplan y Norton (2004), Mulero, P. (2013), Wernerfelt (1989) y Grant (1991). Por su parte, El
Conocimiento, segun la 1SO:30401 (2018), es un activo organizativo intangible que necesita ser
gestionado como cualquier otro activo; hay que desarrollarlo, consolidarlo, conservarlo,
compartirlo, adaptarlo y aplicarlo para que los trabajadores puedan tomar decisiones efectivas y
emprender acciones alineadas, resolviendo problemas basados en la experiencia del pasado y en

nuevas percepciones del futuro.

Cuando se habla de riesgo reputacional, se define segun Isotols excellence (2019) como aquel que
provoca una pérdida potencial de capital financiero, capital social y / o participacién de mercado
debido a dafios relacionados con la reputacion de una empresa. Uno de los principales problemas
de este tipo de riesgos es la dificultad que tiene su reparacion, ya que suelen estar asociados a una

gran difusion social y mediatica en la gran mayoria de los casos.

La publicidad negativa es uno de los impactos mas perjudiciales que puede ejercerse sobre una
organizacion. Esto provoca efectos inmediatos de cara a clientes, colaboradores, proveedores y
demas agentes relacionados con la actividad de la misma. Los medios de comunicacion suelen ser

en cierto modo cdmplices de que estos impactos se difundan de manera masiva.

En algunos casos, este tipo de riesgos pueden provocar la desaparicion de determinadas compafiias
y organizaciones. Es por ello por lo que se debe prestar especial atencion a no sufrirlos. De ahi que
sean muchas las organizaciones que los tengan bien definidos y claros. Un claro ejemplo son las

entidades bancarias, las cuales deben de andar con pies de plomo ante este tipo de situaciones.
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Es por esto por lo que la reputacion corporativa es un activo muy valioso que debe ser defendido a
ultranza. Se debe tratar por todos los medios de no perder en menor o mayor medida evitando los

Ilamados dafios reputacionales.

Aunque son muchas las variables que influyen en la mitigacion de riesgos reputacionales, tanto

internas como externas, son dos los factores clave a la hora de evitar o minimizarlos al maximo:

o El conocimiento y la gestion de los riesgos. Habra que conocer e identificar a la perfeccion
cuales pueden ser las situaciones que pueden provocar que se produzca un riesgo
reputacional en nuestra compafiia, para asi evitar de manera previa que se dé lugar a esa

determinada situacion de peligro.

» La capacidad de resolucion de crisis. Sera necesario aplicar un correcto enfoque de cara a
una posible situacién de riesgo reputacional. Asi se podra conseguir que los resultados de

este sean minimos, en el caso de que se haya producido.

Una buena gestion de estos dos factores incluso puede provocar que lo que en un momento se
consideraba un riesgo reputacional, se transforme en lo que se conoce como una oportunidad

reputacional. Este giro desde luego es muy complejo.

Segun los principales estudios, son cuatro los principales riesgos reputacionales con los que una

organizacion se puede encontrar:

e Los de liderazgo: Estos van a depender de la gestion general de la organizacion en el

ejercicio de su poder.

o Del entorno (legal): Son aquellos provocados por cambios regulativos o de legislacion que

afecten a un sector determinado.

o Naturales: Vienen determinados por el entorno natural. Estos se caracterizan por la

dificultad de ser previstos con antelacion.

o Operativos: Son aquellos riesgos intrinsecos que se pueden llevar a cabo en los procesos

productivos del negocio.
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El riesgo reputacional se trata de un factor corporativo que también depende de las personas. De
hecho, son muchos los casos en los que una sola persona dentro de la organizacion puede ser la

culpable de un determinado impacto reputacional. Los motivos puedes ser de lo mas variado.

Segun un estudio de la prestigiosa auditora Deloitte los factores fundamentales de riesgo

reputacional para los ejecutivos en la actualidad serian: temas relacionados con:

Etica/integridad (fraude, corrupcion, robo)

Productos/servicios (problemas de seguridad con productos y servicios, problemas con la

salud y el medio ambiente)

Seguridad (fisica o cibernética)

Financiero (reporting, temas contables y de rating crediticio).

No cabe duda de que la gestién de riesgos es un aspecto clave para la permanencia de toda
organizacion. Actualmente existen herramientas que contribuyen a que esta se lleve a cabo de una
manera mucho mas sencilla y controlada, pudiendo automatizar una cantidad de procesos que

ayudaran a los responsables de gestion de riesgos a decidir de una manera mas correcta.
Adicionalmente la reputacion, define en los diferentes elementos Durlacher, D. (2009).

En el Entorno:


https://www.isotools.org/2019/07/19/problemas-en-la-gestion-de-riesgos-iso-31000/
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Tabla 1 Elemento en el Entorno

Estrategia Legal y | Mercado Reputaciones | Clientes Produccion
regulatorio
Incertidumbre | Optimizacion | Cambios en la | Cambios de | Investigacion | Logistica
asociada  a | Fiscal situacion marca/impacto | .
) o Fidelidad del | Trazabilidad
fusiones vy macroeconomica | en el mercado _
o cliente
adquisiciones
Cambios en | Seguridad Estrategia vy | Planificacion
volumenes alimentaria planes de |y
negocio programacion
Valor para el Actividad de los Configuracion
accionista 'y competidores
Stakeholder
Inventario y
repuestos
Ciclo de vida
Nota: Tomado de Durlacher, D. (2009).
En la Organizacién
Tabla 2 elementos en la organizacion.
Producto Obligaciones/ Finanzas Sistemas de | Recursos
Marketing Compromisos informacion humanos
Branding Pasivos Gestion de | Confidencialidad Cambio en el
contratados ingresos equipo gestor
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Producto Obligaciones/ Finanzas Sistemas de | Recursos
Marketing Compromisos informacion humanos
Cartera Reclamaciones y | Cash flow Integridad Recursos y
colaterales perfiles
Atractividad Responsabilidad Acceso a | Disponibilidad Integridad vy
de producto fondos/ tipo de fiabilidad  del
interés personal
Innovacion Obligaciones Cambio de | Seguridad Salud,
legales divisas seguridad e
higiene
Medio Ambiente | Fiabilidad de Relaciones con
contabilidad sindicatos

Nota: Tomado de Durlacher, D. (2009).

Como segundo foco de esta monografia, para la identificacion de elementos de riesgo nos basamos
en la directrices establecidas para la gestion de conocimiento por la ISO 30401, se define como el
activo humano y organizacional que permite tomar buenas decisiones y efectivas dentro del
contexto, nos expresa que es una disciplina enfocada en la manera en que las organizaciones
utilizan el conocimiento, la cual debe diferenciarse con la administracion de la informacion; es
decir, se plantea al conocimiento como un intangible, que no puede gestionarse directamente como
un simple dato; y que ademas es aquello que afiade valor cuando aumenta la eficacia de un objeto
0 proceso. Por otro lado, el conocimiento no tiene un recipiente Unico y que esta intimamente

relacionado con el contexto.

Como integracion de normas la 1ISO 30401 y la ISO 55001, permiten su integracion a traves del

anexo SL, las dos normas hablan de la gestion de riesgos en los numerales correspondientes (6.2.1).

Para evaluar los riesgos de la gestion el conocimiento se debe analizar en los diferentes procesos

de gestién de conocimiento.
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DISENO CAPACIDADES Lo
ORGANIZACIONAL ORGANIZACIONALES

PROCESOS
GESTION

ESTRATEGIA U

DEL DESEMPENO
i ORGAMIZACIONAL
CONOCIMIENTO EBTI

DEL
COMOCIMIENTO

ESTRATEGIA
ORGANIZACIOMAL

CONDICIONES L
ORGAMIZACIONALES o

PERSOMAS

llustracion 1Modelo de gestion de conocimiento. Fuente: Castafieda, D. |I. Modelod e gestion

del conocimiento basado en talento humano (2020)

También se trabaja en la gestion del conocimiento como pilar de la confiabilidad humana, cuyo
objetivo, segun Giraldo (2014) es distribuirlo a todas las areas de la organizacién y promover el
intercambio permanente para trasladar el éxito de una actividad definida a otras actividades que
puedan aprovechar esos conocimientos. EI conocimiento es (til, solo cuando puede ser aplicado y

soporta la toma de decisiones”.

Segun Garcia (2013) La confiabilidad humana se puede definir como la capacidad de desempefio
eficiente y eficaz de las personas en todos los procesos, sin cometer errores derivados del actuar y
del conocimiento individual, durante su competencia laboral, en un entorno organizacional
especifico. Un sistema de confiabilidad se puede ver afectado por multiples elementos que permiten
optimizar los conocimientos, habilidades, destrezas y actitudes, de los miembros de la empresa con
la finalidad de generar “Capital Humano”. Dentro de sus estrategias se enfoca en la gestion del

conocimiento.
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Gestion del

Conocimiento
Datos
Informacion
Conocimiento

Formacién por Trabajo en
Competencias Equipos
Habilidades Participacion
Actitudes Propiedad
Destrezas Comunicacion

L]

Gerencia del
Desempeiio

Performance
Eficiencia
Efectividad

llustracion 2Estrategias confiabilidad humana. Fuente: Palencia, Oliverio (2006)

Para trabajar sobre el modelo de riesgos reputacionales y de conocimiento, el proceso de gestion
de riesgo comienza con la identificacion y andlisis de las amenazas. Para reconocerlas
adecuadamente existen diversos métodos de analisis de riesgos, que pueden clasificarse en dos:

deductivos e inductivos.

Normalmente se sigue un procedimiento para reconocer cuéles son los fallos y los errores, que
permitira establecer una solucion para cada uno de estos eventos. Los siguientes son algunos de
estos segun la 1ISO 31010:


https://www.piranirisk.com/es/blog/5-metodos-de-analisis-de-riesgos?hsLang=es
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Tormenta de ideas

Esta implica el estimulo y el fomento de conversaciones fluidas entre un grupo de
personas competentes, e incluye la estimulacién del debate desde el principio, las
indicaciones periédicas del grupo sobre otras areas importantes, y la aceptacion de los

resultados obtenidos en el debate

What if

El analisis what if (;qué pasaria si...?) se usa en la etapa preliminar de la gestion
cuando se comienzan a identificar los riesgos. Este método consiste en programar
reuniones con expertos que conozcan en detalle un proceso concreto. En la reunién inicial
se plantean interrogantes para evidenciar riesgos futuros. Las reuniones siguientes son para

encontrar causas, consecuencias Yy acciones.

Andlisis preliminar de riesgos (APR)

Esta metodologia de gestion de riesgos sirve para identificar posibles riesgos al
inicio de un proyecto. Como es un analisis sistémico, se aborda cada fase de un proceso
especifico. Al dividirlo en sus partes, se pueden asociar los riesgos generales a las etapas

particulares.

Al tener esa informacion, se diligencia la tabla de registro, en la que se consignan

los riesgos, las causas, las consecuencias y las categorias.

Cinco porqués

El propdsito de este método para gestionar el riesgo es reconocer la causa raiz de un
problema. Por medio de preguntas repetitivas, se identifican los origenes de un evento de

riesgo.
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Esta metodologia de riesgos consiste en un trabajo grupal en el que se presenta el
problema y se plantean preguntas que lleven a descifrar su causa raiz. EI numero de

preguntas que se haga dependera de la complejidad del evento que se esta analizando.

e FME (Failure mode and effective analysis)

El método FMEA busca identificar, clasificar y eliminar anticipadamente las

fallas de los proyectos o de los procesos de una empresa.

Este método comienza con la identificacion de los errores, luego estos se clasifican
puntuando los riesgos segun la frecuencia, la gravedad y la deteccidn. Después de haberlos
clasificado y priorizado, se establecen las fallas mas graves, que se atienden de manera

prioritaria.

e Matriz de consecuencia y probabilidad

La matriz de consecuencias/probabilidad es un medio de combinar clasificaciones
cualitativas o semicuantitativas de consecuencia y probabilidad para producir un nivel de
riesgo o una clasificacion del riesgo. utiliza para jerarquizar riesgos, origenes de riesgo o
tratamientos del riesgo sobre la base del nivel de riesgo. Normalmente, se utiliza como una
herramienta de filtrado cuando se han identificado muchos riesgos, por ejemplo, para
definir cuéles son los riesgos que necesitan andlisis adicionales 0 més detallados, cuéles
son los que se han de tratar primero, o cuales se han de referenciar a un nivel de gestion
mas elevado. También se puede utilizar para seleccionar los riesgos que no es necesario
considerar en ese momento. El tipo de matriz de riesgo también se utiliza con mucha

frecuencia para determinar si un riesgo dado es ampliamente aceptable o no aceptable

e Lista de chequeo

Las listas de chequeo sirven para que una organizacion se asegure de que se estan

implementando las acciones pertinentes para mitigar los riesgos.
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Este registro de requisitos busca hacer seguimiento de los riesgos y de las
recomendaciones de prevencion. Al frente de cada una de las condiciones se seleccionan
las casillas que corresponden a las tareas que ya se hicieron. Gracias a esa facilidad de uso,

entre los métodos de analisis de riesgo, las listas de chequeo se destacan por ayudar a la

toma de decisiones.
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5 Metodologia

Para el desarrollo de esta monografia se requirid conocer el contexto del CCSO vy asi

plantear de manera correcta el proceso y analizar el problema.

El desarrollo del analisis y de la propuesta se basa en seguir el modelo de la ISO31000 en su parte

de evaluacion de riesgos

TORMENTA DE IDEAS

Alcance, contexto,
criterios

[Evaluacion del riesgo
Identificacion
E;j MATRIZ DE
CONSECUENCIA/

Andlisis
del riesgo
Valoracién
del riesgo

Tratamiento del
30

PROBABILIDAD

SEGUIMIENT ) Y REVILION

COMUNICACION Y CONSULTA

riesg MATRIZ DE
CONSECUENCIA/
PROBABILIDAD

llustracion 3 Metodologia evaluacion de riesgos a utilizar. Elaboracién propia a partir de normas
ISO 31000y 31010

Como elementos de entrada para la identificacion del riesgo se lleva a cabo con el grupo
interdisciplinario conformado por: La administradora del contrato, el representante legal, el lider
financiero, profesional de calidad, profesional de gestion de activos(moderador); se utiliza una
herramienta colaborativa; y como elementos de salida se debera tener la descripcion del peligro y
los efectos posibles.

Para el analisis y la valoracion, se debera tener como entradas:

e Escala personalizada de acuerdo con establecida por la compaiiia.
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e Se establecen los descriptores de las consecuencias reputacionales y del conocimiento de

la compaiiia

e La probabilidad esta establecida para el consorcio como una combinacion del nivel de

deficiencia y el nivel de exposicion al riesgo

e La definicion de las escalas se realiza definiendo el nivel de riesgo aceptable para la

empresa

Se espera tener como elemento de salida armonizado la matriz de riesgo y sus niveles aceptables.

5.1 Cronograma de actividades (plan de trabajo)

Para el cronograma de trabajo se incluyen las actividades y observaciones a tener en cuenta sobre

el desarrollo de la monografia.

Tabla 3Cronograma de actividades para el desarrollo de la monografia.

PLAN DE TRABAJO-PROPUESTA DE EVALUACION DE RIESGOS REPUTACIONALES Y DEL
CONOCIMIENTO EN UNA EMPRESA DE MANTENIMIENTO DEL SECTOR DEL OIL&GAS

DETALLE DE | FECHA FECHA OBSERVACIO
ACTIVIDAD DIAS
ACTIVIDADES INICIO FIN NES
25/08/20
TITULO 30/08/2021 | Se corrige titulo
21 6
] 1/02/202
INTRODUCCION 20/02/2022
2 20
se solicita ajuste a
25/08/20 objetivos, se
OBJETIVOS 30/08/2021 |
ESTRUCTURA 21 6 finalizan el
MONOGRAFIA 15/11/2021.
MARCO 4/09/202
20/11/2021
TEORICO 1 78
ESTADO DEL | 4/09/202
20/11/2021
ARTE 1 78
15/10/20
METODOLOGIA ’1 - 20/11/2021
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PLAN DE TRABAJO-PROPUESTA DE EVALUACION DE RIESGOS REPUTACIONALES Y DEL
CONOCIMIENTO EN UNA EMPRESA DE MANTENIMIENTO DEL SECTOR DEL OIL&GAS

ACTIVIDAD

DETALLE DE
ACTIVIDADES

FECHA
INICIO

DIAS

FECHA
FIN

OBSERVACIO
NES

CONTENIDO

20/11/20
21

25/11/2021

RESULTADOS Y
ANALISIS

1/04/202
2

14

14/04/2022

CONCLUSIONES

15/05/20
22

16

30/05/2022

REFERENCIA
BIBLIOGRAFICA
S

1/05/202
2

30

30/05/2022

ESTRUCTURACI
ON REVISION Y
ENTREGA

1/05/202
2

39

09/06/2022

IDENTIFICACION
RIESGOS

DE

IDENTIFICACIO
N DE
ELEMENTOS
DEL RIESGO
APLICABLES

20/01/20
21

19

7/02/2022

DESCRIPCION

DE RIESGOS
REPUTACIONAL
ES Y DE
CONOCIMIENTO

7/04/202
2

15

21/04/2022

Se lleva a cabo
como  propuesta

para evaluacién

IDENTIFICACIO
N DE FUENTES Y
CONTROLES
ACTUALES

7/04/202
2

15

21/04/2022

se analizara con el
grupo y liderado

por el gestor

DESCRIPCION
DE  MATRICES
PARA ANALISIS
DE RIESGOS

20/12/20
21

32

20/01/2022

Se basa en las
matrices actuales
de la
organizacion, se

incluyen
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PLAN DE TRABAJO-PROPUESTA DE EVALUACION DE RIESGOS REPUTACIONALES Y DEL
CONOCIMIENTO EN UNA EMPRESA DE MANTENIMIENTO DEL SECTOR DEL OIL&GAS

DETALLE DE | FECHA FECHA
ACTIVIDAD DIAS
ACTIVIDADES |INICIO FIN
propuesta  para
evaluar los activos
deseados
CONSIDERACIO
NES DE | 21/01/20 siguen las bases
4/02/2022
INCETIDUMBRE |22 15 de las I1SO 31000
S
IDENTIFICACIO
N DE se deben ajustar
PROBABILIDAD |1/02/202 las matrices de
15/02/2022 N
ES Y |2 15 probabilidades vy
CONSECUENCIA consecuencias
S
DEFINIR LA
POSIBILIDAD DE )
, se deben ajustar
CUANTIFICACIO
16/03/20 las matrices de
N DE RIESGOS 28/03/2022 »
22 13 probabilidades vy
REPUTACIONAL )
consecuencias
ES Y DE
CONOCIMIENTO
COMPARACION
DEL  ANALISIS | 1/04/202
12/04/2022 | Priorizacion
CON CRITERIOS |2 12
) DE RIESGOS
VALORACION DE
ENTREGAR LA
RIESGO .
PRIORIZACION )
15/04/20 comparacion
DE RIESGO 31/04/2022
3 22 17 ALARP
SEGUN LA
VALORACION

Nota: Elaboracion propia
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6 Resultados

Esta monografia busca como resultado principal generar una propuesta que permita al
Consorcio SKF- OMIA obtener la evaluacion de riesgos reputacionales y de conocimiento para su
negocio; teniendo identificados, calificados y ponderados los riesgos actuales, para generar los
planes de mitigacion lograr la sostenibilidad en el tiempo de la compafiia. Adicionalmente, trabajar
a futuro, en un corto plazo en la implementacién de todo el sistema gestion de activos integrado

con los demas sistemas.

Se espera la fundamentacion en el contexto interno y externo del CCSO, la identificacion de
tolerancia al Riesgo y la estructuracion de herramientas de evaluacion alineadas a la existentes en

la compaiiia.

Los resultados obtenidos en esta monografia buscan generar en el CCSO la implementacion de un
proceso consciente y eficiente para la toma de decisiones en busqueda de la optimizacion de
recursos y sostenibilidad de la empresa en el tiempo. Adicionalmente, se espera reforzar dentro de
la compariia, una identidad corporativa con fortalezas en los procesos de mantenimiento para

generar nuevas oportunidades de negocio.

6.1 CONSORCIO SKF-OMIA

Como aplicabilidad para este analisis se escogi6 a la empresa Consorcio SKF-OMIA (CCSO0), la
cual es prestadora de servicios de mantenimiento a los activos fisicos de otra compafiia, como

fuente primaria de informacién corporativa.

Tabla 4 Caracterizacion de la empresa
RAZON SOCIAL CONSORCIO SKF-OMIA

Mantenimiento y reparacion especializado

Actividad econdmica de maquinaria y equipo.
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RAZON SOCIAL CONSORCIO SKF-OMIA
Actividades de apoyo para la extraccion de
petréleo y de gas natural.
Oficinas principales en la cuidad de Bogota,

Ubicacion con presencia en 25 estaciones de bombeo
de hidrocarburos

Numero de Empleados 437 empleados a nivel nacional
La ejecucion integral de nuestro proyecto y
servicio abarca el disefio, la planificacion y
programacion, la fabricacion y suministro
de productos, las inspecciones, mediciones

La compafiia y ensayos, la puesta en servicio, la asistencia
técnica, el gerenciamiento y los servicios de
mantenimiento de estaciones de los sistemas
de transporte y logistica de hidrocarburos.
Todas estas actividades se realizan
conforme a las necesidades particulares de
cada cliente, asegurando resultados
confiables, seguros y del més alto grado de
calidad.
Entender las necesidades de nuestro Cliente
y lograr sus objetivos constituye la clave
empresarial del Consorcio SKF-OMIA
Realizar el correcto y  oportuno

Misién mantenimiento de estaciones de los sistemas
de transporte y logistica de hidrocarburos.
Establecerse como el consorcio lider en las
soluciones integrales de mantenimiento de
estaciones, asegurando una  gestion

Vision responsable y sostenible hacia sus grupos de

intereés.
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RAZON SOCIAL CONSORCIO SKF-OMIA
Valores y objetivos El desarrollo de los negocios del Consorcio

SKF-OMIA se basa en un estricto
cumplimiento del Codigo de Conducta
corporativo y en la aplicacion del Sistema de
Gestion Integrado de HSEQ (Calidad,
Seguridad, Salud, Medio Ambiente y
Responsabilidad Social), el que se encuentra
certificado bajo normas internacionales.
Nuestras metas cualitativas de superacion
permanente estan representadas por lo que
[lamamos nuestros Cinco Ceros:

= Cero accidentes

= Cero faltas de ética

= Cero incidentes ambientales

= Cero peérdidas

= Cero defectos

Nuestro objetivo fundamental consiste en
generar valor agregado a Clientes y
accionistas mediante la ejecucion de
proyectos y servicios eficientemente
administrados, que arrojen resultados
previsibles y siempre priorizando el largo
plazo.

Sistemas de Gestion SKF y OMIA cuentan con un Sistema de
Gestion Integrado estructurado segun las
disposiciones mas actualizadas de las
normas ISO 9001, ISO 14001, OHSAS
18001, NORSOK S-006 y RUC (Calidad,
Medio Ambiente y Seguridad /Salud
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RAZON SOCIAL CONSORCIO SKF-OMIA
Ocupacional). El consorcio adopta las
disposiciones de ambos sistemas.
El Sistema de Gestion Integrado comprende
elementos definidos en distintos médulos y
tipos de documentacion.

Nota: Elaboracion propia con base en RUT e informacion suministrada por la empresa

6.2 CALIBRACION DE LA METODOLOGIA

En este capitulo se desea ahondar en la necesidad que tiene la organizacion de la evaluacion de
riesgos de la reputacion y el conocimiento: como se podria evitar en caso de materializarse uno de
los riesgos analizados y bajo esta propuesta pueda ser evitado o mitigado.

Inicialmente, se debe entender a las organizaciones prestadora de servicios, como el CCSO, cuya
sostenibilidad y generacion de rentabilidades se basa en la consecucidn y conservacion de contratos
de mantenimiento con las empresas duefias de los activos. Para obtener dicha sostenibilidad, la
adjudicacion de contratos se impacta de acuerdo con la reputacion de la organizacion y se marca
diferencialmente con la competencia a través de la propuesta de valor a través de conocimiento
explicito que pueda tener la empresa.

Para el caso de la reputacién, una empresa puede llegar a la quiebra por la no adjudicacion de
contratos debido a una mala calidad del servicio o involucramiento en actos delictivos o de
corrupcion. Haciendo de la reputacion un activo intangible de gran valor en miras de evitar un
detrimento patrimonial al poder apalancar la no generacién de ingresos.

Por su parte el conocimiento, puede generar multas o apremios contractuales por la generacion de
fallas, incidentes de seguridad, o indisponibilidades en los sistemas provocado por errores
humanos, que pueden ser prevenidos. Ademas, que el know how hace parte primordial del factor
diferenciador de las empresas competencia.

Esta propuesta, busca identificar los riesgos mas relevantes de los activos de reputacion y
conocimiento, para identificar sus consecuencias y que la empresa pueda generar un plan de accion

que permita la mitigacion.
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6.3 REPUTACION Y CONOCIMIENTO COMO ACTIVOS INTANGIBLES

A. ACTIVOS INTAGIBLES Y SU RELACION CON LA GESTION DE ACTIVOS

La gestidn de activos dentro de una organizacién recomienda ser enmarcada bajo el estandar
internacional 1SO 55000, cuya implementacion busca «proveer los aspectos generales de la gestion
de activos, sus principios y terminologia y los beneficios esperados al adoptar la gestion de
activos», pudiéndose aplicar a todo tipo de activos y tamafio organizacional. Bajo este precepto
cualquier empresa que desee generar valor a traves de sus activos puede incluir en su sistema de
gestion los activos intangibles que impacten los servicios que generen rentabilidad.

El activo en el estandar internacional es definido con algo que posee valor potencial o real para una
organizacion. Segun la NIC 38, el activo es un recurso controlado por la entidad como resultado
de sucesos pasados y del que la entidad espera obtener beneficios econémicos en el futuro.

En la NIC 38, los activos intangibles se definen como un activo identificable de caracter no
monetario y sin apariencia fisica (IFRS Foundation, 2020) y debe cumplir con:

Identificabilidad: La definicion de un activo intangible requiere que éste sea identificable para
poderlo distinguir de la plusvalia. La plusvalia reconocida en una combinacién de negocios es un
activo que representa los beneficios econémicos futuros que surgen de otros activos adquiridos en
una combinacién de negocios que no estan identificados individualmente y reconocidos de forma
separada. Los beneficios econdmicos futuros pueden proceder de sinergias entre los activos
identificables adquiridos o de activos que, individualmente, no cumplen las condiciones para su
reconocimiento en los estados financieros

Una entidad controlara un determinado activo siempre que tenga el poder de obtener los beneficios
econdmicos futuros que procedan de los recursos que subyacen en el mismo, y ademas pueda
restringir el acceso de terceras personas a tales beneficios. La capacidad que la entidad tiene para
controlar los beneficios econdmicos futuros de un activo intangible tiene su justificacion,
normalmente, en derechos de tipo legal que son exigibles ante los tribunales. En ausencia de tales
derechos de tipo legal, sera mas dificil demostrar que existe control. No obstante, la exigibilidad

legal de un derecho sobre el elemento no es una condicion necesaria para la existencia de control,
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puesto que la entidad puede ejercer el control sobre los citados beneficios econémicos de alguna

otra manera.

Beneficios Econdmicos Futuros: Entre los beneficios econémicos futuros procedentes de un activo
intangible se incluyen los ingresos de actividades ordinarias procedentes de la venta de productos
0 servicios, los ahorros de costo y otros rendimientos diferentes que se deriven del uso del activo
por parte de la entidad. Por ejemplo, el uso de la propiedad intelectual dentro del proceso de
produccion puede reducir los costos de produccién futuros, en lugar de aumentar los ingresos de

actividades ordinarias futuros.

Los activos intangibles pueden agruparse (Garcia Abad, 2020) en tres categorias:

e Derechos. En este punto se encuadran, por ejemplo, los contratos laborales, acuerdos de
distribucion o de financiacion, pactos, licencias, franquicias, etc.

e Relaciones. En estas se encuadran activos como la cualificacion del trabajador o
las relaciones con clientes y distribuidores. Cuanto mas fructiferas sean estas, mas valor
generaran.

e Propiedad intelectual. Engloba las patentes, derechos de autor, marcas comerciales o un

buen conocimiento del negocio.

En el mundo empresarial, se ha demostrado que los activos intangibles pueden aumentar o
disminuir el valor en el mercado de las compafiias. Por ello se puede inferir que estos activos
no monetarios son la diferencia entre el valor en libros de una empresay el valor del mercado.
Al analizar la situacién de la empresa objeto de este trabajo monografico, se resalta dentro de
la organizacion la importancia que tiene para sus directivos los activos intangibles como

diferenciadores, generadores de valor y de ventajas competitivas.

B. REPUTACION COMO ACTIVO

Segln la definicién dada por (EALDE, 2021) «Una definicion del riesgo reputacional es la
posibilidad de pérdida o merma en la reputacion de una organizacién de forma que afecte de


https://www.sage.com/es-es/blog/modalidades-y-tipos-de-contrato-de-trabajo-que-quedan-en-vigor/
https://www.sage.com/es-es/blog/diferencias-entre-denominacion-social-y-marca-como-registrar/
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forma negativa a la percepcion que el entorno social tiene sobre la misma. Este dafio
reputacional puede producir una pérdida directa o indirecta del valor de una compaiia”. También
se clasifica el riesgo en dos categorias:

e Riesgo reputacional puro: Son riesgos que vienen derivados de temas como la
transparencia, confianza, proteccion al inversor, conductas de la compafiia con relacion
a la sociedad, etc.

¢ Riesgo reputacional operacional: Estos vienen derivados de los riesgos operacionales
de la compafiia, que pueden suponer un impacto en la reputacion corporativa. Por
ejemplo: La necesidad de que un banco tenga que ser rescatado por sufrir pérdidas

econdmicas supone una merma directa en su reputacion.

El riesgo reputacional puede ser la causa y/o la consecuencia de otros riesgos como riesgo
estratégico, operacional, legal y financiero. El riesgo estratégico es definido por Mejia (2013) como
la posibilidad de que se presente un evento o situacion que afecte el cumplimiento de la mision, la
vision, el logro de los objetivos estratégicos y que se generen pérdidas debido a decisiones

inadecuadas al definir las operaciones del negocio.

Por su parte, el Acuerdo de Basilea 115 define el riesgo operacional como fallos en los procesos
internos o externos, fallos en los sistemas, errores y omisiones de las personas, lo cual puede
generar pérdidas. El riesgo legal “se genera por el incumplimiento de las disposiciones legales,
reglamentarias y contractuales, ademas por la no exigibilidad de acuerdos contractuales adquiridos
con terceros” (Mejia, 2013, p. 281). Y, finalmente, el riesgo financiero conocido también como
riesgo de crédito o de insolvencia, lo define Mejia (2013) como la probabilidad de que una de las

partes comprometida con una obligacion financiera no efectle los pagos correspondientes.

En el trabajo de grado titulado “Gestion del riesgo reputacional en las grandes empresas de la
ciudad de Medellin (Colombia): Un estudio de casos” (Gémez Correa, 2016) se presenta una tabla
que relaciona los escandalos reputacionales empresariales que han recibido atencion internacional,

de la cual se extraen algunos casos:
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REFICAR FIFA Wolkswagen INTERBOLSA “

*2016 *2015 *2015 *2012 *1990

e Corrupcion e Corrupcion ¢ Dafio en el medio e Corrupcion a traves ¢ Violacion de
identificada por identificada por ambiente, al de desfalcos con derechos humanos
sobrecostos en la sobornos, fraude y manipular las cifras operaciones por
contruccion de la lavado de dinero de emisiones ilegales aprovechamiento
Refineria de contaminates de de mano de obra
Cartagena los vehiculos

llustracion 4 Ejemplos de afectacion reputacional Fuente: Elaboracién Propia a partir de
documento de Gomez Correa (2006)

C. CONOCIMIENTO COMO ACTIVO

El conocimiento, la capacidad de crearlo y utilizarlo, se constituyen en la principal fuente de
ventaja competitiva de las organizaciones, las regiones o las sociedades.

Ademas, el reconocimiento de la importancia del conocimiento como recurso estratégico y factor
de ventaja competitiva sostenible supone un cambio en la forma de concebir la gestion de las

organizaciones.

Aunque los conceptos de informacién y conocimiento se utilizan con frecuencia de forma
indistinta, se puede establecer una diferencia entre ambos. Mientras que la informacion consiste en
un flujo de mensajes, el conocimiento se crea cuando ese flujo de informacion se enraiza en las
convicciones y el compromiso de un sujeto. La informacion proporciona un nuevo punto de vista
para interpretar siendo, por tanto, un medio necesario para obtener y construir el conocimiento

influye en el mismo, afiadiéndole algo o reestructurandolo.

En la ISO 30401, se define al conocimiento como un activo humano u organizativo que
permite tomar decisiones y actual con eficacia en el contexto. También, describe al conocimiento
como intangible y complejo, creado por las personas, siendo una fuente de valor para que las

organizaciones cumplen sus objetivos.

Para gestionar el conocimiento segun la norma se debe incluir las siguientes dimensiones:
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Desarrollo de
conocimiento

e Adquirir nuevos
conocimientos
eAplicar conocimiento
actual

eCoservar conocimiento
actual

eManejar conocimiento
obsoleto

llustracion 5Dimenciones dl la gestion del conocimiento Fuente: Elaboracion propia a partir de

I1SO 30401

Transmision y
transformacion del
conocimiento

einteraccion humana
eRepresentacién
eCombinacién
eApredizaje

6.4 IDENTIFICACION DE RIESGOS

Segun la norma ISO 31000, en el numeral 6.4.2 Identificacidn del riesgo, el proposito es encontrar

y describir los riesgos que pueden ayudar o impedir que una organizacion logre sus objetivos. Para

ello sefiala unos factores que se deben considerar:

-Fuentes de riesgos tangibles e intangibles;

-las causa y los eventos,

-las vulnerabilidades y capacidades,

-los cambios de contexto externos e internos;

-los indicadores de riesgos emergentes;

-la naturaleza y el valor de los activos y recursos:

-las consecuencias y los impactos en los objetivos;

Facilitadores de
gestion del
conocimiento

eCapital humano
*Procesos
eTecnologia
eGobernanza
eCultura

-las limitaciones de conocimiento y la confiabilidad de la informacion

los factores relacionados con el tiempo;
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-los sesgos, los supuestos y las creencias de las personas involucradas

Para esta monografia se identifican los riesgos y se relacionan a un factor de los que sugiere la

norma.

6.4.1 IDENTIFICACION DE RIESGO REPUTACIONALES

El Riesgo Reputacional surge cuando la forma de conducir el negocio no satisface las

expectativas de los grupos de interés.

Es a menudo, pero no exclusivamente, un efecto secundario de otros eventos de riesgo

primarios subyacentes, que pueden ocurrir en cualquier parte de la organizacion.

La reputacion es un bien intangible que cada entidad proyecta sobre sus inversores, clientes
y empleados (actuales y potenciales), que genera en ellos aceptacion, desaprobacion o indiferencia.

El riesgo reputacional surge de fallas operacionales, del incumplimiento con leyes y
reglamentos y de otras fuentes. (Deborah Durlacher 2009).

Peligro / Factor considerado (numeral 6.4.2-1SO31000):

» Fraude interno/ Vulnerabilidad: consiste en la apropiacion indebida de bienes o recursos
mediante engafio, gestiones falsas o desvios malintencionados. Son delitos llevados a cabo
por los empleados de la organizacidn, que aprovechan su puesto de trabajo para manipular
datos o sistemas en su beneficio (EALDE, 2019). Para el analisis del fraude se trabaja sobre

el triangulo del fraude (Cressey, 1961) que tarta de:
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PODER
(incentivo/presién)

OPORTUNIDAD
(ausencia de
controles)

RACIONALIZACION
(actitud)

llustracion 6Triangulo de Fraude. Fuente: Elaboracion propia a partir de Cressey(1961)

* Relaciones con empresas o personas involucradas en actos delictivos/ Cambio en el
contexto externo: dentro de este riesgo se trabaja sobre la posibilidad de dafio que sufra la
compafiia por su uso o estar relacionada con el lavado de activos y la financiacion del

terrorismo.

En el trabajo de Bogotd emprende, sobre “Como prevenir el riesgo de lavado de activos
(LA) y financiacion del terrorismo (FT) en tu empresa” (Serna Jaramillo, 2011) se define
el lavado de activos como el conjunto de operaciones tendientes a ocultar o disfrazar el
origen ilicito de unos bienes o recursos mal habidos; se conoce como lavado de dinero,
blangueo de capitales, lavado de capitales, legitimacion de capitales o reciclaje de dinero
sucio, dineros calientes, o legalizacion u ocultamiento de bienes provenientes de
actividades ilicitas. También define la financiacion del terrorismo como la recoleccion o
suministro de fondos con el conocimiento de que van a usarse total o parcialmente para

cometer actos de terrorismo o para contribuir en la comision de actos terroristas

e Mala calidad del servicio/ Recursos- Impacto a los objetivos: para este tipo de empresas la
mala calidad del servicio se ve reflejada en el incumplimiento de los requerimientos
contractuales ( HSE u operativos), reflejado en los indicadores y el relacionamiento con el
cliente. Para el CCSO, a través del andlisis hecho a la compafiia se trabaja sobre los

resultados principalmente de: incidentes incapacitantes, incidentes ambientales, indicador
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de disponibilidad operativa, indicador de cumplimiento al programa, los cuales se ven

reflejados en la evaluacion de desempefio anual, referenciada por cada cliente anualmente.

Falta ética/ Fuente de riesgo intangible: para revisar este riesgo se debe contar con la
claridad sobre la definicion de ética y cual debe ser el comportamiento de una persona con
ética. La ética es la capacidad que tiene una persona para tomar la decision que considera
correcta en una circunstancia determinada, aceptando o no las normas morales, pero
teniendo en cuenta el bienestar general por encima de su propio interés. Indudablemente,
que la formacidn, los valores de la persona y el entorno en que se desempefa influyen en

su comportamiento y en la decision que adopte finalmente (Vieira, 2015)

Falta de responsabilidad social empresarial / sesgo empresarial: basadas en el articulo de
la universidad de George Town, donde menciona la importancia que los grupos de interés
o stakeholders de la empresa no solo consideren la responsabilidad social corporativa dentro
de sus planes estratégicos sino también consideren la reputacidn corporativa como variable
que puede ser influenciada por las decisiones de la Responsabilidad social corporativa
(Lizarzaburu & del Brio, 2016)

6.4.2 IDENTIFICACION DE RIESGOS DE CONOCIMIENTO

Peligro / Factor considerado (numeral 6.4.2-1SO31000):

Falta de capacitacion/ sesgos del personal involucrado: La capacitacion es el proceso
educativo de corto plazo, aplicado de manera sistematica y organizada, por medio del cual
las personas adquieren conocimientos, desarrollan habilidades y competencias en funcion
de objetivos definidos. La capacitacion entrafia la transmision de conocimientos especificos
relativos al trabajo, actitudes frente a aspectos de la organizacion, de la tarea y del ambiente,
asi como desarrollo de habilidades y competencias (Chiavenato, 2001). En la identificacion
la falta de capacitacion puede generar fallas, incidentes o accidentes por ser la causal de los

errores humanos
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Perdida de conocimiento por rotacion de personal/ cambio de contexto interno: la rotacion
de personal es el resultado de la salida de algunos empleados y la entrada de otros para
sustituirlos en el trabajo. La salida de personal puede darse por iniciativa del empleado o
por iniciativa de la organizaciéon (Chiavenato, Gestion del Talento Humano (Tercera ed.),
2009). La ida de personal puede generar perdida de conocimiento tacito y de experiencia
de la organizacion, en el caso mas critico fuga de conocimiento especifico hacia la
competencia. La curva de conocimiento se estima dentro del CCSO en un aproximado entre
4 a 6 meses.

Procedimientos obsoletos/ confiabilidad de la informacion: la falta de relevancia,
actualizacion, calidad y utilidad de un procedimiento afecta la ejecucidn de labores. En este
punto nos relacionamos con las 1SO 9000 en sus requisitos. Sin embargo, al no generar
oportunamente la actualizacion de los procedimientos se puede generar errores humanos.
Mayoria de conocimiento técito/ limitacién de conocimiento: El conocimiento tacito es
todo aquello que el hombre ha internalizado sobre experiencias adquiridas, que no siempre
se pueden sacar fuera de la accion donde estan contenidas (Nonaka & Takeuchi, 1999). Se
vuelve una debilidad empresarial mantener la mayoria de conocimiento tacito, ya que al
tener una operacion dispersa en el pais y no mantener una homogeneidad, se pueden
desperdiciar recueros y oportunidades. La documentacion del conocimiento y el % de
cubrimiento hacen parte del analisis de este peligro.

Conocimiento explicito no disponible/ confiabilidad de la informacién: El conocimiento
explicito organizativo es aquel conocimiento residente en la organizacion, fruto de un
proceso de aprendizaje organizativo o proceso de hacer explicito el conocimiento tacito que
puede ser compartido por miembros de la organizacion y/o por agentes que interactian con
la organizacion, ya que se encuentra materializado en soportes de facil acceso al estar
expresado en documentos, bases de datos, informes, documentos, formulas cientificas y/o
procedimientos codificados las propias tecnologias, productos y/o servicios de la
organizacion (Ruiz Mercader, Martinez Leon, & Ruiz Santos, 2001). La disponibilidad del
conocimiento explicito generada por la organizacion es relevante para este tipo de

organizacion por la dispersion del personal y la necesidad.
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6.5 ANALISIS DE RIESGOS

Citando a la 1SO 31000, en el numeral 6.4.3 Analisis de riegos, su proposito es comprender la
naturaleza del riesgo y sus caracteristicas incluyendo, cuando sea apropiado, el nivel del riesgo. El
analisis del riesgo implica una consideracion detallada de incertidumbres, fuentes de riesgo,
consecuencias, probabilidades, eventos, escenarios, controles y su eficacia. Un evento puede tener
multiples causas y consecuencias y puede afectar a maltiples objetivos.

El andlisis del riesgo se puede realizar con diferentes grados de detalle y complejidad, dependiendo
del proposito del andlisis, la disponibilidad y la confiabilidad de la informacion y los recursos
disponibles.

Las técnicas de analisis pueden ser cualitativas, cuantitativas o una combinacién de éstas,
dependiendo de las circunstancias y del uso previsto.

El analisis del riesgo deberia considerar factores tales como:

— la probabilidad de los eventos y de las consecuencias;

— la naturaleza y la magnitud de las consecuencias;

— la complejidad y la interconexion;

— los factores relacionados con el tiempo y la volatilidad,;

— la eficacia de los controles existentes;

— los niveles de sensibilidad y de confianza.

De acuerdo con informacion suministrada por el consorcio SKF- OMIA y con el fin de
alinear este trabajo al sistema de gestion ya implementado en la compafiia nos adherimos a las
matrices definidas por la organizacion: procedimiento SKF.OMIA.HSEQ.08 Rev2 de
identificacion y evaluacién de riesgos y aspectos, y formatos asociados.

Para Calcular el Nivel de Riesgo (NR), se debe tener en cuenta:

NR(Nivel de riesgo) = NP (Nivel de probabilidad) X NC (Nivel de consecuencia)

A. MATRIZ DE PROBABILIDAD- Nivel de probabilidad
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Para calcular el Nivel de Probabilidad (NP), el CCSO implemento la siguiente formula:

Ecuacion 1 Nivel de Probabilidad
NP = ND (Nivel de deficiencia) X NE (Nivel de exposicion)
Donde
e Nivel de Deficiencia: Matriz donde se selecciona segun las categorias el nivel de
generacion de consecuencias y/o eficiencia de los controles actuales, se muestra en la tabla
3

Tabla 5.Descripcion Nivel de deficiencia
ND - Nivel de Deficiencia

Nivel de

L Valor ND | Significado
deficiencia

Se ha detectado peligro que determina como posible la generacion
de consecuencias muy significativas, o la eficacia del conjunto de
Muy Alto (MA) | 10 ] ] ] ] ]
medidas preventivas existentes respecto al riesgo es nula o no existe

0 ambos

Se ha detectado algun peligro que puede dar lugar a consecuencias
Alto (A) 6 significativas, o la eficacia del conjunto de medidas preventivas
existente es baja 0 ambos.

Se ha detectado peligros que pueden dar lugar a consecuencias poco
Medio (M) 2 significativas o de menor importancia, o la eficacia del conjunto de

medidas preventivas existentes es moderada, 0 ambos

No se ha detectado consecuencia alguna, o la eficacia del conjunto

de medidas preventivas existentes es alta, 0 ambos. El riesgo esta

Bajo (B) 1 controlado.
Estos peligros se clasifican directamente en el nivel de riesgo y de

intervencion cuatro (1V)

Nota: basado de Fo.SKF.OMIA.HSEQ.08-02 Rev.3
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e Nivel de exposicion: se categoriza el grado de exposicion que tiene cada peligro. En la
tabla 4. Se identifica lo que se muestra en el formato del CCSO. Sin embargo, para esta

Matriz se sugiere una adaptacion segun la tabla 5

Tabla 6 Nivel de Exposicidn

Nivel de Exposicion.

Nivel de|Valor de

L Significado
EXxposicion NE

_ La exposicion se presenta sin interrupcion o varias veces con
Continua (EC) |4 ) ]
tiempo prolongado durante la jornada laboral

La situacion de exposicién se presenta varias veces durante la
Frecuente (EF) |3 ] )
jornada laboral por tiempos cortos

_ La situacion de exposicion se presenta alguna vez durante la jornada
Ocasional (EO) |2 )
laboral y por un periodo corto

Esporédica La situacion de exposicion se presenta de manera eventual
(EE)
Nota: Tomado de Fo.SKF.OMIA.HSEQ.08-02 Rev.3

Tabla 7Nivel de exposicion- Propuesta

Nivel de Exposicion- Propuesta

Nivel de|Valor de

o Significado
Exposicion NE

_ La exposicion se presenta sin interrupcion durante la duracion del
Continua (EC) |4
contrato

La situacion de exposicion se presenta varias veces durante la
Frecuente (EF) |3 . ]
duracién del contrato por tiempos cortos

) La situacion de exposicién se presenta alguna vez durante la
Ocasional (EO) |2 . )
duracion del contrato y por un periodo corto

Esporadica La situacion de exposicion se presenta de manera eventual
(EE)
Nota: Elaboracion propia, basado en el formato Fo.SKF.OMIA.HSEQ.08-02 Rev.3
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Para determinar el Nivel de Probabilidad (NP) se combinan los resultados de las tablas ND y NE,

en la siguiente Tabla:

Tabla 8. Matriz nivel de probabilidad- Propuesta

Niveles de Probabilidad-Propuesta

Nivel de Exposicion (NE)

10 MA-40 MA-30
Nivel de deficiencia (ND) 6 MA-24
2

1 B-4 B-3 B-2 B-1
Nota: basado de Fo.SKF.OMIA.HSEQ.08-02 Rev.3

El resultado de la tabla NP se interpreta de acuerdo con el significado que aparece en la siguiente
tabla:

Tabla 9Interpretacion de Nivel de probabilidad (NP)
Nivel de |Valor de
Probabilidad |NP

Significado

Situacion deficiente con exposicion continua, o muy deficiente con
Entre 40 y .
Muy Alto (MA) Y exposicion frecuente.

Normalmente la materializacién del riesgo ocurre con frecuencia

Situacién deficiente con exposicién frecuente u ocasional, o bien

Entre 20 y | situacion muy deficiente con exposicion ocasional o esporadica.

10 La materializacién del riesgo es posible que suceda varias veces en

la vida laboral

Situacion deficiente con exposicion esporadica, o bien situacion
Medio (M) Entre 8 y 6 | mejorable con exposicion continuada o frecuente. Es posible que

suceda en dafio alguna vez
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Nivel de|Valor de|
. Significado
Probabilidad |NP
Situacion mejorable con exposicion ocasional o esporadica, 0
_ situacion sin anomalia destacable con cualquier nivel de
Bajo (B) Entredy1

exposicion. No es esperable que se materialice el riesgo, pero es

concebible

Nota: Tomado de Fo.SKF.OMIA.HSEQ.08-02 Rev.3

A. MATRIZ DE CONSECUENCIA

La matriz de consecuencia de la compafiia actualmente no contempla las consecuencias y su

nivel de afectacién para los riesgos de activos analizados en este trabajo. La matriz de

consecuencia actual del CCSO es:

Tabla 10Matriz de consecuencia Actual CCSO

Nivel de -
: NC Significado, Dafios Personales

Consecuencias
Mortal 0

) 100 Muerte (S)
Catastrofe (M)
Muy Grave 50 Lesiones o0 enfermedades graves irreparables (Incapacidad
(MG) permanente parcial o invalidez)
Grave (G) 25 Lesiones o enfermedades con incapacidad laboral temporal (ILT)
Leve (L) 10 Lesiones o enfermedades que no requieren enfermedad

Nota: Tomado de Fo.SKF.OMIA.HSEQ.08-02 Rev.3

La anterior matriz carente de criterios para evaluar los activos intangibles analizados en este

trabajo se convierte en la oportunidad de proponer a la organizacion una matriz apta para

calificar las consecuencias relacionadas los riesgos reputacionales (construccion propia de

acuerdo con entrevistas realizadas al personal de la empresa) y de conocimiento (basados en
(Massingham, 2010))

Tabla 11. Matriz de consecuencias propuesta para gestion reputacional y de conocimiento
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Mayor 0
Catastroficas
(M)

100

No se puede cumplir con los
requisitos operativos contractuales,

durante una semana 0 mas.

contratos

(o

demandas por un valor mayor del

Restricciébn  en

10% del valor del contrato

60

Disminucion significativamente en
mas de 5 estaciones la capacidad de

la organizacion para llevar a cabo su

Generacion de multas entre el 3% y
7% del
afectacion nacional — Evaluacion de

valor del contrato y/o

Muy Grave L desempefio de contrato en nivel No
mision principal ) )
(MG) Satisfactorio
Pérdida temporal de una o mas |Afectacion regional/ 1 operadora
25 | capacidades significativas dentro de
Grave (G) la organizacion en mas de 2 estacion
10 la pérdida de una o mas capacidades | Afectacion local / 1 estacién
Leve (L) de la organizacion 1 estacion

Nota: Elaboracion propia, basado en el formato Fo.SKF.OMIA.HSEQ.08-02 Rev.3

B. NIVEL DE RIESGO

Los resultados de las Tablas NP y NC se combinan en la siguiente Tabla para obtener el nivel de

riesgo, el cual se interpreta de acuerdo con Nivel de Riesgo NR=NP x NC

Tabla 12Matriz de nivel de riesgo

Nivel de
consecuencias
(NC)

Nivel de Probabilidad (NP)

Nota: Tomado de Fo.SKF.OMIA.HSEQ.08-02 Rev.3
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El Significado del nivel de riesgo se puede establecer bajo los siguientes criterios:

Tabla 13Significado de nivel de riesgo

Nivel de [ Valor . . Significado
. Descripcion de accion .
riesgo NR riesgo
4000- | Situacidn critica. Suspender actividades hasta que el
No Tolerable

600 |riesgo esté bajo control. Correccion Urgente

500- | Corregir y adoptar medidas de control de inmediato. Tolerable con

150 |suspenda actividades si el NR > o igual de 360. cont'rc_JI
especifico
Mejorar si es posible. Seria conveniente justificar la Tolerable con
11 (3) 120-40 |. . - control
intervencion y su rentabilidad. .
especifico
Mantener las medidas de control existentes, pero se
IV (2) 10-20 deberian con5|der_ar soluu_ope_s 0 mejoras y se deben Aceptable
hacer comprobaciones periddicas para asegurar que
es riesgo aun es aceptable.

Nota: Tomado y ajustado de Fo.SKF.OMIA.HSEQ.08-02 Rev.3

6.6 VALORACION DE RIESGO

Citando el numeral 6.4.4 Valoracion del riesgo de la norma 1SO31000; EI propoésito de la
valoracion del riesgo es apoyar a la toma de decisiones. La valoracion del riesgo implica
compararlos resultados del andlisis del riesgo con los criterios del riesgo establecidos para

determinar cuando se requiere una accion adicional. Esto puede conducir a una decision de:
— no hacer nada mas;

— considerar opciones para el tratamiento del riesgo;

— realizar un andlisis adicional para comprender mejor el riesgo;

— mantener los controles existentes;

— reconsiderar los objetivos.

Las decisiones deberian tener en cuenta un contexto mas amplio y las consecuencias reales y

percibidas por las partes interesadas externas e internas.

La valoracion de riesgos se realiza basados en formato del CCSO: SKF.OMIA.HSEQ.08-02 Rev.3.
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Tabla 14 Matriz propuesta para valoracién de riesgos reputacionales y de conocimiento

DE RIESGOS Y DETERMINACION DE CONTROLES

MATRIZ DE IDENTIFICACION DE PELIGROS, EVALUACION Y VALORACION

Fo.SKF.OMIA.HSEQ.08-

02
Rev.3
Fecha: 30.08.2020

Matriz por proponer

Actividad: ejecucion de contrato

Lugar/sitio: Administrativos | Proceso: Administrativos
s Evaluacion riesgo
Descripcion del peligro 3 Consecuencias o Valoracién del gl 2| 2| g S
o -z = q - @ 7] 5]
(Fuente, Acto o situacidn) 3 Efectos posibles riesgo 2| g| 8] &€ =
(S) 7} = & o X
(@] o uw 2
Fraude interno condicién perdida de dinero F- salarios
reputacional mas de 10 millones de | competitivos Tolerable con ° o
pesos M- Segumiento control R — g S R
continuo especifico
Relaciones con empresas 0 personas condicién problemas legales ( M- Anélisis de
involucradas en actos delictivos reputacional involucramiento en seguridad en el
listas Clinton), proceso de Tolerable con °
perdida de contratacion control ~ — = § o~
credibilidad M- consulta de socios especifico o
(exclusién de 1 o0 més
procesos licitatorio)
Mala calidad del servicio condicién generacion de multas | M- Gestién Hse
reputacional mayores a 1% del M- Seguimiento a
contrato, no indicadores
renovacion de M-Comites
contratos, mala F- Capacitacion Tolerable o ~ |l Z|g <
calificacion de constante z
desempefio (menor al
90%)
Falta ética condicion Temas legales con los | M- Capacitacion
reputacional clientes, constante (1 vez al
incumplimiento de mes ) en temas éticos Tolerable con °
una 0 mas clausulas control ~ ™ T | 3 o~
de contrato. Violacién especifico o

de clausulas de
confidencialidad
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DE RIESGOS Y DETERMINACION DE CONTROLES

MATRIZ DE IDENTIFICACION DE PELIGROS, EVALUACION Y VALORACION

Fo.SKF.OMIA.HSEQ.08-

02
Rev.3
Fecha: 30.08.2020

Matriz por proponer

Actividad: ejecucion de contrato

Lugar/sitio: Administrativos | Proceso: Administrativos
s Evaluacion riesgo
Descripcion del peligro § Consecuencias 0 Valoracion del gl 2| g| g %
(Fuente, Acto o situacion) 3 Efectos posibles riesgo e| 8| 8| &g =
(S) 3} = T o E
(@) a L %
Falta de responsabilidad social condicién Incumplimiento de M- Trabajo social con
empresarial reputacional Clausula RSE comunidades
contractual, paros, M - Trabajo social
incumplimiento de con los trabajadores
compromisos con la M- contratacion de Tolerable, o
comunidad. Mala mano de obra veredal mejorar o~ o g & ™
calificacion de controles
desempefio (menor al
90%)
Falta de capacitacion condicién de Fallas que generen M- Plan de Tolerable
conocimiento indisponibilidad capacitaciones mejorar ' ~ ~ | 7w -
mayor al 6% controles @
Perdida de conocimiento por rotacion | condicion de tardanza en la curva M- Documentos del
de personal conocimiento de aprendizaje ( computador en la
mayor a 3 meses), nube
desconocimiento de
paso a paso de las
actividades o sin 2| o
conocimiento de la Tolerable o & | - ~

ubicacién del
conocimiento
explicito en la nube
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DE RIESGOS Y DETERMINACION DE CONTROLES

MATRIZ DE IDENTIFICACION DE PELIGROS, EVALUACION Y VALORACION

Fo.SKF.OMIA.HSEQ.08-

02
Rev.3
Fecha: 30.08.2020

Matriz por proponer

Actividad: ejecucion de contrato

Lugar/sitio: Administrativos | Proceso: Administrativos
= Evaluacion riesgo
he)
Descripcion del peligro g Consecuencias 0 Valoracién del gl 2| g| g S
. -z = - : Q 7}
(Fuente, Acto o situacion) 3 Efectos posibles riesgo e| 8| 8| &g =
—_ ey X E O -
(@) a w %
Procedimientos obsoletos condicién de equivocacion en la M- Actualizaciones
conocimiento ejecucion de 1 o mas | de acuerdo a 1ISO9001
trabajos (trabajos
incompletos, trabajo Tolerable, ol 5
de mala calidad mejorar N - g | « @
rechazados por el controles
cliente)
Conocimiento técito condicion de desconocimiento en la | M- Procedimientos de
conocimiento ejecucion de 1 o mas | actividades
actividades, codificados
aplicacion de paso a Tolerable, ol s
paso de forma mejorar N N g | « @
incorrecta, rechazo del controles
trabajo por el cliente
Conocimiento explicito no disponibles | condicion de desconocimiento | M- Actividades
conocimiento en laejecucion de 1 o | descritas en SAP
mas actividades,
aplicacion de paso a Tolerable, °
paso de forma mejorar N ~ 3 = S
controles

incorrecta, rechazo del
trabajo por el cliente

Nota: Elaboracion propia, basado en el formato Fo.SKF.OMIA.HSEQ.08-02 Rev.3
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7  Discusién

Al inicio de este proceso investigativo, el interés surge de la necesidad de generar valor a través de
los activos intangibles que pueden generar o afectar el valor de estos. En la ISO 55001, se basa en
andlisis de riesgos, para la construccion del Planes estratégico de la gestion de activos (PEGA) y

la construccidn de los objetivos especificos de la gestion.

Durante la investigacion se encuentra diferentes autores que muestran la importancia y generacion
o perdida de valor en las industrias por la gestion de los activos de reputacion y conocimiento.

Siendo estos los escogidos para una empresa de prestacion de servicios de mantenimiento.

En el desarrollo de este documento, en la contaste busqueda de informacion, se fueron
respondiendo las preguntas planteadas en la descripcién del problema identificado. La
identificacion del riesgo en Activos intangibles se realiza de manera cualitativa, pero siguiendo los

mismos pasos que sugieren las normas para los activos tangibles.

Se cumplen los pasos de la evaluacion de riesgo: identificacion, analisis y valoracion del riesgo

(1ISO 31000) y convergiendo con los formatos y procedimiento de la empresa analizada.

La empresa analizada para mantener su sostenibilidad durante el tiempo y generar rentabilidades
que permitan la generacion de riqueza (para empleados y accionistas), debe contar con un buen
reconocimiento de marca que de respaldo a los clientes y genere confianza para la ampliacién y/o

consecucién de los contratos de mantenimiento.

Para la identificacion de los riesgos reputacionales y de conocimiento, se tuvo en cuenta las
afectaciones que podria dafiar a la organizacion, sus vulnerabilidades y en el estado actual de

consolidacién que se encuentra la compafiia.
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Durante la valoracién del riesgo pesaron bastante los controles actualmente establecidos por la
organizacion, que a pesar de no tener como tal un analisis para los activos intangibles tratados, si

se poseen controles y aseguramientos.

Para realizar la evaluacion de riesgos se implementaron las herramientas de la norma 1SO 31010
como lo fue la tormenta de ideas para la identificacion, la matriz de consecuencia y probabilidad

para el andlisis y la valoracion del riesgo.
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8 Conclusiones

En un mercado altamente competitivo, las compafiias deben buscar la mejora continua y optimizacién de
procesos para la generacién de valor. Esta idea de trabajo de grado se enfocé en trabajar sobre los activos
intangibles, demostrando que a estos se les puede llevar la gestion para generar los beneficios ofrecidos por

la gestion de activos.

Con esta monografia buscamos generar una propuesta que permita al Consorcio SKF- OMIA obtener la
evaluacion de riesgos reputacionales y de conocimiento para su negocio; teniendo identificados, calificados
y ponderados los riesgos actuales, para generar los planes de mitigacion lograr la sostenibilidad en el tiempo

de la compafiia.

Los resultados obtenidos en esta monografia buscan generar en el CCSO la implementacion de un proceso
consciente y eficiente para la toma de decisiones en busqueda de la optimizacién de recursos y sostenibilidad

de la empresa en el tiempo.

Al analizar la situacion de la empresa objeto de este trabajo monografico, se resalta dentro de la
organizacion la importancia que tiene para sus directivos los activos intangibles como

diferenciadores, generadores de valor y de ventajas competitivas.

Con el andlisis propuesto se tiene como resultado una priorizacion que permita la correcta gestion

de recursos.

La identificacion del riesgo en Activos intangibles se realiza de manera cualitativa, pero siguiendo

los mismos pasos que sugieren las normas para los activos tangibles.

Se cumplen los pasos de la evaluacion de riesgo: identificacion, andlisis y valoracion del riesgo

(1SO 31000) y convergiendo con los formatos y procedimiento de la empresa analizada. Para la
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identificacion de los riesgos reputacionales y de conocimiento, se tuvo en cuenta las afectaciones
que podria dafiar a la organizacion, sus vulnerabilidades y en el estado actual de consolidacion que

se encuentra la compafiia.

Durante la valoracién del riesgo pesaron bastante los controles actualmente establecidos por la
organizacion, que a pesar de no tener como tal un analisis para los activos intangibles tratados, si

se poseen controles y aseguramientos.

Las empresas prestadoras de servicios en general, cuyos activos son tanto tangibles o intangibles,
se les puede realizar la gestion de activos cumpliendo los pasos de las ISO 55501. Lo mas
importante en la identificacion de aquellos activos que son prioritarios en la organizacién y sobre

los cuales recae la generacion de valor.

Trabajar bajo matrices de riesgo, es un excelente mecanismo para la gestion y evaluacion de rasgos
de cualquier tipo de activo y empresa, ya que muestra de manera clara un modelo de eficiencia y

supervision, monitoreo y control.

Toda empresa que esta preparada para la gestion de riesgo, tiene la posibilidad de reaccionar con
una hoja de ruta establecida en caso de la materializacién; esto puede generar las diferencia en el
enfrentamiento de crisis, entre empresas sostenibles y empresas que pierden su valor hasta llegar a

la quiebra.
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9 Recomendaciones

La empresa analizada para mantener su sostenibilidad durante el tiempo y generar rentabilidades
que permitan la generacion de riqueza (para empleados y accionistas), debe contar con un buen
reconocimiento de marca que de respaldo a los clientes y genere confianza para la ampliacion y/o

consecucioén de los contratos de mantenimiento.

Se recomiendo al CCSO implementar el plan de gestion de activos para la generacion de beneficios

y su integracion con las demas normas.

Sera material de la implementacion, la generacién de los controles especificos para la mitigacion

de los riesgos de reputacion y el conocimiento

La matriz propuesta debe ser validada después de la implementacion y sus controles, por ser el
primer acercamiento puede ser susceptibles a cambios de acuerdo con el crecimiento y las

necesidades de la compafiia.

Se recomendé a los profesionales encargados de la gestion de activos, abrir la gestion a todo tipo

de activos, para ampliar el panorama y evitar un posible detrimento de valor de la compafiia.
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