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“Hay hombres que luchan un dia y son buenos. Hay otros que luchan un ano
y son mejores. Hay quienes luchan muchos anos, y son muy buenos. Pero

hay los que luchan toda la vida: esos son los imprescindibles.”

Bertolt Brecht
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Capitulo 1

Introduccion

1.1. Introduccién general

Con el crecimiento continuo en la cantidad de informacién que se transmite a través de
los medios disponibles actualmente, también se han incrementado la cantidad de ataques que
buscan acceder a la informacién de forma fraudulenta. Debido a esto, personas, companias
y entidades que buscan proteger informacién valiosa se ven en la necesidad de buscar alter-
nativas que permitan la manipulacion segura de informacién confidencial. Como ejemplo, en
2021, el mercado global relacionado con los sistemas digitales de encriptacion fue valorado
en 10,9 mil millones de dolares y se espera que alcance los 22,1 mil millones de dolares para
el 2026, con un porcentaje de crecimiento de 15,2 % [1]. Los principales sectores de aplica-
cion de este tipo de sistemas son el financiero y el bancario: enfocados en la proteccion de
informacion y transacciones bancarias; el sector médico: donde se hace uso de algoritmos de
seguridad para proteger informacién relacionada con pacientes con el propédsito de ofrecer
una mayor confidencialidad, integridad y autenticacién [2]; en el sector de industria y comer-
cio: se utilizan los protocolos de autenticacién de productos y anti-falsificaciéon (hologramas,

etiqueta de seguridad, entre otros), a través de deteccién dptica e identificacién de carac-



teristicas de seguridad [3]; en el drea de bienes de lujo en tecnologias de autenticacién de
bienes de alto valor y anti-falsificacién [4]; en el campo gubernamental para el incremento de
los mecanismos de seguridad de los programas de gobierno en la nube (pasaportes, informa-
cion privada de los ciudadanos, registradurias y notarias, aplicaciones, registros, imagenes
de terrenos y/o propiedades, entre otros); y en la industria del entretenimiento para la adi-
ciéon de imagenes encriptadas en contenido audiovisual o iméagenes, y la recuperacién de la
informacion con contenido sobre titulares de derechos. Adicionalmente, en el sector militar

y fuerzas armadas del estado, y el comercio electrénico.

A pesar de los avances e implementaciones mencionadas anteriormente, los crecientes
avances tecnologicos y computacionales han hecho posible que los algoritmos digitales usa-
dos para la proteccién de informacion puedan ser quebrantados, permitiendo el acceso de
usuarios no autorizados a informacion sensible. Debido a esto, desde varias ramas de la cien-
cia se han venido adelantando investigaciones con el proposito de solventar este problema.
Particularmente, en las ultimas décadas, la manipulacion de informacién a través de la luz se
ha convertido en un area en constante crecimiento. Los avances cientificos y tecnolégicos en
esa direccién han generado productos y subproductos que han permitido mejorar la calidad
de vida de la sociedad actual; y se prevé que las investigaciones que se estéan llevando a cabo
en este campo, contribuyan a la soluciéon de problemas tecnolégicos, sociales, econémicos y
ambientales que se puedan presentar a futuro [5, 6]. Especificamente, el drea de la éptica
encargada de la manipulacion eficiente y segura de la informacién ha permitido desarrollar
esquemas experimentales que han hecho posible la recepcion, el almacenamiento y el envio
de informacion de forma segura, convirtiéndose en una alternativa a los métodos de software

y hardware que se usan comunmente.

De acuerdo a lo antes mencionado, el area de la manipulacién segura de informacion,
ya sea a través de algoritmos o por medio de la luz, es un campo en constante evolucién
que busca dar solucién a las probleméticas de seguridad que se presentan al momento del
almacenamiento, envié y recepcién de la informacién [7-11]. Tanto desde el sector seguridad,
como desde sectores afines, atin se estan buscando sistemas de proteccion que presenten un

grado elevado de seguridad, de manera que sean confiables para los usuarios de los sistemas



publicos y privados que manipulan informacién sensible.

Con el propésito de contribuir a la solucién de los problemas de seguridad y teniendo
presente las capacidades y el gran desempeno que presentan los sistemas épticos experimen-
tales para la manipulacién segura de la informacion, desde el campo de la optica se han
venido desarrollando investigaciones que tienen como finalidad el establecimiento de técni-
cas, protocolos y esquemas 6pticos que permitan generar sistemas de seguridad confiables
y que puedan ser implementados en aplicaciones de seguridad, inclusive se han reportado

algunas patentes [12-15].

De forma general las técnicas empleadas para la proteccién de la informacién a través
de la luz se les conoce como métodos épticos de encriptacion o de cifrado dptico, y los siste-
mas que tienen como propoésito encriptar, ocultar o cifrar la informacion a partir de medios
opticos son conocidos como sistemas de encriptacion o arquitecturas épticas de encriptacion.
Por su parte, el proceso de recuperaciéon de la informacién oculta es conocido como proceso
de desencriptacion o recuperacion. En la ultima década, el estudio de los métodos de en-
criptacion y en particular de las arquitecturas de encriptacion ha venido tomando un papel
preponderante, pues son considerados como una opcién con gran potencial a los sistemas de
proteccion que se usan actualmente. En los tultimos 5 anos, se han desarrollado avances que

han permitido impulsar notoriamente esta drea de investigacién [8, 16-18].

Los desarrollos presentados a la fecha demuestran el gran potencial que tienen los siste-
mas Opticos de protecciéon en aplicaciones de uso masivo, despertando ain mas el interés por
parte de la comunidad cientifica. Se debe tener en cuenta que la mayoria de los sistemas desa-
rrollados son 6ptico-virtuales, es decir, simulaciones computacionales que buscan representar
los arreglos experimentales. Aunque estos sistemas han sido ttiles en la evaluacién de algu-
nos de los pardmetros que intervienen en el proceso, han mostrado ser vulnerables [19, 20].
En contraste con lo anterior, los sistemas de encriptacién implementados experimentalmente
y que tienen como llave de seguridad un elemento fisico y aleatorio han mostrado un alto

grado de seguridad [16, 17, 21].



La gran confiabilidad de los sistemas experimentales de encriptacién radica principal-
mente en el uso de un difusor (vidrio esmerilado, el cual es un elemento fisico que introduce
cambios de fase aleatorios a un haz incidente) como llave de seguridad, ya que a este tipo
de elementos no se les pueden establecer parametros como el tamano de pixel o el nimero
de pixeles, y no presentan un nimero definido y limitado de variaciones como los elementos
de fase aleatorios usados en los sistema Optico-virtuales, caracteristicas que hacen que estos
sistemas sean vulnerables a cierto tipo de ataques. Ademas, los grados de libertad que pre-
sentan los arreglos experimentales, como: la polarizacién de la luz, la longitud de onda de
la luz usada, las pupilas, la amplitud y la fase del campo 6ptico, etc; pueden actuar como
parametros extra que refuerzan la seguridad que provee el sistema de encriptacion. Por lo
tanto, para acceder a la informacién cifrada épticamente, es necesario conocer la informa-
cion de la llave de seguridad y los parametros extra involucrados al momento de realizar
el proceso de ocultamiento Optico. Las caracteristicas de la llave fisica en conjunto con los
grados de libertad del procesador optico experimental hacen que hasta ahora los sistemas
experimentales de encriptacion optica garanticen un manejo seguro de datos, y que sean una

alternativa valida a los sistemas que se usan actualmente [16, 17, 21].

Dentro de los sistemas 6pticos de encriptacion mas implementados y estudiados se tiene
el sistema de encriptacién 4f [22]. Este sistema emplea una técnica de encriptacién de doble
méscara de fase aleatoria o DRPE ( siglas en ingles de: double random phase encryption),
debido a que usa la convolucion de dos funciones aleatorias de fase para convertir el dato
encriptado en un patron de ruido blanco. En general, la implementacién experimental de la
arquitectura de codificacion 4f requiere de un sistema interferometrico para el registro de
la informacién que contiene el dato encriptado y la llave de seguridad [23-25]. Debido a lo
anterior, es necesario utilizar una gran cantidad de elementos 6pticos para llevar a cabo el
proceso de encriptacion y el proceso de registro de la llave, incrementando los requerimientos
de alineacion y estabilidad para garantizar el correcto desempeno del sistema. Con el propési-
to de desarrollar una arquitectura con menos exigencias experimentales que la arquitectura
4f, se propuso la arquitectura de encriptacion optica basada en el correlador transformada
conjunta JTC (siglas en inglés de: joint transform correlator) [26, 27|, arquitectura con me-

nos elementos y con requerimientos de alineacion y estabilidad menores a los exigidos por el



sistema 4f [28, 29].

El sistema JTC se ha estudiado y desarrollado en mayor medida debido a que es mas
propicio para implementaciones experimentales, y presenta mayor potencial para aplicaciones
practicas y un alto desempeno para el procesamiento seguro de informaciéon. A diferencia del
sistema 4f, el sistema JTC presenta una arquitectura que es inherentemente holografica, por
lo cual no es necesario el uso de sistemas interferométricos fuera de eje (brazo de referencia)

para el registro del dato encriptado.

A pesar de las grandes ventajas que presentan los sistemas de codificacién basados en
la técnica de DRPE, y especificamente el sistema de encriptacion JTC, todavia existen
algunas limitaciones que deben ser abordadas para que estos esquemas sean considerados
como alternativa confiable y valida en esquemas de investigacién béasica y en un posible
entorno aplicado. Uno de los principales desafios que se debe abordar es el desarrollo de
arquitecutras compactas, de bajo costo y eficientes para la manipulacion segura de datos en
ambientes experimentales y entornos practicos, lo cual esta directamente relacionado con las
dimensiones y la complejidad de las configuraciones experimentales. En particular, el sistema
JTC requiere de dos brazos de iluminacién, un brazo permite obtener el dato encriptado,
mientras que para llevar a cabo el registro de la llave de codificacion se utilizan los dos brazos
de iluminacién, esto hace necesario el uso de miltiples elementos 6pticos, lo que a su vez

implica que su disposicion experimental requiera de un espacio considerable.

Ademas de lo anterior, se deben superar los problemas relacionado con la degradacion de
los datos recuperados, buscando solventar esta dificultad, varios trabajos se han orientado
hacia el desarrollo técnicas enfocadas en la reduccion del ruido y la degradacién en los datos
recuperados [30-34]. Estas técnicas han permitido mejorar la calidad de la informacion re-
cuperada eliminando parcialmente la degradacion generada principalmente por las mascaras
de fase utilizadas en el proceso de codificacion. Ademas de esto, buscando una recuperacion
libre de ruido, se introdujo el concepto de “contenedores de informacién” [35], con este méto-
do la informacion a encriptar es codificada previamente en un cédigo QR (siglas en inglés de:

Quick Response), y luego el cédigo QR con la informacion codificada es encriptado. Ademas



de los cédigos QR, se han empleado otras representaciones como los contenedores disenados
para la seguridad éptica o CCOS (siglas en inglés de: customized containers for optical se-
curity) [36]. El uso de c6digos QRs o CCOS permite llevar a cabo el proceso de encriptacion

con una recuperacion libre de ruido.

Adicionalmente a los retos propios relacionados con la implementacién experimental de
los esquemas de codificacion, se debe considerar que el registro holografico de la informacién
a partir de las configuraciones de cifrado éptico debe admitir la manipulacién de grandes
volimenes de datos, lo cual hace costoso el manejo digital de dicha informacién limitando
su rango de aplicacion. Buscando sobrepasar esta dificultad, se han reportado varias in-
vestigaciones enfocadas en la compresiéon de datos hologréaficos a partir de medios 6pticos,
demostrando que los métodos 6pticos son més eficientes que los digitales, cuando se trata
de informacién hologrifica [37]. Entre los métodos dpticos para la compresion de informa-
ci6én holografica se encuentran el escalado éptico [38, 39], el muestreo aleatorio [40, 41] y la
implementacion de algoritmos que posibilitan la compresion de informacion a partir de la

manipulacién de la fase de los datos hologréficos [42, 43].

Otro aspecto importante que debe ser considerado para la implementacion de sistemas
de codificaciéon oOpticos esta relacionado con la capacidad de procesar informacién en un
ambiente multiusuario. Con este proposito se han estudiado ampliamente los métodos de
multiplexado éptico, los cuales permiten almacenar una gran cantidad de informacién en-
criptada en un solo dato de campo 6ptico que se obtiene al variar alguno de los pardametros
épticos que intervienen durante el proceso de codificacion [44-48]. Algunas técnicas de mul-
tiplexado se basan en la variacién de la longitud de onda del haz de iluminaciéon [44, 45], la
modificacién de la polarizacién de la luz [46], la rotacion de la méscara de fase usada en el
proceso de codificacién [47], el desplazamiento lateral de la méscara aleatoria en un esquema
JTC [48], entre otras. Por otro lado, algunos sistemas han incorporado técnicas de multiple-
xado basadas en la modificacion del orden fraccionario en un sistema de codificacién en el
dominio de Fourier fraccionario [49]. Ademés de lo anterior, la implementacién de técnicas de

multiplexado ha posibilitado el procesamiento seguro de datos a color [50] y videos [51, 52].



Teniendo en cuenta los retos por superar y las ventajas experimentales del sistema JTC,
en este trabajo se realiza un estudio tedrico-experimental con el propédsito de desarrollar
una arquitectura de encriptacion éptica experimental, basada en un sistema JTC, que posea
un solo brazo de iluminacién. Prescindir del brazo de referencia representa un reto, ya que
debe generarse un protocolo que permita compensar su funcionalidad. En ese sentido, es
muy importante el diseno del plano de entrada del sistema para que sea posible registrar
el dato encriptado y la llave de seguridad usando unicamente una disposicion experimental
similar a la del sistema JTC convencional, sin la necesidad de incluir un brazo de referencia.
Este nuevo sistema de encriptacion debe permitir la implementacién de técnicas dpticas no
lineales para la reduccién de ruido [31, 33, 34| y el uso de contenedores de informacién que
permitan la manipulacién de una gran cantidad de datos y una recuperacién libre ruido [16,
35, 36]. Ademas, se debe garantizar que el sistema desarrollado permite la implementacién de
ambientes multi-usuarios a partir de técnicas de multiplexado [44-49], y procedimientos que
permitan la reduccién del volumen de la informacioén procesada [53-56]. Lo anterior permitird
desarrollar un sistema compacto, de bajo costo, mas flexible y mucho més conveniente para
implementaciones encaminadas a la investigacién basica, y ademas con mayor potencial para

su aplicacion en posibles futuras aplicaciones en el sector seguridad y afines.

1.2. Contenido por capitulos

En el segundo capitulo de este trabajo se presentan los esquemas 6pticos de encriptacion
méas usados que basan su funcionamiento en la técnica de DRPE (siglas en inglés de: doble
random phase encoding), especificamente el sistema 4f y el sistema JTC (siglas en inglés
de: joint transform correlator). El estudio de estas arquitecturas de encriptacién es el punto
de partida para las propuestas experimentales que se presentan en esta tesis. En particular,
se hace una descripcién detallada del proceso de encriptacién y recuperaciéon en el sistema
JTC en el dominio 6ptico de Fourier, ya que este sistema presenta una arquitectura versatil
que permite la implementaciéon de protocolos para mejorar la seguridad y las capacidades

en la manipulacién segura de informacion, y su configuracién experimental servird de base



para el desarrollo de los esquemas implementados en este trabajo de investigacién. Ademas,
se presenta el proceso estandar de filtrado que se le aplica al dato encriptado y a la llave
de seguridad, el cual es aplicado a la informacién obtenida en los sistemas de codificacién
implementados en este trabajo. Finalmente, se presentan algunos resultados experimentales
que muestran las principales caracteristicas de seguridad del sistema JTC en el dominio
optico de Fourier, estos resultados permiten establecer un punto de comparacion entre los
resultados ya reportados en multiples trabajos y los resultados que se obtuvieron en este

trabajo de investigacion.

A partir del capitulo tres, se presentan las contribuciones originales que resultaron de
este trabajo de investigacion. En el tercer capitulo se realiza la descripcion tedrica y expe-
rimental de un sistema de encriptacién en el dominio de Fourier fraccionario usando una
lente electro-éptica de foco variable (LEFV). En este esquema el orden fraccionario de la
transformada se modifica a partir de cambios en la longitud focal de la lente transformadora
que se logran a través de variaciones en la corriente inducida sobre la LEFV. En los sistemas
convencionales donde se usan lentes de foco fijo para modificar el orden fraccionario de la
transformada, se requieren desplazadores mecanicos para cambiar la posicion del plano de
registro o cambiar la lente transformadora, aumentando los requerimientos de alineacién y
estabilidad en comparacién con un sistema JTC de Fourier fraccionario en el cual se usa
la LEFV. El sistema propuesto fue analizado computacional y experimentalmente, y los re-
sultados obtenidos mostraron la viabilidad experimental de la propuesta. Cabe resaltar que
para analizar el funcionamiento experimental del sistema propuesto, se realizé un proceso de
calibracién de la LEFV y posteriormente se llevé a cabo el proceso de encriptacién. Después
del anélisis del funcionamiento basico del sistema, se realizé un estudio de la tolerancia a
la desencriptacién en funcién de la longitud focal inducida sobre la LEFV | estos resultados
permitieron realizar un proceso de multiplexado basado en la modificacion de la longitud
focal de la LEFV. Los resultados experimentales demuestran que el sistema JTC en el do-
minio de Fourier fraccionario en combinacién con el uso de una LEFV permiten establecer

entornos multiusuario para la proteccién de informacion.

En el cuarto capitulo se presenta un sistema de encriptacién éptica usando modulacion



de fase a partir del efecto lente térmica dentro de un sistema JFSC (siglas en inglés de: joint
free space cryptosystem). En este sistema el haz que ilumina el plano de entrado presenta
una modificaciéon de fase debido al efecto lente térmica (ELT). En este esquema se usa
un laser de excitacién que genera un gradiente de temperatura sobre una muestra, la cual
posteriormente es iluminada por otro haz de prueba en el cual se observan los efectos de
modulacién de fase debido al ELT. Posteriormente, el haz de modulado por el ELT es usado
para iluminar el plano de entrada del sistema JFSC. Para comprobar el funcionamiento
basico del sistema se realiza el proceso de encriptacién y recuperacién de un dato. Ademas,
debido a que la fase inducida por ELT cambia respecto a la posicion de la muestra dentro
del esquema éptico, se analiza la tolerancia a la desencriptacion en funcion de la posicion de
la muestra. Finalmente, se presenta un protocolo de encubrimiento éptico, el cual permite
reforzar la seguridad brindada por el sistema a partir del engano y /o disuasién de los usuarios

no autorizados que intenten acceder a la informacién sensible.

En el capitulo cinco se introduce una arquitectura de encriptaciéon JFSC en linea. Este
criptosistema no cuenta con un brazo de referencia para realizar el registro de la informa-
cién de la llave, por lo tanto presenta una estructura mas compacta y su implementacion
experimental requiere de menos elementos Opticos en comparacion con los sistemas JTC
convencionales. Con el objetivo de comprobar el funcionamiento béasico del sistema se lle-
va a cabo el proceso de encriptacién y recuperacion de un dato. La robustez del sistema
es analizada bajo la implementacién de protocolos de encriptacién que incluyen contenedo-
res de informacién y procedimientos de multiplexado. Ademas, se presenta un protocolo de
multiplexado selectivo basado en madscaras aleatorias binarias ortogonales que permite la
implementacion de un teclado éptico encriptado que posibilita la recuperacién de mensajes
encriptados de cualquier longitud. El sistema de encriptacién desarrollado en este capitulo
es compacto, tiene bajos requerimientos de alineacion y estabilidad, posee menos elementos

y su implementacion ocupa menos espacio que los sistemas JTC convencionales.

Con el objetivo de desarrollar arquitecturas opticas compactas y de bajo costo para el
procesamiento seguro de informacién, en el capitulo seis se analiza un sistema holografi-

co que usa un dispositivo digital de microespejos (DDM) como sistema de proyeccién. El



desempeno del sistema es analizado a partir del registro holografico de informacion en los
dominios épticos de Fourier y Fresnel. Ademas, se evalua la robustez que presenta el esque-
ma propuesto a partir del procesamiento holografico de escenas dindmicas. El desempeno del
sistema permite establecer que el DDM presenta multiples ventajas para la proyeccion de
imégenes binarias de amplitud, lo que evidencia que el DDM es una alternativa viable a los
moduladores espaciales de luz (MEL) utilizados convencionalmente en los sistemas Gpticos
de encriptaciéon. En general, hay multiples aplicaciones donde el DDM puede sustituir el
MEL como sistema de proyeccion, sin embargo los estudios realizados en este trabajo de
investigacion se centraron en el uso de DDM en sistemas holograficos, ya que este tipo de
sistemas son la base del funcionamiento de los esquemas de codificacién. El uso de DDM
en los sistemas de codificacién contribuiria al desarrollo de un dispositivo de codificacién

compacto, con bajos requerimientos de alineacién y estabilidad, y de bajo costo.

En el capitulo siete se presenta una primera versiéon de un prototipo de encriptacién de
bajo costo basado en un sistema de codificaciéon tipo JFSC lineal que usa un DDM como
sistema de proyeccion, un laser de baja potencia como fuente de iluminacién y una camara
web de bajo costo como medio de registro. Esta prototipo representa la primera versién de un
sistema compacto y de bajo costo comparado con los sistemas disponibles actualmente. Este
sistema debe ser estudiado con mayor detalle para lograr su optimizacién y su funcionamiento
debe ser analizado en relacién con todas las técnicas de procesamiento Optico presentadas

en este trabajo.
El capitulo ocho contiene las conclusiones y perspectivas de este trabajo. Finalmente, se

incluye un apéndice donde se presentan los productos de investigacion asociados a esta tesis

de Doctorado.
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Capitulo 2

Sistemas opticos de encriptacion

Los sistemas de encriptacién se encargan de transformar o modificar la informacion,
convirtiéndola en un patréon ininteligible que impide que usuarios no autorizados puedan
acceder a ella. El elemento clave encargado de modificar la informacion y darle seguridad
al sistema se conoce como llave de seguridad, de modo que solo quienes conozcan la llave
puedan acceder a la informacion original contenida en el dato codificado. Por otro lado, el

procedimiento que permite acceder al dato recuperado se conoce como desencriptacion.

Cuando el proceso de encriptacién se lleva a cabo por medio de un sistema dptico, la
informacion puede ser codificada utilizando llaves fisicas o digitales. En particular, los es-
quemas de codificacion éptica que emplean llaves fisicas son los mas seguros, ya que en estos
se emplean como llaves de codificacién difusores (experimentalmente vidrios rugosos) a los
cuales no se les puede considerar como elementos que tienen una arreglo regular de pixe-
les con tamano fijo que producen un cambio de fase bien definido. Adicionalmente, en los
esquemas de codificacién éptica es posible usar uno o varios de los grados de libertad del
sistema 6ptico para generar llave(s) de seguridad adicional(es). En el caso de los sistemas
que usan llave fisica, la combinacién de ésta con los grados de libertad del sistema 6ptico

permite incrementar la seguridad de los protocoles de codificacion y ocultar informacion de

17



forma segura. El alto desempeno que han mostrado los sistemas de codificacion optica para
el procesamiento seguro de informacién en conjunto con sus inherente capacidad de proce-
samiento en paralelo han demostrado su gran potencialidad, versatilidad y aplicabilidad en

desarrollos experimentales, incluso se han generado algunas patentes [1-6].

En particular, la técnica de encriptacién optica que utiliza dos mascaras aleatorias de
fase DRPE (siglas en inglés de: double random phase encoding) ha sido la técnica mas
implementada. Dentro de los sistemas mas estudiados y desarrollados que emplean la técnica
DRPE se encuentran el sistema 4f y el sistema JTC (siglas en inglés de: joint transform
correlator). En esta seccién se describe el sistema de encriptacién 4f y, posteriormente, se

presenta la descripcion tedrica y experimental del sistema de encriptacién JTC.

2.1. Sistema Optico de encriptacion basado en una ar-

quitectura 4f

El sistema de encriptacion 4f, desarrollado por P. Refregier et. al en 1995, emplea un
esquema de DRPE en un arreglo 4f [7]. Para llevar a cabo el proceso de cifrado, en el plano
de entrada del sistema, el dato a encriptar es multiplicado por una mascara aleatoria de
fase (MAF). Posteriormente, una lente positiva realiza la transformada de Fourier (TF) del
producto entre el objeto a encriptar y la MAF. Luego, la TF de este producto es multiplicado
por otra MAF ubicada en el plano de Fourier de la lente, esta tltima MAF actia como llave
de seguridad. Seguidamente, una segunda lente realiza la TF de la funcién resultante de este
ultimo producto. Finalmente, en el plano de Fourier de la segunda lente se obtiene el dato

encriptado (ver Fig. 2.1).
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MAF2 - Llave Objeto
de sequridad

encriptado

y

1

f
Figura 2.1: Esquema de un sistema de encriptacion 4f. L: lente, f: longitud focal de las lentes,
MAF: mascara aleatoria de fase.

De acuerdo con la configuraciéon mostrada en la Fig.2.1, si consideramos que f(z,y) es el

objeto a encriptar y m(x,y) es la MAF1, el plano de entrada del sistema es,

U()(l’, y) = f(ﬂ?, y)m(x,y) (21)

al iluminar el sistema con una onda plana, como se observa en la Fig. 2.1, la primera
lente realiza la transformada de Fourier de la informacién presente en el plano de entrada

(Ec. 2.1), esta distribucién viene dada por,

Up(u,v) = F(u,v) ® M(u,v) (2.2)

F(u,v) y M(u,v) son las transformadas de Fourier de f(z,y) y m(x,y) respectivamente,
y ® es el operador convolucion. Después, en el plano de Fourier de la primera lente, la
informacion es multiplicada por la MAF2 o llave de seguridad. Finalmente, la segunda lente
realiza la transformada de Fourier de este ultimo producto y en el plano de salida, ubicado

a una distancia 4f del plano de entrada, se obtiene el dato encriptado,
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6(1’, y) = f(—l', —y)m(—w, _y) ® B({L‘, y) (23)

donde B(x,y) es la trasformada de Fourier de la llave de seguridad. El objeto encriptado
contiene informacién tanto de amplitud como de fase (Ec. 2.3), por lo cual para llevar a
cabo el proceso de recuperacion es necesario emplear algin método que permita registrar la

informacion de amplitud y fase.

En la primera implementacion experimental de este sistema, la informacién del dato en-
criptado se registré usando un sistema interferométrico fuera de eje y una pelicula hologréfica
como medio de registro [8]. Esta implementacion requiere de tres brazos de iluminacién. En
el primer brazo se ubica el sistema 4f con la informaciéon a encriptar Fig. 2.1, el segundo
brazo contiene un haz de referencia utilizado para el registro holografico del dato encriptado.
Mientras que el tercer brazo es utilizado para llevar a cabo el proceso de recuperacién. En
este tdltimo brazo se ubica el dato encriptado en el plano de entrada de otro sistema 4f, y
en el plano de Fourier de la primera lente el complejo conjugado de la llave Fig. 2.2. Se
debe mencionar que, generar el complejo conjugado de la llave de seguridad es un proceso
técnicamente complicado, ya que en los esquemas experimentales la llaves mas seguras son

vidrios difusores [9].

Complejo conjugado de la Llave de
sequridad

Objeto encriptado

Huminacion

f'

Figura 2.2: Esquema de recuperacion en un sistema de encriptacién 4f usando el complejo
conjugado de la llave. L: lente, f: longitud focal de las lentes.

Una segunda implementacion, cuya arquitectura estd basada en un interferometro de

20



Mach-Zehnder, permite llevar a cabo el proceso de encriptacién usando holografia digital.
En uno de los brazos de iluminacién del interferémetro se ubica el sistema 4f con la informa-
ci6én a encriptar (brazo objeto), mientras que el otro brazo del sitema contiene una onda de
referencia [10]. El dato encriptado se obtiene a partir del holograma resultante de la interfe-
rencia entre la luz proveniente del brazo objeto y la onda de referencia. Para el registro de
la llave, se debe desmontar el sistema 4f ubicado en el brazo objeto y registrar el holograma
de la méscara utilizada como llave de encriptacién. Para el correcto funcionamiento de este
sistema se usa una MAF con una correlacién de 10um en el plano de entrada, y se utiliza
una lente en lugar de una MAF como llave de seguridad. Estas restricciones se deben a la
falta de ancho de banda del medio de registro empleado y las caracteristicas del sistema
éptico [10]. En este caso, el proceso de recuperacién de la informacién se realiza de forma

digital.

También es posible implementar la arquitectura de encriptacién 4f usando cristales foto-
rrefractivos [11-18]. Aunque en este caso, la implementacién también se realiza por medio de
un interferémetro de Mach-Zehnder, se utiliza un cristal fotorrefractivo en lugar de una cama-
ra digital para registrar la informacién. Sobre el cristal incide el patron correspondiente a la
interferencia entre la onda plana de referencia y el haz del dato encriptado, proveniente del
sistema 4f. Esta distribucion de intensidad genera un campo de cargas espaciales en el cris-
tal debido a la redistribucion de portadores. El campo espacial de cargas resultante produce
una perturbacién del indice refractivo, el cual replica y almacena la informacion encriptada.
Por lo tanto, la informacion encriptada es registrada holograficamente como variaciones del
indice de refraccién dentro del cristal. Para llevar a cabo el proceso de recuperacién, en lugar
de introducir el complejo conjugado de la llave de seguridad (Fig. 2.2), se genera experi-
mentalmente el complejo conjugado del objeto encriptado [11-18]. De esta forma, durante
la desencriptacion se compensan los cambios aleatorios que la llave de seguridad introdujo

durante la encriptacién para lograr la recuperacién de la informacién origina (Fig. 2.3).
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Complejo conjugado del objeto Llave de

encriptado seguridad
y’

_—q
——
Huminacién

1 f f

Figura 2.3: Esquema de recuperacion en un sistema de encriptacién 4f cuando el registro del
dato encriptado se hace a partir de cristales fotorrefractivos. L: lente, f: longitud focal de las
lentes

Esta implementacion presenta algunas ventajas, entre ellas que la llave encriptacién y la
de recuperacion son la misma, y que el proceso de encriptacion y desencriptacion son llevados
a cabo en tiempo real. A pesar de estas ventajas, su implementacién experimental tiene
requerimientos de alineacion y estabilidad elevados debido principalmente a la generaciéon

del complejo conjugado del objeto encriptado [11-18].

En general, la implementacion experimental de la arquitectura de codificacién 4f requiere
de un sistema interferémetrico para el registro de la informacién que contiene el dato encrip-
tado y la llave de seguridad [10, 12, 17]. Por lo tanto, para garantizar el correcto desempeno
del sistema 4f, se hace necesario el uso de dos brazos de iluminacién, uno que contiene el
sistema de encriptacion y el otro que brinda una onda de referencia. Por esta razon, no solo
se tienen altas exigencias en alineacién y estabilidad, sino que ademas se debe disponer de un
area de trabajo que permita implementar el sistema interferometrico y todos los elementos
opticos asociados. Estos requerimientos pueden limitar su potencial aplicacion en desarrollos

de cardcter investigativo y/o practico [8, 10].

Con el proposito de desarrollar una arquitectura con menos exigencias experimentales que
la arquitectura 4f, se propuso la arquitectura de encriptacién éptica basada en el correlador
transformada conjunta JTC (siglas en inglés de: joint transform correlator) [19, 20], sistema

mucho mas compacto, versatil y con requerimientos de alineacion y estabilidad menores a
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los exigidos por el sistema 4f [21, 22].

El sistema JTC se ha estudiado y desarrollado en mayor medida pues es mas propicio
para usos experimentales y presenta mayor potencial para aplicaciones practicas y un alto
desempeno para el procesamiento seguro de informacion. Este sistema presenta una arqui-
tectura que es inherentemente holografica, por lo cual no es necesario el uso de sistemas
interferométricos fuera de eje (brazo de referencia) para el registro del dato encriptado. Por
otro lado, solo se necesita una lente transformadora para llevar a cabo el proceso de encrip-
tacion y en el proceso de recuperacion no se requiere el complejo conjugado de la llave de

seguridad.

2.2. Sistema de encriptaciéon JTC en el dominio de

Fourier

El correlador de transformada conjunta JTC, fue desarrollado por Weaver y Goodman
con el objetivo de llevar a cabo dépticamente el proceso de convolucién entre un par de
funciones [23]. Posteriormente, Nomura y Javidi aprovecharon las ventajas experimentales
presentes en esta arquitectura optica y la emplearon para realizar el proceso de convolucion
entre el producto de un objeto multiplicado por una méscara aleatoria de fase (MAF) con
otra MAF que actia como llave de seguridad [19]. La convolucién éptica entre este par de
funciones produce un patrén aleatorio que contiene la informaciéon del dato encriptado. Este
ultimo dato a su vez contiene la informacién original, a la cual solo se podra acceder si se

conoce la informacion de la llave de seguridad.

El sistema JTC se caracteriza por tener una arquitectura compacta, con bajos requeri-
mientos de alineacion y estabilidad que posibilita una implementacion experimental mucho
mas versatil en comparacion con otros sistemas Opticos de encriptacién. Ademas de esto, el

dato encriptado se obtiene a partir de la intensidad de la transformada de Fourier conjunta
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del objeto y la llave, informaciéon que pueden ser registrada con una camara digital. Como
se explicara en este capitulo, el registro digital permite la implementacion de técnicas de

procesamiento optico-digitales para la eliminacién de informacién no relevante [24].

En este capitulo se presentara el modelo tedrico y la implementacién experimental que
describen el funcionamiento del sistema de encriptacién JTC. Las descripciones presenta-
das en este capitulo serviran de base para la explicacion de las arquitecturas empleadas y

desarrolladas como resultado de la investigacion realizada en este trabajo.

2.3. Descripcion del sistema de encriptacion JTC en el

domino de Fourier

En el criptosistema JTC, la ventana objeto y la ventana llave se ubican en el plano de
entrada del sistema con una separacién determinada, ambas funciones se ponen en contacto
con mascaras aleatorias de fase. La ventana objeto tiene la informacién del dato a encriptar
y la ventana llave en contacto con el difusor genera la llave de seguridad. Una lente es ubi-
cada entre el plano de entrada y el plano de salida, de tal modo que ambos planos queden
ubicados en los puntos focales de dicha lente (Fig. 2.4). En este sistema, a diferencia del 4f,
solo se requiere de una lente transformadora para llevar a cabo el proceso de encriptacion.
Ademas, para el registro del dato encriptado no se requiere de un brazo de referencia, ya que
la configuracion del plano de entrada hace que el sistema sea inherentemente holografico,
debido a esto la implementacién del sistema JTC requiere de menos elementos y presenta
menores requerimientos de estabilidad y alineacién comparada con el 4f. Teniendo presen-
te la configuracion del sistema JTC, en el plano de salida se registra la intensidad de la
transformada de Fourier conjunta o JPS (siglas en inglés de: joint power spectrum) de las
funciones presentes en el plano de entrada [25]. El JPS contiene el dato encriptado y para

su extraccion se debe realizar un proceso de filtrado.
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Céamara CMOS

L

Proyeccion MEL

Ventana llave Ventana objeto

Figura 2.4: Esquema de un sistema de encriptacién JTC. L: lente, f: longitud focal de la
lente, D: difusor, MEL: modulador espacial de luz y 2a: separacion entre las ventanas objeto
y llave.

2.4. Registro y filtrado del dato encriptado

2.4.1. Registro del dato encriptado

Para realizar el proceso de encriptacion en el sistema JTC, se proyectan en un modulador
espacial de luz (MEL) la ventana objeto, la cual contiene la informacién que se desea encrip-
tar, y la ventana llave. Luego, el MEL se pone en contacto con un vidrio difusor que cubre la
informacion proyectada para generar una mascara aleatoria de fase sobre la ventana objeto
y la ventana llave (Fig. 2.4). El drea del difusor en contacto con la ventana llave determina

la informacion de la llave de encriptacién I(z,y).
Considerando f(z,y) = o(x,y)r(x,y) con o(x,y) el objeto a encriptar y r(x,y) la mascara

aleatoria correspondiente al area del difusor que esté en contacto con el objeto, la funcién

transmitancia en el plano de entrada del criptosistema JTC se puede escribir como,
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w(z,y) = f(z,y) @d(x —a,y) + l(z,y) @ 6(x + a,y) (2.4)

® es el operador convolucién y §() es la funcién delta de Dirac. * = a y = —a son
las coordenadas de posicionamiento de la ventana objeto y la ventana llave en el plano de

entrada, respectivamente. En el plano de salida se registra el JPS de la informacién presente

en el plano de entrada (Ec. 2.4) [25], dada por

Lips(v,w) = [F(r,w) + L) + Fl,w) L (v, w)e ™ 1 F* (1, 0) L(v,w)e"™  (2.5)

F(v,w) y L(v,w) son las transformadas de Fourier de f(x,y) y {(z,y) respectivamente,

(v,w) son las coordenadas en el dominio de Fourier y * representa el complejo conjugado.
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Ventana Ventana
llave objeto

C

Figura 2.5: Plano de entrada y espectro conjunto de potencias. a) Intensidad del plano de
entrada (proyeccién en el MEL), b) espectro conjunto de potencias (JPS) experimental de
a) y ¢) ampliacién de un sector de b)

2.4.2. Filtrado del dato encriptado

El JPS (Ec. 2.5) no sélo contienen la informacién relacionado con el dato encriptado,
sino también informacién redundante, como las auto-correlaciones de las ventanas objeto y
llave correspondientes al primer y segundo término en la Ec. 2.5 (Fig. 2.6(a)), y el complejo
conjugado del dato encriptado correspondiente al cuarto término en la Ec. 2.5. Con el objetivo
de obtener unicamente la informacién correspondiente al dato encriptado (tercer término en

la Ec. 2.5), se realiza un proceso de filtrado que permite descartar la informacion redundante.

Para llevar a cabo este proceso de filtrado, se proyectan individualmente la ventana objeto
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y la ventana llave. De esta manera se registra y almacena los términos |F(v,w)|* v |L(v,w)|?
correspondientes a las autocorrelacines del objeto y la llave respectivamente. Posteriormente,

ambas distribuciones (|F(v,w)[* y |L(v,w)|?) se restan del JPS (Ec. 2.5),

Ips(v,w) = F(v,w)L*(v,w)e ™ + F*(v,w) L(v,w)e*™ ™ (2.6)

Para finalizar el proceso de filtrado, se realiza una TF sobre la Ec. 2.6,

i(x,y) = flo,y) @1 (2,y) @ 0(x — 2a,y) + f*(z,y) @ l(z,y) @ 0(x + 2a,y) (2.7)

debido a las funciones exponenciales presentes en la Ec. 2.6, después de realizar la TF se
genera una separacion espacial entre los términos, dada por las funciones delta; que se ven

en la Ec. 2.7 y graficamente en la Fig. 2.6b.

Figura 2.6: Transformada de Fourier del espectro conjunto de potencias. a) TF del
JPS sin restar los términos de intensidad |F (v, w)|? y |L(v,w)[?, y b) TF del JPS después de
restar los términos de intensidad |F(v,w)|* v |L(v,w)|*.

La separacién entre los términos, en la Ec. 2.7, permite descartar el segundo término (Fig.
2.7a). Luego, seleccionando y reposicionando el primer término en las coordenadas (z',y’),

se obtiene,
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(2, y) = flo,y) @1 (2,y) @ 0(x — 2",y — /) (2.8)

finalmente realizando una transformada de Fourier inversa (TFI) a la Ec.2.8, se obtiene

el dato encriptado (Fig. 2.7b).

E(v,w) = F(v,w)L*(v,w)e @ vv) (2.9)

Figura 2.7: Proceso de filtrado y reposicionado. a) Seleccién del dato encriptado y b) dato
encriptado y reposicionado.

Como se mostrara posteriormente en este trabajo, el reposicionamiento espacial del dato
encriptado, en el dltimo paso del proceso de filtrado, permite el desarrollo de métodos de
multiplexado que facilitan el almacenamiento y desencriptado de multiples datos evitando

problemas de superposicion en la recuperacién.
Se debe tener en cuenta que este procedimiento de filtrado se utilizara para la obtencion

del dato encriptado en todos los sistemas empleados y desarrollados como producto de las

investigaciones realizadas en esta tesis doctoral.
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2.5. Registro y filtrado de la llave de encriptacion

El dato encriptado (Ec. 2.9) contiene el producto entre la TF de la informacién del
objeto multiplicado por una méascara aleatoria, y el complejo conjugado de la TF de la llave
de seguridad. Debido a esto, si se realiza una TFI del dato encriptado (Ec. 2.9), buscando
recuperar la informaciéon original que contiene el dato encriptado, se obtiene un patrén
aleatorio debido a la convolucién entre dos patrones aleatorios, y por ende la informacién
permanece encriptada. De acuerdo con lo anterior, no se podra acceder al dato recuperado
sin la informacién de la llave de seguridad. Por consiguiente, para recuperar el objeto original
es necesario multiplicar el dato encriptado (E(v,w)) por la informacién de la TF de la llave

(L(v,w)) y después realizar una TFIL.

2.5.1. Registro del holograma de la TF de la llave

Para obtener la informacién del campo 6ptico L(v,w), se registra el patrén de interfe-
rencia entre una onda plana de referencia y la TF de la llave [21]. Para esto, se implementa

experimentalmente el sistema interferométrico que se muestra en la Fig. 2.8.

Proyeccion MEL

Ventana llave
4 D

Figura 2.8: Esquema experimental para el almacenamiento del holograma de la
TF de la llave. L: lente, D: difusor, SC: sistema de colimacién, DH: divisor de haz, E:
espejo, MEL: modulador espacial de luz y 2a: separacion entre las ventanas objeto y llave.

Este sistema holografico (Fig. 2.8) cuenta con un sistema colimador (SC) que permite
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generar una onda plana a partir de un haz laser. El SC esta compuesto de un filtro espacial, el
cual emplea un objetivo de microscopio y un pinhole (pupila pequena) que permiten expandir
y filtrar el haz emitido por la fuente laser. Después de generar la onda plana a partir del SC,

ésta es dividida en dos haces de iluminacién por medio de un divisor de haz (DH).

Uno de los brazos del sistema permite realizar la TF de la llave de seguridad, mientras
que por el otro viaja una onda plana de referencia. Para hacer el registro holografico de la
llave, en el MEL se proyecta solo la ventana llave, que en contacto con un difusor generar
la llave de seguridad. El espejo E2 (Fig. 2.8), permite combinar en el plano de la camara la
onda plana del brazo de referencia y la TF de la llave, de esta forma se registra el patron de
interferencia entre la TF de la llave y la onda plana.

627ri)\(a1/+6w)

Considerando P(v,w) = como la onda plana de amplitud unitaria proveniente

del brazo de referencia y L(v,w) como la transformada de Fourier de la ventana llave, la

distribucion de intensidad en el plano de la camara viene dada por,

H(rw) = [Pr,w) + |L(v,w)? + L' (v,w)e N 5) (2.10)

+ L(V, w)e—QﬂiA(au-‘rﬁw)

donde A\ es la longitud de onda de la fuente de iluminacién, y v y 3 son los angulos
de incidencia de la onda plana sobre la camara [25, 26]. Estos dngulos se pueden modificar

experimentalmente por medio de los espejos E2 y E3 del brazo de referencia.
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2.5.2. Filtrado de la llave de encriptacion

Como se observa en la Ec. 2.10, el holograma de la llave contiene informacién redundante
que debe ser filtrada para poder llevar a cabo el proceso de recuperacion. En este caso, la

informacion redundante corresponde a los primeros tres términos presentes en la Ec. 2.10.

Realizando un proceso similar al que se llevé a cabo para la extraccion del dato encrip-
tado, es posible obtener la informacién de la llave presente en Ec. 2.10. En este caso, se
12

registra y almacena |P(v,w)|? bloqueando el brazo objeto, mientras que para el registro y

almacenamiento de |L(v,w)|* se bloquea el brazo de referencia. Posteriormente, estas dos

distribuciones se restan a la Ec. 2.10,

H/(V, w) _ L(l/, w)efQﬂ'i)\(aquﬁw) + L*(I/, w)eQﬂ'i/\(au+,Bw) (211)

Ahora, realizando una TF de la Ec. 2.11 es posible obtener una separacién espacial entre
los términos (este proceso genera un resultado similar al mostrado en la Fig. 2.6b y Fig.
2.7). Dicha separacién permite extraer el término que contiene la informacién de la llave.
Finalmente, realizando un TFI sobre el término aislado, se obtiene la llave de encriptacion

posicionada en las coordenadas (z”,y"), la cual corresponde al primer término de la Ec. 2.11,

K(v,w) = L(v,w)e?™ @ vy’ (2.12)
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2.6. Desencriptacion

Para llevar a cabo el proceso de desencriptacion, se debe multiplicar el dato encriptado
(Ec. 2.9) por la informacién de la llave (Ec. 2.10). Por simplicidad, en este caso se realiza el
reposicionado del dato encriptado y la llave en el origen de coordenadas. Por lo tanto, 2’ = 0

yy =0,y2”" =0y y” =0, obteniendo

E'(v,w) = F(v,w)L*(v,w)L(v,w) (2.13)

Ahora, considerando a L(v,w) como una funcién de fase pura, se tiene que L* (v, w)L(v,w) ~

1 [11], y realizando un TFI de la Ec. 2.13, se obtiene el dato recuperado.

D(z,y) = f(x,y) = o(z,y)r(z,y) (2.14)

El modulo cuadrado Ec. 2.14, permite obtener el dato recuperado (Fig. 2.9(d)). Se debe
tener en cuenta que, experimentalmente el dato recuperado contiene ruido aleatorio de corre-
lacién debido a la auto-correlacion de [(x,y) [27], ya que experimentalmente la llave es una
funcion tanto de amplitud como de fase. La degradacion de la imagen debido al ruido puede
ser reducida a partir de técnicas de reduccién de ruido que seran tratadas mas adelante en

este trabajo.
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Figura 2.9: Resultados experimentales de la encriptacién y la desencriptacién. a) Dato ori-
ginal, b) dato encriptado, ¢) informacién de la TF de la llave de seguridad, d) dato desen-

criptado usando la llave correcta L(v,w) y e) dato desencriptado usando una llave incorrecta
L,(v,w).

Por otro lado, cuando se trata de recuperar la informacién encriptada empleando una
llave incorrecta L, (v,w), el producto L*(v,w)L, (v, w) serd un patrén aleatorio y al realizar

la TFI para recuperar la informacién se obtendria,

cw(@,y) = f(z,y) @ "(2,y) @ lu(z,y) (2.15)

en la Ec. 2.15, la correlacion entre las dos funciones aleatorias [*(x,y) ® l,,(z, y) imposi-
bilita la recuperacién de la informacién original (Fig. 2.9¢), mantenido el objeto oculto y de

esta forma corroborando la seguridad del sistema.

Para obtener los resultados experimentales mostrados en la Fig. 2.9, se emple6 un laser
de Helio-Ned6n con una potencia de 20 mW y una longitud de onda A = 632 nm. La longitud
focal de la lente fue de f = 200 mm. Para generar las mascaras aleatorias de fase en el

plano de entrada se usé un vidrio esmerilado o difusor. La ventana objeto y llave fueron
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proyectadas en un modulador espacial de luz HOLOEYE 2002 con un tamano de pixel de 32
pm x 32 pm y una resolucién de 800 x 600 pixeles. Los tamanos de la ventana objeto y llave
fueron de 9,6 mm x 9,6 mm y 3,2 mm x 3,2 mm, respectivamente. La separacion entre ambas
ventanas en el plano de entrada fue de 2a = 4,8 mm. Para el registro de la informacién se
us6 una camara CMOS EO-10012M con una resoluciéon de 3840 x 2748 pixeles y un tamano

de pixel de 1,67 um x 1,67 um.
Los procesos de registro y filtrado del dato encriptado, de la llave de encriptacién y

el procedimiento de recuperacion, presentados en esta seccién, seran implementados en los

demas capitulos de este trabajo.
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Capitulo 3

Sistema de encriptacion de Fourier
fraccionario usando una lente

electro-optica de foco variable

El desarrollo de protocolos 6pticos alternativos de encriptacién es un campo de investiga-
cion activo que busca la implementacién de procesadores dpticos de seguridad que ofrezcan
ventajas sobre los sistemas existentes. Para incrementar la seguridad de los sistemas de co-
dificacion, algunos protocolos han incluido la combinacién de procesos éptico-digitales con
técnicas de autenticacién por huella dactilar [1]. También se han incorporado técnicas de
estenoganografia, las cuales permiten proteger la informacién ocultandola dentro de una
senal portadora sefiuelo que no tiene relaciéon con la informacién original [2, 3]. Ademéds de
estas técnicas, se han realizado modificaciones sobre las arquitecturas de codificacién éptica
que han permitido aumentar la seguridad de los sistemas e incluso reducir la cantidad de
elementos épticos utilizados durante el proceso de encriptacion. Especificamente, dentro de
los sistemas de codificacién de doble mascara de fase, comtinmente conocidos como DRPE
(siglas en inglés de: doble random phase encoding), se tienen implementaciones que mejora-

ran la calidad de la informacién recuperada al ubicar la llave de encriptacion en el brazo de
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referencia [4]; otro sistema de encriptacién alternativo hace uso de la trasformada de Hartley
en combinacién con un interferémetro de Michelson para llevar a cabo el proceso de encrip-
tacion [5]. Asimismo, se han publicado avances en la codificacién de informacién en escala
de grises, datos a color y videos [6-10]; se han introducido técnicas de procesamiento que
permiten la manipulacién de miltiples datos [11-21], y se han reportado trabajos que han
permitido el procesamiento de informacién proveniente de objetos 3D [21, 22]|. Adicional-
mente, la modificacién de algunas arquitecturas de codificacién éptica ha permitido llevar a
cabo procesos de encriptaciéon en diferentes dominios 6pticos haciendo uso de transformadas
de Fresnel [23-25], transformadas de Fourier fraccionaria [26-29], y otras transformaciones

candnicas lineales [5, 32-34].

A pesar de la amplia gama de posibles esquemas de cifrado 6ptico que se han reportado,
todavia existen limitaciones significativas para su adopcién generalizada para la proteccién
de informacién. En general, los métodos de cifrado 6ptico introducen ruido y degradacién a
los datos codificados, requiriendo la aplicacién de protocolos de reduccién de ruido [35, 36] o
el uso de contenedores de informacién para lograr una recuperacion libre de cualquier tipo de
degradacién [37-42]. Por otro lado, las implementaciones experimentales de estos esquemas
tienes altas exigencias experimentales y a veces son poco flexibles; por ejemplo, en el sistema
JTC en el domino de Fourier es complicado cambiar del dominio éptico de encriptacién de

Fourier, al dominio de Fresnel o de Fourier fraccionario.

Una soluciéon a esta ultima dificultad es el desarrollo de un sistema de encriptacion ba-
sado en la transformada de Fourier fraccionaria, este esquema muestra una gran flexibilidad
gracias a las diferentes configuraciones experimentales que se pueden obtener mediante la
transformada fraccionaria [27-29]. El orden fraccionario de la transformada configura el do-
minio 6ptico en el cual se realiza el proceso de encriptacion y al mismo tiempo puede ser
tratado como un pardmetro de seguridad [29]. Es de resaltar que el esquema de encriptacion
en el dominio de Fourier fraccionario mantiene una configuracién similar al sistema JTC en el

dominio 6ptico de Fourier, y por ende hereda todas sus caracteristicas béasicas de seguridad.

Teniendo presente las ventajas que presenta el sistema de encriptacién de transforma-

40



da conjunta en el domino de Fourier fraccionario o FrJTC( siglas en inglés de: fractional
joint transfomr correlator); y con el objetivo de aportar al desarrollo de arquitecturas de
codificacién éptica con potencial aplicacién en implementaciones de cardcter investigativo
y practico, en este capitulo se desarrolla una arquitectura FrJTC que permite la modifi-
cacion dinamica del orden fraccionario, y por lo tanto del dominio éptico de encriptacion
usando una lente electro-6ptica de foco variable (LEFV). La modificacién electrénica de la
longitud focal de la lente permite operar el sistema de codificacién en los dominios épticos
de Fourier, Fresnel y Fourier fraccionario. En este caso, a diferencia de los trabajos ya re-
portados [26, 27, 29], el cambio en el orden fraccionario de la transformada no requiere de
desplazadores mecanicos, lo que reduce los requerimientos de alineacion y estabilidad de la
configuracion. Otra ventaja que presenta el uso de la LEFV en esta implementacion, radica
en la posibilidad de cambiar la longitud focal de la LEFV, manteniendo un calidad éptica
estable, con una rapidez significativa y un rendimiento constante en comparacién con los

esquemas convencionales [26, 27, 29].

Teniendo presente las ideas mencionadas, en este capitulo se presenta la implementacion
del sistema de encriptacién FrJTC usando una LEFV, y se analiza su desempeno median-
te simulaciones computacionales y su posterior implementacién experimental. Los estudios
llevados a cabo en este trabajo permiten establecer la tolerancia al cifrado-descifrado con
diferentes longitudes focales de la LEFV. Ademds, se realiza un protocolo de multiplexado
basado en la variacion de la longitud focal de la LEFV. Estos resultados muestran la fle-
xibilidad y la capacidad del sistema FrJTC para proteger informacion. Los procedimientos
tedricos y resultados experimentales que se presentan a continuacion fueron publicados en el

marco de las investigaciones realizadas en este trabajo de doctorado [30].
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3.1. Sistema de encriptacién FrJTC usando una lente

electro-6ptica de foco variable

En el sistema FrJTC se proyectan en el plano de entrada las ventanas objeto y llave
en contacto con un difusor, separadas una distancia 2b, tal como se observa en la Fig. 3.1.
Ademas, una LEFV se ubicada entre los planos de entrada y salida. En general, en este
sistema los planos de entrada y salida no estan ubicados en los puntos focales de la LEFV,
cuando la posicion de los planos de entrada y registro coinciden con los puntos focales de la

LEFV, el sistema de encriptacién FrJTC es equivalente al JTC en el domino de Fourier.

De acuerdo con la configuracién experimental del sistema de encriptacion FrJTC, en el
plano de salida se registra la intensidad de la transformada de Fourier fraccionaria conjunta
de la informacién proyectada en el plano de entrada o JFrPD (siglas en inglés de: joint
fractional power distribution). El JErPD contiene el dato encriptado e informacién extra
que debe ser filtrada para garantizar la seguridad de los datos encriptados [31]. Para llevar
a cabo el proceso de recuperacion, es necesario tener la informacién del dato encriptado,
el orden fraccionario de la transformada y la informaciéon de la llave de encriptacion. El
dato encriptado se extrae del JFrPD, mientras que el orden fraccionario de la transformada
dependera de las distancias entre el plano de entrada y la LEFV, la distancia entre la LEFV
y el plano de salida, y la longitud focal de la LEFV. Ademads, para obtener la informacién

de la llave es necesario emplear un sistema interferométrico fuera de eje.

En las primeras implementaciones experimentales del sistema FrJTC, el orden fracciona-
rio era modificado a partir de desplazamientos mecéanicos de la lente, este proceso introduce
problemas de alineacién, estabilidad y reduce la rapidez con la que se puede modificar el
orden fraccionario. Para solventar esta dificultad, en este trabajo se usa la LEFV con el
fin de evitar la incorporacion de desplazadores mecanicos para la modificacién del orden
fraccionario, con lo cual se reducen los efectos de inestabilidad y pérdida de alineacion que
sufren los sistemas FrJTC convencionales. Ademas, de contar con la calidad éptica estable,

la rapidez significativa y el rendimiento constante de la LEFV. De manera general, una
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LEFV es un dispositivo opto-electréonico controlado por una corriente eléctrica inducida que
se compone de una camara llena de un polimero translicido en contacto con una membra-
na flexible. Esta membrana esta rodeada por un electrodo anular que cambia su radio de
acuerdo con la intensidad de la corriente inducida, este cambio introduce variaciones en la
potencia 6ptica de la lente y por ende en la longitud focal [43]. A su vez, como se mencioné
anteriormente, la modificacion de la longitud focal de la lente genera un cambio en el orden
fraccionario [27-29]. Las lentes electro-dpticas se han utilizado ampliamente en aplicaciones
que van desde la tomografia de coherencia dptica [44], caracterizacién de elementos pti-
cos [45], hasta la medida de propiedades 6pticas no lineales [46] y pulsos ultra cortos [47].
Incluso, aportes anteriores aprovecharon las propiedades de la LEFV para implementar una

mascara de fase que podia modificarse dindmicamente [48].

A continuacién se presenta la descripcién tedrica del sistema de encriptacién FrJTC

basado en una LEFV.

3.2. Proceso de encriptacion

Para llevar a cabo el proceso de codificacion 6ptica, se proyectan en un modulador espacial
de luz (MEL) la ventana objeto, la cual contiene el dato a encriptar, y la ventana llave como
se muestra en la Fig. 3.1. La ventana llave es un cuadrado blanco que limita el tamano
de la llave de encriptacién. Un difusor (experimentalmente un vidrio esmerilado) se pone en
contacto con el MEL cubriendo la informacion proyectada y generando una mascara aleatoria
de fase sobre cada ventana. El area del difusor en contacto con la ventana llave genera la

llave de encriptacion.
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Camara CMOS

Onda plana
—

Ventana llave  Objeto

A

Figura 3.1: Esquema experimental de un sistema de encriptacién JTC en el dominio de
Fourier fraccionario. D: difusor, d; : distancia plano de entrada-LEFV, ds : distancia plano
de registro-LEFV, LEFV: lente electro-optica de foco variable, MEL: modulador espacial de
luz y 2b : separacion entre las ventanas objeto y llave.

’ Proyeccion MEL

De acuerdo con lo anterior, el plano de entrada del sistema de encriptacion FrJTC viene

dado por,

e(r,y) = ma{c(z,y)} + Ta{l(z,y)} (3.1)

donde ¢(z,y) = o(z,y)r(z,y), con o(x,y) el objeto a encriptar, r(x,y) una mascara alea-
toria de fase (MAF), I(z,y) es la MAF que representa la llave de encriptacion, 2b es la
separacién entre las ventanas en el plano de entrada, 7 es el operador de traslacién fraccio-
nario que establece la posicion de las ventanas objeto y llave en el plano de entrada, y « es
el orden fraccionario [29, 49, 50]. La combinacién de la propagacion en el espacio libre de la
informacién entre el plano de entrada y la LEFV (d;), la longitud focal de la LEFV (f) para
una determinada corriente y la propagacion en el espacio libre de la luz entre el plano de la
LEFV y el plano de salida (dy), determinan el orden fraccionario « de la transformada frac-
cionaria en el plano de la cdmara (ver Fig.3.1). En términos de las variables experimentales

el orden fraccionario viene dado por [29, 51, 52].
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Qu = arc cos <\/(d1 — J;)(dQ — f>> (3.2)

Sidy = dy = f, entonces a = 7/2 y se tiene el caso particular del sistema de encriptacién
JTC en el dominio 6ptico de Fourier [29, 50]. Debido a que el orden fraccionario o depende
de la variacién de la longitud focal de la LEFV (Ec.3.2), solamente es necesario introducir
variaciones de corriente eléctrica sobra la LEFV para conseguir una modificacién en su
longitud focal y de esta forma se estard realizando un cambio en el orden fraccionario de
la transformada, esto garantiza que las condiciones de alineacién y estabilidad del sistema
no se vean afectadas. En particular, para obtener los resultados experimentales, se utilizo el

modelo de LEFV EL-16-40-TC-VIS-20D (Optotune Switzerland AG, Switzerland) [53].

Para obtener el dato encriptado, en el plano de la camara se registra el JErPD de la
entrada (Ec.3.1), que corresponde a la intensidad de la transformada fraccionaria conjunta

de la informacién proyectada en el plano de entrada,

L(v.w) = lca(v,w)* + [la(v,w)[*

+ Ca(V, w)lZ(u, w)€4m’bucsc(a) + CZ(I/, w)la(y, w)€—4m‘by csc(a) (33)

donde ¢, (v,w) v lo(v,w) son las transformadas de Fourier fraccionarias (TFFrs) de orden
a de ¢(x,y) v l(z,y), respectivamente. x representa el complejo conjugado y csc() es la
funcion trigonométrica cosecante. Después de realizar el registro del JFrPD, se realiza el
mismo procedimiento de filtrado presentado en la Seccién 2.4.2, con lo que se obtiene el dato

encriptado.

Eqo(v,w) = co(v, w)l: (v, w) exp2mib(va’ + wy') cse(a)] (3.4)
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Como se observa en la Ec. 3.4, el dato encriptado depende del orden fraccionario de la
transformada. Por lo tanto, para llevar a cabo el proceso de recuperacién, ademas de ser
necesaria la informacién de la llave de seguridad, se requiere el mismo orden fraccionario

usado en el proceso de encriptacion.

3.3. Registro de la informacion de la llave

Para el registro experimental de la informacién de la llave de ecnriptacién se implementa

el sistema hologréfico fuera de eje (Fig. 3.2) [29].

Proyeccion MEL

Figura 3.2: Esquema experimental para el registro de la informaciéon de la llave. D: difusor,
SC: sistema de colimacion, MEL: modulador espacial de luz, DH: divisor de haz, LEFV:
lente electro-optica de foco variable y E: espejo.

Este sistema cuenta con dos brazos de iluminacion, en uno de ellos se ubica el sistema de
encriptacién FrJTC (Fig. 3.1) y en el otro una onda plana de referencia de amplitud unitaria,

dada por,

P(v,w) = exp[2miA(v cos a + w cos ()] (3.5)
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A es la longitud de onda de la luz incidente, cosa y cos 8 son los cosenos directores de
la onda en el plano de registro [54, 55]. En este caso, se proyecta en el MEL tnicamente la
ventana de la llave; por lo tanto, en el plano de la camara se registra el holograma resultante

de la interferencia entre la onda plana y la TFFr de la llave de seguridad.

H,(v,w) = |P(r,w)|* + [la(v,w)|* + l4(v, w) exp[—2mi (v cos a + w cos 3)]

+ 12 (v,w)exp[2miA(v cos a + w cos ()] (3.6)

Después de realizar el registro holografico, se realiza un proceso de filtrado similar al
expuesto en la Seccién 2.5.2, este proceso permite extraer la informacién de la llave, la cual

es posicionada en las coordenadas (z/,y').

Ko(v,w) = l,(v,w) exp2mib(va’ + wy')] (3.7)

3.4. Proceso de desencriptacion en el sistema FrJTC

Para recuperar la informacién original, un usuario autorizado debe multiplicar el dato
encriptado (Ec. 3.4) por la informacién de la llave de encriptacién (Ec. 3.7). Cuando ambos

datos son reposicionados en el origen de coordenadas, su producto toma la forma,

D, (v,w) = co(v,w)l(v,w)la(v,w) (3.8)

si se considera [, (v, w) como una funcién pura de fase, entonces l, (v, w)l% (v,w) ~ 1 [56].
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Teniendo en cuenta esta aproximacion y realizando un TFFr inversa de orden « sobre el
campo representado por la Ec. 3.8, se obtiene el dato original multiplicado por la méscara

aleatoria de fase r(z,y).

d(z,y) = oz, y)r(z,y) (3.9)

El dato recuperado corresponde al médulo cuadrado de la Ec.3.9. Como se observa en el
desarrollo tedrico anterior, para lograr una correcta recuperacién de la informacion, ademés
del conocimiento del dato encriptado y la informacién de la llave, se debe conocer el or-
den fraccionario correcto. Por lo tanto, el orden fraccionario representa una llave extra de

seguridad en el sistema de encriptacién FrJTC [29].

3.5. Resultados

3.5.1. Resultados numéricos

Para analizar el funcionamiento del sistema FrJTC usando la LEFV se desarrolld6 un
sistema Optico de codificacién FrJTC digital, este sistema permite analizar digitalmente el
comportamiento del criptosistema cuando se modifican sus parametros, permitiendo optimi-

zar y determinar su comportamiento para su posterior implementacién experimental.

En esta simulacién se empleé un plano de entrada con una resolucién de 4000 pixeles
x 4000 pixeles, cada pixel con un tamano de 8 pum x 8 um y una fuente de iluminacién
monocromatica de longitud de onda de 532 nm. La resoluciéon de la ventana objeto y la
ventana llave fue de 600 pixeles x 600 pixeles, con una separacién entre ventanas de 2b = 800
pixeles. Se implement6 una MAF uniformemente distribuida con una resoluciéon de 4000

pixeles x 4000 pixeles. Se usé una LEFV con una pupila circular de un diametro de 2000
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pixeles (16 mm), ubicada a una distancia de 12 cm del plano de entrada y a 24 ¢m del plano

de registro.

Para verificar el correcto funcionamiento de la LEFV dentro del sistema 6ptico, se llevo
a cabo el proceso de encriptacién y recuperacion para todo el rango de potencias épticas de
la LEFV, en este caso desde —6 D hasta 6 D. Posteriormente, la calidad del dato recuperado
se comparé con el dato original a partir de la métrica del coeficiente de correlacién (CC),

definido asi,

>0 2y Uay = D)(Bay — R)

cC =
V(550 = 12) (2.5, 1y — 77

(3.10)

donde (z,y) son las coordenadas de los pixeles, I es el dato recuperado, R el objeto
de entrada, I y R son los valores medios del objeto desencriptado v el objeto de entrada,

respectivamente.

—_

e =
o oo
}
1

Coeficiente de correlacion (CC)

04- 1
02- 1
0
i 4 2 0 2 4 b
Potencia dptica (D)

Figura 3.3: CC entre un objeto recuperado, después del proceso de encriptacién y desencrip-
tacion, y su correspondiente objeto original en funcién de la potencia éptica

En la Fig.3.3, se puede observar que la calidad del dato recuperado, después del proceso

de encriptacion y desencriptacion, no varia significativamente con los cambios en la potencia
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optica de la LEFV. Este comportamiento permite concluir que es posible llevar a cabo el
proceso de encriptacién y desencriptacion para todo el rango de potencias 6pticas de la
LEFYV sin perder la calidad en el dato recuperado.

Objeto de entrada

Objetos encriptados

6D 3D 0D 3D 6D

Objetos desencriptados

6 D 3D 0D 3D 6D

CC=0.7152 CC=0.6984 CC=0.7460 CC=0.7359  CC=0.6283

Figura 3.4: Encriptacién numerica con su correspondiente recuperacion para diferentes po-
tencias opticas de la LEFV

La Fig. 3.4 muestra la intensidad del dato encriptado, esta corresponde a un patréon
aleatorio a partir del cual no se puede reconocer la informacién original. Por otro lado,
después de llevar a cabo el proceso de desencriptaciéon se obtiene el objeto recuperado, el cual
exhibe la informacién original. Los resultados mostrados en Fig.3.4 demuestran que, aunque
hay algunas fluctuaciones en el CC, la diferencia de calidad para los datos encriptados y
recuperados con diferentes potencias 6pticas es muy pequena, confirmando que dentro del
rango analizado es posible llevar a cabo de forma exitosa los procesos de encriptacién y

recuperacion.

Ademas del estudio anterior, se analiz6 la tolerancia del proceso de desencriptacién cuan-
do la longitud focal empleada durante el proceso de encriptacién difiere de la usada para
registrar la llave de encriptacion. Se debe destacar que, debido a que el orden fraccionario
depende de la longitud focal de la LEFV, entre menor sea la tolerancia de recuperacién ma-

yor serd la seguridad que brinda el orden fraccionario como parametro extra de seguridad.
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En la practica, el cambio de fase introducido por la LEFV es inversamente proporcional a

la longitud focal de la lente, y puede ser modelado por la funcién de fase de una lente,

™

L(z1,y1) = exp {iA— (27 + y%)} (3.11)

donde f = 1/P es la longitud focal de la LEFV, P es la potencia éptica de la lente en
dioptrias (D) y A es la longitud de onda del haz de iluminacién. De acuerdo con la ecuacién
Ec.3.11, cuando se tiene distancias focal cortas para la LEFV (potencias épticas grandes) se
induce grandes cambios en la fase de la lente. Por el contrario, cuando se tiene longitudes
focal largas para la LEFV (potencias 6pticas pequenas) se inducen pequenos cambios en la
fase de la lente. Con el objetivo de probar estas aseveraciones y comprender el funcionamiento
de la LEFV dentro del sistema de codificacion, se realizé el proceso de encriptacién de un
mismo objeto para distancias focales cortas y largas. Posteriormente, se realiza el proceso
de desencriptacion, para ambos casos utilizando la informacion de las llaves registradas para
diferentes longitudes focales. Después, se calcula el CC entre el objeto recuperado con la
informacion de la llave correcta y el recuperado con la informacion de las llave registradas

para diferentes longitudes focales.
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Figura 3.5: Coeficiente de correlacion entre el objeto recuperado usando la llave correcta y
el que se recupera cuando se usan llaves registradas con diferentes longitudes focales de la
LEFV: a) objeto encriptado para una focal de —0,211 m (—4,74 D) y b) objeto encriptado
para una focal de —0,670 m (—1,49 D)
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Los resultados presentes en la Fig. 3.5 corroboran el comportamiento esperado. Se observa
que, para el caso del objeto encriptado con una focal de la LEFV de —0,211 m, la tolerancia
a la desencriptacion es aproximadamente de 0,002 m con respecto a la focal usada para el
registro de la llave correcta de encriptacion; mientras que, para el objeto encriptado con una
focal de —0,670 m la tolerancia es cercana a los 0,070 m. Estos resultados permiten establecer,
ademas del rango de seguridad que puede presentar la longitud focal como parametro extra de
seguridad, el minimo cambio en la longitud focal de la LEFV que asegura la obtencion de dos
llaves diferentes, garantizando que dos objetos, encriptados con la misma MAF y diferente
distancia focal, no puedan ser recuperados con la misma llave. Este hecho es importante en

los proceso de manipulacién de multiples datos.

Los resultados numéricos obtenidos permiten establecer los pardametros minimos que po-
sibilitan el desarrollo experimental del esquema y son parte fundamental para su implemen-
tacion experimental. A continuacién se presentan los resultados obtenidos a partir de la

implementacion experimental del esquema FrJTC usando una LEFV.

3.5.2. Resultados experimentales

Los resultados experimentales que se muestran a continuacién fueron obtenidos con el
sistema experimental mostrado en la Fig. 3.2. La fuente de iluminacién utilizada fue un laser
JDS UNIPHASE 1135 con una longitud de onda A = 632 nm y una potencia de 20 mW. El
medio de registro fue una cdmara CMOS EO-10012M con una tamano de pixel de 1,6 um x
1,6 um y una resolucion de 3840 x 2848 pixeles. Como sistema de proyeccién se utilizo un
MEI Holoeye 2002, con un tamano de pixel de 32 ym x 32 pm, una resolucién de 800 x 600
pixeles y un area de proyeccion de 25,6 mm x 19,2 mm. El tamano de la ventana objeto fue
de 9,6 mm x 9,6 mm, mientras que el tamano de la ventana llave fue 3,2 mm x 3,2 mm, la
separacién entre ventas fue 2b = 4,8 mm. Se uso6 el modelo de LEFV EL-16-40-TC-VIS-20D
con un rango de potencia éptica de —10 D hasta +10 D, una apertura de 16 mm y una

respuesta de alrededor de 25 ms [53].
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El correcto funcionamiento del sistema 6ptico esta ligado a la correcta medicion de la
longitud focal inducida en la LEFV, debido a esto es necesario realizar una calibracién de
la lente LEFV. Estudios anteriores han demostrado que el comportamiento de la lente en
funcién de la variacién en la distancia focal presenta una respuesta tipo histéreis [57, 58],
debido a esto, es posible tener méas de una potencia optica para el mismo valor de corriente
inducida sobre la LEFV, dependiendo de la ruta de corriente creciente o decreciente que
se siga. Para evitar este efecto de histéresis, el cual podria comprometer la seguridad del
sistema, la LEFV es calibrada usando el método propuesto por Torres-Sepilveda et. al [58].
Empleando este método, la LEFV es calibrada para un rango de potencias de [—6,6] D.
El proceso de calibracién fue llevado a cabo en un simulador visual [58, 59], el cual consta
de un sensor Hartmann-Shack (SHS) que mide las aberraciones dpticas, en particular el
desenfoque. En este caso, el método de calibracién consiste en inducir un corriente eléctrica
sobre la LEFV en pasos de 5 mA, desde 100 mA hasta —100 mA. Para cada cambio en la
corriente las aberraciones son medidas por el SHS 6 veces, esto permite obtener una relacién
entre la corriente inducida y el coeficiente de Zernike (CZ) asociado al desenfoque. Después
de obtener el CZ, se determina el inverso de la potencia éptica y, a partir de ésta, se determina
la longitud focal inducida en la LEFV, que sera usada para establecer el orden fraccionario

a de la transformada (Ec.3.2).
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Figura 3.6: Curva de calibracién de la LEFV
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La curva de calibracién de la LEFV (Fig.3.6), obtenida a partir del protocolo descrito en
el parrafo anterior, evita el comportamiento tipo histéresis. En la Fig. 3.6 se observa que,
bajo esta calibracion la potencia Optica presenta un comportamiento lineal en el rango de
[—6,6] D, mientras que la longitud focal presenta el comportamiento hiperbdlico esperado
para la las lentes. Ademas, se puede notar que para una corriente de —5 mA se tiene una
comportamiento asintotico, esto indica que cerca de este valor de corriente la longitud focal
de la LEFV sufre cambios abruptos que deben ser tenidos en cuenta al momento de su

implementacion experimental.

Después de la calibracion, las caracteristicas de la LEFV se analizan experimentalmente
dentro del esquema de encriptacion. En primer lugar, usando el mismo difusor, se realiza el
proceso de codificacion y recuperacion de un objeto para diferentes corrientes inducidas en
un rango de operacion de la LEFV de —60 mA a 60 mA, bajo las condiciones de calibracién
ya mencionadas, dentro de este rango de corriente la potencia 6ptica de la LEFV sigue una
tendencia lineal. Posteriormente, la calidad del dato recuperado es comparada con el dato

original a partir de la métrica del coeficiente de correlacién (CC) Ec. (3.7).

o
o

wF

Coeficiente de correlacion

T
1

0.4

L 1 i

-2 0 2 4
Potencia optica (D)

o
A

Figura 3.7: CC experimental entre un objeto recuperado, después de los procesos de encrip-
tacion y desencriptacion, con su correspondiente objeto original en funcion de la potencia
Optica

o4



Como se observa en la Fig. 3.7, el CC no varia significativamente en el rango de potencias
Opticas de operacion de la LEFV, y por lo tanto, en este intervalo de operacién la calidad del
objeto recuperado permanece constante. Estos resultados experimentales validan y corrobo-
ran los resultados numéricos presentado en la seccion anterior. Los resultados expuestos en

la curva de correlacién (Fig.3.7) se pueden visualizar en la Fig. 3.8.

Objeto de entrada

Objetos encriptados

-3.58 D 1.64D -0.37 D 1.74 3.55D
Objetos desencriptados

-0.37D

-3.58 D 64D D 3.55 D
CC=0.4978 CC=0.5811 CC=0.6371 CC=0.5987 CC=0.4859

Figura 3.8: Encriptacion experimental con su correspondiente recuperacion para diferentes
potencias 6pticas de la LEFV

Se nota que, a pesar de la presencia de ruido inherente a los procesos de encriptacion
y recuperacién experiemental, la calidad de la imagen varia muy poco en todo el rango
de operacién (ver Fig. 3.8). Ademds, se observa que tanto el dato recuperado como el da-

to encriptado estdn en concordancia con los resultados obtenidos numéricamente (Seccién

3.5.1).

Por otro lado, considerando la relacion inversa entre la fase y la longitud focal de la LEFV|

y con el proposito de corroborar los resultados numéricos expuestos en la seccion anterior, se
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realizé el proceso de encriptacion de un dato para diferentes longitudes focales largas y cortas
de la LEFV. Posteriormente, se llevé a cabo el proceso de recuperacién con la informacién
de las llaves registradas para diferentes focales de la LEFV y se calculé el coeficiente de
correlacién entre el dato recuperado con la informacién de la llave correcta, registrada en
la misma longitud focal que el dato encriptado, y el dato recuperado con llaves registradas
para diferentes longitudes focales de la LEFV. Esto permitié establecer la tolerancia a la

desencriptacion con relacion a la longitud focal de la LEFV.
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Figura 3.9: Coeficiente de correlacion entre el objeto recuperado usando la llave correcta y
el que se recupera cuando se usan llaves registradas con diferentes longitudes focales de la
LEFV: a) objeto encriptado para una focal de —0,205 m (—4,88 D) y b) objeto encriptado
para una focal de —0,650 m (—1,54 D)

Los resultados experimentales mostrados en la Fig. 3.9 son consistentes con los resultados
numéricos presentes en la Fig. 3.5. Como se observa, cuando un objeto es encriptado usando
una longitud focal para la LEFV de —0,205 m (—4,88 D) (Fig. 3.9(a)), la tolerancia a la
desencriptacién es aproximadamente de 0,015. Por otro lado, cuando se usa una longitud
focal de —0,650 m (1,54 D), la tolerancia a la desencriptacién es cerca de 0,15 m. Se puede
concluir que la tolerancia es menor para longitudes focales cortas de la LEFV. Como se
menciond anteriormente, esta tolerancia representa el minimo cambio que se debe hacer en
la longitud focal para asegurar que después de encriptar un par de objetos con longitudes

focales diferentes no sea posible recuperar uno de ellos con la llave del otro (ver Fig.3.10).
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(b) (€  (d)

Figura 3.10: Desencriptacién de un dato usando la llave correcta y usando llaves registradas
para diferentes longitudes focales de la LEFV: a) Objeto original a encriptar con una longitud
focal de —0,205 m. Dato recuperado con llaves registradas usando una longitud focal de: b)
—0,229 m ¢) —0,205 m y d) —0,186 m

En las Figs. 3.10(b) y (d) se observa que cuando el proceso de recuperacion se hace con
una llave registrada por encima del rango de tolerancias, para longitudes focales cortas, no es
posible recuperar la informaciéon encriptada. Por otro lado, cuando el proceso de recuperacion

se lleva a cabo con la llave correcta la informacién es recuperada (ver fig.3.10(c)).
El anélisis de la tolerancia a la desencriptacion permite establecer las condiciones expe-

rimentales para el desarrollo de protocolos de manipulacion de multiples datos, como el que

se presenta a continuacion.
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3.5.3. Encriptacién de multiples datos

El desarrollo de protocolos que permitan el procesamiento seguro de multiples datos
requiere de la implementacién de técnicas de multiplexado. Con estas técnicas se puede
almacenar multiples datos en un solo paquete, de manera que cuando se realice el proceso
de recuperacion sea posible acceder de manera individual a cada uno de los datos contenidos
dentro del paquete. Dentro del campo de la manipulacion segura a partir de medios 6pticos,
el proceso de multiplexado consiste en combinar multiples datos encriptados en un solo
dato de campo éptico de manera reversible [13-20], lo que permite que, al momento de la

recuperacion, se pueda acceder a cada uno de los datos de manera individual.

Los diversos parametros que poseen los sistemas épticos de encriptacion han permitido el
desarrollado diferentes métodos de multiplexados. Por ejemplo, la combinacion de diferentes
longitudes de onda [13, 14], variaciones en la polarizacién del haz de iluminacién [15], la

rotacién de la méscara que genera la llave de encriptacién [17], entre otros.

En este caso, se usard el cambio en la longitud focal de la LEFV como parametro para
llevar a cabo el proceso de multiplexado. En este trabajo, se realiza el proceso de multiple-
xado usando el rango de longitudes focales cortas, ya que como se observa en los resultados
mostrados en las Figs.3.5 y 3.9, la tolerancia a la desncriptacién es menor. Es de resaltar
que gracias a que en este rango se tienen tolerancias pequenas, es posible multiplexar mayor
cantidad de objetos, ya que los cambios necesarios en la longitud focal de la LEFV para

generar diferentes llaves son pequenos, lo que conlleva a tener muchas mas llaves.

Para verificar el protocolo de manipulacién de multiples datos se encriptaron y multiple-

xaron los objetos G, O y F, siguiendo el procedimiento que se describe a continuacion:
1. Cada objeto es encriptado usando una longitud focal diferente para la LEFV. De esta

manera, el orden fraccionario es diferente para cada dato.

2. Se registra la llave de encriptacion para las diferentes longitudes focales de la LEFV
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usadas al momento de encriptar los datos.

3. Todos los datos encriptados con los diferentes ordenes fraccionarios, son multiplexados

en un solo paquete.

4. Los usuarios autorizados solo pueden acceder a la informacién correspondiente a su

llave y orden fraccionario.

En general, el multiplexado de IV datos encriptados y reposicionados en las coordenadas

(xs,ys), viene dado por la siguiente expresion,

M(v,w) = Z Ca, (V, W), (v, w) exp[2mib(va + wys) csc(as)) (3.12)

donde, s = 1,2,3...N , l,,(v,w) representa la informacion de la llave que se debe poseer
para poder recuperar el dato encriptado con el orden fraccionario o, el cual es modificado a
partir del cambio de longitud focal de la LEFV. Por lo tanto, un usuario con la informacién
de la llave s-ésima, podra acceder tiinicamente a la informacion encriptada relacionada con

el del dato s-ésimo, obteniendo

My (z,y) = S(zs,ys) + Y Rlaw, ) (3.13)

donde S(zs,ys) es el dato recuperado y R(zg,yx) es el ruido correspondiente los datos
no desencriptados. Como consecuencia del proceso de filtrado y reposicionamiento, en la Ec.
3.13, el dato recuperado se posiciona en las coordenadas (xs,ys), mientras que el ruido se
ubica en las coordenadas (z,yx) con s # k. Lo anterior garantiza que, después del proceso
de desencriptacién, el ruido de los datos no recuperados no se superponga con la informacién

recuperada Fig.(3.11).
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(9) (h)

Figura 3.11: Protocolo de encriptaciéon de multiples datos: objetos de entrada a encriptar
usando longitudes focales de la LEFV de (a) —0,229 m,(b) —0,205 m y (c¢)—0, 186 m.
Recuperacion de los datos de usando llaves registradas para longitudes focales de la LEFV
de (d) —0,229 m,(e) —0,211 m, (f) —0,205 m, (g) —0,199 m y (h)—0,186 m

Cuando el proceso de recuperacion se realiza con llaves registradas por encima del rango
de tolerancia, solo uno de los objetos es recuperado, mientras que los demés permanecen
encriptados y aparecen en el plano de recuperacion como ruido (Figs. 3.11(d),(f) y(h)). Por
otro lado, cuando el proceso de recuperacion se lleva a acabo con una llave registrada para
una longitud focal de la LEFV entre las longitudes focales de la LEFV usadas para el registro
de dos datos, es posible recuperar ambos objetos con degradacién, tal como se observa en las
Figs. 3.11(e) y (g). Este comportamiento es tipico de este tipo de esquemas de encriptacion
y debe ser tenido en cuenta al momento de la implementacién de protocolos de seguridad

que involucren multiples datos.
Es importante resaltar que para llevar a cabo el proceso de multiplexado, solo es necesario

cambiar la corriente eléctrica inducida en la LEFV. Gracias a esto, se tiene una mayor

rapidez en el registro de la informacion, y los requisitos de estabilidad y alineacion para
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el funcionamiento exitoso de este esquema de encriptacién se reducen en comparacién con
otras configuraciones experimentales [29, 60, 61]. En consecuencia, la configuracién de cifrado
presentada en este trabajo puede considerarse como una alternativa con gran potencial para

el desarrollo de sistemas de seguridad que puedan ser usados en aplicaciones de uso masivo.

3.6. Conclusiones

Los resultados numéricos y experimentales demuestran la viabilidad y la aplicabilidad de
un sistema éptico de encriptacion en el dominio de Fourier fraccionario utilizando un LEFV
en lugar de una lente de foco fijo. El uso de la LEFV en la implementacion experimental
del sistema de encriptacion FrJTC elimina la necesidad de un desplazador mecanico para
modificar las distancias entre planos, y por ende el orden fraccionario de la transformada,
reduciendo los requerimientos de estabilidad y alineacion y mejorando la versatilidad del
sistema. Asimismo, la rdapida respuesta a los cambios de corriente que presenta la LEFV
permite cambiar rdpidamente la longitud focal de la LEFV, y por lo tanto el orden fraccio-
nario, agilizando el proceso de registro del dato encriptado y de la informacion de la llave de

seguridad.

Es importante tener presente que la LEFV debe estar correctamente caracterizada, debi-
do al comportamiento tipo histéresis que presenta la potencia ptica y/o la fase de la LEFV
con relacién a la corriente que se induce sobre la LEFV para producir los cambios en la lon-
gitud focal. Este comportamiento tipo histéresis debe ser evitado, tal como se muestra en la
calibracién de la lente, ya que podria introducir algunas incertidumbres en el orden fraccio-
nario alterando la seguridad que brinda este parametro. Ademas, una calibracién incorrecta
de la LEFV podria afectar el rendimiento de el sistema en los procesos de multiplexacién de

datos.

Los resultados muestran que dentro de todo el rango de operacion de la LEFV es posible

llevar a cabo el proceso de cifrado y recuperacién de manera exitosa. Ademas, la métrica
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del coeficiente de correlacion corrobora que dentro del rango de operacién de la LEFV no se

presentan cambios considerables en la calidad de los datos recuperados.

Adicionalmente, se demuestra la tolerancia a la desencriptacion usando llaves de encrip-
tacion registradas para diferentes longitudes focales de la LEFV. En particular, se corrobora
que para longitudes focales cortas se tiene una menor tolerancia a la desencriptacion, lo que
a su vez hace posible multiplexar una mayor cantidades de datos encriptados. Los resulta-
dos del analisis de tolerancia a la desencriptacién permiten la aplicacion de un protocolo de

cifrado multiusuario.

Esta primera demostracion de un esquema DRPE fraccionario utilizando un LEFV podra
ser el punto de partida para la impementacion de este tipo de esquemas en aplicaciones practi-
cas o experimentales enfocadas en la manipulacion segura de informacion a través de medios
opticos. Cabe resaltar que este sistema de encriptacién presenta una alta flexibilidad, ya que
puede ser configurado para que incorpore transformadas de Fourier, Fourier fraccionario y
Fresnel, caracteristica que aumenta el rendimiento del sistema y que deben ser explotada en

futuros trabajos
Todos los resultados presentados en este capitulo, como se observa en el apéndice del

trabajo, fueron publicados en revista internacional como producto de la investigacion llevada

a cabo durante el doctorado [30].
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Capitulo 4

Encriptacion 6ptica usando
modulacién de fase a partir del efecto

lente térmica

En la mayoria de los sistemas dpticos de encriptacién tipo DRPE (siglas en inglés de:
doble random phase encoding) que se han implementado de manera experimental, el haz que
ilumina el plano de entrada corresponde a una onda plana, y para aumentar la versatilidad
y la seguridad del sistema se introducen modificaciones entre el plano de entrada y el plano
de salida. Aunque estas modificaciones han permitido aumentar la seguridad y capacidad
de estos sistemas [1-4], otro tipo de modificacién, menos explorada, es la inclusiéon de meca-
nismos que permitan modificar la iluminacién sobre el plano de entrada. Se han reportado
algunos trabajos en los cuales se ilumina el plano de entrada con un haz divergente [5] o con
un frente de onda esférico convergente [6]. A pesar del prometedor concepto detras de estas
investigaciones, los cambios introducidos hasta ahora solo se limitan a modificaciones en la
vergencia del haz de iluminacién [5, 6], y en algunos casos su demostracién solo se realiza a
partir de simulaciones computacionales [6]. Los resultados presentes en estos trabajos per-

miten inferir que modificaciones més complejas sobre el haz de iluminacién que incide sobre
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el plano de entrada podrian incrementar la proteccién que brinda el sistema de codificacién

Optica.

En particular, una alternativa que permitiria la modulaciéon de la fase de la onda que
ilumina el plano de entrada es el efecto lente térmica (ELT), reportado por primera vez por
Gordon et al. [7]. Inicialmente, los experimentos relacionados con el ELT se realizaban en
las cavidades de los laseres. Después, utilizando un solo laser, los experimentos se llevaron
a cabo por fuera de cavidades [8]. Posteriormente, se desarrollaron sistemas que utilizaban
dos fuentes de iluminacion laser, una de mayor potencia, conocida como laser de excitacion
(LE), que tiene como objetivo generar la lente térmica y otro de mucha menor potencia,
conocido como laser de prueba (LP), en el cual se ven reflejados los efectos de la lente térmi-
ca. El proceso de interaccion foto-térmica, base fundamental del funcionamiento del ELT,
se puede modelar en cuatro etapas bdsicas [9]: a) absorcién de la radiacién 6ptica, en esta
etapa una muestra recibe la radiacién proveniente del LE; b) conversién de la energia 6ptica,
proveniente del LE, en energia térmica; c) difusién del calor en la muestra para formar el
gradiente de temperatura y d) la influencia del elemento termo-éptico, en este caso la lente
térmica (LT), sobre el LP transmitido a través de la muestra. El ELT ha sido ampliamen-
te utilizado en espectrometria para mediciones de absorcién altamente sensibles [10, 11],
medicién de los espectros de absorcién de etanol y agua [12], deteccién de bilirrubina libre
en células endoteliales vasculares [13], identificacién espectral, caracterizaciéon cuantitativa
y formacién de imagenes de proteinas celulares y organulos en células vivas [14], determina-
cién de toxicos como el Cr (VI) [15], y méds recientemente en nano-andlisis electroforético en
linea [16]. Aunque hasta ahora no se ha utilizado el ELT en el drea de la encriptacién éptica
de informacién, la modulacién que genera el ELT sobre un LP permite modificar el haz que
ilumina el plano de entrada de los sistemas de encriptacion. Esta modificacién depende de
los parametros experimentales involucrados en la generacion de la LT, que en conjunto con
los parametros propios de los montajes de encriptacién pueden ser usados para mejorar el

desempeno de los sistema de codificacién éptica.

Teniendo en cuenta lo anterior, en este capitulo se presenta un sistema de encriptacion

tipo JTC (siglas en ingles de: joint transform correlator) en el dominio éptico de Fresnel o
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JESC (siglas en ingles de: joint free space cryptosystem) [3, 17], donde el plano de entrada
es iluminado por un frente de onda modificado por el ELT. En este caso se emplea el sis-
tema JFSC, donde el proceso de encriptacién se lleva a cabo sin la necesidad de una lente

transformadora.

Con el objetivo de corroborar los efectos que introduce el ELT en el funcionamiento bésico
del sistema de codificacion, se lleva a cabo el proceso de encriptacién y recuperaciéon de un
objeto. Posteriormente, se analiza la tolerancia que presenta el esquema a la recuperacion
utilizando llaves de encriptacién registradas para diferentes modulaciones de ELT. Dichas
modulaciones de fase son obtenidas llevando a cabo desplazamientos axiales de la muestra
en el esquema experimental, lo que conlleva a que el LE se enfoque en puntos diferentes de
la muestra y de esta manera se genere un cambio de fase diferente para cada posicién de la
muestra. Posteriormente, considerando los cambios de modulacion de fase en la iluminacién
debido a desplazamientos de la muestra, se propone un procedimiento de encubrimiento para
proteger informacién a partir de la encriptacién de un dato senuelo. Finalmente, se analiza
la resistencia del dato encriptado bajo el procedimiento de encubrimiento contra algunos de

los ataques méas comunes reportados en la literatura.

Los resultados tedricos y experimentales que se presentan a continuacién fueron publi-
cados en revista internacional como producto de investigacién del trabajo de doctorado y

demuestran la viabilidad, aplicabilidad y versatilidad del sistema propuesto [18].

4.1. Modulacion de la fase debido al efecto lente térmi-

Ca

La generacién del efecto lente térmica (ELT) estd basado en la excitacién de una muestra
con un laser de excitacién (LE). Por otro lado, el fenémeno producido por el ELT es observado

sobre un laser de prueba (LP) que ilumina la muestra excitada. En el esquema que se presenta
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en la Fig.4.1, tanto el LP como el LE son colimados y enfocados en la muestra. Inicialmente,
ambos haces son enfocados sobre la misma region de la muestra, debido a esto se logra la
maxima modulacién de fase sobre el LP. Los cambios de fase generados sobre el LP pueden
ser modificados cambiando la posicion de la lente Ls, y por ende enfocando el LP en una

regién diferente respecto al LE.
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Figura 4.1: Generacion del efecto lente térmica. M: muestra, SC: sistema de colimacién, LP:
laser de prueba, LE: laser de excitacion, ILT: iluminacién de lente térmica, L: lente, E: espejo
y 2': distancia de propagacién entre Ly y M.

La modulacion de fase introducida por el ELT sobre el LP depende de la posicion de la

muestra y el radio del LP, y en el estado estacionario vienen dada por [19],

hr,2') = —% {log (wfi)) 4T (Wfi)) + 7} (4.1)

donde,
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P, es la potencia del LE, 2’ es la distancia entre L; y la muestra, r es la coordenada
longitudinal, a. es el radio de la cintura del LE sobre la muestra, I'(r,z’) es la funcién
gamma, 7 = 0,577 es la constante gamma de Euler, « es el coeficiente de absorcién de la
muestra, k es la conductividad térmica de la muestra, [ es el ancho de la muestra, A, y A, son
las longitudes de onda de LP y LE, respectivamente. dn /0T es el coeficiente de temperatura
del indice de refraccién de la muestra, z. es la pardmetro de Rayleigh para el LE y w g es la

cintura del ldser de excitacién a una distancia z..

Teniendo en cuenta lo anterior, en este capitulo se presenta un sistema de encriptacion en
el domino éptico de Fresnel, en el cual se ilumina el plano de entrada con la ILT que se obtiene
a partir del sistema mostrado en la Fig. 4.1. Como se puede notar en la Ec. 4.1, la modulacién
de fase debido al ELT involucra parametros como la potencia del LE, el radio del haz de
excitacién en la muestra y la posicion de la muestra. Los desarrollos experimentales presentes
a continuacién se enfocaran en el estudio de la posicion de la muestra como pardametro extra

de seguridad.
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4.2. Descripcién del sistema JFSC

En el plano de entrada del sistema de encriptacion JFSC se ubican conjuntamente la
ventana objeto y la ventana llave con una separacion determinada, ambas ventanas estan
en contacto con mascaras aleatorias de fase (MAFs) proporcionadas por un difusor (Fig.
4.2). El sistema de codificaciéon JFSC no posee una lente transformadora entre los planos
de entrada y salida del sistema (Fig. 4.2), por lo tanto, en el plano de salida del sistema
se registra la distribucién conjunta de potencias de Fresnel o JErPD (siglas del inglés: joint
Fresnel power distribution), la cual corresponde a la intensidad de la interferencia de las
transformadas de Fresnel del objeto que se desea encriptar en contacto con una MAF, y la

llave de encriptacion.

CMOS
camlelia

Figura 4.2: Esquema experimental de un sistema de encriptaciéon JESC, D: difusor, z: dis-
tancia entre el plano de entrada y el plano de salida, MEL: modulador espacial de luz e ILT:
iluminacion de lente térmica.
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4.3. Proceso de encriptaciéon en el sistema JFSC usan-

do ELT

En primer lugar, se implementa un sistema 6ptico que permita generar la iluminacion
modulada bajo el ELT (Fig.4.1). El haz modulada por el ELT es usado para iluminar el plano
de entrada del sistema JFSC (Fig.4.2). El esquema experimental del sistema de encriptacion
en el domino 6ptico de Fresnel usando modulacion de luz a partir del ELT es mostrado en

la Fig.4.3.
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CMOS M A T He-Ne
camera

Proyeccipon MEL Proyeccion MEL
Ventana objeto  Ventana llave Ventana llave

(b) (c)

Figura 4.3: a) Esquema experimental del sistema de encriptacién en el domino éptico de
Fresnel usando modulacién de luz a partir del ELT. Proyeccion en el MEL para el registro
de: (a) el dato encriptado y (c) la llave de encriptacién. D: difusor, z: distancia entre el plano
de entrada y el plano de salida, MEL: modulador espacial de luz, 2a: separacién entre las
ventanas objeto y llave, SC: sistema de colimacion, L: lente, E: espejo y DH: divisor de haz.

Para llevar a cabo el proceso de encriptacion se proyecta en el plano de entrada las
ventanas llave y objeto, separadas una distancia 2a (ver Fig.4.3)(b)). Durante este proceso,
el haz de referencia que llega a la camara CMOS desde el espejo E5 es bloqueado. De acuerdo
con la configuracion experimental, la funcién transmitancia en el plano de entrada del sistema

se puede escribir como,
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u(a:, y) = C(l‘, y) ® 5(1' - a, y) + Z(ZL‘, y) & 6($ +a, y) (45)

aqui c(z,y) = hi(x,y)o(z,y)r(z,y), donde o(z,y) es el objeto a encriptar, r(x,y) es la
MAF en contacto con el objeto y hi(z,y) es la porcién de la onda modulada por el ELT
que incide sobre el objeto. Por otra parte [(x,y) = ha(z,y)m(x,y), representa la llave de
encriptacién o llave de seguridad, donde m(z, y) es otra MAF generada por el drea del difusor
en contacto con la ventana llave y hs(x,y) es la porcién de la onda modulada por el ELT
que incide sobre la llave. 2a es la separacion espacial entre las ventanas objeto y llave en el

plano de entrada, ® es el operador convolucién y § es la funcion delta de Dirac.

En el plano de la cAmara CMOS se registra el JErPD, dado por [3],

Lipepp(v,w) = |C.(v,w)]* + |L.(v,w)|?

+ C.(v,w)Li(v,w)e ™ + CF (v, w) L, (v, w)e*™™ (4.6)

donde C.(v,w) y L,(v,w) son las transformadas de Fresnel de ¢(z,y) v I(z,y) para una
distancia z, respectivamente. v = = y w = 1= son las coordenadas en el plano de Fresnel, y
A es la longitud de onda de la luz incidente. El tercer y cuarto término en la Ec.4.6 son el
dato encriptado y su complejo conjugado respectivamente, mientras que el primer y segundo
término corresponden al orden central, el cual debe ser filtrado para evitar ataques [20].

Llevando a cabo un proceso de filtrado igual al presentado en la Seccién 2.4.2, se extrae el

dato encriptado,

. (1,w) = O, w) L (v, w)e it +v) (4.7)
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(2',y") son las coordenadas de posicionamiento del dato encriptado. Se puede notar que en
esta arquitectura de encriptacion la funcién que representa el dato encriptada dependen de la
distancia z, este hecho permite establecer que la distancia entre planos debe ser considerada
al momento de realizar el proceso de recuperacién [3]. Se debe destacar que, para llevar a
cabo el proceso de desencriptacién de manera exitosa, es necesario mantener la modulacién
de fase debido al ELT inalterada para el registro tanto del JFrPD como de la informacién

de la llave.

4.4. Registro del holograma de la llave

El registro de la informacién de la llave de encriptacién, requiere del mismo sistema
mostrado en la Fig. 4.3, manteniendo la misma modulacién de fase generada por ELT usada
para el registro del JErPD. En este caso, se proyecta tinicamente la ventana llave en el MEL
(Fig. 4.3 (c)), de este modo en el plano de la camara se registra el patrén de interferencia
entre la onda plana de referencia de amplitud unitaria y la intensidad de la transformada
de Fresnel (TFr) del campo proveniente de la ventana llave. De esta manera, el holograma

resultante viene dado por

Hv,w) = 12+ |L.(v,w)]* + L.(v,w)e*™ " 4+ Lt (v,w)e ™ (4.8)

ahora, realizando un proceso de filtrado sobre la informacién presente en la Ec. 4.8, como

el mostrado en la Seccion 2.4.2, se obtiene la informaciéon de la llave de recuperacion.

K(v,w)=L,(v,w) (4.9)
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4.5. Proceso de desencriptacion

Para realizar de manera exitosa el proceso de recuperacion se debe multiplicar el dato
encriptado (Ec. 4.7) por la informacién de la TFr de la llave (Ec. 4.9). Cuando ambos datos

son reposicionados en el origen de coordenadas, su producto toma la forma,

E'(v,w) = C.(v,w)Li(v,w)L.(v,w) (4.10)

posteriormente, realizando una transformada de Fresnel inversa (TFrl) para una distancia

z sobre la Ec. 4.10, se obtiene el dato recuperado,

d(ZL‘7 y) = [hl(xw y)O(ZL’, y)T‘(ZL‘7 y)] ® [{hg(ﬂ?, y)m(x, y)}* & {hg(l’, y)m(x, y)}] (411)

El dato encriptado presenta un ruido multiplicativo debido a la modulacion de fase cau-
sada por el ELT (hi(z,y)) y un ruido convolutivo debido a la autocorrelacién de s(z,y) =
ho(z, y)m(z,y) que presenta un pico central y una nube de ruido de baja intensidad que reci-
be el nombre de ruido aleatorio de correlacién o RCN (siglas en inglés de: random correlation
noise) [21]. Debido a que {ha(z, y)m(z,y) }* @{ha(z, y)m(z,y)} ~ 1 [22], es posible reconocer
el dato desencriptado, el cual corresponde a la distribucién de intensidad del campo éptico

representado por la Ec. 4.11.
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4.6. Resultados experimentales

Los resultados experimentales que se exponen a continuacion fueron obtenidos con el
sistema mostrado en la Fig. 4.3. Como medio de registro se emple6 una camara CMOS
EO-10012M, con una resolucién de 3840 x 2748 pixeles y un tamano de pixel de 1,67 um x
1,67 pm. El laser de prueba (LP) fue un laser He-Ne con una longitud de onda de A\ = 632
nm y una potencia de 20 mW, el haz de excitacién (LE) fue un ldser DPSS con una longitud
de onda A = 532 nm y una potencia maxima de 100 mW. El tamano de las ventanas objeto
y llave fue de 3,2 mm x 3,2 mm, con una separacion entre ambas ventanas de 3,87 mm. El
plano de entrada fue proyectado en un MEL Holoeye 2002 con tamanio de pixel de 32 um x
32 pm y una resolucion de 800 x 600 pixeles. La muestra utilizada fue una mezcla de etanol y
azul de metilo, depositada en una celda de vidrio con un camino éptico de 2 mm. Se empled
una lente convexa (L) de longitud focal de 20 ¢m para enfocar el LE sobre la muestra. Por

otro lado, el LP fue encofocado con un lente convexa (Ls) con una longitud focal de 15 cm.

4.6.1. Procesos de encriptacion y recuperacion

Con el propésito de analizar el desempeno basico del sistema JESC basado en la modu-
lacién de fase a partir del ELT, se realizo el proceso de encriptaciéon y desencriptacion de un

objeto. La Fig. 4.4 muestra el resultado experimental de este proceso.
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Figura 4.4: Resultado experimental del proceso de encriptacién y recuperacién de un objeto
en el sistema JFSC con ELT, a) dato original (letra F), b) dato encriptado, ¢) objeto recu-
perado con la llave correcta y d) objeto recuperado con una llave incorrecta.

El objeto a encriptar (Fig. 4.4(a)) es proyectado en el MEL, por lo tanto en la cdmara
CMOS se registra el JErPD, del cual se extrae el dato encriptado (Fig. 4.4(b)); después de
llevar a cabo el proceso de recuperacién, con la llave correcta, se obtiene el resultado que se
muestra en la Fig. 4.4(c). El dato recuperado contiene ruido multiplicativo y el RCN, pero
aun asi es posible reconocer la informacién recuperada ( Fig. 4.4(c)). Por otro lado, cuando
el proceso de recuperacion se lleva a cabo con una llave incorrecta, el resultado es un patrén
de ruido como se puede apreciar en la Fig. 4.4(d). Los resultados presentados en la Fig.
4.4 demuestran la efectividad que posee el sistema de encriptacion 6ptica en el dominio de

Fresnel bajo la modulacién de fase generada por ELT para la proteccién de datos.
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Teniendo presente que la modulacién de fase (h(x,y)) debido al ELT cambia con el
desplazamiento axial de la muestra dentro del esquema experimental, se realizé un estudio
con el propésito de establecer el minimo desplazamiento de la muestra dentro del esquema
para obtener una llave diferente, sin la necesidad de cambiar las mascara aleatoria de fase
m(z,y). En este caso, se llevo a cabo el proceso de encriptacién de un dato con su respectiva
llave para una posiciéon determinada de la muestra; de esta forma se establecié la posicién
de referencia para la muestra. Posteriormente, se registraron llaves de recuperacion para
desplazamientos axiales de la muestra en un rango de —2 mm y 2 mm en pasos de 0,04 mm
alrededor del punto de referencia. Después del registro de las llaves, se realizé el proceso de
recuperacion del dato registrado en la posicion de referencia con las llaves registradas para
diferentes posiciones de la muestra. Para determinar la calidad en la recuperacion, se empled
la métrica del coeficiente de correlacion entre el dato recuperado en la posicién de referencia
con la llave correcta y el mismo dato pero recuperado con las llaves registradas en posiciones
alrededor del punto de referencia (ver Fig. 4.5). Se debe destacar que para el registro de las
llaves alrededor del punto de referencia las ventanas objeto y llave, la distancia entre planos
z permanecieron fijas y solo se modificé la posicién de la muestra en el esquema experimental

de iluminacion.
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Figura 4.5: Coeficiente de correlacién experimental (CC) entre el objeto desencriptado con
la muestra en el punto de referencia y el objeto recuperado con llaves de recuperacion regis-
tradas para diferentes desplazamientos axiales de la muestra.

Como se observa en el resultado experimental de la Fig. 4.5, los datos recuperados pre-
sentan la mejor calidad cuando el objeto se recupera con la llave de recuperacion registrada
en la posicién de referencia (z/ = 0 mm); por el contrario, cuando el proceso de recuperacién
es llevado a cabo con llaves registradas para un desplazamiento axial de la muestra superior a
40, 25 mm alrededor de la posicion de referencia, la calidad de los datos recuperados dismi-
nuye sustancialmente. Estos resultados permiten establecer la tolerancia a la desencriptacion
bajo diferentes condiciones de iluminaciéon modulada por ELT, se debe resaltar que, cuando
la muestra se aleja de la posicién de referencia z’ = 0 mm, el punto de enfoque de la LP
comienza a situarse fuera del radio del LE, lo que provoca un cambio en la modulaciéon de
fase inducida por el ETL en el haz de iluminacién, esto a su vez provoca un cambio en la
llave de recuperacién registrada. Debido a esto, la informacién de la llave registrada en 2’ = 2
mm es diferente a la informacién de la llave registrada en la posicién de referencia (2 = 0
mm). Por lo tanto, al intentar recuperar un objeto encriptado con la muestra en la posicién

de referencia (2’ = 0 mm) utilizando una llave registrada para z’ = 2 mm, el proceso de
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recuperacion no tiene éxito y la informacion permanece encriptada.

4.6.2. Proceso de encubrimiento de informacion

Como se pude observar en los resultados mostrados en la Seccién 4.6.1, es posible obtener
dos llaves diferentes mediante desplazamientos axiales de la muestra; teniendo presente esta
caracteristica del sistema y con el fin de mejorar la seguridad sobre los datos procesados, se
establece un protocolo de encubrimiento. En general, el objetivo de este procedimiento es
enganar o disuadir a un atacante brinddndole informacién sin valor (informacién sefiuelo)
que él interpreta como informacién valiosa; mientras que la informacion relevante permanece
encriptada. En este tipo de protocolos el atacante accede al multiplexado del dato valioso
encriptado y del dato seniuelo encriptado, y a la llave de recuperacion del dato senuelo; con
esta informacion el atacante obtiene la informacién del dato senuelo y cesa el ataque al
interpretar que recuper6 la informacién valiosa. Por otro lado, para acceder a la informacién
valiosa, un usuario autorizado debe, ademas de tener el multiplexado de los datos encriptados
y la llave correspondiente a la informacién valiosa, conocer el protocolo de encubrimiento y
los parametros extras usados en el proceso de encriptacion que le permitan llevar a cabo el

proceso de recuperacién de forma exitosa.

En este caso, para llevar a cabo el procedimiento encubrimiento, se realiza el cifrado
éptico de dos objetos o.(z,y) y os(x,y) para dos posiciones diferentes de la muestra dentro
del esquema experimental, en este caso 0 mm y 2 mm respectivamente. o,(x,y) representa la
informacién valiosa (informacién relevante), mientras que o,(x, y) representa las informacién
sefiuelo (informacién con la cual se desea enganar al atacante). De acuerdo con lo anterior, los
datos encriptados asociados a o,(z,y) y 0s(7, y) son e, (u,v) = G, .(u,v)L; (u,v) y es(u,v) =
G- (u,v) L} ,(u,v), respectivamente. Para dar inicio al proceso de encubrimiento, se multipli-
ca el dato encriptado e, (u, v) por el complejo conjugado de la fase de la llave de encriptacién
b*(u, v) usada para su encriptacion, asi se obtiene obtiene €/.(u,v) = e,(u, v)b*(u, v). Después

de esto, se multiplexa e/ (u,v) con la informacién del dato senuelo encriptado (es(u,v)). De
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esta forma el dato multiplexado viene dado por,

M (u,v) = e, (u,v)b"(u,v) + es(u, v) (4.12)

después del proceso de multiplexado bajo el protocolo de encubrimiento se pueden pre-
senta tres posibles casos para la recuperacion de la informacion: (a) un usuario no autorizado
realiza el proceso de recuperacién con la llave asociada al dato senuelo, (b) un usuario no
autorizado realiza el proceso de recuperacién con la llave asociada a la informacion valiosa
y (¢) un usuario autorizado realiza el proceso de recuperacién con la llave asociada a la
informacion valiosa y con el conocimiento del protocolo encubrimiento. A continuacion se

detallan los tres casos.

Caso 1: un usuario no autorizado realiza el proceso de recuperacién con la llave

asociada al dato senuelo

Si un usuario con la llave asociada al dato senuelo L .(u,v) intenta acceder a la infor-
macién realizando el proceso de recuperacion; al multiplicar la Ec. 4.12 por la llave seniuelo

(Ls . (u,v)) y posteriormente realizar una TFrl, obtendrd

C(I,y) - {hlf’(xvy)OT(x7y)rt<x7y)} @TFrl {b*(u,v)}
{{hor(z, y)m(z,y)]" & [has (@, y)m(z, y)]}
{his(z, y)os(z,y)rs(z,y)}

{[hQS(x,y)m(x,y)]* ® [h28(:p,y)m(m,y)]} (413)

® + ®

debido a que [hos(x,y)m(z,y)]* & [hes(z,y)m(z,y)] ~ 1 [22], después del proceso de
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recuperacién el intruso accede a la informacién senuelo (segundo término en la Eq. 4.13),
mientras que la informacién valiosa permanece oculta debido a la convolucién entre la funcién
TFrI{b*(u,v)} y la funcién aleatoria {[ho,(z,y)m(x, y)|* @ [hes(x, y)m(z,y)]}. Ademds, ya
que el ruido generado por la informacion no recuperada se encuentra en la misma posicién
en la cual se obtienen el dato senuelo, no sera posible identificar que existe una informacion

extra asociada a la informacion relevante contenida en el paquete.

Caso 2: un usuario no autorizado realiza el proceso de recuperacién con la llave

asociada a la informaciéon valiosa

Si un usuario no autorizado con la informacion de la llave asociada a la informacién

valiosa (L, .(u,v)) lleva a cabo el proceso de recuperacién obtendra,

Cle,y) = Ahe(z,y)or(z,y)ri(x, y)} @ TErI{0"(u, v)}
{lhar (2, y)m(z, y)I" @ [har (x, y)m(z, y)]}
{hls(xa y)05<$’ y)rs(x, y>}

{lhas(z, y)m(z, y)]" @ [hor (x, y)m(z, y)I} (4.14)

K + ®

En este caso, la presencia de la funcién TFrI {b*(u,v)} en el primer término y la con-
volucién de {[has(z,y)m(z,y)]* @ [ha(x,y)m(x,y)]} en el segundo, generan un patrén de
ruido evitando que se recupera cualquiera de los datos dentro del paquete. De acuerdo con
lo anterior, incluso con la informacién de la llave asociada a la informacion valiosa y el mul-
tiplexado no es posible acceder al dato con la informacion relevante. El resultado anterior

podria disuadir a un atacante, llevandolo a concluir que la llave usada no es la correcta.
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Caso 3: un usuario autorizado con la llave correcta y con el conocimiento del

protocolo de encubrimiento recupera la informacion original

Para llevar a cabo el proceso de recuperacién de forma exitosa, primero se debe extraer la
funcién de fase b(u,v) de la llave de encriptacién asociada a la informacién valiosa o,(z,y).

Posteriormente, se debe multiplicar el término T FrI {b*(u,v)} por M (u,v),

M'(u,v) = e.(u, v)b* (u, v)b(u,v) + es(u, v)b(u, v) (4.15)

Teniendo presente que b*(u,v)b(u,v) = 1, debido a que es una funcién de fase pura,

M'(u,v) = e,(u,v) + es(u, v)b(u, v) (4.16)

Posteriormente, multiplicado por L, .(u,v) y realizando el proceso de recuperacion, se

obtiene,

2

8

s
[

{hir(z, y)or (@, y)re(z,y)}

{{hor(z, y)m(z,y)]" & [har (2, y)m(z, y)]}

{h1s(@,y)os(z, y)rs(z,y)} @ TFrI{b(u,v)}

{{hos(z, y)m(z, y)]" @ [hor (2, y)m(z, y)]} (4.17)

® + ®

dado que {[har(z,y)m(z,y)]" @ [hor(x, y)m(z,y)]} =~ 1 [22], se puede establecer que el
primer término de la Ec. 4.17 representa la informacién recuperada asociada al dato o,.(z, y),

el cual representa la informacion relevante. Por otro lado, debido a la convolucién entre
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TFErI {b(u,v)}ylafuncién aleatoria {[hos(x, y)m(z, y)]* & [hor(z,y)m(z,y)]}, la informacién
asociada al dato senuelo o,(x,y) permanece encriptada. A pesar del ruido de la informacién
no recuperada asociada al dato senuelo, es posible reconocer la informacién relevante en el

plano de recuperacion.

De acuerdo con los tres casos expuestos anteriormente, el protocolo de encubrimiento
propuesto en este trabajo permite mejorar significativamente la seguridad en el proceso de
transmision de informacion. Ademas, es importante tener en cuenta que la cantidad de datos
que se deben enviar para realizar el proceso de recuperacion es la misma que se requiere para
la recuperacién de un solo dato. Como resultado, la eficiencia en el proceso de transmision

y recepcion no se ve afectada al momento de la implementacién de este proceso.

4.6.3. Resultados experimentales del proceso de encubrimiento

Para demostrar la efectividad del protocolo de encubrimiento, se realizo el proceso des-
crito anteriormente de manera experimental. En primer lugar se encriptaron dos objetos
o-(x,y) v os(z,y), para dos posiciones diferentes de la muestra 0 mm y 2 mm, respectiva-
mente. La informacién valiosa (o, (x,y)) corresponde al caracter F (Fig.4.6(a)), mientras que
la informacién senuelo (os(z,y)) corresponde al cardcter O (Fig.4.6(b)). Después del proceso
de encriptacién de los datos, el dato e,(x,y), correspondiente al dato encriptado asociado a
o-(x,y), es multiplicado por la funcién de fase pura extraida del complejo conjugado de la lla-
ve de encriptacion empleada durante su proceso de codificacién. Finalmente, la informacién

resultante del proceso anterior es multiplexada con el dato senuelo encriptado (es(x,y)).
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Figura 4.6: Recuperacién después de implementar el protocolo de encubrimiento. (a) infor-
macién de valiosa, (b) dato de sefiuelo, procedimientos de descifrado utilizando: (c) la llave
de recuperacion asociada al dato senuelo, (d) la llave de recuperacién asociada a la infor-

macién valiosa, y (e) la llave de recuperacién asociada a la informacién valiosa y aplicando
correctamente el protocolo encubrimiento.

En la Fig. 4.6 se muestran los tres casos posibles de recuperacién. Como se explico
anteriormente, cuando se lleva a cabo el proceso de recuperacion con la llave de encriptacion
asociada al dato sefiuelo, se recupera la informacién mostrada en la Fig. 4.6(c). Por otro lado,
cuando se realiza el proceso de recuperacion usando la informacién de la llave de recuperaciéon
asociada a la dato relevante, la informacién recuperada corresponde a un patrén de ruido
como se muestra en la Fig. 4.6(d). Finalmente, cuando el proceso de desencriptacién se
realiza con la informacion de la llave de recuperacién asociada a la informacién relevante
y usando el protocolo de recuperacion, como se describe en la Seccion 4.6.2, se recupera
la informacién valiosa (Fig. 4.6(e)). Los resultados expuestos en la Fig. 4.6 demuestran la

viabilidad experimental del protocolo de encubrimiento propuesto en este trabajo.
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4.6.4. Resistencia a ataques

En general, los sistemas de encriptacién pueden estar sometidos a diferentes ataques,
entre los ataques mas comunes a los sistemas de encriptacién de tipo DRPE se encuentra
el KPA (siglas en inglés de: known-plaintext attack) [23-29]. En este tipo de ataques se
asume que el intruso tiene acceso a uno o més textos planos (objetos) y sus respectivos
textos cifrados (objetos encriptados). Por ejemplo, tomando el dato encriptado dado por la

ecuacion Ec. 4.7, posicionado en (' = 0,3y’ = 0)

e,(v,w) = C.(u,v)Li(u,v)

= [Hi.(u,v) ® O,(u,v) @ R,(u,v)|L:(u,v) (4.18)

donde Hy,(u,v), O,(u,v)y R.(u,v) son las transformadas de Fresnel de hy,(z,y), o(x,y) y
r(z,y), respectivamente. Ahora, asumiendo que L (u, v) es una funcién de fase pura, entonces

la intensidad del dato encriptado Ec. 4.7, viene dada por

le(u, v)]* = [TFrI {ln(z, y)o(z, y)r(z, y)}|* (4.19)

donde T'F'rl significa transformada de Fresnel inversa. De acuerdo con la Ec. 4.19, si
un atacante conoce la informacién asociada a o(x,y), y dado que el texto plano es una
distribucién de amplitud, un intruso puede aplicar el algoritmo de Gerchberg-Saxton para
recupera la fase correspondiente a la méscara aleatoria de fase r(z,y). Después, con esta

informacion, es posible estimar la llave de encriptacién tras resolver la siguiente ecuacion,

e(u,v)

S:(uv) = T5 T {h(z,y)o(z,y)r(z,y)}

(4.20)
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para el caso de un dato sometido al protocolo de encubrimiento, cuando un atacante
intenta acceder a la informacion cifrada después de llevar a cabo el proceso descrito en la

Seccion 4.6.2, de acuerdo con la Ec. 4.13, obtendra

M, (u,v) = [Hi:(u,0) ® Oz (u,v) @ Ry (u,v)] L (u,v) @ b (u,v)

+  [Hia:(u,v) @ Og,.(u,v) @ Ry (u, )] Ly (u,v) (4.21)

ahora para llevar a cabo el KPA se debe tomar la intensidad de la Ec. 4.21,

My 0) P = [[Hrne(0) © O ot 0) @ Re (i, 0) L5 (1, 0) © B (1, 0)
[Hia:(u,0) ® O (u,v) @ Ry (u,v)] L, (u,v)
{[le’z(u, v) ® O, ,(u,v) ® R, ,(u, v)]L;Z(u, v) @ b*(u, v)}*

X [Hld,z<u7 U) X Od,z<u7 U) & Rd,z(ua U)]LZ,Z(UW U)]

+ o+

+ {[Hu:(u,0) ® Oy (u,0) @ Ry (u,v)| L (u,v) @ b*(u,v) }

X [Higz(u,v) ® Og.(u,v) @ Ry (u,v)|Ly (u,v)]* (4.22)

en este caso, el primer término en la Ec. 4.22 es la intensidad de la Fr'T de la informacion
valiosa, este término contiene la informacion relevante necesaria para llevar a cabo una
recuperacion exitosa de la llave de encriptacion a partir del KPA. Sin embargo, debido a
la multiplexacién del dato asociado a la informacién valiosa y el dato senuelo durante el
protocolo de encubrimiento, estos datos se solapan con los términos restantes presentes en la
Ec. 4.22. Debido a esto, la informacién presente en la Ec. 4.22 garantiza que no se puede llevar
a cabo un algoritmo de recuperacion de fase con éxito, a menos que el atacante tenga acceso

a informacién adicional como el dato senuelo, informacién que no debe estar disponible para
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ningun usuario. Adicionalmente, el ELT introduce un grado extra de seguridad ya que la
funcién h(z,y) puede ser modificada a partir de los pardmetros existentes dentro del sistema

experimental.

Otro de los ataques mas comunes es el ataque de texto plano escogido o CPA (siglas en
inglés de: chosen plaintaex attack) [23, 24]. En este caso, un intruso con acceso al criptosis-
tema codifica una funcion delta de Dirac, el texto cifrado correspondiente a este objeto de

entrada es la TFr del dato encriptado y estd dado por,

Cepa(2,y) = [Ma (2, y)0 (2, y)r(z, y)] @ (2, y) (4.23)

la Ec. 4.23 contiene el complejo conjugado de la llave de encriptacién, que corresponde al
producto entre el complejo conjugado de la fase generada por el ELT y el complejo conjugado
de la MAF utilizada para el procedimiento de cifrado (I*(z,y) = hi(x,y)m*(x,y)). Ahora,
cuando se lleva a cabo el procedimiento de encubrimiento, el texto cifrado resultante viene

dado por,

ecpa(x7y) = [hlr(x,y)é(x,y)n(x,y)]®l*(w,y)

+  [hs(z,y)os(z, y)rs(z, y)] @ (2, y) (4.24)

si se garantiza que el dato senuelo se superpone con la llave de cifrado, es decir que
0s(z,y) tiene una drea mayor que s(z,y), y que los términos presentes en la FEc. 4.24 no

pueden ser separados, un intruso no podra acceder a la informacion de la llave.

Finalmente, en los COAs (siglas en inglés de : ciphertext only attack) [28, 29], un intruso
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busca acceder a la llave de encriptacién tomando la amplitud recuperada en la Ec. 4.20 y
llevando a cabo un algoritmo de levantamiento de fase sin tener conocimiento del texto plano
encriptado. En este caso, debido a que el protocolo de encubrimiento implica la multiplexa-
cién del dato encriptado asociado a la informacion valiosa y el dato senuelo, la amplitud de
la TFr asociada a la informacién valiosa no puede ser recuperada a partir del texto cifrado
multiplexado (Ec. 4.17), debido a esto, no es posible realizar un COA convencional y obtener

la fase de la llave de encriptacién [30].

4.7. Conclusiones

En este trabajo se presenta la implementacion de un sistema experimental de codificacion
Optica en el dominio de Fresnel, en el cual se utiliza como fuente de iluminacién un haz mo-
dulado por el efecto lente térmica. Se pudo demostrar experimentalmente que la degradacion
debido al ruido multiplicativo y convolutivo que introduce el ELT sobre los datos recupera-
dos no afecta notoriamente la calidad del dato recuperado. Ademads, después de realizar el
proceso de encriptacion y recuperacion de un dato, se hallé la tolerancia a la desencritpacion
en funcién del desplazamiento axial de la muestra dentro del sistema, de esta manera se
demostré que estos desplazamientos introducen cambios en la fase del haz con el cual se
ilumina el plano de entrada, lo que permite la generacion, en este caso, de dos llaves de

codificacién diferentes.

Teniendo en cuenta el desempeno basico del sistema de codificacién, se implementé un
protocolo de encubrimiento, este procedimiento permite cifrar informacion valiosa junto con
un dato senuelo con el proposito de incrementar la seguridad del sistema permitiendo di-
suadir y/o enganar atacantes. Con el protocolo de encubrimiento propuesto en este trabajo,
un atacante que accede al multiplexado de los datos encriptados y a la llave asociada a la
informacion relevante, no puede acceder a la informacién valiosa. Para poder acceder a la in-
formacién valiosa un usuario debe poseer la informacion de la llave asociada a la informacién

relevante y el multiplexado, y ademas conocer el protocolo de recuperacién, este hecho hace
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que el sistema tenga una mayor seguridad. Ademas de esto, se demuestra que la inclusién
del protocolo encubrimiento incrementa la seguridad de los datos cifrados contra algunos de
los ataques més comunes sobre sistemas tipo DRPE como lo son el KPA, CPA y COA. La
descripcion tedrica y los resultados experimentales presentados en este capitulo demuestran
que la modificacién del haz de iluminacién a través del ELT es una alternativa, diferente a
las mencionadas en capitulos anteriores, para incrementar la seguridad de los sistemas de
codificacién éptica, y su implementacion en criptosistemas tipo DRPE convencionales podria

abrir una ruta para futuros desarrollos en el campo del procesamiento 6ptico de datos.

En investigaciones futuras se espera incluir técnicas de reduccién de ruido que permi-
tan solventar el problema asociado al ruido multiplicativo y convolutivo introducido por el
ELT, esto podria conducir a una mejora considerable en la calidad de los datos recuperados.
Ademas de esto, el uso de estos procedimiento de reduccion de ruido podria permitir el pro-
cesamiento de datos de mayor complejidad, como informacion en escala de grises, imdgenes
estructuradas y/o contenedores de informacién. Por otro lado, para generar un esquema de
encriptacion mas flexible es necesario explorar otros parametros involucrados en la modula-
ciéon por ELT, como lo son la potencia absorbida por el muestra, su conductividad térmica,
el indice de refraccion y el gradiente de temperatura que produce el cambio del indice de
refraccion de la muestra; ademas de las longitudes de onda del LP y el LE. Es importante
senalar que los resultados experimentales mostrados en este trabajo, hasta donde se tienen
conocimiento, representan la primera aplicacion del ELT en sistemas de codificacion optica.
Se debe tener en cuenta que los resultados experimentales expuestos en este trabajo son
una primera prueba de concepto que busca aumentar la seguridad de los criptosistemas a
partir del uso de luz estructurada para la iluminacion del plano de entrada. El analisis del
ELT es tratado desde un punto de vista fenomenolégico y algunos efectos que este tipo de

iluminacion genera sobre los resultados experimentales son atin materia de estudio.

Aunque los resultados presentados en este capitulo permiten visualizar un mecanismo
mediante el cual se contribuye a la seguridad del sistema, su implementacién implica el uso
de una cantidad considerable de elementos 6pticos que conllevan a una configuracion expe-

rimental que requiere un area de trabajo considerable y que presenta altos requerimientos
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de alineacion y estabilidad, y cuyo costo aumenta en comparacién con los sistemas JTC
convencionales. Debido a esto, se deben desarrollar sistemas que permitan incluir protocolos
que ayuden a mejorar su seguridad, pero que presenten una arquitectura flexible y con exi-
gencias experimentales y de implementacion similares o menores a la que tienen los sistemas
convencionales. Con este objetivo en mente, en el siguiente capitulo se presenta un sistema
de codificacién tipo JFSC de un solo brazo de iluminacién. Este sistema presenta una ar-
quitectura compacta, con menos elementos épticos y con menos exigencias de estabilidad en
comparacion con los sistemas JTC convencionales, preservando sus ventajas experimentales

y versatilidad.
Todos los resultados presentados en este capitulo, como se observa en la seccién de ane-

xos, fueron publicados en revista internacional como producto de la investigacion realizada

durante el doctorado [18]
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Capitulo 5

Sistema de encriptacion con un solo

brazo de iluminacion

Las descripciones tedricas y experimentales realizadas en los capitulos anteriores permi-
te concluir que los sistemas de encriptacién tipo JTC (siglds en inglés de: joint transfomr
correlator) presentan una arquitectura versétil que permite la inclusién de procedimientos
para aumentar la seguridad brindada por el sistema. A pesar de esto, todavia existen algu-
nas limitaciones que deben ser abordadas para que estos esquemas sean considerados una

alternativa confiable y validad en esquemas practicos.

Uno de los desafios mas importantes en el desarrollo de sistemas Opticos de encripta-
cién basados en la configuracién de doble méscara de fase aleatoria DRPE (siglas en inglés
de: doble random phase encoding) estd relacionado con el tamano y la complejidad de las
configuraciones necesarias para su implementacién experimental. En particular, los sistemas
JTC requieren de dos brazos de iluminacién, un brazo permite obtener el dato encriptado,
mientras que para llevar a cabo el registro de la llave de codificacion se utilizan lo dos brazos
de iluminacién, hecho que hace necesario el uso de una gran cantidad de elementos 6pticos,

lo que a su vez implica que su disposicién experimental requiere de un espacio considera-
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ble. Ademas, para aumentar la seguridad del sistema se deben desarrollar mecanismos que
permitan generar llaves adicionales de seguridad, pero sin incrementar significativamente el
volumen ocupado por la arquitectura de codificacién y la cantidad de elementos, como el
montaje implementado en el capitulo anterior, ya que esto se traduce en mayores exigencias
en la alineacién y la estabilidad, lo que también implica un aumento en el costo de la imple-
mentacién limitando su desarrollo en implementaciones enfocadas en investigacién bésica y

aplicada.

Un segundo reto que se debe superar esta relacionado con la degradacion de los datos
recuperados; para solventar esta dificultad, varios trabajos se han enfocado en el desarrollo
de métodos que permitan reducir el ruido y la degradacién en los datos recuperados [2—6].
Una de las técnicas de reduccién de ruido que permiten mejorar la calidad de los datos recu-
perados se basa en un procedimiento no lineal [3]; en esta propuesta, el dato encriptado es
dividido por la intensidad de la llave de codificacién. Debido a las ventajas presentes en esta
técnica, esta técnica fue usada en combinacién con otro método no lineal, en el cual ademas
de dividir el dato cifrado por la intensidad de la llave, se divide el dato recuperado por la
intensidad de la méscara de fase que se encuentra en contacto con el dato a codificar [4], la
combinacion de estas dos técnicas genera una mayor reduccion del ruido en la informacién
recuperada. Un enfoque diferente, pero que busca solventar los problemas de degradacion
de la informacién recuperada, es la técnica PST (siglas en inglés de: pixel separation tec-
nique) [5], la cual consiste en reorganizar los pixeles del objeto de entrada introduciendo
una separacion espacial entre cada uno de ellos. Este método aprovecha la relacién entre
el ruido debido a la correlacion de la llave y la geometria de la entrada, reduciendo asi la
degradacion sobre el objeto recuperado. Ademas de lo anterior, se ha propuesto el uso de
fases aleatorias optimizadas, lo que da como resultado una mejora considerable en la calidad

del dato recuperado [6].

Por otro lado, un enfoque diferente para solventar los efectos del ruido y la degradacion
presente en los datos recuperados es el uso de “contenedores de informacién”, este método
propuesto por Barrera et al. [7], consiste en codificar la informacién a encriptar en un cédigo

QR (siglas en inglés de: Quick Response), y luego proceder a encriptar este cédigo utilizando
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un sistema de encriptacion basado en la técnica de DRPE. Aunque el cédigo desencripta-
do presenta el ruido inherente a los procesos de encriptacion y desencriptacion, los datos
originales contenidos dentro del QR pueden ser recuperar sin ruido a partir de la lectura
del codigo desencriptado. Posteriormente, el concepto de contenedor de informacién basado
en cédigos QR para la reduccién de ruido fue demostrado experimentalmente utilizando un
criptosistema JTC [8]. La aplicacién experimental de los contenedores de informacién ins-
pir6 otras investigaciones; entre ellas se implementaron cédigos QR con procedimientos en
los cuales se divide por secciones del mismo tamano el objeto de entrada antes de llevar
a cabo el proceso de codificacion éptica, esta técnica permite procesar cédigos QR de alta
complejidad [9]. Los cédigos QR también han sido utilizados en sistemas de codificacion
basados en iluminacién incoherente [10], en criptosistemas no lineales de fase truncada con
recuperacién libre de ruido en el dominio de éptico de Fresnel [11], en el cifrado de imégenes
binarias en una arquitectura JTC [7], y en técnicas de validacién [8]; por mencionar algunos

ejemplos.

Un desarrollo interesante basado en el concepto de contenedores de informacion fue la
implementaciéon de un contenedor disenado para la seguridad éptica o CCOS (siglas en
inglés de: customized containers for optical security) [12]. EI CCOS bésico es un arreglo
binario cuadrado de 3 x 3 celdas. El arreglo estda rodeado de un borde blanco que delimita
el codigo y la informacién se codifica y se lee de izquierda a derecha y de arriba a abajo
utilizando la codificacion estandar ASCII para caracteres de 8 bits. En este tipo de codigos
se puede modificar el tamano de los bloques y la separacién entre cada uno de ellos, lo
que permite mejorar el rendimiento para una determinada configuracién éptica, ademaés el
diseno del CCOS le permite almacenar una gran cantidad de informacion en un area pequena
y presenta una mayor resistencia al ruido que los cédigos QR. El CCOS ha dado lugar a
investigaciones novedosas, siendo aplicado en un sistema 6ptico de codificacién combinado
con operaciones tipo XOR [13], en algoritmos de recuperacién de fase [14], y en protocolos

de imagenes fantasma [15].

Un tercer desafio que afrontan los sistemas opticos de codificacion esta relacionado con

las vulnerabilidades que se han venido descubriendo [16]. Con el propédsito de solventar
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esta dificultad, se han venido desarrollando métodos y protocolos que permitan aumentar
la proteccién de los sistemas Gpticos frente a diferentes tipos de ataques [17-20]. Dentro de
estos estudios, se ha demostrado que algunas de las propuestas de reduccion de ruido también
permiten mejorar la seguridad del sistema. Por ejemplo, las modificaciones no lineales [3, 4],
no solo contribuyen con la reduccion del ruido en los datos recuperados, sino que también
aumentan la seguridad contra los ataques de tipo CPA (siglas en inglés de: chosen plaintext
attack) y COA (siglas en inglés de: chipertext-only attack). Otras modificaciones, como el uso
de funciones tipo “salteado” sobre los datos cifrados [21] y la codificacién de solo fase [22, 23],

evitan ataques de tipo KCA (siglas en inglés de: known chipertext attack).

Finalmente, un cuarto desafio esta relacionado con los grandes volimenes de datos produ-
cidos por las configuraciones de cifrado 6ptico. Un primer enfoque para abordar este problema
fue aplicar algoritmos de compresién de imagenes digitales como el formato de compresién
con pérdida del JPEG (siglas en inglés de: joint photography expert group) [24]. La aplica-
cion de este método de compresion ha mostrado un rendimiento limitado cuando es usado
para datos que contienen ruido aleatorio, haciéndolo inadecuado para la compresion de datos
hologréficos [25]. En este sentido, otros trabajos han demostrado que la compresién de datos
holograficos a partir de métodos épticos, en lugar de los algoritmos convencionales, presenta
mejores resultados. Entre los métodos 6pticos para la compresion de informacion hologréfica
se encuentran el escalado 6ptico [26, 27], el muestreo aleatorio [28, 29] y la implementacién
de algoritmos que posibilitan la compresién de informacién a partir de la manipulacién de

la fase de los datos hologréficos [30, 31].

Teniendo presente los retos que deben ser tenidos en cuenta para mejorar el desempeno
de los sistemas de codificacion Optica, en este capitulo se presenta un criptosistema éptico
de un solo brazo de iluminacién en el dominio éptico de Fresnel o JFSC de un solo brazo de
iluminacion. En este sistema el registro del dato encriptado y de la informacién de la llave de
recuperacion son llevados a cabo sin la necesidad de un brazo de referencia fuera de eje. Por
lo tanto, en comparacion con los sistemas JTC convencionales, esta configuracién requiere
menos elementos opticos, con lo cual se logra reducir el tamano y la complejidad del esquema

experimental. Ademas, buscando mejorar la calidad de los datos recuperados, se incluyen
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procedimientos no lineales de reduccién de ruido y la implementacién de cédigos CCOS, lo
que da como resultado una recuperacion sin ruido después del proceso de desencriptacion.
Por otro lado, se aplican protocolos de codificacién y compresion para reducir el volumen de
la informacién almacenada. Los resultados demuestran que el CCOS es resistente a la pérdida
de informacion, lo que significa que es posible aplicar niveles de compresion con pérdida sobre
los datos cifrados y ain asi obtener una recuperacion con una calidad aceptable. Por tltimo
se implementa un protocolo de multiplexado a partir del uso de mascaras binarias, este tipo
de procedimientos permite la manipulacién de multiples datos con una recuperacion selectiva
de la informacion, la viabilidad experimental de este tipo de procedimientos permite ademas
incluir protocolos de encriptacién de mensajes de cualquier tamano, esta aplicacion se lleva

a cabo a partir de la introduccion de un teclado éptico cifrado.

Los resultados tedricos y experimentales presentados en este capitulo son productos origi-
nales del trabajo de investigacién doctoral [32, 33], y en combinacién con los estudios que se
presentaran en el capitulo siguiente apuntan al desarrollo de una arquitectura de codificacién

con una estructura compacto y de bajo costo para el procesamiento de informacion.

5.1. Descripcién del sistema con un solo brazo de ilu-

minacion

El sistema de encriptacién JESC (sigla en inglés de: joint free space cryptosystem) de
un solo brazo de iluminacién no requiere de un brazo de referencia para el registro de la
informacién de la llave seguridad (Fig.5.1). En este sistema, solo una parte del modulador
espacial de luz (MEL) se pone en contacto con un difusor. Para el registro del dato encriptado,
en el area del MEL que se encuentra en contacto con el difusor se proyectan las ventanas
objeto y llave separadas una distancia 2b, por lo cual, en el plano de salida del sistema
se registra el espectro conjunto de potencias de Fresnel o JEPD (siglas en inglés de: joint

Fresnel power distribution) que corresponde a la intensidad de la interferencia entre las
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transformadas de Fresnel del objeto en contacto con un difusor y la llave de encriptacién,
del cual se extrae el dato encriptado. Por otro lado, el area del MEL que no se encuentra
en contacto con el difusor es usada para realizar el registro de la informacién de la llave
de seguridad, en este caso se proyectan la ventana llave en el drea del MEL en contacto
con el difusor y la ventana de la onda plana en el area que no se encuentra en contacto
con el difusor. Por lo tanto, en el plano de salida se registra el holograma resultante de la
interferencia entre las intensidades de las TFr (transformada de Fresnel) de las ventanas llave
y onda plana. Se debe destacar que este sistema hereda todas las caracteristicas de seguridad
del sistema JFSC convencional, por lo cual la distancia entre el plano de entrada y el plano

de registro es un parametro que debe ser considerado para el proceso de recuperacion.

Laser

Proyeccion MEL

I|I

lm A

Ventana llave Ventana Objeto

Figura 5.1: Sistema de encriptacién JFSC de un solo brazo de iluminacién. SC: sistema de
colimacién, z: distancia entre los planos de entrada y registro, D: difusor, MEL: modulador
espacial de luz, 2b: separacion entre las ventanas objeto y llave.

5.2. Registro del dato encriptado

Para realizar el registro del dato encriptado, se proyectan las ventanas objeto y llave en el
area del MEL que se enceuntra en contacto con un difusor, de esta manera el difusor genera
una MAF sobre cada ventana (Fig. 5.1). De acuerdo con lo anterior, el drea del difusor en
contacto con la ventana de la llave determina la llave de encriptacion. El plano de entrada

del sistema viene dado por,
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e(x,y) = c(z,y) @ 6(x — b) + l(x,y) @ §(x + b) (5.1)

donde ¢(z,y) = o(x,y)r(x,y) con o(x,y) el objeto a encriptar y r(z, y) una MAF generada
por el drea del difusor en contacto con la ventana objeto; I(z,y) es la llave de encriptacién
y 2b es la separacién entre las ventanas objeto y llave en el plano de entrada. Siguiendo el

procedimiento expuesto en el capitulo anterior (ver Seccién 4.3), el dato encriptado es,

E(v,w) = C.(v,w) L (v,w)e?™ =) (5.2)

aqui C,(r,w) y L.(v,w) son las transformadas de Fresnel de c¢(x,y) y I(z,y) para una
distancia z respectivamente y (2/,y’) son las coordenadas en el plano de recuperacion. Si se
intenta recuperar el objeto a partir de la Ec. 5.2 realizando una transformada de Fresnel

inversa (TFrI), se obtiene,

e(r,y) = o(z,y)r(z,y) @ I*(z,y) (5.3)

debido a que r(z,y) y k(z,y) son funciones de fase aleatorias, su convolucién en la
Ec.5.3 dard como resultado otra funcién aleatoria, por lo tanto, el objeto o(x, y) permanecera
encriptado. Por esta razon, para lograr la recuperacion de la informacion se requiere de
la informacién de la llave de seguridad (L,(v,w)). Se debe destacar que en los sistemas
experimentales, aunque las llaves de seguridad por su naturaleza aleatoria y fisica (difusores)
son las principales responsables de la seguridad, también generan ruido sobre la informacién
recuperada, por lo tanto incluso cuando el proceso de recuperacién se lleva a cabo con la
informacion de la llave correcta, el proceso de cifrado 6ptico puede introducir ruido en la
recuperacion. Para reducir este ruido, hay varios procedimientos propuestos; uno de estos

métodos consiste en dividir el dato encriptado (Ec. 5.2) por la intensidad de la llave | L, (v, w)|?
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[3]. Después de realizar esta operacién y reposicionar el dato cifrado en las coordenadas

(' =0,y =0), el dato encriptado adquiere la forma,

E(v,w) = : (5.4)

posteriormente, de manera experimental y a partir de la métrica del coeficiente de co-
rrelacién (CC), se mostrard como este procedimiento permite reducir el ruido de speckle y

mejorar la calidad del dato recuperado.

5.3. Registro de la informacion de la llave

Poyeccioén en el MEL Poyeccion en el MEL

Ventana onda plana

oy

{'T‘

Ventana llave Camara

D cMos

Camara
CMOS

(a) O
Figura 5.2: Configuracion experimental utilizada para registrar la informacion de la llave de
recuperacién en un: (a) sistema JFSC con un solo brazo de iluminacién y (b) sistema JFSC

convencional. CS: sistema de colimacion, MEL: modulador de luz espacial, DH: divisor de
haz, D: difusor, z: distancia entre el MEL y la camara CMOS.

De acuerdo con la Ec. 5.4, se requiere la informacién de la llave de cifrado para poder
realizar el proceso de recuperacién. En general, para el registro experimental de la llave de
seguridad se implementa un sistema holografico fuera de eje [34]. La Fig. 5.2(b), muestra

el esquema experimental de un sistema JFSC convencional usado para el registro de la
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informacion de la llave de recuperacion, este esquema cuenta con un brazo fuera de eje que
permite realizar el registro holografico [35]. Por otro lado, en la Fig. 5.2(a) se presenta el
esquema experimental para el registro de la informacion de la llave en el sistema JFSC de
un solo brazo de iluminacion. En el JFSC convencional la informacion de la llave se obtiene
de la interferencia entre el la transformada de Fresnel de la llave y la onda plana proveniente
del brazo de referencia fuera de eje, este brazo de referencia se usa solo para el registro de
la informacion de la llave y debe ser bloqueado durante el proceso de encriptacién. Por otro
lado, en el esquema JFSC con un solo brazo de iluminacién, en lugar de incluir un brazo
de referencia separado para registrar la informacion de la llave de encriptaciéon, se proyecta
una ventana vacia en el area del MEL que no esta en contacto con el difusor. Esta ventana
proporciona la onda plana de referencia (Fig. 5.2(a)). De acuerdo con esto, para llevar a
cabo el registro del dato encriptado y de la informacion de la llave de seguridad, se utiliza
la misma configuracién experimental, y solo se varia la proyeccién en el MEL (Fig. 5.1 y
Fig. 5.2(a)). En consecuencia, el sistema JFSC de un brazo de iluminacién presenta una
arquitectura mas compacta que el sistema JFSC convencional, ya que solo requiere de una
fuente de luz colimada, un MEL y un medio de registro. Esto disminuye las posibles fuentes
de aberraciones, los requisitos de estabilidad y alineacién del esquema, ademéas de simplificar
la manipulacién del sistema de codificacion, y como beneficio adicional reduce el costo total

de su implementacién experimental.

De acuerdo con lo anterior, para llevar a cabo el proceso de registro de la informacion
de la llave, se proyecta el plano de entrada mostrado en la Fig. 5.2(a)). Por lo tanto, en el
plano de registro se obtiene el holograma resultante entre la transformada de Fresnel de la
onda plana proveniente de la ventana de la onda plana y de la transformada de Fresnel de
la ventana llave en contacto con el difusor. Siguiendo el mismo procedimiento de registro y

filtrado presentado en la Seccion 2.5.2, se obtiene la informacion de la llave,

K(v,w)=L,(v,w) (5.5)

109



se puede notar, que tanto el dato encriptado (Ec. 5.2) como la informacién de la llave

(Ec. 5.5), tienen la misma forma que en el sistema JFSC convencional [35].

5.4. Proceso de recuperacién en el sistema en linea

Para obtener el dato recuperado se debe primero multiplicar el dato encriptado (Ec.
5.4) por la informacién de la llave (Ec. 5.5). Por simplicidad, en este caso se realiza el
reposicionado del dato encriptado y la llave en el origen de coordenadas. Por lo tanto ' = 0

y 3y = 0, obteniendo

C.(v,w)Li(v,w)L,(v,w)
L. (v, w)?

E'(v,w) = (5.6)

ahora, realizando un TFr inversa para la distancia z usada en el proceso de encriptacién,

se obtiene.

d(z,y) = oz, y)r(z,y) (5.7)

El dato recuperado corresponde a la distribucién de intensidad del campo 6ptico repre-
sentado por la Ec. 5.7. Se puede notar que el proceso de recuperacion es igual al que se
lleva a cabo cuando los datos son registrados en el sistema JFSC convencional, por lo tanto
se puede concluir que el sistema JFSC de un solo brazo de iluminacién o JFSC en linea,
ademas de requerir menos elementos 6pticos para su desarrollo, no introduce procesos extra

que puedan incrementar los requerimientos experimentales.

Se debe destacar que dentro de los sistemas de encriptacién tipo DRPE (siglas del inglés:

doble random phase encoding), existe otra fuente de ruido que debe ser tenida en cuenta
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durante la implementacion experimental. En la practica se debe considerar que la intensidad
de la informacién de la llave de encriptacién (| L. (v,w)|?) se registra experimentalmente en
un momento diferente al JEPD (siglas en inglés de: joint fresnel power distribution), y que
los difusores no son méscaras aleatorias de fase pura ya que presentan cambios de amplitud
aleatorios. Esto significa que hay una ligera diferencia entre el numerador y el denominador
de la Ec. 5.6 y, por lo tanto, el término asociado a la llave de encriptacion no se pueden
cancelar con exactitud. Con el objetivo de minimizar los efectos generado por el difusor se
implementa otra técnica no lineal de reduccién de ruido, esta técnica consiste en obtener la
informacion de la méascara aleatoria de fase que esta en contacto con el objeto y luego dividir
el dato encriptado por su intensidad. Inicialmente se lleva a cabo el proceso de encriptacion,
luego se proyecta una ventana que tiene el mismo tamano y posiciéon del objeto que se
encriptd, de esta forma se obtiene un dato encriptado que corresponde a la mascara de
referencia encriptada [4]. Posteriormente, se lleva a cabo el proceso de recuperacién y se
divide el objeto desencriptado por la mascara de referencia desencriptada. De esta forma, la
intensidad del dato recuperado después de incluir esta reduccién de ruido, toma la siguiente

forma,

s _ lo@.y)r(z,y)P

N e

(5.8)

Este método reduce la degradacién introducida en la recuperacion por la mascara alea-
toria que se encuentra en contacto con la ventana objeto, lo que conlleva a una reduccién
significativa del ruido sobre el dato recuperado [4]. El dato recuperado después del proceso

mencionado viene dado por,

d(z,y) = o(z,y) + N(z,y) (5.9)

donde N(z,y) representa el ruido residual causado por factores experimentales.
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5.5. Resultados experimentales

Los resultados experimentales que presentados a continuacion fueron obtenidos con el
sistema experimental mostrado en la Fig. 5.1. Como medio de registro se emple$ una cdmara
CMOS EO-10012M con una resolucién de 3840 x 2748 pixeles y un tamano de pixel de 1,67
pm x 1,67 um. El tamano de las ventanas objeto, llave y onda plana fue de 250 x 250 pixeles,
150 x 150 pixeles y 100 x 100, respectivamente. La separacion 2b entre las ventas objeto y
llave fue de 300 pixeles, mientras que la separacion c entre las ventanas y el centro del MEL
fue de 100 pixeles. El plano de entrada fue proyectado en un MEL Holoeye 2002 con tamano
de pixel de 32 pum x 32 pum, una resolucion de 800 x 600 pixeles y un area de proyeccion de
25,6 mm x 19,2 mm. Como fuente de iluminacién se utilizé un laser JDS UNIPHASE 1135

He-Ne con una longitud de onda A = 632 nm y una potencia de 20 mW.

Para analizar el desempeno bésico del sistema JESC en linea, realizé el proceso de en-

criptacion y recuperacion de tres objetos, tal como se observa en la Fig. 5.3.
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Holograma de la llave

Objeto de entrada  Objeto de encriptado  Objeto de recuperado

Figura 5.3: Resultados experimentales del proceso de encriptacion y recuperacién usando el
sistema JFSC en linea y aplicando técnicas de reduccion de ruido.

Los resultados presentes en la Fig. 5.3 demuestra que el sistema JFESC en linea es capaz de
procesar informacion de forma segura, corroborando asi el funcionamiento basico del sistema.
Cabe destacar que para obtener los resultados presentados en la Fig. 5.3, se dividié el dato
encriptado por la intensidad de la llave (|F(v,w|?) y posteriormente el dato recuperado fue
dividido por la mascara de referencia desencriptada, estas técnicas reducen la degradacién
y el ruido del objeto desencriptado [3, 4]. Después de verificar el desempeno bdasico del
sistema, se debe corroborar el rendimiento de la arquitectura de encriptacion JFESC en linea
en comparacién con el sistema JFSC convencional (Fig. 5.2(b)) [35]. En este caso, se lleva
a cabo el proceso de encritpacién y recuperacién de los mismos objetos de entrada bajo

las mismas condiciones experimentales, tanto en el sistema JFSC convencional como en el
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sistema JFSC en linea, y posteriormente se calcula el coeficiente de correlaciéon (CC) entre

el objeto de entrada y los objetos recuperados.

CC=0.6305

' h
_ Aot
CC=0.6540 CC=0.6491

(d) (e) (f)

Figura 5.4: (a),(b), (c) resultados de la recuperacion utilizando el sistema JFSC en linea;
(d),(e) y (f) resultados de la desencriptacién con el sistema JFSC convencional.

En la Fig. 5.4 se muestran los diferentes valores obtenidos para el CC para tres objetos
recuperados, después de ser encriptados usando el JESC en linea (Fig. 5.4(a), Fig. 5.4(b) y
Fig. 5.4(c)) y usando el sistema JFSC convencional (Fig. 5.4(c), Fig. 5.4(d) y Fig. 5.4(e)).
Se puede observar que los valores para el CC obtenido después de procesar la informacion
en el sistema JFSC en linea son muy cercanos a los valores para el CC obtenidos después de
llevar a cabo el proceso de encriptacién y recuperacién en el sistema JFESC convencional. Lo
anterior permite concluir que, bajo condiciones similares, la calidad de los datos recuperados
después del proceso de encriptacién y recuperacion en el sistama JFSC en linea no se ve
afecta notoriamente en comparacién con los datos recuperados a partir del sistema JFSC
convencional. Ademaés de esto, el sistema JFSC en linea tiene la ventaja, sobre el sistema

convencional, de ser menos complejo y més compacto. Los resultados expuestos en la Fig. 5.4
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demuestran el potencial y el rendimiento de la configuracién JFSC en linea en comparacién

con el JFSC convencional.

5.5.1. Tolerancia de los datos encriptados al ruido aleatorio y a la

pérdida de informacion

Con el propésito de establecer el funcionamiento del sistema JFSC en linea cuando se
producen pérdidas de informacién en los procesos de transmisiéon y almacenamiento, se realiza
un analisis de desempeno del sistema que permita establecer los niveles de tolerancia al ruido
aleatorio y a la pérdida de informacién que admiten los datos procesados en el sistema. En
principio se analizara la calidad del dato recuperado en funcién del ruido aleatorio, para
esto se agrega ruido aleatorio de amplitud creciente (RAAC) a los datos codificados, de esta

forma el dato encriptado toma la siguiente forma,

Eraac(v,w) = e,(v,w) + Ajexp 2mip(v,w)] (5.10)

donde A,, es la amplitud de la funcién de ruido aleatorio y ¢(v, w) es una funcién aleatoria.
A,, varia en un rango de -20 dB a 20 dB respecto a la amplitud del dato encriptado. Por lo
tanto, cuando A,, = 0, no se agrega ruido al dato cifrado. Después de agregar el RRAC al dato
encriptado, se realiza el proceso de recuperacion y se calcula el CC entre los datos recuperados
con ruido y el dato recuperado sin ruido. Este proceso se realiza para datos encriptados con
los sistemas JF'SC en linea y JFSC convencional, los resultados son presentados en la Fig.

2.5.
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Figura 5.5: Coeficiente de correlacion en funcion de la amplitud del ruido entre objetos
recuperados a partir de datos encriptados con adicién de ruido aleatorio y un dato recuperado
sin ruido anadido.

En la Fig. 5.5 se puede observar que tanto para el sistema JFSC lineal como para el
JFSC convencional el CC presenta un comportamiento muy similar respecto a la amplitud
del ruido en decibeles agregado al dato encriptado, demostrando una resistencia considerable
al ruido aleatorio. En ambos casos, el coeficiente de correlacion, y por ende la calidad del
dato recuperado, varia levente cuando la amplitud del ruido aleatorio se encuentra entre -20
dB y -10 dB, indicando que el ruido asociado a este rango no introduce una degradacién
considerable sobre los datos descifrados. Por otro lado, cuando la amplitud del ruido es
superior a -10 dB, los valores de CC disminuyen, y la degradacion de la calidad de la imagen
recuperada aumenta rapidamente. Los resultados presentados en la Fig. 5.5 demuestran
que el sistema JFSC en linea tiene la misma tolerancia que el sistema JFSC convencional
para soportar los problemas que se presentan al momento de usar canales de transmisiéon y

almacenamiento que agregan ruido a los datos encriptados.
Ademas de la tolerancia al ruido aleatorio, también se analizé la resistencia que presentan

los datos cifrados frente a la pérdida aleatoria de informacién. Para llevar a cabo este anélisis,

se cambiaron aleatoriamente por cero un porcentaje creciente de pixeles del dato encriptado,
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este procedimiento simula una pérdida de informacion que puede ser asociada al proceso de
almacenamiento y/o transmisién de informacién. Con el propdsito de comparar el desempeno
del sistema JFSC lineal con el sistema JFSC convencional, el proceso fue llevado a cabo
para datos cifrados en ambos esquemas de codificacién. Posteriormente, se realizo el proceso
de recuepracion de los datos encriptados con pérdida y se midié la calidad de los datos

recuperados respecto al dato recuperado sin pérdida a través de la métrica del coeficiente de

correlacion.

——-l-——-—-i———-'l-_"”—

02H

Coeficiente de correlacion (CC)

JFSC lineal
——JFSC

D 1

0 10 2:3 3:] 4ID SID EiID ?ID EIIEI QID 100
Pérdida de inforcion aleatoria (%)

Figura 5.6: Coeficiente de correlacién en funcién del porcentaje de pérdida aleatoria de

informacion en los datos encriptados para objetos descifrados a partir de datos cifrados con
y sin pérdida aleatoria.

En la Fig. 5.6 se muestra el comportamiento del coeficiente de correlacién en funcion
del porcentaje de pérdida aleatoria de informacion en los datos para los sistemas JESC en
linea y JFSC convencional. Las imédgenes insertadas en la figura muestran los resultados de
la reconstruccion de un dato, después de ser procesado en el sistema JFSC en linea, cuando
se tiene una pérdida aleatoria de informacién en el dato encriptado del 50 %, 90 % y 97 %. A
partir de estos resultados, se observa que la degradacién debida a la pérdida de informacién
aleatoria en un rango de 0% a 90 % es pequena para ambos criptosistemas. Por otro lado,

cuando la pérdida de informacién aleatoria supera el 90 %, la calidad de la imagen recu-
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perado disminuye rapidamente. Los resultados experimentales demuestra la alta tolerancia
a la pérdida de informaciéon aleatoria, este comportamiento se puede explicar debido a al
redundancia que presentan los datos registrados de manera hologréafica. Los resultados pre-
sentes en la Fig. 5.6 permiten comprobar que el desempeno del sistema de codificacién 6ptico
JFSC en linea es similar al JFSC convencional, por lo cual se podria considerar como una
alternativa interesante con que, no solo se reducen los requisitos experimentales y el costo de
la implementacion experimental en comparacion con las arquitecturas JTC ya mostradas en

este trabajo, sino que también permite un alto rendimiento para el procesamiento de datos.

5.5.2. Recuperacion libre de ruido

A pesar de las técnicas de reduccién de ruido aplicadas para recuperar la informacion
original, se puede observa que el objeto desencriptado ain presenta degradacién (Fig. 5.4),
este ruido se debe principalmente al uso de llaves de seguridad aleatorias y fisicas (difu-
sores) en el proceso de encriptacién éptica. Para lograr una recuperacién libre de ruido y
degradacion se propuso e implementd un protocolo de encriptacién que usa contenedores de
informacion, como los coédigos QR. En particular, en este caso se utilizardn contenedores
disenados para la seguridad 6ptica o CCOS (siglas en inglés de: customized containers for
optical security) [12]. E1 CCOS baésico es un arreglo binario cuadrado de 3 x 3 celdas, en el
cual cada celda contiene un bloque de tamano X, con una separacion Y entre los bloques.
El arreglo esta rodeado por un borde blanco que delimita el cédigo. Para llevar a cabo la
lectura del codigo se calcula la intensidad promedio de cada celda de izquierda a derecha
y de arriba a abajo, y luego es comparada con un valor limite que se establece de acuerdo
con el sistema o6ptico. Si la celda tiene una intensidad promedio por encima del valor limite
se le asigna un valor de 1, de lo contrario se le asigna un valor de 0. La codificacién dentro
del CCOS se hace a partir de una representacién en cédigo ASCII, por lo tanto un cédigo
representa un caracter de 8 bits. La versatilidad de los CCOS permiten organizar varios
codigos bésicos (que contienen un solo cardcter) en un patrén cuadrado de mayor tamano

para codificar mensajes extensos. Con el objetivo de llevar a cabo una recuperacién libre de
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ruido, la informacién a proteger se codifica en un CCOS y luego este codigo es encriptado
en el sistema JFSC en linea. Aunque después de la recuperacién el CCOS desencriptado
presenta el ruido inherente debido al proceso de codificacion 6ptica, la informacion original
contenida en el CCOS recuperado puede ser leida brindando la informacion original libre de

ruido y degradacion.

(@)

UdeA-ClOp
(C)

Figura 5.7: Recuperacion de informacién libre de ruido y degradacion para un conjunto de
CCOS que conforman el mensaje “UdeA-CIOp”. (a) CCOS original para “UdeA-CIOp”, (b)
CCOS descifrado, y (c) lectura del cédigo recuperado.

En la Fig. 5.7(a) se observa el CCOS original cuya informacién codificada corresponde
a la frase “UdeA-CIOp”. Por otro lado, en la Fig. 5.7(b) se muestra el CCOS después del
proceso de encriptacién y recuperacion; este cddigo (Fig. 5.7(b)) puede ser leido, lo que
permite acceder a la informacion contenida libre de ruido y degradacion, como se observa
en la Fig. 5.7(c). Los resultados experimentales mostrados en la Fig. 5.7 demuestran que
la tolerancia al ruido que presenta el cédigo asegura que después de la lectura de este, se

obtenga el mensaje original contenido dentro del CCOS sin ruido o degradacion.
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Con el objetivo de analizar el desempeno de los CCOS para la proteccién y manipulacion
segura de informacién, y teniendo presente que la informacién codificada presenta una alta
tolerancia a la pérdida debido a la redundancia que presentan los datos cifrados, tal como
se demostrd con los resultados presentes en la Fig. 5.6, se realizé un analisis de pérdida de
informacion por oclusién. En este proceso se simula una pupila que bloquea gradualmente
una porcién de la informacién encriptada. Un porcentaje de oclusion del 0 % implica que se
tiene disponible toda la informacién del dato encriptado, sin ninguna pérdida. Como se puede
observar en la Fig. 5.8, a pesar de la pérdida de informacién debido a la oclusion, se obtienen
lecturas exitosas del CCOS para porcentajes de oclusién de hasta el 97 %. Los resultados
anteriores demuestran que el uso de CCOS en conjunto con la redundancia que tienen los
datos registrados holograficamente, permiten llevar a cabo el proceso de recuperacién libre

de ruido y degradacion, incluso con una alta pérdida de informaciéon en el dato encriptado.

Cabe destacar que en los resultados experimentales mostrados hasta el momento, el CCOS
encriptado tiene una resolucién de 3840 x 2748 pixeles (correspondiente a la resolucién de
la cdAmara CMOS), dando como resultado un volumen para el CCOS encriptado de 10,36
MB. Sin embargo, de acuerdo a los resultados mostrados en la Fig. 5.8, es posible lograr
un recuperacion exitosa para un CCOS cifrado y almacenado con un volumen de 310 KB,
correspondiente a una oclusién del 97 %. De acuerdo con lo anterior, se puede establecer que
la combinacion de la tolerancia al ruido de la lectura del CCOS junto con un procedimiento de
oclusién permite reducir significativamente el volumen de los datos 6pticos obtenidos después
del proceso de codificacion éptica, generando como resultado una reduccion en los recursos
necesarios para la transmision y almacenamiento de datos, lo que demuestra la capacidad

del sistema JFCS en linea para el procesamiento seguro y eficiente de informacion.

120



CCOS de entrada

UdeA-CIOp

l

Encriptacion y recuperacion

:

Proceso de oclusion

0°/o 800/0 90'% 9 7 %0 9 %o
Lectura Lectrua Lectura Lectura Lectura

Figura 5.8: Tolerancia de un CCOS encriptado a la reduccién de volumen debido al proceso
de oclusion.

Ademas de lo anterior, se debe mencionar que las técnicas de reduccién de ruido incluidas
en el protocolo de seguridad, no solo conducen a una mejora en la calidad de los datos
recuperados, sino también a un aumento en la seguridad del sistema [3], ya que la divisién
de los datos cifrados por la intensidad de la llave de cifrado ayuda a proteger la informacién
contenida en los datos encriptados contra ataques del tipo CPA (siglas en inglés de: choosen
planitext atack) [4]. Asimismo, debido al uso de madscaras aleatorias fisicas en lugar de
mascaras de solo fase y al proceso de dividir el objeto desencriptado por una méscara de
referencia previamente desencriptada, posibilita que el sistema JFSC en linea sea resistente

a los ataques comunes tales como el COA (siglas en inglés de: ciphertext-only atack).
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5.5.3. Protocolo de multiplexado selectivo basado en mascaras bi-

narias

Con el objetivo de seguir analizando el desempeno y versatilidad del sistema JFSC de un
solo brazo de iluminacién, se introduce un protocolo de multiplexado basado en mascaras
binarias aleatorias (MBA). En este protocolo se realiza un proceso de muestreo de cada dato
encriptado usando méscaras binarias aleatorias ortogonales (MBAOs), posteriormente todos
los datos cifrados y muestreados son multiplexados. El uso de MBAOs en este protocolo
permite recuperar de manera individual cada dato dentro del multiplexado sin la presencia
del ruido asociado a los datos no recuperados, de esta manera se mejora la capacidad de
procesamiento del sistema 6ptico y se incrementa la seguridad de la informacion codificada
ya que ningun usuario tiene la posibilidad de estimar cuantos datos encriptados contiene el

multiplexado.

Antes de presentar el protocolo de multiplexado selectivo, se analiza la resistencia que
presenta un dato cifrado al muestreo aleatorio con un mascara binaria aleatoria (MBA). Pri-
mero se realiza el proceso de encriptacién de un objeto, siguiendo el procedimiento descrito
en la Seccién 5.2. Luego, el dato encriptado se muestrea con un MBA con un porcentaje
determinado de pixeles blancos (ver Fig. 5.9). Posteriormente, se lleva a cabo el proceso
de recuperacion del dato encriptado y muestreado. Como se puede observar, el objeto es
recuperado a pesar de la pérdida de informaciéon que sufre la informacién encriptada debido
al muestreo. Aunque la calidad del objeto recuperado disminuye a medida que disminu-
ye el porcentaje de pixeles blancos (aumenta el nimero de pixeles negros en la MBA), se
encuentra que para tasas de muestreo muy bajas (porcentajes bajos de pixeles blancos),
la informaciéon recuperada sigue siendo reconocible. Este comportamiento se debe princi-
palmente a la redundancia inherente que tienen los datos registrados holograficamente. La
viabilidad experimental demostrada a partir de los resultados de la Fig. 5.9 son la base para

la implementacion del protocolo de multiplexado selectivo.
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Dato encriptado | Llave de encriptacion

Dato original Dato recuperado|  Dato encriptado y muestreado

MBA 25.00% MBA 1.92%

Dato recuperado

Figura 5.9: Recuperacion de datos encriptados y muestreados con mascaras binarias aleato-
rias.

Después de corroborar la tolerancia que presentan los datos encriptados al proceso de
muestreo con MBA, se introduce el protocolo de multiplexado selectivo. Este protocolo de
empaquetamiento de datos con recuperacion selectiva consiste en muestrear cada objeto
encriptado con MBAOs, y luego de esto multiplexar los objetos encriptados y muestreados.

Este protocolo puede ser resumido en los siguientes pasos:

1. Siguiendo el procedimiento expuesto en la Seccién 5.2, se lleva a cabo el proceso de

encriptacion de los datos a multiplexar.

2. Se genera un conjunto de méascaras binarias aleatorias ortogonales (MBAOs). Se debe
tener en cuenta que la cantidad de mascaras dentro del conjunto de MBAOs es igual

a la cantidad de datos encriptados.
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3. Cada objeto encriptado es muestreado con una MBAO diferente.

4. Todos los datos encriptados y muestreados se multiplexan.

Si un solo dato encriptado viene dado por la Ec. 5.6 y m(v,w) representa una MBA
dentro del conjunto de MBAQOs, entonces en el origen de coordenadas ( 2’ =0y ¢ = 0) el

multiplexado sera,

Mz

M(v,w) = Ei(v,w) x mi(v,w) W), X mi(v,w) (5.11)

i=1 =1

donde N es el nimero de datos multiplexados, i = 1,2,3,...5,...N, F;(v,w) representa el
i-ésimo dato encriptado, y m;(v,w) representa la méscara i-ésima del conjunto de MBAOs.
En general, los objetos se pueden encriptar utilizando diferentes llaves, sin embargo en este
caso se empleara la misma llave (L,(v,w)) en el proceso de encriptacién de cada dato. Por

lo tanto, la expresién para el dato multiplexado puede reescribirse de la siguiente forma,

=> (C. X LE(v,w) x my(v,w) (5.12)

=1

Una vez es obtenido el multiplexado con los datos encriptados, se lleva a cabo el procedi-
miento de recuperacion selectiva de cada dato original de manera individual. El primer paso
para recuperar el objeto j-esimo encriptado y muestreado E;(v,w) es multiplicar los datos

multiplexados (Ec. 5.12) por la j — esima MBAOs m;(v,w),

Z s X Li(v,w) x my(v,w)] x m;(v,w) (5.13)

=1
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ahora, debido a que las méscaras utilizadas en el proceso de muestreo son ortogonales,

se tiene que,

0 sii
m;i(v,w)m;(v,w) = (5.14)
mj(v,w) sii=j

aplicando, sobre la Ec. 5.13, la condiciéon de ortogonalidad presente en la Ec. 5.14,

D;(v,w) = (C.(v,w)); x L(v,w) x m;(v,w) = e;(v,w) x m;(v,w) (5.15)

Como se puede observar en la Ec. 5.15, las MBAOs permiten seleccionar solo un dato
encriptado y muestreado de los datos multiplexados. Por lo tanto, un usuario que posee una
MBAO solo puede acceder al dato encriptado asociado a esa mascara. En consecuencia, el
muestreo de los datos encriptados con una MBAO, antes del proceso de multiplexado, permite

establecer un proceso de encriptaciéon de multiples datos con una recuperacion selectiva.

Llevando a cabo el proceso de recuperacién del dato originale o;(x,y), el dato encriptado
seleccionado (Ec. 5.15) es multiplicado por la informacién de la llave de recuperacién L, (v, w).

Después, al aplicar una TFr inversa, se obtiene,

dj(w,y) = c;(z,y) = oj(z,y)r;(z,y) (5.16)

aqui rj(z,y) es la MAF en contacto con el dato j — esimo durante el proceso de en-
criptacion. Como se observa en la Fig. 5.9, la alta redundancia de los datos registrados
holograficamente permite una recuperacion exitosa y de buena calidad a pesar de la pérdida
aleatoria que produce el muestreo con las MBAQOs. Ademsds, es de resaltar que los demés

datos dentro del multiplexado, asociados a las otras MABOs, no aparecen en el plano de re-
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cuperacion, por lo tanto el ruido asociado a esta informacién no recuperada no se superpone

con la informacién recuperada asociada al dato seleccionado.

Con el propésito de realizar una primera prueba del protocolo propuesto, se encriptan y
se muestrean con MBAOs cuatro objetos de entrada correspondientes a las letras “A”, “B”,
“C" y “D” (ver Fig. 5.10). Posteriormente, los cuatro objetos encriptados y muestreados
se multiplexan, de esta manera para llevar a cabo el proceso de recuperacion de un dato
individual es necesario multiplicar el multiplexado por la MBAO correspondiente al dato al
cual se desea acceder. Luego de esto, se realiza el proceso de desencritpacion con la llave de
seguridad. Para esta implementacién, se utilizé un conjunto de cuatro MBAQOs con un 25 %
de pixeles blancos cada una. El procedimiento de codificacion y recuperacion se muestra en
el diagrama de flujo de la Fig. 5.10 y como puede verse, cuando se aplica el procedimiento de
recuperacion sin multiplicar previamente el multiplexado por una de las MBAOQO, se obtienen
en el plano de recuperacién los objetos simultaneamente y superpuestos, imposibilitando
su adecuada identificacion. Por otro lado, cuando se multiplica el multiplexado por una de
las MBAO utilizada en el muestreo y se realiza el proceso de recuperacion, se desencripta

unicamente el objeto correspondiente a esa MBAO.
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Figura 5.10: Proceso de cifrado-recuperacion usando el protocolo de multiplexado selectivo.

Los resultados mostrados en la Fig. 5.4 muestran que para lograr un recuperacién exitosa
se requiere la informacién del MBAO, por lo cual, se puede considerar las MBAOs utilizadas
en el proceso de encriptaciéon como un parametro de seguridad adicional que refuerza el
protocolo de encriptacién. Para demostrar atin mas la solidez de esta propuesta, se realiza
un proceso de oclusién, igual al expuesto en la seccion anterior, sobre los datos multiplexados.
Este proceso permite simular la tolerancia a la pérdida que podrian ocasionar los procesos de
transmision y almacenamiento sobre los datos multiplexados, y que reducirian la calidad de
la informacién recuperada. Para este analisis, se mide la degradacién en la calidad del objeto
recuperado en funcion del drea ocluida. Posteriormente, la calidad de los datos recuperados
se mide utilizando la métrica del coeficiente de correlacién (CC), para lo cual se calcula el

CC entre el objeto recuperado obtenido antes y después de ocluir el paquete multiplexado.
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Los resultados se muestran en la Fig. 5.11.
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Figura 5.11: Coeficiente de correlacién entre el objeto recuperado obtenido antes y después
de ocluir el multiplexado.

Los resultados experimentales mostrados en la Fig. 5.11 demuestran que tras el proceso
de oclusién y la pérdida por muestreo con mascaras binarias, los datos multiplexados ain
mantienen un alto grado de redundancia, lo que permite la recuperacion de los datos con
una calidad aceptable. Se puede observar que cuando el procedimiento de oclusion estd
por encima del 50 % hay una pequena degradacién, atn asi la calidad de la informacién
recuperada puede ser comparada con la recuperacion de un dato que no esta sometido al
procedimiento de oclusién. Por otro lado, cuando la oclusién estd por encima del 97 %, la

reduccién en la calidad de los datos recuperados se vuelve muy notoria.

Ahora, para continuar probando la robustez del criptosistema JFSC de un solo brazo
de iluminacién bajo el protocolo de multiplexado selectivo, se adiciona a los datos multi-
plexados ruido aleatorio aditivo, igual al que se le adiciona a un solo dato encriptado en la
Ec. 5.10. Luego, se realiza el procedimiento de recuperaciéon de la infromaciéon desde el dato
multiplexado con ruido anadido y se calcula el coeficiente de correlacién (CC) entre estos

resultados y los obtenidos a partir de los datos multiplexados originales sin ruido anadido.
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Como se puede ver en la Fig. 5.12, a pesar de la inclusion de los MBAQOs y el ruido
aleatorio aditivo, el comportamiento del CC corrobora el desempeno del protocolo selectivo.
Se nota que el CC cae lentamente cuando la amplitud del ruido aleatorio oscila entre - 20
dB y 0 dB, esto indica que existe una degradaciéon menor sobre los datos desencriptados. Por
otro lado, cuando la amplitud del ruido aleatorio aditivo es superior a los 5 dB, los valores de
CC disminuyen significativamente y la degradacién de la imagen aumenta rapidamente. Este
comportamiento es similar al que se presenta para un solo dato sometido a las misma adicion
de ruido (ver 5.12)). Estos resultados corroboran la solidez del esquema experimental y su

capacidad para hacer frente a las pérdidas debidas a la transmision o el almacenamiento.
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Figura 5.12: Coeficiente de correlacion en funcién de la amplitud del ruido para un objeto
recuperado a partir de datos multiplexados con y sin ruido aleatorio.

5.5.4. Teclado encriptado

Una aplicacion que se puede establecer a partir del protocolo de proteccion de datos
multiples con recuperacion selectiva, es la implementacién experimental de un teclado 6pti-
co que permita proteger mensajes de cualquier longitud. En este caso, se encriptan las letras
mintsculas y mayusculas del alfabeto, lo que representa 52 caracteres. Cada letra es encrip-

tada y muestreada por una méscara binaria aleatoria ortogonal. Posteriormente, los 52 datos
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cifrados y muestreados son multiplexados lo que permite obtener el teclado éptico cifrado.
En este caso, debido a la cantidad de datos cifrados y muestreados, las MBAQOs tienen solo
un 1,92 % de pixeles blancos. Para emplear correctamente el teclado 6ptico encriptado, un
usuario autorizado debe tener el multiplexado con los datos encriptados junto con el con-
junto completo de MBAQOs asociado a los caracteres que conforman la informacién relevante
que se desea recuperar. Luego, para garantizar que cada caracter del mensaje aparezca en la
posicion deseada en el plano de recuperacion, cada dato codificado seleccionado se multiplica
por una funcién de fase constante que contiene la informacién correspondiente a las coor-
denadas finales del objeto asociado a esa MBAO [9]. De acuerdo con lo anterior, el j-ésimo

dato cifrado seleccionado y multiplicado por la funciéon de fase de posicionamiento sera,

Eij(v,w) = (C.(v,w)); X L(v,w) X m;(v,w) X p;(v,w) (5.17)

donde p;(v,w) representa la funcién de fase utilizada para posicionar el j-esimo dato
desencriptado en el plano de recuperacion. Después de llevar a cabo la multiplicacion del
dato seleccionado por la funcion de fase, se realiza el procedimiento de desencriptacion con
mascaras descrito en la Seccion 5.5.3. Como se observa en la Fig. 5.13, el posicionamiento
correcto de cada dato desencriptado permite una lectura exitosa y rapida de la informacién,
por lo tanto un usuario autorizado, con la informacién asociada al teclado 6ptico encriptado
y la clave de encriptacion, podra acceder al mensaje correcto usando secuencialmente el con-
junto correcto de MBAOs y llevando a cabo el proceso de desencriptacion con la informacion
de la llave de recuperaciéon. Debido a que la longitud del mensaje depende de la cantidad de
MBAOs usadas en el proceso de muestreo y en este caso se uso el alfabeto completo, este
método de encriptacion y recuperacion permite proteger mensajes de cualquier longitud.
Se debe destacar que cuando el proceso de recuperacion se realiza utilizando tnicamente
el conjunto de MBAOs, sin la funcién de fase de posicionamiento, todos los caracteres se
recuperan en la misma posicion, esto genera una superposicién de todos los datos en el plano
de recuperacién impidiendo la lectura del mensaje (ver Fig 5.13). Por otro lado, cuando el

proceso de recuperacion se realiza utilizando las MBAOs y el protocolo de posicionamiento,
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se accede a la mensaje codificado (Fig. 5.13). Con el objetivo de mostrar como se realizaria
la recuperacién de un mensaje en tiempo real, en el video 1 (https://bit.ly/3DG8GS8E) se
presenta la recuperacion dinamica del mensaje completo mostrado en la Fig. 5.13. Dado
que cada letra se recupera en su orden respectivo, es posible leer el mensaje completo en el
plano de salida. Ademas, se debe destacar que la combinacién entre del multiplexado con
MBAOs y el posicionamiento mediante la funcién de fase de posicionamiento hace que sea
muy complicado para un intruso inferir cudntos y qué caracteres contienen el paquete de
datos, incluso si el intruso tiene la informacién de multiplexado, la llave de cifrado y las
MBAOs, la cantidad de posibilidades para posicionar aleatoriamente las letras hace dificil
que este pueda acceder a la informacion codificada. Por lo tanto, entre mayor sea la lon-
gitud del mensaje enviado, mas complicado le serd a un atacante acceder a la informacién

codificada.

Recuperacion secuencial de un mensaje a partir del
teclado dptico usando solo MBAOs

Teclado dptico

X

Llave de recuperacion

[ Recuperacion secuencial de un mensaje a partir del teclado opfico usando
MBAOs y el protocolo de posicionamiento

Figura 5.13: Recuperacion de un mensaje a partir del teclado 6ptico encriptado usando
MBAOs con y sin protocolo de posicionamiento.
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5.5.5. Recuperacion experimental de un mensaje a partir del te-

clado 6ptico

Para corroborar la versatilidad del protocolo de recuperacién selectiva, se implemento
una configuracién que permitié la recuperacion experimental del mensaje usando el protocolo
descrito. En este caso, se utiliz6 un modulador espacial de luz (MEL) PLUTO-2-VIS-016
con un tamano de pixel de 8 um x 8 um y una resolucion de 1920 x 1080 pixeles. Para la
iluminacion del plano de proyeccion se usé un laser LaserGlow LCS-0532-TOC-00050-05 con
una longitud de onda de 532 nm y una potencia de 59,9 mW . El medio de registro fue una
camara CMOS con un tamano de pixel de 1,6 um x 1,6 pm y una resolucion de 3840 x 2848

pixeles.
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Figura 5.14: Esquema experimental para la recuperacién de mensajes a partir del teclado
6ptico. SC: sistema de colimacién, DH: divisor de haz, MEL: modulador espacial de luz.

Para llevar a cabo la recuperacién experimental, primero se multiplican los datos multi-
plexados por la llave de seguridad y luego estos datos son multiplicados por cada una de las
MBAOs asociadas al mensaje que se desea transmitir. Al resultado anterior se le extrae la
fase; esta es multiplicado por una funcién de fase de posicionamiento y una fase fija corres-
pondiente a la de una lente, esto ultimo posibilita la reconstruccion sin necesidad de lentes
fisicas, permite controlar la posicién del plano de reconstruccién y evita la luz no difractada
procedente del MEL que reduciria la calidad de la informacién recuperada. Posteriormente,
esta informacién es proyectada en el MEL e iluminada por una onda plana (ver Fig. 5.14) y

la recuperacion optica es registrada usando una camara CMOS como se muestra en la Fig.
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5.14. Este procedimiento se repite para cada dato del paquete multiplexado perteneciente al
mensaje enviado, la funcion de fase de posicionamiento garantiza que cada letra se situé de
forma correcta en el plano de recuperacién y de esta forma se puede recuperar un mensaje
completo. Finalmente, cada dato recuperado se combina de manera secuencial para generar
la recuperacién dindmica mostrada en el video 2 (https://bit.ly/3SL1Lzk). El mensaje final
sera la combinacion de todos los caracteres recuperados y posicionados correctamente, como

se observa en la Fig. 5.15 (dltimo fotograma del video 2).

Figura 5.15: Recuperacién experimental de un mensaje desde un teclado éptico encriptado
utilizando MBAO y un protocolo de posicionamiento.

Los resultados experimentales que se muestran en la Fig. 5.15 demuestran que a pesar de
la pérdida debida al muestreo, es posible una recuperacién experimental satisfactoria. El pro-
tocolo de recuperacion selectiva propuesto e implementado se realiza de forma opto-digital
sin la necesidad de piezas modviles en las configuraciones experimentales. Se debe tener en
cuenta que, en algunas técnicas de multiplexacion, el plano de reconstruccion contiene los da-
tos recuperados y el ruido debido a la informacién no desencriptada, este ruido puede afectar
la informacién relevante al generar degradacion en la informacion recuperada, ademas de que
permite reconocer la cantidad de datos encriptados [36]. Por el contrario, en el protocolo de
multiplexado selectivo, gracias al proceso de muestreo el plano de recuperacion solo contiene
los datos recuperados asociados a las MBAOs utilizadas, por lo cual ningiin usuario podra
determinar si hay maés datos cifrados. Por otro lado, cuando el proceso de recuperacion se
lleva a cabo solo con la informacién del paquete multiplexado y la llave de cifrado L, (v, w),

se obtendran todos los datos recuperados superpuestos, lo que impedira acceder a la infor-
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macién correcta, esta caracteristica aumenta la seguridad del procedimiento ya que ningin
usuario podra acceder a los mensajes cifrados solo con la informacion de los datos multiple-
xados y la informacion de la llave. Lo anterior permite concluir que las MBAOs actiian como
llaves de seguridad adicionales pues permiten seleccionar la informacion requerida dentro del

teclado optico.

Por otro lado, otra mejora de seguridad que introduce este protocolo se puede notar al

reescribir los datos encriptados muestreados y multiplexados (Ec. 5.12) como,

M(v,w) = Ej(v,w)m;(v,w) + Z Ei(v,w)m;(v,w) (5.18)
i#]

donde E;(v,w) es el término que contiene los datos cifrados relevantes para el usuario
autorizado j-esimo y el segundo término Zf\;] E;(v,w)m;(v,w) son los demds datos cifra-
dos muestreados pertenecientes al multiplexado. De acuerdo con la Ec. 5.18, al realizar el
proceso de recuperacién con la llave correcta, pero sin las MBAOs correspondientes a un
mensaje codificado, debido a la presencia del segundo término en la Ec. 5.18, se obtendra
la superposicion de todos los caracteres desencriptados en el plano de recuperacién, difi-
cultando la recuperacion de un dato del paquete multiplexado. Esta caracteristica podria
mejorar la seguridad general del sistema y tiene el potencial de hacer que el esquema sea
resistente a los ataques tipo delta de Dirac [18] o ataques en los que el intruso tiene acceso
a uno o mas textos planos y sus respectivos textos cifrados [37, 38], este comportamiento es
similar al descrito en el capitulo anterior. En este sentido, cada dato muestreado encriptado
podria comportarse como datos criptograficos que sirven para muestrear a los demés datos,
haciendo las veces de una funcién tipo “salteado ” [21], lo que conduce a una mejora de la

seguridad del general procedimiento.
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5.6. Conclusiones

En este capitulo se demuestra la viabilidad experimental del sistema de encriptacion
optica JFSC con un solo brazo de iluminacion. La implementacion experimental de este
sistema permite una reduccién en la cantidad de elementos utilizados en comparaciéon con
el criptosistema JFSC convencional, manteniendo las mismas caracteristicas de seguridad y
versatilidad. La configuraciéon experimental ofrecida por el JFSC de un solo brazo de ilu-
minacién ofrece importantes ventajas tangibles, como una estructura compacta, con bajos
requisitos de alineacién y estabilidad, y menor cantidad de equipo en comparacién con otros
criptosistemas que requieren un brazo de referencia para registrar la llave de recuperacién.
Ademas, el esquema JFSC con un solo brazo de iluminaciéon permite incluir un protocolo
basado en CCOS que posibilita la recuperacion de la informacion libre de ruido y degrada-
cion. Todas estas ventajas hacen de este esquema una opcion para aplicaciones practicas,
como por ejemplo, configuraciones de cifrado 6ptico portatiles. Por otro lado, se demuestra
que la resistencia a la oclusién del CCOS encriptado permite una reduccién significativa
en el volumen ocupado por la informaciéon encriptada, lo que hace que este enfoque sea
atractivo para aplicaciones donde se deben manejar grandes cantidades de datos de manera
segura. Ademas, las técnicas de reduccién de ruido incluidas en el proceso de encriptacién y

recuperacion conducen a un aumento de la seguridad del esquema.

Por otro lado, se demostro la viabilidad experimental que posee este sistema para admitir
un protocolo de recuperacion selectiva a partir de un muestreo del dato encriptado con mésca-
ras binarias aleatorias ortogonales (MBAOs). En este sentido, se demostré que gracias a la
alta redundancia que presentan los datos registrados holograficamente es posible muestrear
objetos con MBAOs de 1,92 % de pixeles blancos, multiplexarlos y recuperar la informacion.
Ademas, este protocolo de multiplexado selectivo con MBAOs asegura la recuperacion de los
datos seleccionados, evitando el solapamiento de la informacion desencriptada con los demas
datos contenidos en el paquete multiplexado. Por otro lado, la recuperacién individual que
se logra mediante el uso de MBAOs elimina la posibilidad de reconocer la cantidad de datos

encriptados contenidos en el paquete multiplexado, lo que lleva a un aumento en la segu-
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ridad del sistema en comparacién con algunas técnicas de multiplexacion convencionales.
Las ventajas experimentales del protocolo de multiplexado selectivo permite el desarrollo
de un teclado éptico codificado, en el que cada letra se selecciona con una mascara dentro
del conjunto de MBAO utilizadas para muestrear cada dato encriptado. En este caso, pa-
ra reconstruir correctamente un mensaje, se debe tener la informacién del multiplexado, la
informacion de la llave de recuperacion, el conjunto de MBAOQOs, y aplicar correctamente el
procedimiento de reposicionamiento y recuperacion para acceder a la informacién original
de manera exitosa. Ademas, se implementd un sistema experimental para llevar a cabo una
recuperacion experimental. Este esquema permite la reconstruccion experimental de cada
letra de manera individualmente, y después de llevar a cabo el procedimiento de posiciona-
miento de las letras recuperadas, se pueden leer mensajes de cualquier longitud. A parte de
las ventajas en cuanto el procesamiento propio de informacion, las caracteristicas del mul-
tiplexado selectivo pueden conducir a una mayor resistencia tanto a los ataques tipo delta
de Dirac como a los ataques en los que el intruso tiene acceso a uno o mas textos planos
(objetos a encriptar) y sus respectivos textos cifrados (objeto encriptado), sin embargo esta
caracteristica debe ser sujeto de estudio y corroboracién en futuras investigaciones. Cabe
resaltar que el protocolo basado en MBAOs puede ser extendido a otros esquemas de codi-
ficacién dptica, incluidos los sistemas de que procesan informacién 3D (tres dimensiones) u

objetos cuya reconstruccion se de en diferentes planos.

La implementacion experimental del sistema JFSC de un solo brazo de iluminacion,
en conjunto con los protocolos de reduccién de ruido y el multiplexado, en combinacién
con sistemas de proyeccion como los dispositivos digitales de microespejos podria llevar al
desarrollo de un sistema de codificacion de alta aplicabilidad, con un alto desempenio para el
procesamiento de informacion y de bajo costo, convirtiéndose en una atractiva alternativa a

los sistemas de codificacién ya existentes.
Todos los resultados presentados en este capitulo, como se observa en la seccion de anexos,

fueron presentados en un evento cientifico a nivel internacional [39] y publicados en revista

internacional como producto de la investigacién llevada a cabo durante el doctorado [32, 33]
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Capitulo 6

Holografia digital usando como
sistema de proyecciéon un dispositivo

digital de microespejos

La holografia digital es una técnica importante en el campo de la 6ptica que posibilita
aplicaciones relevantes y de alto impacto como la microscopia hologréfica [1], la metrologia
[2], la seguridad optica [3, 4], entre otras. En particular, la holografia digital permite el
registro digital de un campo déptico para su posterior procesamiento a partir de técnicas
computacionales [5-8], de esta manera dicho campo puede ser comprimido, transmitido,

encriptado, analizado y reconstruido sin la necesidad de un esquema 6ptico fisico.

En general, dependiendo de la aplicacién que se desee realizar, hay diversas configura-
ciones experimentales que permiten ejecutar la técnica de la holografia digital, las cuales se
clasifican segun el tipo de configuracion experimental, el tipo de holograma que se registra
de acuerdo al objeto de entrada, el dominio éptico o tipo de transformada que se realiza
entre la entrada y el plano de registro [9]. En particular, las configuraciones utilizadas para

registrar los hologramas digitales son de particular interés, en estas se proyecta la informa-
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cién a procesar en el plano de entrada del sistema, generalmente por medio de un modulador
espacial de luz (MEL) de cristal liquido u otra pantalla direccionable digitalmente [10, 11].
Con lo anterior se logra la conversién de los datos de entrada en un holograma digital, el cual
puede ser posteriormente procesado opto-digitalmente. Aunque la conversién de un dato de
entrada en un holograma pueda lograrse por medio de algoritmos de holografia generados por
computadora, el uso de un esquema experimental de holografia digital aprovecha todos los
grados de libertad de la luz como la polarizacién [12], el momento orbital angular [13], la co-
herencia [14], los cuales son dificiles de tener en cuenta dentro de algoritmos computacionales
y que experimentalmente pueden ser usados para mejorar los procesos de manipulacion de la
informacion. Las ventajas que poseen los sistemas experimentales utilizados para el registro
holografico de informacién, hacen de estos la piedra angular de muchas configuraciones de

cifrado 6ptico y métodos de procesamiento 6ptico de informacion.

Generalmente, los esquemas holograficos usan un MEL como dispositivo para la proyec-
cion de los datos, esto dispositivos pueden modular la fase y la amplitud del campo éptico
y han sido utilizado como pantallas hologréficas [15], dispositivos para la correccién de abe-
rraciones [16], trampas épticas [17], entre otros. A pesar de su alta demanda dentro de los
esquemas Opticos, estos elementos tiene un costo elevado, ofrecen una resolucion limitada
y generalmente presentan frecuencias de actualizacién de pantalla bajas, lo que conduce a
limitaciones en muchos aplicaciones experimentales. Buscando solventar estas limitantes, se
han empezado a estudiar otros dispositivos para la proyeccién de informacion, recientemente
los dispositivos digital de microespejos (DDM) han venido convirtiéndose en una interesante
alternativa a los MEL de cristal liquido. Los DDM permiten la modulacién de amplitud a
partir de la luz que se refleja en la matriz de microespejos que lo conforman. Ademas, cada
microespejo dentro de la matriz puede inclinarse individualmente lo que permite la proyec-
cion de entradas binarias de amplitud. Por otro lado, los costos de fabricacion de los DDM
son bajos y tiene frecuencias de actualizacién significativamente mas altas que los MEL de
cristal liquido [18], razones por las cuales los DDM han reemplazado a los MEL en aplicacio-
nes comerciales como proyectores de video, y en investigaciones recientes se ha demostrado
su utilidad para una amplia gama de técnicas, como en el procesamiento de iméagenes cohe-

rentes en sistemas sin lentes [19], compresion y deteccién de campos épticos [20], deteccion
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remota [21], deteccién de frentes de onda [22], polarimetria [23] y generacién de vértice opti-
cos [24, 25], por mencionar algunas. También, se han utilizado DDMs en la modulaciones
conjuntas de amplitud y fase, la cual ha sido probada mediante hologramas generados por

computador [26].

Como se mencioné anteriormente, en el caso de la holografia digital, una vez que se
obtiene el registro del campo éptico asociado al holograma, existe una amplia gama de
técnicas de procesamiento opto-digital que pueden ser implementadas y que facilitan la
manipulacién de la informacién registrada. Generalmente, estas técnicas han sido aplicadas
a hologramas digitales obtenidos a partir de configuraciones que utilizan un MEL como
dispositivo de entrada. Con el objetivo de solventar algunas de las desventajas que genera
el uso de MEL y desarrollar nuevas técnicas que permitan la manipulacion holografica de la
informacién, se quiere probar la eficacia y viabilidad de las técnicas y/o procesos hologréficas

ya implementadas dentro de un configuracion que utilice DDMs en lugar de MEL.

Para analizar la efectividad y versatilidad del DDM como sistema de proyeccion, se
emplea dentro de un sistema hologréafico fuera de eje en los dominios de Fresnel y Fourier.
Particularmente, debido a las limitaciones en el rango dinamico de la cAmara CMOS usada
en el registro del holograma, es necesario usar mascaras de fase aleatorias para garantizar el
registro adecuado de los hologramas de Fourier. Aunque las mascaras permiten el registro
de la informacién, también introducen ruido y degradacién en el dato recuperado. Para
solventar esta desventaja se usan técnicas no lineales de reduccién de ruido, las cuales ayudan
a disminuir los efectos de la mascara aleatoria de fase sobre el dato recuperado reduciendo

el ruido y la degradacién en la informacién reconstruida (27, 28].

Ademas de lo anterior, se demuestra que los hologramas registrados en ambos dominios
con la configuraciéon basada en el DDM conserva las caracteristicas basicas de los hologra-
mas digitales registrados en sistemas convencionales que emplean MELs. Adicionalmente,
se analiza el desempeno del sistema propuesto a partir de la implementacion de técnicas de
multiplexado que permitan la manipulacion de multiples datos. En el multiplexado se com-

binan multiples datos de campos 6ptico en uno solo dato, lo que facilita el almacenamiento,
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la transmisién y la manipulacién de datos holograficos sin incrementar los requerimientos ex-
perimentales y /o computacionales. Dentro de las aplicaciones del multiplexado, se encuentra
el multiplexado de datos épticamente codificados, que permite un manejo rapido y seguro de
la informacién, mejorando el desempeno de los sistemas de codificacion éptica y posibilita la
implementacién de entornos multiusuario [29-31]. Por otra parte, en holografia y compresién
de datos, la multiplexacion permite: la reconstrucciéon en un solo paso de multiples datos
de campo 6ptico [32, 33], el desarrollo de pantallas holograficas a color [15], la compresién
de escenas en color [34], entre otras aplicaciones. En general hay varios métodos de mul-
tiplexado 6ptico, entre estos se destacan el multiplexado angular [35], el multiplexado por

desplazamiento de mascara [36] y el multiplexado por rotacion de la polarizacién del haz [12].

Con el proposito de analizar el desempeno del sistema holografico usando el DDM para
el procesamiento de miultiples datos, se emplea una técnica de multiplexado espacial para
la reconstruccion de un video holografico, esta técnica consiste en proyectar y registrar los
fotogramas del video individualmente y luego obtener un paquete que contiene todo el video
en un solo dato de campo 6ptico. Este procedimiento ya se ha realizado a partir de modula-
cién theta [4, 37], multiplexado espacial [38] y muestreo con mascaras binarias [39, 40|, pero
en todas estas configuraciones se usan MELs en lugar de DDMs como dispositivos para la

proyeccion de la informacion de entrada.

Finalmente, se usa el concepto de contenedor de informacion a partir del uso de cédigos
QR (quick response), para obtener una recuperacién libre de ruido y degradacién [41, 42].
El uso de QRs como contenedores de informacién ya ha sido verificado e implementado
dentro de arquitecturas de encriptacion 4f [41] y JTC (siglas en inglés de: joint transform
correlator) [42, 45]. El uso de c6digos QR genera una ventaja extra dentro de la configuracion
experimental, ya que estos posibilitan la recuperaciéon holografica de datos cuya complejidad

o longitud son dificiles de procesar de manera directa en el sistema 6ptico.
Los resultados tedricos y experimentales presentados en este capitulo son productos ori-

ginales del trabajo de investigaciéon doctoral [46]. La experiencia y herramientas adquiridas

con el uso de los DDMs en holografia digital seran la base para el desarrollo de una ar-
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quitectura de codificaciéon éptica con un esquema compacto, de bajo costo que posibilite la
generaciéon de nuevas aplicaciones en el campo de la éptica basadas en la implementacién de

estas tecnologias.

6.1. Holografia digital en el domino de Fourier y Fres-

nel usando un DDM

6.1.1. Registro, filtrado y recuperacién de un holograma de Fou-

rier

Figura 6.1: Configuracién experimental para el registro holografico en el dominio de Fourier.
FN: filtro de neutro, E: espejos, FE: filtro espacial, L: lente, DH: divisor de haz, P: polari-
zador, D: difusor y DDM: dispositivo digital de microespejos.

En este sistema, la cAmara CMOS y el DDM se encuentran en los planos focales de la
lente convergente Lo (Fig. 6.1). En el plano de entrada del sistema, generado por el DDM, se
proyecta el objeto o(z,y), el cual se multiplica por una funcién de fase r(z,y) resultante del
paso de la luz a través de un difusor (vidrio esmerilado) y su posterior propagacién hasta el

DDM. De acuerdo con esto f(z,y) viene dado por,
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f(z,y) = oz, y)r(z,y) (6.1)

de acuerdo con lo anterior, en la cAmara CMOS se registra el holograma resultante entre
la interferencia de la onda plana proveniente del espejo Ey4 y la transformada de Fourier (TF)

de f(z,y), el cual viene dado por,

H(v,w) =|F(v,w)|* +|W(v,w)|]* + Fv,0)W*(v,w) + F*(v,w)W (v,w) (6.2)

donde * representa el complejo conjugado, F(v,w) TF de f(z,y) y W (v,w) = exp [ (va + wp)]
es la onda plana de referencia de amplitud unitaria proveniente del espejo E4. o'y 3 son los
angulos de inclinaciéon de la onda plana sobre la cAmara CMOS y A es la longitud de onda

de la fuente de iluminacién [47].

El holograma resultante (Ec. 6.2) contiene informacién no relevante e informacién redun-
dante que debe ser filtrada. El tercer y cuarto término en la Ec. 6.2 son el holograma del
objeto y su complejo conjugado respectivamente, mientras que el primer y segundo término
corresponden al orden central. Con el objetivo de extraer la informacién relevante, que esta
contenida en el tercer término de la Ec. 6.2, se realiza un proceso de filtrado [48]. En primer
lugar, se bloquea el brazo de referencia y se registra la intensidad de la TF de f(z,y), es decir
|F(v,w)|?. Después, se bloquea el brazo objeto, en el cual se encuentra el DDM, y se registra
la intensidad de la onda plana (|WW(v,w)|?). Estos dos términos se le restan al holograma,

obteniéndose,

H' (v,w) = F(r,w)W*(v,w) + F*(v,w)W (v, w) (6.3)

posteriormente, para finalizar el proceso de filtrado se realiza una TF sobre la Ec. 6.3,
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n(x,y) = f(z,y) @ §(z — A,y — AB) + f*(z,y) @ §(z + A,y + \G) (6.4)

donde ® es el operador de convolucion y ¢ es la funcién delta de Dirac. El primer término
de la Ec. 6.4 correspondiente al objeto y el segundo correspondiente al complejo conjugado
del objeto. Estos datos se encuentran separados espacialmente, lo cual permite seleccionar
el primer término y descartar el segundo. Luego, realizando una transformada de Fourier
inversa (TFI) sobre el dato seleccionado se obtiene el dato hologréfico de Fourier filtrado, el

cual puede ser reposicionado en las coordenadas ' =0y ¢’ = 0.

Hi(v,w) = F(r,w) (6.5)

Este mismo proceso serd usado para el filtrado de datos holograficos en el dominio de

Fresnel.

Ahora, para llevara cabo el proceso de reconstruccion del holograma, se debe realiza una
TFT sobre el dato holografico de Fourier filtrado (Ec. 6.5). Es importante tener en cuenta
que la reconstruccion del objeto presenta degradacién y ruido debido al uso del difusor en el
plano de entrada, por los cual se implementan técnicas no lineales para la reduccion de ruido
sobre los datos holograficos [27], y sobre el dato recuperado [28]. En la Fig. 6.2, se puede
notar que cuando se realiza el proceso de recuperacion directa, sin aplicacion de técnicas
de reduccién de ruido, el dato recuperado presenta mayor degradacion debido al ruido de
speckle (Fig. 6.2 (a)) en comparacién con el dato recuperado cuando se aplican las técnicas

de reduccién de ruido (Fig. 6.2 (b)).
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(a) (b)

Figura 6.2: Objeto reconstruido: (a) sin la implementacién de técnicas de reduccién de ruido
y (b) después de la aplicacién de técnicas no lineales de reduccién de ruido.

6.1.2. Registro, filtrado y recuperacion de un holograma de Fres-

nel

Figura 6.3: Configuracién experimental para el registro holografico en el dominio de Fresnel.
FN: filtro de neutro, z: distancia entre el plano de entrada y la camara, E: espejos, FE:
filtro espacial, DH: divisor de haz, P: polarizadores, D: difusor y DDM: dispositivo digital
de microespejos.

Para llevar a cabo el registro holografico en el dominio de Fresnel se emplea la configu-
racion experimental que se muestra en la Fig. 6.3. En este caso, los objetos de entrada no se
multiplican por un difusor, y no se ubica una lente transformadora entre el plano del DDM

y la camara CMOS.
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Si s(x,y) es la funcién que se proyecta en el DDM, entonces la intensidad del holograma
resultante entre la informacion reflejada por el DDM, la cual contienen la informacion de
s(z,y), y el haz proveniente del espejo E, ubicado en el brazo de referencia, viene dada

por [49],

H.(v,w) = |S.(v,w)|* + [W.(v,w) > + S. (v, o)W (v,w) + S*(v,w) W, (v,w) (6.6)

donde z es la distancia entre el DDM y el cdmara CMOS, S, (u,v) es la transformada de

Fresnel (TFr) de s(z,y) y W.(v,w) = exp [~ 2 (v cos a + w cos 3)] es la onda de referencia
en el plano de la cdmara. oy 8 son los dngulos de inclinacion del haz de referencia en el plano
de registro. Aplicando el mismo procedimiento de filtrado y reposicionamiento realizado en
la seccién anterior, se extrae la informacién holografica relevante S, (v,w) de la Ec. 6.6. En

este caso, para realizar el proceso de recuperacién del objeto original, se debe realizar la

transformada inversa de Fresnel (TFrl) para una distancia z del dato filtrado,

s(x,y) =TFrl, [S,(v,w)] (6.7)

En la Fig.6.4(b), se puede observar el dato reconstruido a partir del holograma de Fresnel
del objeto de entrada mostrado en la Fig.6.4(a). Se puede notar que la calidad del dato
recuperado es comparable con el objeto original. Por otro lado, como no se usa un difusor
en el proceso de registro holografico, se puede apreciar que el dato reconstruido no contiene

ruido de speckle.
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(a) (b)

Figura 6.4: Reconstruccién de un holograma en el dominio de Fresnel (a) objeto original y
(b) objeto reconstruido.

6.2. Resultados experimentales

Para implementar las configuraciones experimentales para el registro holografico en los
dominios 6pticos de Fourier y Fresnel mostrados en la seccién anterior, se usé como fuente
de iluminacion un laser de estado sélido Nd:YAG con una longitud de onda de 532 nm y una
potencia de 124,4 mW. En el sistema de Fourier se usé una lente (Lg) de longitud focal de 10
cm. Todos los hologramas se registraron con una cAmara CMOS EO-10012M con un tamano
de pixel de 1,67 x 1,67 um y una resolucion de 3840 x 2748 pixeles. Para la proyeccion de
los objetos se us6 un DDM con un tamano de pixel de 7,637 x 7,637 um y una resolucién de
684 x 608 pum pixeles. Para el sistema holografico en el dominio de Fresnel las distancias z

entre el DDM y la camara CMOS usadas fueron de 9,50 ¢m y 9,85 c¢m.
Con el objetivo de analizar el desempeno del sistema holografico en los dominios de

Fourier y Fresnel, se realizdé el proceso de registro holografico y la recuperaciéon de una

objeto de entrada, los resultados experimentales son mostrados en la Fig. 6.5.
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(d) (e)

Figura 6.5: Resultados experimentales del proceso de registro holografico y recuperacién
para un objeto usando como sistema de proyecciéon un DDM. (a) objeto de entrada, (b) y
(c) hologramas registrados en los dominios de Fourier y Fresnel respectivamente, (d) y (e)
datos recuperados a partir de (b) y (c) respectivamente.

Las Figs. 6.5(b) y (c), corresponden a la distribucién de intensidad registrada por la
cdmara CMOS de los hologramas de Fourier y Fresnel del objeto de entrada (Fig. 6.5(a)),
respectivamente. Al realizar el proceso de reconstruccion, se puede observar que la calidad
del dato recuperado en ambos dominios 6pticos, Fourier (Fig. 6.5(d)) y Fresnel (Fig. 6.5(e)),
presentan una calidad similar, estos resultados demuestran el funcionamiento bésico del
sistema en ambos dominios 6pticos, y muestran la versatilidad del DDM como elemento
para la proyeccion de imagenes binarias de amplitud. Como resultado de lo anterior, se
puede establecer que los DDMs son un sistema de proyeccién que puede ser considerado
como una alternativa viable para reemplazar los moduladores espaciales de luz cuando se

requiera la proyeccién de objetos binarios de amplitud.
Con el objetivo de analizar el desempeno del DDM dentro del sistema, se realizo el registro

holografico de objetos de entrada de mayor complejidad. Los resultados son presentados en

la Fig. 6.6.
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(c)

Figura 6.6: Recuperaciéon experimental para diferentes objetos de entrada procesado ho-
lograficamente en el dominio de Fourier: (a) y (b) objetos de entrada, (c¢) y (d) datos recu-
perados.

Aunque las imégenes recuperadas (Figs. 6.6(c) y (d)) contienen ruido de speckle que
no puede ser suprimido completamente a partir de la aplicacion de técnicas no lineales de
reduccién de ruido, la calidad de la reconstruccion no se ve afectada significativamente. En
particular, los detalles de la huella dactilar recuperada son distinguibles y comparables con

el dato original (Figs. 6.6(b) y (d)).

Por otro lado, para analizar la calidad de la recuperacion se realiza el proceso de registro
holografico y filtrado para tres objetos de entrada. Posteriormente, se realiza la recuperacion
de cada uno de ellos en diferentes planos de reconstruccién alrededor del plano de Fourier.
Finalmente, se utiliza la métrica del coeficiente de correlacién (CC) para medir la calidad
de los datos recuperados en los diferentes planos respecto al dato recuperado en el plano de
Fourier. El CC para los tres objetos es mostrado en la Fig. 6.7. Los resultados presentados en
la Fig. 6.7 muestran que el valor del CC disminuye rapidamente cuando se realiza el proceso

de reconstruccién en un plano diferente al de Fourier, este comportamiento es tipico de los
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datos registrados en esquemas holograficos en este dominio 6ptico.
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Figura 6.7: Coeficiente de correlacion entre los tres objetos originales y sus respectivos objetos
recuperados alrededor del plano de Fourier.

Después de analizar el desempeno del sistema holografico en el domino de Fourier, se
procede a probar la robustez del sistema en el dominio de Fresnel. Como en este caso no se
usa un difusor para llevar a cabo el registro holografico, los datos recuperados (Figs. 6.8(c) y
(d)) no presentan ruido de speckle y en relacion con los datos originales (Figs. 6.8(a) y (b))

muestran una buena calidad.
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(c) (d)

Figura 6.8: Recuperacién experimental para diferentes objetos de entrada procesado ho-
lograficamente en el dominio de Fresnel: (a) y (b) objetos de entrada, (c) y (d) datos recu-
perados.

Ahora, para analizar la calidad de la recuperacién en relaciéon con el plano de reconstruc-
cién en el dominio 6ptico de Fresnel, se realiza el proceso de registro hologréfico y filtrado
para dos objetos de entrada. Posteriormente, se realiza la recuperacion de cada uno de los
datos para diferentes planos alrededor del plano de recuperacién, y se utiliza la métrica del
coeficiente de correlacién (CC) para medir la calidad de los datos recuperados en los dife-
rentes planos respecto al dato recuperado en el plano 6ptimo de recuperacion. El CC para

los dos objetos es presentado en la Fig. 6.9.
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Figura 6.9: a) Coeficiente de correlacion entre los datos originales y recuperados después de
hacer el proceso de recuperacion de diferentes objetos en diferentes planos de reconstruccion.
(b) Coeficiente de correlacién para un objeto.

En la Fig. 6.9 se puede ver que la calidad del objeto disminuye cuando el plano de recons-
truccion es diferente del plano de registro, este comportamiento es tipico de los hologramas
de Fresnel. Como es de esperar, se observa que el coeficiente de correlacion alcanza su méxi-
mo cuando el proceso de recuperacion se lleva a cabo para un distancia igual a la usada en

el proceso de registro.

Los resultados mostrados en esta seccion permiten verificar el desempeno del sistema
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holografico en los dominios de Fresnel y Fourier, demostrando que el DDM es una alternativa
interesante para la proyeccion de imagenes de amplitud binarias y que podria sustituir dentro
de esquemas holograficos y de encriptacion a los moduladores espaciales de luz, disminuyendo
los costos de las implementaciones experimentales. Con el fin de explorar la potencialidad del
sistema, en la siguiente seccion se implementara un protocolo que permite el procesamiento

holografico de escenas dindmicas.

6.2.1. Registro holografico con recuperacion dinamica de datos

El registro hologréafico de videos es una aplicacién donde los DDMs tienen ventajas par-
ticulares sobre los moduladores espaciales de luz (MEL), ya que la velocidad a la que la
configuracion holografica con un DDM puede registrar diferentes hologramas sélo estd limi-
tada por la velocidad de la camara digital. Esto se debe a que el DDM tiene una tasa de
actualizacion de pantalla més rapida (velocidades hasta 22 kHz) que los cristales liquido de
silicio utilizados en los MEL, cuya velocidad de actualizacién de pantalla es generalmente de
60 Hz, especialmente cuando se trata de entradas binarias. Por otro lado, el registro holografi-
co de escenas dinamicas presenta desafios relacionados con la capacidad de almacenamiento
efectivo de grandes volumenes de informacién, para solucionar esta situacién se implemen-
tan un protocolo de multiplexacién que permite registrar y almacenar eficientemente videos
holograficos. Para llevar a acabo el procedimiento de multiplexado, inicialmente se regis-
tra holograficamentea y se filtra, de acuerdo con el procedimiento presentado en la Seccién
6.1.1, cada fotograma del video. Posteriormente, para evitar la superposicién de los datos
holograficos en el plano de recuperacion, cada holograma es multiplicado por una funcién de

fase de posicionamiento [4], dada por

G, (v, w) = exp™ivartwus) (6.8)

donde v y w son las coordenadas en el dominio de Fourier o de Fresnel. z,, y v, son las
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coordenadas en el plano de reconstruccion para el dato holografico p-ésimo. De esta forma,
después de multiplicar cada holograma por la funcién de fase de reposicionamiento, estos
pueden ser multiplexados en un solo dato de campo o6ptico. En el dominio de Fourier el

multiplexado de esta informacién esta dado por,

l
Mp(v,w) = 37 [F(v, )], exp?mientn) (69)

=1

3

y en el dominio de Fresnel por,

MN

Mp,(v,w) = [S.(v,w)], exp?Tiveptwyp) (6.10)

1

p

aqui, [ es el nimero total de hologramas multiplexados, p = 1,2,3,...,1. [F(v, w)]p y
[S.(v,w)], corresponden al holograma filtrado del p-ésimo fotograma en los dominios de
Fourier y Fresnel, respectivamente. Todos los fotogramas del multiplexado pueden ser re-
construidos simultaneamente a partir de una TIF o TIFr, dependiendo del dominio utilizado
durante el proceso de registro holografico. En particular, el proceso de multiplexado de ho-

lografico en el dominio de Fourier se puede ver en la Fig. 6.10.
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Figura 6.10: Video holografico. Los hologramas filtrados y multiplicados por la funcién de
posicionamiento se suman para generar el video hologréfico.

Cabe resaltar que en los resultados mostrados en la Fig. 6.10 se han aplicado las técni-
cas no lineales de reduccién de ruido sobre cada dato holografico [28]. Para recuperar los
fotogramas originales, al multiplexado se le aplica la transformada inversa correspondiente

al dominio éptico usado para el registro del holograma de cada fotograma.
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Como se puede observar en la Fig. 6.11, la funcién de posicionamiento hace que los
fotogramas recuperados no se superpongan en el plano de recuperacién. Por lo tanto, al
recortar y sincronizar los fotogramas recuperados se genera el video recuperado, el video
(https://bit.ly/3DKKy4V) es la recuperacién del video holografico de Fourier y el video 2
(https://bit.ly/3Wi95Wa) correspondientes a los hologramas de Fresnel. Se debe destacar
que el protocolo de multiplexado permite combinar todos los hologramas filtrados y multi-
plicados por la funciéon de posicionamiento en un solo dato de campo éptico, reduciendo el
volumen de la informaciéon que se debe procesar y permitiendo la reconstruccion de todos

los fotogramas al aplicar solo una transformada (Fourier o Fresnel) sobre el multiplexado.

Figura 6.11: Recuperacién de los fotogramas procesados en los dominios de (a) Fourier y (b)
Fresnel.

Para obtener el video recuperado a partir el multiplexado, se utiliz6 una CPU Intel
Core i7-8550U a 1,80 GHz 1,99 GHz la cual permite realizar las transformadas de Fourier y
Fresnel en 0,4 s y 1,3 s, respectivamente. Por su parte, el procedimiento de recorte tuvo una
duracion de alrededor 0,003 s por fotograma. Esto es 21,07 fotogramas por segundo para
el video holografico en el dominio de Fourier y 6,78 fotogramas por segundo para el video

holografico en el dominio de Fresnel.

Los resultados presentados en esta seccién demuestran la capacidad que tiene el sistema

experimental para el registro holografico de videos a partir de técnicas de multiplexacién
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en los dominios de Fourier y Fresnel. Ademas, se demuestra que el DDM presenta un buen
rendimiento para aplicaciones holograficas, convirtiéndose en una alternativa interesante para

la proyeccion de informacién binaria de amplitud.

6.2.2. Recuperacion holografica libre de ruido

Teniendo en cuenta la eficiencia que presentan los contenedores de informacién para posi-
bilitar una recuperacion libre de ruido, se realiza un procedimiento de recuperacion holografi-
ca de datos basada en codigos QR (siglas en inglés de: quick response) como contenedores de
informacion, para obtener una reconstruccion libre de ruido y degradacién en los dominios
de Fourier y Fresnel [42]. Para esto, en lugar de proyectar directamente la informacién a pro-
cesar en el DDM, se proyecta el codigo QR que tiene codificada la informacién a procesar.
Para recuperar épticamente el cédigo QR se emplea el procedimiento de recuperacion en el
dominio que fue registrado el holograma. Después del proceso de recuperacion, se realiza la

lectura del codigo QR reconstruido.

Los codigos QR recuperados y su respectiva lectura se muestra en la Fig. 6.12. Una de
las caracteristicas fundamentales que presentan los cédigos QR es su correccion integrada de
errores, la cual permite limitar parte de la capacidad de almacenamiento a cambio de una
mayor resistencia a la degradacién. Gracias a esto, la informacion puede ser correctamente

escaneada y leida a pesar de danos y/o contaminacién localizada que pueda afectar el codigo.
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Figura 6.12: Recuperacién libre de ruido. De izquierda a derecha: codigos QR de entrada
proyectados por el DDM, codigos QR recuperados y su respectiva lectura.

Los resultados presentados en la Fig. 6.12 muestran que el sistema experimental propuesto
en este capitulo permite, en los dominios de Fourier y Fresnel, el registro holografico de

codigos QR y su posterior lectura para obtener una recuperacion libre de ruido y degradacion.

6.3. Conclusiones

En este capitulo se demuestra experimentalmente el alto rendimiento del DDM como
sistema de proyeccion en aplicaciones holograficas en los dominios éptico de Fourier y Fresnel,
convirtiéndolo en una interesante y eficaz alternativa a los moduladores espaciales de luz.
A diferencia de los MELs que funcionan por reflexion, en el DDM la luz reflejada de los
pixeles activos, correspondiente al objeto proyectado, no viaja en la misma direccién que
la luz reflejada por los pixeles que no contienen informacién, eliminando la posibilidad de
superposicion entre estos dos hace de luz. Ademas, los microespejos del DDM permiten una

modulacién de contraste mas alta que la mayoria de los MEL de transmisién, por lo que
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se puede concluir que el DDM es particularmente adecuado para la proyeccion de objetos

binarios.

Se muestra que el DDM en conjunto con técnicas de multiplexado permite el procesa-
miento holografico de escenas estédticas y dinamicas dos dimensionales. Ademas, la inclusién
de técnicas no lineales de reducciéon de ruido minimizan la degradacién en los datos re-
construidos. En particular, en el dominio de Fourier, donde las méascara aleatorias de fase
garantizan el adecuado registro del holograma, las técnicas de reducciéon de ruido permiten
obtener una recuperacion de alta calidad. Por otro lado, se implementé un esquema de re-
gistro holografico de informacion con recuperacion libre de ruido usando codigos QR como

contenedores de informacion.

Aunque hay muchas aplicaciones donde el MEL puede ser reemplazado por un DDM,
en el contexto de este trabajo de investigacion la implementacién se centrd en los sistemas
holograficos ya que en el siguiente capitulo se usard como dispositivo de proyeccién en un
sistema de encriptacion tipo JTC. La inclusion efectiva del DDM en este sistema contribuiria
al desarrollo de un dispositivo compacto, con bajos requerimientos de alineacién y estabilidad,

y de bajo costo.
Todos los resultados presentados en este capitulo, como se observa en la seccion de ane-

xos, fueron publicados en revista internacional como producto de la investigacién realizada

durante el doctorado [46] y presentados en un evento cientifico a nivel nacional [50, 51].
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Capitulo 7

Prototipo de encriptacion compacto y

de bajo costo

Los avances mostrados en los capitulos anteriores demuestran que es posible implementar
sistemas de encriptacién compactos y que se pueden usar nuevos dispositivos para aumentar
la versatilidad de los sistemas convencionales. Con base en estos desarrollos, como resultado
inédito de esta tesis se implementé una primera versiéon de un prototipo de encriptacion

compacto y de bajo costo.

En general, los sistemas de codificacion tiene tres elementos fundamentales que garanti-
zan su correcto funcionamiento, estos son: la fuente iluminacién, generalmente un laser de
alta coherencia y con una potencia considerable, una camara de alta resolucién utilizada
para el registro de la informaciéon y un modulador espacial de luz usado para la proyeccién
de la informacién que se desea cifrar. Aunque se debe tener en cuenta que los esquemas expe-
rimentales poseen otros elementos épticos, estos tres elementos son los encargados de elevar
los costos de la disposicién experimental. Por lo tanto, para el desarrollo de una primera
version de un prototipo de codificacién, ademas de usar un arquitectura compacta se deben

incluir elementos que permitan una reduccion en los costos de la implementacion.
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Para el desarrollo de este prototipo se utiliza un dispositivo digital de microespejos
(DDM) como sistema de proyeccién, en lugar de un modulador espacial de luz (MEL).
La implementacién del DDM permite sustituir el elemento mas costoso de la implementa-
cién experimental. Ademas, en comparacién con los MELs, los DDMs presentan frecuencias
de actualizacion de pantalla superiores y tienen una mejor respuesta para la proyeccion
de imagenes binarias de amplitud. Por otro lado, a diferencia de los MELs que funcionan
por reflexion, en el DDM la luz reflejada de los pixeles activos, correspondiente al objeto
proyectado, no viaja en la misma direccion que la luz reflejada por los pixeles que no con-
tienen informacion, eliminando la posibilidad de superposicion entre estos haces de luz, y

permitiendo el adecuado registro de la informacién relevante.

Ademas del sistema de proyeccion, otros elemento que incrementan los costos de la im-
plementacién experimental son la camara utilizada para el registro de la informacién y la
fuente de iluminacion. En el prototipo se emplea una camara web comercial y un diodo laser
de baja potencia, el uso de estos elementos permite que el valor del prototipo sea mucho
menor al costo de una implementacién convencional. Ademas, el uso de un diodo laser de
baja potencia, en lugar de una fuente laser convencional, permite reducir los requerimientos

energético necesarios para el funcionamiento del sistema.

A continuacién se muestran el esquema experimental de la primera versién del prototipo
y algunos resultados preliminares. Se debe destacar que, al ser esta una primera version de un
prototipo de codificacion, los resultados que se presentan deben ser optimizados. Ademas, se
debe evaluar la mejoras que puedan introducir los procedimientos de reduccién de ruido [1-5],
el desempeno de los protocolos para la recuperacion libre de ruido basado en contenedores

de informacién [6, 7], entre otras técnicas utilizadas en este trabajo..
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7.1. Sistema de codificacion JFSC de bajo costo

Con el objetivo de estudiar el desempeno del DDM, en conjunto con una camara de bajo
costo y el diodo laser, se realizé una primera implementacion de un sistema de codificaciéon
de bajo costo basada en un sistema JFSC (siglas en inglés de: joint free space cryptosytem)
convencional [8; 9]. En este sistema, el proceso de encriptacion se realiza en el dominio 6ptico
de Fresnel, por lo cual no requiere de una lente transformadora, evitando los problemas de
aberracion que este elemento puede inducir. Ademds, en esta arquitectura la distancia entre
el plano de entrada y el plano de registro es un parametro extra de seguridad. El esquema

experimental del prototipo de bajo costo puede verse en la Fig.7.1.

Figura 7.1: Sistema de encriptacién de bajo costo basado en una arquitectura JFSC. E: espe-
jo, P: polarizador, D: difusor, EH: expansor de haz, DH: divisor de haz y DDM: dispositivo
digital de microespejos.

Este sistema de codificacién mantiene todas las caracteristicas experimentales del sistema
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JFSC convencional. Por lo tanto, el registro del dato encriptado y de la informacién de la

llave se realizan siguiendo los procedimientos expuestos en el Capitulo 5 de este trabajo.

7.1.1. Resultados experimentales obtenidos en el sistema JFSC de

bajo costo

Los resultados experimentales que se exponen a continuacion fueron obtenidos con el
sistema experimental mostrado en la Fig. 7.1. Como fuente de iluminacién se utilizé un
diodo laser con una potencia de 5 mWW y una longitud de onda de 650 nm. El medio de
registro fue una MOKOSE Camara USB 4K con una resolucién de 3840 x 2160 pixeles y un
tamano de pixel de 12 pym. Como sistema de proyecciéon se utiliz6 un DDM con un tamano

de pixel de 7,637 x 7,637 pm y una resolucion de 684 x 608 pum pixeles.

(c) (d) (e)
Figura 7.2: Encriptacién y recuperacion experimental en el prototipo de encriptacion de bajo

costo. (a) Dato original, (b) dato encriptado, (c¢) holograma de la llave, d)recuperacién con
la llave correcta y (e) recuperacién con llave incorrecta.

Para analizar las desempeno basico del sistema, se realizd el proceso de encriptacion y

recuperaciéon de un dato (Fig. 7.2). Los resultados experimentales demuestran que cuando un
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usuario no autorizado desea acceder a la informacién encriptada (Fig. 7.2b) usando una llave
incorrecta, la informaciéon permanece oculta (Fig. 7.2e). Por otro lado, cuando un usuario
autorizado realiza el proceso de recuperacién con la llave de encriptacién (Fig. 7.2c), éste
puede recuperar el dato que estaba encriptado (Fig. 7.2d). Los resultados experimentales
mostrados en la Fig. 7.2 demuestran la capacidad que tiene el sistema de encriptacion de

bajo costo para proteger informacion.

Se puede notar que, a pesar del uso de elementos bajo costo (cdmara, diodo ldser y
DDM), la calidad del dato recuperado es comparable con la que presentan los sistemas de
codificacién convencional. Por ultimo, se debe resaltar que los resultados presentados no han

sido sometidos a ningiin procedimiento extra para reducir el ruido.

7.2. Prototipo de un sistema de encriptacién compacto

de bajo costo

Después de corroborar el funcionamiento del DDM, el diodo laser y la camara Web co-
mercial dentro del esquema JESC convencional, se presenta la primera version del prototiopo
de codificacién basada en un sistema JFSC en linea [10, 11]. Como se demostré en el Capitu-
lo 5, este sistema hereda todas las caracteristicas de versatilidad, rendimiento, estabilidad
y seguridad del sistema JFSC convencional. En el esquema que se muestra en la Fig.7.3 se

presenta el esquema del prototipo de codificacién de bajo costo.
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Lente de
colimacién Espejo

Figura 7.3: (a) Prototipo de encriptacién compacto de bajo costo DDM: dispositivo digital
de micorespejos y OM: objetivo de microscopio. Proyeccién en el DDM para: (b) el registro
del dato encriptado y (c) el registro de la informacién de la llave de encriptacién.

Como se puede observar en la Fig.7.3(a), el prototipo de codificacién de bajo costo que
se presenta en este trabajo solo tiene un brazo de iluminacién. En este sistema, para el
registro del dato encriptado se proyecta en el DDM el plano de entrada mostrado en la
Fig.7.3(b), que corresponde al plano de entrada del sistema JFSC convencional (ver Seccién
5.2) [11]. Por otro lado, para el registro de la informacién de la llave se proyecta en el DDM
la ventana llave (Fig. 7.3(c)), en este caso la luz que incide por fuera del drea activa del
DDM es usada como onda de referencia el reflejarse en un espejo adyacente que la direcciona
hacia la cdmara, donde se registra el holograma resultante de la interferencia de los haces
provenientes del espejo y el DDM. A partir de este holograma se extrae la informacién de
la llave de seguridad. Para realizar el proceso de recuperacion de la informacién se sigue el

mismo procedimiento mostrado en la Seccion 5.4.

7.2.1. Resultados experimentales preliminares

Los resultados que se muestran en la Fig. 7.4 fueron obtenidos a partir del esquema expe-
rimental mostrado en la Fig. 7.3, para esto se usaron las mismas condiciones experimentales
usadas para la obtencién de los resultados presentados en la Seccién 7.1.1. En este caso, se
realizo una primera prueba del funcionamiento basico del prototipo utilizando contenedores

de informacién [6, 7], especificamente CCOS (siglas en ingles de: cusomized containers for
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optical security) [7].

(c)

Figura 7.4: Recuperacion libre de ruido basada en contenedores de informaciéon CCOS. (a)
Cédigo CCOS original, (b) c6digo encriptado, (c) holograma de la llave, (d) cédigo recupe-
rado y (d) lectura del cédigo recuperado.

(e)

En la Fig. 7.4(a), se presenta el CCOS original con la informacién correspondiente a la
letra A. Después del proceso de desencriptacion, utilizando la informacion de la llave correcta
(Fig. 7.4(b)) y el dato encriptado (Fig. 7.4(c)), se obtiene el cédigo recuperado mostrado en
la Fig. 7.4(d). Posteriormente, el cédigo recuperado (Fig. 7.4(d)) puede ser leido para obtener
la informacidn original libre de ruido y degradacion (Fig. 7.4(e)). Los resultados mostrados
en la Fig. 7.4 demuestran la viabilidad experimental del prototipo de codificaciéon compacto
de bajo costo. Estos resultados preliminares permiten establecer que la implementacion de
elementos comerciales de bajo costo dentro de arquitecturas de codificacién posibilitan el
disenio de un sistema con alto potencial para su utilizacién en investigacién basica y para

futuras aplicaciones practicas.
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7.3. Conclusiones

En primer lugar se muestra experimentalmente que el uso de DDMs, camaras web comer-
ciales y diodos laser, dentro de un esquema JFSC convencional permite la implementacion
de un sistema de codificacién JFSC de bajo costo. Como se evidencia en los resultados pre-
liminares, la calidad de la informacién recuperada es comparable con la calidad de los datos

reconstruidos en los sistemas JTC convencionales.

Los resultados obtenidos con la implementacién experimental del sistema JFSC de ba-
jo costo permitieron el desarrollo de una primera version de un prototipo de encriptacion
basado en un sistema de codificacion JFSC lineal. Este sistema no requiere de un brazo de
iluminacion fuera de eje para el registro de la informacién de la llave, reduciendo la cantidad
de elementos Opticos necesarios, el volumen requerido por el esquema experimental, y los
requerimientos de estabilidad y alineacién para su adecuado funcionamiento. La reduccién
en la cantidad de los elementos 6pticos requeridos, disminuye los problemas de aberracién
que estos introducen dentro del procesamiento. Ademas de esto, con el uso de un DDM, una
camara comercial de bajo costo y un diodo laser, se reducen los costos de la implementacion.
Finalmente, el uso del diodo laser en lugar de las fuentes laser convencionalmente usadas
en los esquemas Opticos de encriptacion, reduce el consumo de energia necesaria para llevar
a cabo el proceso de codificacién Optica. Estas caracteristicas convierten a este prototipo
en una alternativa valida para el procesamiento seguro de la informacion con un potencial

importante para futuras aplicaciones.
El sistema que se presenta en este capitulo representa una primera versiéon de un proto-

tipo de codificacién optico, corresponde a un desarrollo inédito, evidenciando un factor de

innovacién generado a partir del trabajo de investigacion realizado en esta tesis de doctorado.
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Capitulo 8

Conclusiones y perspectivas

Este trabajo de investigacion tuvo como objetivo principal el desarrollo tedrico-experimental
de un sistema 6ptico de encriptacién compacto y de bajo costo para la proteccién de infor-
macion. Para llevar a cabo este objetivo, se tomé como base los sistemas de codificacién
dptica basados en la técnica DRPE (siglas en inglés de: doble random phase encoding),
especificamente el sistema de encriptacién JTC (siglas en inglés de: joint transform corre-
lator), ya que su configuracién experimental, ademds de admitir diferentes técnicas Gpticas
para el procesamiento de datos, presenta una estructura versatil que permite la implemen-
tacién de protocolos para mejorar la seguridad y las capacidades en la manipulacion segura

de informacion.

Los resultados obtenidos muestran que el uso de una lente electro-6ptica de foco variable
(LEFV) en un sistema JTC en el dominio éptico de Fourier fraccionario permite reducir
los requerimientos de alineacion y estabilidad necesarias para llevar a cabo el proceso de
encriptacion en este dominio. Se demostré que la inclusion de la LEFV, en lugar de una lente
de foco fijo dentro del sistema JTC de Fourier fraccionario no afecta notoriamente la calidad
de la informacion recuperada en comparacion con los sistemas JTC convencionales. El uso de

este tipo de dispositivos opto-electrénicos posibilité el desarrollo de protocolos multiusuarios
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basados en la modificacién de la longitud focal de la LEFV sin la necesidad de elementos
mecanicos adicionales, generando un arquitectura mas estable y con bajos requerimientos
de alineacién en comparacion con el sistema JTC de Fourier fraccionario convencional. El
analisis realizado permitié concluir que la aplicacién de nuevas tecnologias dentro de los
sistemas de codificacién convencionales permite el desarrollo de esquemas mas robustos y
de alto rendimiento, manteniendo las caracteristicas basicas de los sistemas ya existentes.
Los resultados obtenidos son, hasta donde se tiene conocimiento, la primera demostraciéon
de un esquema DRPE de Fourier fraccional en el que se utiliza un LEFV y podrian ser el
punto de partida para la impementacién de este tipo de esquemas en aplicaciones practicas
o experimentales enfocadas en la manipulacién segura de informacion a través de medios
opticos. Por tultimo, se debe mencionar que este sistema de encriptacion presenta una alta
flexibilidad, ya que es posible configurar el sistema para que incorpore transformadas de
Fourier, Fourier fraccionario y Fresnel, caracteristica que aumenta el rango de aplicabilidad

del sistema.

Por otro lado, buscando mejorar la seguridad que brindan lo esquemas 6pticos de codifi-
cacion, se realizo una modificacién en el haz utilizado para iluminar el plano de entrada de un
sistema JFSC (siglas en inglés de: joint free space cryptosystem). En este caso, la fase del haz
que ilumina el plano de entrada fue modulada a partir del efecto lente térmica (ELT). Los
resultados experimentales mostraron que la modificaciéon de fase que produce el ELT sobre
el haz con que se ilumina el plano de entrada permite obtener diferentes llaves de seguridad.
Este hecho permitié establecer un protocolo de encumbrimiento 6ptico cuyo objetivo es di-
suadir y/o enganar a un atacante que desea acceder a la informacién que esta encriptada.
Aunque los resultados obtenidos a partir del sistema JFSC con iluminacion modulado por
el ELT permiten visualizar un mecanismo mediante el cual se contribuye a la seguridad del
sistema, su implementacion implica el uso de una gran cantidad de elementos 6pticos que
conllevan a una configuracion experimental que requiere un area de trabajo considerable y
que presenta altos requerimientos de alineacion y estabilidad, y cuyo costo aumenta en com-
paracion con los sistemas JTC convencionales. Estas caracteristicas deben ser consideradas
al momento de usar el ELT en otras arquitecturas y/o en aplicaciones practicas dentro del

campo de la codificacién éptica.
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Buscando reducir la cantidad de elementos, el volumen, y los requerimientos de alienacién
y estabilidad de los sistemas de codificacién 6ptico JTC, se present6 un sistema JFSC con un
solo brazo de iluminacién. A diferencia de los sistemas JTC convencionales, la configuracién
experimental del sistema JFSC con un solo brazo de iluminacién no requiere de un brazo de
referencia para el registro de la llave de recuperacion, lo cual hace que este esquema presente
una estructura mucho mas compacta en comparacion con las arquitecturas presentadas an-
teriormente. Los resultados experimentales mostraron la viabilidad experimental del sistema
en linea y que la calidad de la informacion recuperada es comparable con la calidad de los
datos recuperados en los sistemas convencionales. Se demostré que el esquema JFSC con un
solo brazo de iluminacién permite incluir un protocolo basado en contenedores de informa-
cién que posibilita la recuperacion de la informacién libre de ruido y degradacion. Por otro
lado, con el objetivo de probar el desempeno del sistema, se incluyeron técnicas basadas en
mascaras binarias aleatorias ortogonales, que ademas de permitir una reduccién del volumen
de la informacion procesada, posibilitaron la inclusién de un protocolo de multiplexado se-
lectivo. Por su parte, el multiplexado selectivo permitié el desarrollo de un teclado éptico
con el cual se pueden recuperar mensajes de cualquier longitud. Ademas, se demostrd que
el multiplexado selectivo pueden conducir a una mayor resistencia a algunos de los ataques
mas comunes a los que son sometidos los sistemas de codificacion. La implementacion expe-
rimental del sistema JFSC de un solo brazo de iluminaciéon apunta directamente al objetivo
principal de este trabajo, ya que tiene una arquitectura de codificacion compacta, con bajos
requerimientos de alienacion y estabilidad, que podria llevar al desarrollo de nuevos esquemas

de codificacion, convirtiéndose en un gran aporte para el campo de la encriptacion optica.

Con el objetivo de reducir los costos del sistema encriptacion, se implementa un sistema
hologréfico que usa un dispositivo digital de microespejos (DDM) en lugar de un modular
espacial de luz (MEL) como sistema de proyeccién. El funcionamiento del sistema holografi-
co es analizado en los dominios épticos de Fourier y Fresnel. En primer lugar se muestra
que el sistema propuesto permite el registro y la reconstruccion de datos holograficos con
una calidad comparable con la de los sistemas hologréaficos que usan un MEL. Ademsds, se
corrobora que el DDM en conjunto con técnicas de multiplexado permite el procesamiento

holografico de escenas estaticas y dindmicas dos dimensionales. Por otro lado, la inclusién
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de técnicas no lineales de reduccion de ruido permitieron minimizar la degradacion en los
hologramas reconstruidos. Lo anterior, sumado al hecho de que los DDMs presentan un costo
considerablemente menor que los MELs, permite concluir que los DDMs presentan un buen

rendimiento como elementos de proyeccién en sistemas holograficos.

Finalmente, con base en los resultados expuestos en los capitulos anteriores, en el Capitulo
7 se desarroll6 una primera versiéon de un prototipo de codificaciéon éptico compacto y de
bajo costo basado en una arquitecutra tipo JFSC lineal. En el prototipo desarrollado tiene
un DDM como sistema de proyeccion, un diodo laser de baja potencia y bajo costo como
fuente de iluminacién y una camara web comercial como medio de registro. El uso de estos
dispositivos en combinaciéon con la disposicién experimental del esquema de codificaciéon
JFSC en linea, permite el desarrollo de un esquema que ocupa un volumen reducido, con bajos
requerimientos de estabilidad y alineacion, y con una estructura de bajo costo que preserva las
caracteristicas de seguridad que presentan los esquemas tradicionales. Esta primera version
del prototipo, ademas de tener grandes beneficios para aplicaciones en ciencia basica, puede

ser una alternativa interesante como sistema de codificacién en entornos practicos.

Teniendo presente el potencial de la primera versiéon del prototipo de codificacién com-
pacto y de bajo costo desarrollado, las perspectivas de este trabajo estan enmarcadas en la
optimizacién y el mejoramiento de su desempeno. En particular, futuros trabajos estaran

enfocados en los siguientes aspectos:

1. Establecer los requerimientos necesarios para suprimir el espejo encargado de generar
el haz de referencia. La eliminacién de este elemento reducira los requerimientos de
estabilidad del esquema y evitara las imperfecciones que pueda introducir el espejo en

la onda de referencia.

2. Determinar el tamano 6ptimo que deben tener las ventanas llave y objeto en el plano
de entrada proyectado en el DDM para garantizar el correcto registro de la informa-
cién encriptada correspondiente a objetos estructurados. Y por lo tanto, brindar una

recuperacion apropiada.
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3. Establecer las caracteristicas minimas que deben tener una cdmara web para garantizar
el correcto registro de la informacion encriptada correspondiente a objetos estructura-

dos, de manera que sea posible garantizar una desencriptacién con una buena calidad.

4. Implementar técnicas de reduccion de ruido que permitan mejorar la calidad del dato
recuperado, ademdas optimizar el sistema para garantizar el correcto funcionamiento

bajo protocolos basados en contenedores de informacion.

5. Buscar las condiciones que se deben garantizar para el correcto funcionamiento de

protocolos multiusuario con recuperacién libre de ruido.

6. Establecer un protocolo de encriptaciéon que permita el procesamiento de objetos en

escala de grises.

Los resultados originales de este trabajo de investigacién contribuyen al campo de la
encriptacion optica pues generan alternativas y soluciones a algunas de las dificultades y
limitaciones que presentan los sistemas épticos de codificacion. Las arquitecturas, técnicas
y procedimientos expuestos deben ser optimizados y analizados de acuerdo con el sistema
que se desee desarrollar. En particular, los resultados expuestos en los ultimos tres capitulos
permitieron el desarrollo de una primera version de un dispositivo de proteccion de datos
basado en la manipulacion de la luz con una estructura compacta y de bajo costo. La imple-
mentacién experimental de este esquema permite reducir las altas exigencias experimentales
que tienen los sistemas de codificacién convencionales, y aunque se deben realizar investiga-
ciones adicionales, se muestra como una alternativa valida a los sistema convencionales de

encriptacion éptica con gran potencial para su adopcién en aplicaciones practicas.
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Apéndice A

Productos de investigacion

Las investigaciones desarrolladas en el marco de este trabajo de investigacion generaron 11
productos académicos y de investigacion. Los productos incluyen un prototipo inédito de un
sistema de encriptacion compacto y de bajo costo presentado en la seccién 7.2, evidenciando

la componente de innovacién de la investigacion.

Como resultado de la investigacién, también se publicaron 5 articulos cientificos en revis-
tas internacionales de reconocido prestigio que presentan 16 citas hasta noviembre de 2022
(ver Google Scholar: https://bit.ly/3Ewe3H1), lo que demuestra el impacto e interés de la
comunidad cientifica por estas contribuciones. Ademds, algunos resultados de la investigacién

aparecen publicados en un proceedings de un evento cientifico iberoamericano.

En lo que respecta a la divulgacién y apropiacién social de conocimiento, se presentd
1 trabajo en un evento cientifico internacional y 3 trabajos en eventos nacionales. Estos
productos garantizan el rigor cientifico, la generaciéon de nuevo conocimiento, la novedad,

originalidad, visibilidad e impacto del trabajo de investigacion.
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A.1. Articulos internacionales publicados

Algunas de las contribuciones originales de este trabajo de grado fueron la base para las

siguientes publicaciones:

J.A. JARAMILLO-OSORIO, W. TORRES-SEPULVEDA, A. VELEZ-ZEA, A. MIRA-

AGUDELO, J.F. BARRERA-RAMIREZ, R. TORROBA. Focus-tunable experimental

optical cryptosystem Opt. Laser Techno. 2022;148:107689. (enlace: https://bit.ly/3XkPjtS).

= J.A. JARAMILLO-OSORIO, A. VELEZ-ZEA, H. CABRERA, J. NIEMELA, J.F. BARRERA-
RAMIREZ, R. TORROBA. Optical encryption using phase modulation genera-

ted by thermal lens effect. J. Opt. 2022;24:025702. (enlace: https://bit.ly /3ggyM9IL).

» J.A. JARAMILLO-OSORIO, J.F. BARRERA-RAMIREZ, A. MIRA-AGUDELO, A. VELEZ-
ZEA, R. TORROBA. High performance compact optical cryptosystem without

reference arm. J. Opt. 2020;22:035702. (enlace: https://bit.ly/3tTsekA).

» J.A. JARAMILLO-OSORIO, J.F. BARRERA-RAMIREZ, A. MIRA-AGUDELO, A. VELEZ-
ZEA, R. TORROBA. Secure selective recovery protocol for multiple optically

encrypted data. Opt Lasers Eng. 2021;137:106383. (enlace: https://bit.ly/3XkbMab).

= J.A. JARAMILLO-OSORIO, S. BUSTAMANTE, B. MuNoz, A. VELEz-ZEA, J.F.
BARRERA-RAMIREZ, R. TORROBA. Experimental Fresnel and Fourier digital
holography using a digital micro-mirror device. J. Opt. 2021;23:035701. (enlace:
https://bit.ly/3XpiD2g).

A.2. Proceeding de un evento Iberoamericano
» J.A. JARAMILLO-OSORIO, J.F. BARRERA-RAMIREZ, A. MIRA-AGUDELO, A. VELEZ,

R TORROBA. Sistema de encriptacién de un solo brazo en el dominio de

Fresnel. X Reunion Iberoamericana de Optica y XIII Reunién Iberoamericana de
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Optica, Laseres y Aplicaciones (RIAO/OPTILAS). Canctin, Mexico. 2019. (enlace:
https://bit.ly/3UtmCrM).

A.3. Trabajo presentado en un evento cientifico inter-

nacional

Algunos de los resultado parciales y finales del trabajo de investigacion fueron presentados

en un evento cientifico internacional:

s J.A. JARAMILLO-OSORIO, J.F. BARRERA-RAMIREZ, A. MIRA-AGUDELO, A. VELEZ,
R TORROBA. Sistema de encriptacién de un solo brazo en el dominio de
Fresnel. X Reunién Iberoamericana de Optica y XIII Reunién Iberoamericana de
Optica, Laseres y Aplicaciones (RIAO/OPTILAS). Canctin, Mexico. 2019. (enlace:
https://bit.ly/3VbhbyK).

A.4. Trabajos presentados en eventos cientificos nacio-

nales

Algunos de los resultados parciales del trabajo de investigacién fueron presentados en

dos eventos cientificos nacionales:

» S. BusTaAMANTE, B. MuNoz, J.A. JARAMILLO-OSORIO, A. VELEZ-ZEA, J.F.
BARRERA-RAMIREZ, R. TORROBA. Holografia digital de Fresnel usando un

dispositivo digital de microespejos y estudio de la influencia de la distancia
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de propagacion en la recuperaciéon. XVI Encuentro Nacional de Optica y VI Con-
ferencia Andina y del Caribe en ()ptica y sus Aplicaciones. Universidad de Cérdoba -

Colombia, noviembre 2019. (enlace: https://bit.ly/3ACmQWYy).

B. MuNoz, S. BUSTAMANTE, J.A. JARAMILLO-OSORIO, A. VELEZ-ZEA, J.F.
BARRERA-RAMIREZ, R. TORROBA. Video holografico de Fourier usando un
dispositivo digital de microespejo. XVI Encuentro Nacional de Optica y VI Con-
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