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Resumen

Esta investigacion presenta los resultados de un estudio exploratorio sobre cuéles son los
principales desafios presentes en la implementacion de la tecnologia de Internet de las cosas (loT)
en el contexto colombiano y cdmo algunas organizaciones los superaron y lograron capitalizar sus
beneficios. Usando un enfoque secuencial exploratorio a través del método de estudio de casos
maltiples propuestos por Yin (1994). El documento encuentra los factores principales que
intervienen en la implementacion de la tecnologia 10T, los beneficios y el valor intangible
observado en empresas que hace uso de esta en Colombia, como aporte al conocimiento del como
abordar esta tecnologia y como capitalizar sus beneficios. Por lo tanto, este estudio avanza en la
comprension teodrica de los factores criticos para el proceso de creacion de valor en las
organizaciones de la industria de loT y ofrece implicaciones interesantes para la teoria y la practica

de la gestion.

Palabras clave: Internet de las cosas (10T), recursos y capacidades, desempefio organizacional,

estudio de caso, pruebas piloto.
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Abstract

This research presents the results of an exploratory study on what are the main challenges in
the implementation of Internet of Things (loT) technology in the Colombian context and how some
organizations have overcome them and managed to capitalize on their benefits. Using an
exploratory sequential approach through the multiple case study method proposed by Yin (1994).
The document finds the main factors that intervene in the implementation of IoT technology, the
benefits and the intangible value observed in companies that use it in Colombia, as a contribution
to the knowledge of how to approach this technology and how to capitalize on its benefits.
Therefore, this study advances the theoretical understanding of the critical factors for the value
creation process in organizations in the IoT industry and offers interesting implications for

management theory and practice.

Keywords: Internet of things (10T), resources and capabilities, organizational performance, case
study, pilot test.
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Introduccion

El internet de las cosas (IoT) se configura como una de las tecnologias emergentes mas
utilizadas y buscadas hoy en dia por organizaciones que quieren hacer mas agiles y eficientes sus
procesos internos, con el propdsito de incrementar los resultados y la competitividad en el mercado.

En el contexto colombiano y de acuerdo con la Encuesta de Transformacion Digital de 2019
que realiza la Asociacion Nacional de Empresarios de Colombia— ANDI, los objetivos de inversion
en tecnologias emergentes como el internet de las cosas (IoT) estan orientados principalmente a la
automatizacion de procesos, la reduccién de costos y lograr disrupcion en su propia industria.

Sin embargo, la mayoria de las empresas conocen el tema de tecnologias emergentes y las
identifican, pero no han hecho un uso efectivo de ellas o no las han implementado debido a que,
segun los gerentes y administradores, sus empresas enfrentan algunas barrera y desafios como la
baja asignacion presupuestal, la resistencia al cambio (cultura organizacional) y la falta de
conocimiento (ANDI, 2019).

En este sentido, se consultaron cinco empresas colombianas con perfil de proveedor
tecnoldgico y usuarios de la tecnologia 10T para dar respuesta a las preguntas de investigacion
¢ Cuales son los factores principales que intervienen entre el 10T y el desempefio organizacional?,
¢Como actla esta tecnologia en los recursos y capacidades de la organizacion? y ¢Cuales son los
beneficios tangibles e intangibles logrados con el uso de esta tecnologia?

Para llevar a cabo el estudio, el trabajo se ha estructurado en tres capitulos. En el capitulo
“Marco Conceptual, Teorico y Contextual” se efectdan algunas precisiones tedrico-conceptuales
tanto del internet de las cosas (I0T) como de conceptos que permitan comprender este fendbmeno.
En el capitulo “Metodologia” se define la metodologia y se describen los pasos del estudio
multicaso utilizados en este trabajo. Finalmente, en el capitulo “Resultados” se presentan los
resultados y hallazgos del estudio multicaso, seguido de la discusién, las conclusiones,
recomendaciones, limitaciones del estudio y trabajo futuro alrededor de los hallazgos de los casos.
En este sentido, el trabajo exploratorio no tiene implicaciones teoricas, pero si practicas, mostrando

un camino a las empresas sobre como implementar proyectos de 10T.
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1 Marco Conceptual, Tedrico y Contextual

Este capitulo esta dividido en tres items principales donde se toman los conceptos, las
teorias y el contexto bajo el cual se presenta las proposiciones de este estudio; en el primer item se
presentan los principales conceptos de la transformacion digital y la industria 4.0 los cuales se
abordan durante todo el desarrollo del trabajo; en el segundo item se encuentran las teorias sobre
las que se basa el trabajo para su desarrollo, bajo la mirada de la teoria de recursos y capacidades,
y el desempefio organizacional, con las aproximaciones tedricas necesarias del tema que se trata y
finalmente, en el tercer item, se brinda un contexto del estado actual de la industria 4.0 en el pais,

la evolucion y el panorama cercano.

1.1 Marco Conceptual
A continuacion, se resefia una serie de conceptos y términos que contribuyen a la
comprension de tecnologias, tendencias y procesos innovadores que intervienen en la

transformacion digital dentro de las organizaciones.

e La Industria 4.0.

Luego de revisada la literatura, el concepto de industria 4.0 se entiende como todas aquellas
tecnologias que son los pilares fundamentales para acceder a los aspectos que integran la cuarta
revolucién industrial, en donde la fabricacién e informacion se integran con el potencial de
transformar la produccion y cambiar el caréacter de las relaciones, no solo entre el hombre y la
maquina, sino también entre y con proveedores, productores y consumidores (Rozo-Garcia, 2020),
otra definicion del concepto es que el término de Industria 4.0 se refiere a una amplia gama de
conceptos actuales, cuya clasificacién no es posible llevarla a una sola disciplina ni estudiarse en
casos individuales sino que debe integrar diferentes definiciones fundamentales (Lasi et al., 2014),
estos conceptos integran varios tales como: fabricas inteligentes, sistemas ciberfisicos, auto
organizacion, nuevos sistemas en distribucion y aprovisionamiento, adaptacion a las necesidades

humanas y responsabilidad social corporativa.
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El concepto de Industria 4.0, ha evolucionado de manera diferente en el tiempo, en la Figura
1, se puede apreciar las diferentes revoluciones industriales que se ha presenciado a lo largo del

tiempo.

Figura 1 Evolucion de la industria 4.0

De la industria 1.0 a la industria 4.0 Grado de
complejidad
Primera Segunda Cuarta 6
Revolucién Revolucién Revolucién Revolucién
Industrial Industrial Industrial Industrial
basada en la introduccion de basada en la produccién en basada en el uso de basada en el uso de sistemas
equipos de produccién masa que se alcanza gracias electronica e informatica fisicos cibernéticos (cyber
mecanicos impulsados por al concepto de division de (IT) para promover la physical systems - CPS).
agua y la energia de vapor tareas y el uso de energia produccién automatizada.
eléctrica FG
TTTTTTTITTIIESS )
g ) S 7
Ga =
[
Primer controlador |
Primera cinta transportadora. l6gico programable
Primer telar mecanico, 1784 Matadero de Cincinnati, 1870 (PLC) Modicon 084, @
1969
Y Y, N/ \/
| L L L L L L O L L L L L O L L L L L |
1800 1900 2000 Tiempo

Nota. La imagen muestra la evolucion de la industria 1.0 a la industria 4.0 de acuerdo a las diferentes revoluciones
industriales. Tomado de “Historia de la Industria 4.0 por (Mejia Cruz, 2018), Logicbus SA.

La industria 4.0, describe la digitalizacion de los sistemas y de los procesos industriales, y
su interconexion mediante el Internet de las Cosas y el Internet de los Servicios, para conseguir
una mayor flexibilidad e individualizacién de los procesos productivos. Estd compuesta de
tecnologias avanzadas, como se ilustra en la Figura 2, por lo que las soluciones son flexibles,
inteligentes y totalmente autonomas (Rozo-Garcia, 2020). Fundamentalmente lo que se entiende
por industria 4.0 representa una tendencia emergente destinada a lograr la cuarta revolucion
industrial mientras se aprovechan los recursos informaticos y de comunicacién en donde el 10T
presenta una alta relevancia en la comunicacion de maquina a maquina y en los sistemas de mision

critica que tienen un gran volumen de datos (Kebande, 2022)

Tabla 1 Tecnologias Presentes en la Industria 4.0

Tecnologia Ejemplo de la tecnologia Empresas Lideres
Ciberseguridad Comunicaciones seguras y confiables y la administracion
sofisticada de identidades y accesos de maquinas y usuarios, Cisco

como parte esencial.




Identificacidn de factores relevantes que afectan el desempefio organizacional en empresas con

tecnologia del Internet de las Cosas (10T): Un estudio multicaso en Colombia

14

Computacion en la

Implementacion de datos y su funcionalidad en la nube, lo que

Nube permite mas servicios basados en datos para los sistemas de Google, Microsoft
produccion.
Conocida también como fabricacion aditiva la cual se utiliza
Impresién 3D para utilizan principalmente para crear prototipos y producir General Electric

componentes individuales

Robética avanzada

Utilizacion de robots para abordar tareas sencillas y complejas
convirtiéndolos en maquinas mas auténomas, flexibles y
cooperativas

Kuka, fabricante
europeo de equipos
robéticos

Big Data y Analitica

Disminucién en las fallas de productos al correlacionar los
datos de un solo chip para capturar la informacién que aporte
en la fase final del proceso de produccion para tomar
decisiones.

Infineon Technologies

Internet de las Cosas

Conexién cada vez mas avanzada de dispositivos con la
computacion integrada mediante tecnologias estandar.
Descentralizacion del andlisis y la toma de decisiones, lo que
permite respuestas en tiempo real.

Bosch Rexroth,
proveedor de sistemas
de accionamiento y
control

Simulacion

Utilizacion de simulaciones en las operaciones de planta,
aprovechando los datos en tiempo real para reflejar el mundo
fisico en un modelo virtual, que puede incluir maquinas,
productos y humanos.

Siemens

Integracion de sistemas
horizontales y

Las empresas, los departamentos, las funciones y las
capacidades se pueden unir de una manera mas cohesiva, a
medida que las redes universales de integracion de datos entre

Dassault Systéemes y
BoostAeroSpace

verticales empresas evolucionen y permitan cadenas de valor
verdaderamente automatizadas.
Siemens ha
desarrollado un
mdédulo de

Realidad Aumentada

Los sistemas basados en realidad aumentada admiten una
variedad de servicios, como la seleccién de piezas en un
almacén y el envio de instrucciones de reparacion a través de
dispositivos mdviles

capacitacion de
operadores de plantas
virtuales para su
software Comos que
utiliza un entorno
tridimensional

Nota fuente: Elaboracién propia a partir de (RuBmann et al., 2015)

e El Internet de las Cosas (1oT)

Una de las tecnologias que contribuye a esta revolucion es la denominada “Internet de las
Cosas” (IoT) cuyo término tiene su origen en el Massachusetts Institute of Technology (MIT) en el
afio 1999, y se define como una red de cosas, con una clara identificacion de elementos, integrada
con inteligencia de software, sensores y conectividad ubicua a Internet. El loT consiste en un
sistema de dispositivos de computacion interrelacionados (como autos, casas, animales, maquinas,
robots, personas, etc.), que cuentan con identificadores unicos y que pueden recopilar, analizar e
intercambiar datos sin intervencion humana explicita (Yagoob et al., 2017). Conectar objetos entre

si no es un propdsito en si mismo, pero recopilar inteligencia de dichos objetos para enriquecer
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productos (bienes o servicios) si lo es. EI amplio espectro de lo que se logra conectar a la Internet
hoy en dia, da lugar para referirse al IoT como el “Internet de todo” (IoE) con cuatro componentes
claves: personas, procesos, datos y cosas (Rayes & Salam, 2016).

El proposito principal del internet de las cosas (IoT) es crear un mejor entorno para la
humanidad, donde los objetos que rodean la vida cotidiana de las personas aprendan los gustos,
preferencias y necesidades y que actlen en consecuencia sin instrucciones explicitas. Bajo esta
premisa actualmente convergen varias tecnologias como la computacion perimetral (Edge
Computing), la computacion cognitiva (Cognitive Computing) y la inteligencia artificial (Artificial
Intelligence) que en combinacion con la infraestructura y los niveles del 10T como se ilustra en la

figura 2, hacen realidad este proposito.

Figura 2 Niveles de loT

Nota. La imagen muestra la convergencia de las tecnologias. Adaptado de Internet of things-from hype to reality:

The road to digitization por (Rayes & Salam, 2016)

Esto logra desarrollos del 10T mas eficientes, mejores interacciones hombre-méaquina y
mejoras en la gestion, comunicacion, analitica de datos y toma de decisiones en los procesos de la
organizacion. Lo que ha incentivado su uso en todos los sectores econémicos, incrementando la
interconexion de todo tipo de dispositivos a la internet de forma exponencial como se ilustra en la
figura 4, donde se estima que para el afio 2025 se tendra 41.2 billones de dispositivos conectados
a la internet en el mundo (Lueth, 2020), compartiendo datos e informacion de interés para personas

y/o compariias que desean gestionar algin proceso o simplemente para conocer su estatus.
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La implementacion de esta vision tiene profundas consecuencias en la tecnologia, la
organizacion empresarial y los mercados, y viene con diferentes oportunidades y beneficios,
incluido el disefio de circuito cerrado, mayor consumo valor, mantenimiento predictivo, nuevas

lineas de servicio y costos de mano de obra reducidos (Lasi et al., 2014; McKnight, 2017)

e Transformacion Digital

De acuerdo con Polo & Magalhdes (2016), las tecnologias hacen posible que las
organizaciones sean mas competitivas y flexibles a los cambios del mercado, por lo que una
verdadera transformacion digital supone el desarrollo de infraestructura, la comprension de las
tendencias del mercado, y, principalmente, una cultura organizacional preparada para el cambio y
el aprovechamiento de la tecnologia en beneficio de los procesos. La sociedad esta frente al dilema
de reconocer el valor de lo digital y estar dispuesta a invertir en ello.

Otros autores definen la transformacion digital como un cambio socioeconémico entre
individuos, organizaciones, ecosistemas y sociedades que esta moldeado por la adopcion y
utilizacion de tecnologias digitales (Dabrowska et al., 2022) el cual ha brindado grandes
oportunidades y desafios significativos para individuos, organizaciones, ecosistemas y sociedades
enteras que mediante las tecnologias de informacion, computacion, comunicacién y conectividad
(Bharadwaj et al., 2013) desarrollan caracteristicas Unicas de reprogramacion, homogeneizacion
de datos y una naturaleza reflexiva. (Yoo et al., 2010)

Esta transformacion digital generalmente se interpreta como la inclusion de tecnologias a
ciertos procesos - desde aparatos hasta software y aplicaciones -, lo cierto es que la transformacion
digital es mas un modelo de pensamiento que tiene como centro mejorar la productividad,
competitividad y oferta de valor de las compafilas a través de la adecuada integracion de

tecnologias.

e Innovacion

La palabra innovacion proviene del sustantivo latino innovatio, derivado del verbo innovar,
introducir [algo] nuevo. Puede referirse tanto al acto de introducir algo nuevo como a la cosa misma
que se introduce (Aronson, 2008) de igual manera la RAE, define la innovacion como la

creacion o modificacion de un producto, y su introduccion en un mercado. (RAE, 2001).
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Se considera que las innovaciones radicales transforman el statu quo, mientras que una
innovacion disruptiva se arraiga en aplicaciones simples en un nicho de mercado y luego se difunde
por todo el mercado, desplazando finalmente a los competidores establecidos (Birnbaum et al.,
2005).

En el siglo XX, innovar recurrentemente era una opcion, ahora en el siglo XXI innovar se
ha convertido en una obsesion. Debido a que so6lo los que innovan subsisten en el mercado.
Actualmente, se vive una época de mayor exigencia en términos de innovacion empresarial, por
ello se requieren gerentes y/o directivos que estén dispuestos a innovar.

La innovacién tiene muchas maneras de implementarse pero se clasifican en dos tipos
principales: innovaciones de productos e innovaciones de procesos comerciales (OECD, 2018).
Las actividades de innovacion incluyen todas las actividades de desarrollo, financieras y
comerciales emprendidas por una empresa que estan destinadas a resultar en una innovacién para
la empresa. Los componentes clave del concepto de innovacion incluyen el papel del conocimiento
como base para la innovacion, la novedad y la utilidad, y la creacién o preservacion de valor como
el presunto objetivo de la innovacién. El requisito de implementacion diferencia la innovacion de
otros conceptos como la invencion, ya que una innovacion debe implementarse, es decir, ponerse

en uso o estar disponible para que otros la utilicen (OECD, 2018).

1.2 Marco Teorico

En cuanto a los planeamientos teodricos que facilitan la compresién de las practicas y
procesos de innovacion en la organizacion, la teoria de los recursos y las capacidades y el
desempefio organizacional se destacan como fuentes para lograr dicha comprension, pues soportan
los planteamientos del estudio de una manera completa de acuerdo con los resultados que se busca
obtener.

Desde la teoria de los recursos y capacidades son varios los autores que han definido sus
dos elementos, entendiendo por recursos a los inputs en las operaciones de la firma tanto planta y
equipos y propiedad intelectual, como a las capacidades y competencias de la gente los cuales crean
valor de acuerdo a las interacciones que tienen con las capacidades organizacionales (Pulido,
2010), estos recursos cumplen unas caracteristicas generales y similares entre ellos como: son

dificiles de imitar por la competencia, son valiosos, raros y dificiles de sustituir (Barney, 1991), asi
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mismo son considerados tanto tangibles como intangibles y se requiere que exista entre ellos
coordinacion y cooperacion para hacerlos productivos (Grant, 1991), ademéas de todo, la
organizacion debe ser su propietaria.

Por otro lado, las capacidades son definidas como la habilidad de desempefiar una tarea o
actividad que involucra patrones complejos de coordinacion y cooperacion entre la gente y los
recursos donde se pueden encontrar 1+D, servicio al cliente de clase superior, etc.

Segln Barney, 1991, los recursos y capacidades dentro de las organizaciones, ayudan a
elegir e implementar estrategias que aporten ideas para que puedan llegar a ser mas competitivas y
puedan hacer frente a los desafios y nuevas tendencias que constantemente estd imponiendo el
mercado. En este sentido para Barney, (1991) el valor de los recursos de la empresa y las
capacidades estan determinadas por el contexto del mercado dentro del cual opera, entonces
teniendo en cuenta que el analisis del mercado es uno de los factores claves para establecer una
metodologia basada en los recursos y capacidades, se deben hacer inversiones constantes y estar
atento al comportamiento y variabilidad del mercado para asi lograr la sostenibilidad de la
metodologia que la puede convertir en una ventaja competitiva para la empresa ya que a segun
como asegura la autora, los intangibles son en la actualidad considerados como la real fuente de
ventaja competitiva. (Grant, 1991).

Este proceso de reconocer los propios recursos y capacidades es algo que debe comenzar
internamente en la organizacion, dado que, para seguir siendo competitivas, las organizaciones
deben realizar una evaluacion para encontrar qué recursos y capacidades les dan ventaja sobre los
competidores, por eso es importante tener en cuenta que el proceso para establecer un modelo
estratégico que le permita a la empresa generar una ventaja competitiva se basa en los siguientes
aspectos:

1. Diagnéstico que ayude a comprender los recursos con los que se cuenta y a los que se puede
acceder para crear valor y establecer las capacidades organizativas.

Establecer el enfoque y el foco estratégico para potenciar al maximo ambos aspectos.

Valorar o estimar el potencial de renta que pueden generar los recursos.

Fijar objetivos y estrategias.

o b~ N

Generar un sistema de vigilancia permanente que ayude al mantenimiento, mejoramiento y/o

creacion de nuevos recursos y capacidades.
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Estos aspectos se gestionan de manera interna y se trabajan para crear una estrategia que se
basa en dos premisas segin Grant, (1991a): 1. Los recursos y capacidades internos proveen la
direccion bésica para la estrategia de la firma y 2. Los recursos y capacidades son la fuente primaria
de beneficios de rentabilidad para la firma, es por esto que la empresa antes que todo debe gestionar
internamente sus habilidades, recurrir a su interior para basar la estrategia corporativa, para
potenciar y regenerar las oportunidad propias de manera tal que pueda ser sostenible en el futuro
haciendo cosas de manera mejor o diferente a las demas. (Bueno Campos et al., 2006)

Pero esto solo no basta para gestionar una correcta manera de adoptar la estrategia de los
recursos y capacidades, adicionalmente ademas de determinarlos es importante desarrollar rutinas
que consisten en “habitos organizativos que nacen de la experiencia, constituyendo la memoria de
la organizacion y en maneras y formas de hacer las cosas y los patrones de interaccion de los
recursos ante situaciones concretas y repetitivas”. (Barney, 1991; Bueno Campos et al., 2006). Para
seguir siendo competitivas, las organizaciones deben realizar una evaluacion para encontrar qué
recursos y capacidades les dan ventaja sobre los competidores. Por tanto, el desafio de la estrategia
consiste en seleccionar o crear un contexto donde las capacidades y los recursos pueden
proporcionar ventajas competitivas.

En este sentido para enlazar los conceptos asociados a la teoria de los recursos y
capacidades, se entiende, que el desempefio organizacional es el resultado de la dinamica de la
produccion de bienes y servicios de una organizacion, que constituye la razén de ser de la misma
(Bontis et al., 2002), desde este enfoque especifico del trabajo de investigacion el desempefio es
medido de acuerdo a los aspectos tangibles o de otra forma el desempefio financiero y los no
tangibles, el impacto del mercado. Asi, Gopalakrishnan, (2000), define el desempefio
organizacional a partir de diferentes factores, entre los que incluye: a) eficiencia, relacionada con
las entradas y las salidas de recursos; b) efectividad, relacionada con el crecimiento del negocio y
la satisfaccion del empleado; y finalmente, c¢) resultados financieros, relacionados con el retorno
de activos, la inversion y el crecimiento de la utilidad, en concordancia con esto otro autor, el
desempefio organizacional depende del objetivo de la compafiia y se puede reflejar en la
rentabilidad, relacionada ésta con la utilidad operativa, Lee & Miller, (1996), sin embargo existen
otros autores concuerdan con que el desempefio organizacional, esta conformado por los factores

gue componen tanto los comportamientos de los factores externos e internos de la empresa: Tidd,
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(2002) sostiene que la complejidad y la incertidumbre del entorno afectan los factores internos de
la empresa; cuanto mejor encajen los factores internos con el entorno, mejor sera el desempefio, Li
& Atuahene-Gima, (2001), afirman que el desempefio organizacional y la innovacion, dentro de
los factores internos, estan enlazados con factores contingentes del entorno. Mientras, Waage &
Chamanski, (2013), plantean que el desempefio organizacional estd relacionado con el
comportamiento de los factores internos que varian con la edad y el ciclo de vida de la empresa y
con el tipo de industria.

La mirada al desempefio organizacional desde la perspectiva de la innovacion trata sobre el
impacto que genera la adopcion de diferentes tecnologias en las actividades que se realizan en las
empresa, es por esto que si bien algunos autores teéricamente han sefialado que la innovacién es
determinante del desempefio organizacional (Marin-ldarraga & Cuartas, 2016; Stock & Zacharias,
2011; Walker et al., 2011), diversos estudios empiricos evidencian resultados aun contradictorios
(Rosenbusch et al., 2011), y definen que existen diferencias de acuerdo al tipo de empresa que
implementan tecnologias en sus procesos. Ademas, el desempefio puede ser financiero o no
(Sveiby, 1997).

Segun Van Andrew, 1986, la innovacion se define como el desarrollo e implementacion de
nuevas ideas por las personas, quienes a través del tiempo participan en transacciones con otras
dentro de un orden institucional. En esta misma direccion, diferentes estudios coinciden en
reconocer a la innovacion como un constructo de novedad, no solo de ideas sino también de
comportamientos (Marin-ldarraga & Cuartas-Marin, 2019).

Mientras que el desempefio se define como el alcance de la efectividad organizacional, la
cual ha sido especificada como la relacion entre la eficacia y la eficiencia; la eficacia asumida como
el logro de los objetivos y la eficiencia asumida como la 6ptima utilizacion de los recursos (Auh &
Menguc, 2005; Neely et al., 1995; Rillo, 2010), con estos dos conceptos definidos es posible decir
que para medir el impacto de la innovacion en el desempefio organizacional se puede emplear los
indicadores de eficiencia, y eficacia como dos términos que componen la efectividad
organizacional como la mejor manera de lograr los objetivos del negocio utilizando los recursos
necesarios y optimizandolos de manera correcta.

Para ello, la definicién de los indicadores de eficiencia y eficacia muestran que las

organizaciones deben comprometerse en totalidad en el momento de comenzar a implementar
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modelos de innovacidn, de acuerdo a esto la conceptualizacidn sobre eficacia y eficiencia tiene

puntos de vista divergentes; sin embargo, aunque estos términos se usan cotidianamente en

multiples &mbitos, no existe una conceptualizacion Unica conocida y aceptada por igual por los

diferentes profesionales (Bouza Suarez, 2000).

e Eficiencia: Capacidad de disponer de alguien o de algo para conseguir un efecto determinado
(RAE, 2001). “Expresion que mide la capacidad o cualidad de la actuacion de un sistema o
sujeto econdémico para lograr el cumplimiento de un objetivo determinado, minimizando el
empleo de recursos”. (Ferndndez Rios & Sanchez, 1997).

e Eficacia: Capacidad de lograr el efecto que se desea o se espera (RAE, 2001). Capacidad de
una organizacion para lograr los objetivos, incluyendo la eficiencia y factores del entorno.
(Fernandez Rios & Séanchez, 1997)

Estas definiciones ilustran la manera en que la efectividad es un aspecto basico para lograr
que las organizaciones gestionen adecuadamente su desempefio no solamente en los procesos de
innovacion, también en otros aspectos que se encuentre trabajando; en este sentido de acuerdo a la
revision de la literatura la efectividad puede definirse como: el resultado de la eficacia y la
eficiencia; por esto desde que una empresa incluya dentro de sus objetivos estratégicos procesos
de innovacion es importante que se comprometa totalmente con el desarrollo, generacion y
seguimiento constante de estos, porque al final este factor dara cuenta del estado del desempefio
organizacional que tiene la empresa en todos los niveles (Yamakawa & Ostos, 2012)

La literatura existente sobre la gestion de la innovacion sugiere que las organizaciones
deben innovar mientras aprovechan sus recursos disponibles en las fuentes de conocimiento
internas y externas (Ferraris et al., 2017), para esto, un término que se utiliza es el de la innovacion
abierta (Ol), la cual se expresa mejor como lo opuesto al modelo de integracion vertical de estilo
antiguo en el que los eventos de innovacién interna afectan los productos y servicios desarrollados
internamente (Chesbrough, 2017; Della Peruta et al., 2016) que se ofrecen en los mercados. Ol es
una préactica de innovacion dispersa que depende del flujo de conocimiento monitoreado
conscientemente a traves de las fronteras de una empresa, utilizando instrumentos financieros y no
financieros en sincronia con el modelo de negocio para motivar el intercambio de conocimientos
(Chesbrough, 2017). La Ol se considera innovacion como un proceso de entrada y de salida (Popa

et al., 2017) que ayuda a las organizaciones a satisfacer las necesidades de los clientes y vencer a
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la competencia en los mercados; la Ol entrante (101) comprende el comportamiento de aprendizaje
exploratorio por ejemplo, (Popa et al., 2017) para descubrir y aprovechar nueva informacién y
conocimientos del exterior, utilizando como fuentes de saber a las instituciones de investigacion,
universidades, consultores, competidores, agencias gubernamentales, proveedores y clientes
(Cheng & Shiu, 2015; Popa et al., 2017). Asi mismo la Ol saliente (OOI) tiene como objetivo
explotar ideas o conocimientos internos mediante licencias, patentes o acuerdos contractuales
(Hung & Chou, 2013; Lichtenthaler, 2009) para mejorar el desempefio organizacional. (Carayannis
& Grigoroudis, 2014; Hung & Chiang, 2010; Popa et al., 2017)

Por esto, las grandes beneficiadas son las PYMES, dado que estas pueden beneficiarse del
conocimiento externo, ya que responden mejor a las necesidades del mercado y también son
flexibles en comparacion con las grandes organizaciones (Spithoven et al., 2013) y es probable que
aumente su desempefio general a través de la innovacion abierta (Popa et al., 2017). Las préacticas
de Ol son activos estratégicos que impulsan una ventaja competitiva sostenible y un desempefio
mejorado a nivel de empresa (Camison & Villar-Lopez, 2014) también en las PYMES. Estudios
anteriores sugieren que la Ol ayuda a las organizaciones a lograr ventaja competitiva (Goldman et
al., 1995) y resulta en desempefio organizacional mejorado (OECD, 2005) y tanto la visién basada
en recursos, RBV por sus siglas en inglés (The resource-based view) y la vision basada en el
conocimiento, KBV por sus siglas en inglés (knowledge-based view) consideran el desempefio
organizacional diferencial como un resultado de las caracteristicas internas de una organizacion
(Camison & Villar-Lopez, 2014).

1.3 Marco Contextual

Para el caso de las economias emergentes revisando la literatura se encuentra que las
tecnologias de Industria 4.0, en su mayor parte, han sido relacionadas con el desarrollo de
actividades esenciales y han sido implementados en empresas con un alto ambiente global
competitivo y no en economias emergentes (por ejemplo, la industria automotriz y empresas de
servicios) (Demeter et al., 2020; Ghobakhloo, 2018) en este sentido para las pequefias y medianas
empresas que desean implementar procesos de transformacion digital se pueden presentar dos
situaciones: o no conocen la manera de hacerlo o se enfrentan a desafios inimaginables que hacen

que el deseo de transformarse digitalmente se convierta en problemas que no pueden solventar ni
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solucionar, de igual manera las tecnologias 4.0 pueden aportar al sistema empresarial nuevas
herramientas para el disefio, produccion, entrega y despacho de productos (Luthra & Mangla,
2018). A pesar de esto, Singh et al. (2019) afirman que la mayoria de las organizaciones que
utilizan alguna tecnologia de la industria 4.0 solo en ciertas partes de su cadena de suministro,
encuentran sus procesos realizados de manera menos coordinada y provoca una disminucion en el
uso de recursos y capacidades; especialmente en paises con economias emergentes en comparacion
con los paises desarrollados. (Dalenogare et al., 2018)

Como se dijo, la Industria 4.0 nacio en los paises desarrollados, donde las etapas industriales
anteriores ya estdn maduras en cuanto a la automatizacion y el uso de las tecnologias de la
informacion (Kagerman et al., 2013). En este sentido, los paises emergentes pueden enfrentar una
brecha importante para la adopcion de la Industria 4.0 debido a que existe poca madurez en las
etapas previas de los procesos industriales (Cheng Guan et al., 2006; Krawczynski et al., 2016).

Un estudio realizado en medianas y grandes empresas en Ecuador, Colombia y Per( en
2021 para medir la relacion entre cultura social, industria 4.0 y desempefio organizacional en el
contexto de economias emergentes, encontré que las tecnologias de la Industria 4.0 estaban
relacionadas positivamente con el desempefio organizacional y presentaban una relacion negativa
entre la cultura social y el desempefio de las empresas. La conclusién del estudio invita a
aprovechar la transformacion digital e incorporar politicas para impulsar el desarrollo tecnoldgico.
Con la automatizacion y la globalizacion, no es suficiente aplicar métodos tradicionales de
optimizacion de procesos debido a que en los paises emergentes se requiere una mejora en la
conectividad para reducir la brecha competitiva en el sector productivo y una ventaja comparativa
mas significativa con los paises desarrollados. (Aguilar-Rodriguez et al., 2021)

En Colombia, de acuerdo con el informe de la encuesta de transformacion digital de la
ANDI (2019), mas de la mitad de las empresas encuestadas conocen las tecnologias emergentes,
pero no hacen un uso efectivo de estas. Y los objetivos de inversion en tecnologias emergentes
estan orientados principalmente a la automatizacion de procesos, la reduccion de costos y lograr
disrupcion en su propia industria u otras industrias, con resultados similares entre la industria
manufacturera y el sector de servicios.

Los beneficios concretos resultan ain algo abstractos para una parte significativa de los

encuestados, que no son capaces de sefialar o percibir resultados tangibles que se manifiesten en
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ventajas competitivas, con respecto a las barreras y desafios que enfrentan las compafiias
colombianas para lograr una transformacion digital exitosa, encuesta de la ANDI menciona como
principales: falta de presupuesto, falta de cultura y desconocimiento.

Otro factor importante mencionado en esta encuesta, es el interés por avanzar en adopcion
digital dentro de las organizaciones, pero no es suficiente el conocer las tecnologias sino también
crear cultura digital, esto confirma la importancia de cambiar la mentalidad, la necesidad de ejercer
un liderazgo desde el nivel méas alto de las organizaciones, que no so6lo incluyan al Chief
Information Officer (C10) y/o el Chief Digital Officer (CDO) sino también al Chief Executive
Officer (CEO), vicepresidencias, representantes del tema en las juntas directivas, entre otros; para
impulsar esta transformacion digital en las organizaciones. De acuerdo con el primer estudio de
transformacion digital en Colombia de Polo & Magalhdes (2016), las organizaciones tradicionales
estdn obligadas a defenderse de estos modelos disruptivos. Tarde o temprano muchas
organizaciones se enfrentaran a la digitalizacion (o comoditizacion) de sus modelos de negocio. La
digitalizacion supone una importante disminucion de las barreras de entrada de nuevos
competidores. Ante ese escenario, abrir los procesos de innovacién puede convertirse en una

palanca de crecimiento importante.

Para la definicion de los factores principales que intervienen en los proyectos de 10T, se
tomaron como referencia, principalmente, los aspectos y condiciones mencionados en el articulo
“Decélogo para desarrollar proyectos de IoT exitosos”, publicado en el 2019 por la empresa
espafola Libelium, lider en disefio y fabricacion de soluciones tecnoldgicas para hacer posible el
internet de las cosas (Libelium, 2019). Igualmente, se reviso la contraparte en el informe del “Por
qué fracasan los proyectos [oT” de la empresa Beecham Research publicado en el 2020, (Beecham
Research, 2020) con la participacion de grandes empresas especializadas en disefio y desarrollo de
proyectos loT como Libelium, Télit, Semtech, Kerlink, Sierra Wireless entre otras, para examinar
el por qué los proyectos de IoT fracasan, 0 nunca comienzan y qué se puede aprender de ellos
(Duke-Wooley, 2020).

Reconocidos los factores que intervienen en los proyectos de 10T, se clasificaron desde la
perspectiva de la teoria de los recursos y capacidades de la organizacién (Barney, 1991; Bueno

Campos et al., 2006), y en los resultados y desempefio organizacional (Marin-Idarraga & Cuartas,
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2016; Stock & Zacharias, 2011; Walker et al., 2011), donde este ultimo se analiza desde el punto
de vista de lo tangible (financiero) y lo intangible (no financiero) (Sveiby, 1997), como se muestran
en las tablas 2 y 3.

Tabla 2 Clasificacion de factores desde la perspectiva de recursos y capacidades

Teoria Factores que intervienen Elementos que lo describen
e  Obijetivo alineado al negocio
., . e Inversién
Formulacion estratégica e Uso efectivo de la informacion

Perspectiva de futuro

o Infraestructura tecnoldgica
Técnica e Flexibilidad y Escalabilidad
e Nivel de ciberseguridad

e Implementacion.
e  Aceptacién Tecnoldgica.

Recursos y ) Aceptacin
capacidades en  Metodologia * Capacitacion.
loT e Uso de pruebas piloto.

e  Apoyo de Expertos.

e Reduccion del error humano

e Confiabilidad de los datos

e Tiempos de respuesta.

Mitigacion de Riesgos Operativos.

Conocimiento operativo
Eficiencia operativa
Monitoreo y Supervision.
e Toma de decision
Nota. Esta tabla muestra los factores y elementos que intervienen en la ejecucion de proyectos loT. Elaboracion propia,

a partir de (Beecham Research, 2020; Grant, 1991; Marin-ldarraga & Cuartas, 2016)

Mejora de procesos

Competencias

La formulacidn estratégica, evala como la implementacién del proyecto de internet de las
cosas (loT) se encuentra alineado a los objetivos estratégicos del negocio, la justificacion de la
inversion, el uso efectivo de la informacion y la perspectiva de futuro de este.

La técnica, hace referencia a la infraestructura tecnoldgica, la flexibilidad, escalabilidad y
en nivel de ciberseguridad usado en la implementacion del proyecto 0T, con el objetivo de conocer
los desafios que tuvieron que sortear para hacer realidad este proyecto en la organizacion desde el
punto de vista informaético.

La metodologia utilizada, para la implementacion de proyecto IoT juega un papel

importante debido a que da cuenta de la tactica usada desde el inicio al fin del proyecto teniendo
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en cuenta el nivel de aceptacion tecnoldgica, las necesidades de capacitacion, el uso de pruebas
piloto y el soporte de expertos, para que este culminara de forma exitosa.

La mejora de los procesos es uno de los objetivos esperado con la implementacion del 1oT
en la organizacion, esto incluye elementos como la reduccion del error humano, la confiabilidad
de los datos, los tiempos de respuesta y la mitigacion de los riesgos operacionales.

El fortalecimiento de competencias por parte de la incorporacién de la tecnologia IoT en la
organizacion, tiene en cuenta los aportes en las habilidades de los trabajadores para el monitoreo
de activos, manejo de informacion en tiempo real, la toma de decisiones, el conocimiento y la

eficiencia operacional.

Tabla 3 Clasificacion de factores desde el desempefio organizacional

Teoria Factores que intervienen Elementos que lo describen
D . ¢ Resultados Economicos
JESEMpeno Productividad e Incremento de ventas
financiero

e  Ahorros operacionales.

e Generacion de valor al cliente/usuario
Desempefio . . e  Competitividad.
emper Valor intangible pettn L
no financiero e Grado de innovacion

e Sostenibilidad

Nota. Esta tabla muestra los factores y elementos que intervienen en la ejecucion de proyectos loT. Elaboracion propia,
a partir de (Marin-ldarraga & Cuartas, 2016; Rosenbusch et al., 2011; Stock & Zacharias, 2011; Sveiby, 1997; Walker
etal., 2011).

La contribucion del 10T a la productividad se analiza al observar el efecto sobre los costos
operacionales y el comportamiento de las ventas de la organizacién donde se implementd esta
tecnologia.

El desempefio no financiero da cuenta del valor intangible logrado por el loT a la
organizacion, a través de elementos como la innovacion, la generacién de valor, la competitividad

y sostenibilidad.
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2 Metodologia

2.1 Naturaleza de la Investigacion

Esta investigacion es exploratoria, y la metodologia utilizada es el “estudio de caso”, el cual
se define como “una pregunta o cuestionamiento empirico que investiga un fendémeno
contemporaneo en un contexto de la vida real, especificamente cuando las fronteras entre el
fendmeno y el contexto no son evidentes” (Yin, 1994)

El estudio de caso procura tener un amplio entendimiento del contexto en el cual se
desarrolla la problemética y, al mismo tiempo, se puede apoyar en técnicas cuantitativas para la
recoleccion de informacion. Para este proyecto, los tipos de casos analizados son tipo instrumental
segun Stake, (1994) quien plante que para los casos multiples se desea analizar resultados similares
y diferentes alternativas para obtenerlos o casos donde las alternativas son similares pero los
resultados obtenidos son diferentes, aqui se trata de alternativas similares de implementacion del
IOT en empresas colombianas de diferentes industrias y regiones que han logrado beneficios
gracias a esta tecnologia.

La forma como se desarrolla el método del estudio de caso, se presenta en la Figura 3 donde
se detallan los pasos y la técnica usada para la comparacion es el cross-case analysis de acuerdo
con Yin, (1994).

Figura 3. Pasos para el estudio multicaso

Elaboracion del

informe final del
Andlisis de los estudio
‘ casos multicaso
Recoleccidn de
datos
Preparacion de
instrumento de

Disefo del recoleccion de
estudio datos
multicaso

Nota fuente: Elaboracién propia a partir de (Yin, 1994)
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2.2 Desarrollo del estudio multicaso

Las empresas seleccionadas para este estudio multicaso son principalmente proveedores
tecnoldgicos, los cuales cuentan con experiencia en la implementacion de proyectos de internet de
las cosas (IoT) en Colombia en diferentes sectores industriales como manufactura, salud, naval,
energia, cemento, servicios publicos, entre otros. Asimismo, se cuenta con la participacion de una
empresa cliente de esta tecnologia loT para conocer la perspectiva desde el usuario final.

La busqueda de empresas con la tecnologia IoT inicio en la base de datos de Ruta N para
conocer empresas usuarias de esta tecnologia, pero se encontraron muy pocas, por tanto, no era
viable pensar en un estudio de corte cuantitativo, entonces se amplio la busqueda con un enfoque
mas intuitivo y via referencias, para conocer aquellas que cumplian con el requisito minimo
necesario para ser parte del estudio, que era ser usuaria 0 haber implementado la tecnologia 10T
con éxito. En la tabla 4, se ilustra la descripcion de las empresas seleccionadas para el estudio

multicaso.

Tabla 4 Descripcion de las empresas participantes del estudio multicaso.

Nombre de la . Splucm_nes Lubriretenes y Preditec Armada de
Telemetrik Disruptivas : — .
Empresa - Rodamientos Ingenieria Colombia
Disruptech
. Gerente de Gerente Técnico y Gerente de Jefe de ingenieria
Cargo / Posicion Gerente . . .
Innovacion Comercial General servicios flota naval
Localizacién Medellin Medellin Barranquilla Bogota Cartagena
o Proveedor Proveedor Proveedor Proveedor Usuario/Cliente
Rol que desempefia " o L o .
tecnoldgico tecnoldgico tecnoldgico tecnoldgico final
Nombre asignado )
para efectos del Alfa Beta Gamma Delta Epsilon
estudio

Nota fuente: Elaboracién propia a partir de las empresas a las que se les aplicé el instrumento.

Para efectos de este estudio multicaso, en adelante se denominaran las empresas participantes con

los nombres de Alfa, Beta, Gamma, Delta y Epsilon como se present6 en la tabla 4.
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Paso 1: Disefio del estudio multicaso

Preguntas de Estudio

El estudio multicaso realizado en las empresas colombianas identificadas como
proveedoras o usuarias de la tecnologia de Internet de las cosas, pretende dar respuesta a las
siguientes preguntas:
e (Cudles son los factores principales que intervienen entre el loT y el desempefio

organizacional?

e (Como actla esta tecnologia en los recursos y capacidades de la organizacion?

e ;Cuales son los beneficios tangibles e intangibles logrados con el uso de esta tecnologia?

Proposiciones del Estudio
e La deteccion de los factores criticos presentes en la implementacion de tecnologias 4.0 como
el 10T, que podrian contribuir al desempefio organizacional con potencial de ser una ventaja
competitiva sostenible. Para esto se pretende analizar el valor agregado que el 10T aporta a los
recursos y capacidades de la organizacion.
e Este aporte a los recursos y capacidades que se encuentran mas desarrollados, asociados a la
implementacién del 10T, daran cuenta de mejoras en el desempefio financiero y no financiero

logrado por la organizacion.

Unidad de Anélisis
Las empresas participantes que han realizado implementacion de tecnologias 4.0 para este
caso el 10T como unidades primarias a ser analizadas a través de las respuestas obtenidas de las

entrevistas semiestructuradas realizadas a los directivos o representantes de estas.

¢, Qué Conecta a las Fuentes con el Propdsito de Estudio?

Las preguntas de investigacion que se plantearon y las aproximaciones teoricas indican el
punto de partida para crear el instrumento, en este caso la entrevista semi estructurada, para la
recoleccion de los datos y el anélisis desde los distintos niveles del caso. Por tanto, las preguntas
como las proposiciones teoricas contienen los constructos (conceptos, dimensiones, factores o

variables) de los cuales se obtendra la informacion. (Martinez, 2006)
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Los resultados obtenidos en la entrevista semiestructurada aplicada a las empresas
permitirdn identificar cualitativamente el proceso de la implementacion de la tecnologia de internet
de las cosas y conocer los resultados obtenidos en las empresas en mencion. Este sera el enfoque
de la valoracion para los tres constructos principales y dentro de estos, los factores que intervienen
y que dan cuenta de las evidencias que se requieren para concluir sobre el proceso de la

implementacion y los resultados logrados de acuerdo con las particularidades de cada empresa.

Criterios para Interpretar los Resultados

De acuerdo con (Alvarez Echeverria, 2015), por lo general las organizaciones,
errbneamente tienen la creencia de que mediante la adopcion de una nueva tecnologia, solamente
por el hecho mismo de implementarla se resolveran sino todos, por lo menos la mayoria de sus
problemas en las diferentes areas de la empresa, entre las cuales se encuentran las siguientes: El
proceso, la procuracién o administracion, el suministro, las comunicaciones, la planeacion, las
operaciones, entre otras.

En este sentido segun los factores propuestos, se buscé identificar los factores claves que
intervienen en el desempefio organizacional en las empresas que han realizado alguna
implementacidn de la tecnologia de internet de las cosas (IoT) dentro de sus procesos productivos
teniendo en cuenta los siguientes aspectos principales:

a) Los recursos y capacidades que se ven modificados o influenciados con la introduccion del
loT en los procesos internos de la organizacion.

b) El impacto al desempefio financiero y el valor tangible creado como resultado de la
implementacién del 10T en la organizacion.

c) Elvalorintangible generado (esperado o no), que se evidencia al interior de la organizacion
gracias al 1oT.

Esto, dado que a menudo cuando se implementa una nueva tecnologia dentro de una
empresa se deben tomar en cuenta todos estos aspectos, ya que como resultante de estas causas se
pueden observar los siguientes efectos: a) Pérdidas financieras. b) Agudizacion de problemas. c)
Incremento de eventos no deseados. d) Surgimiento de nuevos problemas. e) Incremento en los

costos operativos. (Alvarez Echeverria, 2015)



Identificacidn de factores relevantes que afectan el desempefio organizacional en empresas con
tecnologia del Internet de las Cosas (10T): Un estudio multicaso en Colombia 31

Los resultados a obtener a través de entrevistas se valoraron de manera cualitativa y se
identificaron las caracteristicas principales sobre las cuales se tomo la decision de implementar el
loT en algun proceso al interior de la organizacion y la técnica utilizada para ello. De igual forma,
para valorar el desempefio financiero y no financiero, se consultd sobre los rendimientos de la
operacion, ahorros logrados y el valor intangible generado en la organizacion.

Finalmente, se resefian las principales lecciones aprendidas surgidas durante la
implementacion y puesta en marcha del proyecto 10T en la organizacion y su cumplimiento con las

expectativas de los usuarios.

Paso 2: Preparacién de instrumento de recoleccién de datos

Las empresas llamadas a participar en este estudio multicaso se encuentran ubicadas en las
ciudades de Medellin, Barranquilla, Bogota y Cartagena, las cuales han implementado la tecnologia
del internet de las cosas (IoT) en al menos uno de sus procesos internos. La captura y recoleccién
de la informacion se realiz6 por medio de entrevistas semiestructuradas, utilizando un formulario
digital como guion, y se aplico a los gerentes, jefes o directores que tuvieron una participacion en
los proyectos 0T en estas organizaciones.

El esquema del modelo conceptual reflectivo, que se asemeja a un modelo de ecuaciones
estructurales, y que se muestra a continuacién de acuerdo a (Polites et al., 2012) muestra la variable
latente (desempeno exitoso de la empresa con IOT) la cual muestra la “realidad” y las variables
medidas (aquellos criterios de éxito en la implementacion del 10T) como indicadores de esa
realidad.

Para materializar esta intencion se construy6 y banco de preguntas que dio como resultado
un guion de entrevista semi estructurada (ver anexo 2), el cual fue revisado y validado a través de
un juicio de expertos de cuatro (4) integrantes, para esto se tuvo en cuenta la propuesta de (Escobar-
Pérez & Cuervo-Martinez, 2008), y se esquematiza en la tabla 5 los criterios para el juicio de
expertos. El grupo de expertos contaba con la experiencia especifica para actuar como tal y estaba
compuesto por:

- Wilber Armel Cortez Gomez. Servicio Nacional de Aprendizaje SENA.
- Carlos Federico Vasquez Jiménez. Tronex.

- Luis Francisco Zorro Rivera. Gran Colombia Gold.



Identificacidn de factores relevantes que afectan el desempefio organizacional en empresas con
tecnologia del Internet de las Cosas (10T): Un estudio multicaso en Colombia 32

- Dursun Barrios Hernandez. Universidad Nacional de Colombia.

El grupo recibio la instruccion para el diligenciamiento de la ficha, en hoja Excel, asi como

el propdsito de la investigacion, las cuales fueron recibidas y procesadas por el equipo investigador,

que analizé las coincidencias y aplico correctivos y ajustes en la redaccion de varios items, asi

como la organizacion y presentacion de estos.

Tabla 5 Criterios para el juicio de expertos

Categoria Calificacion

Indicador

1. No cumple con el criterio

Suficiencia: los items

que pertenecen a una 2. Bajo Nivel
misma dimension

bastan para obtener la 3. Moderado nivel

medicion de ésta .
Alto Nivel

Los items no son suficientes para medir la dimensién
los items miden algin aspecto de la dimensidn, pero
no corresponden con la dimension total

Se deben incrementar algunos items para poder
evaluar la dimensién completamente

Los items son suficientes

1. No cumple con el criterio

Claridad: el item se

comprende facilmente, 2. Bajo Nivel

es decir, su sintactica y

semantica son

adecuadas 3. Moderado nivel

4. Alto Nivel

El item no es claro

El item requiere bastantes modificaciones o una
modificacion muy grande en el uso de las palabras de
acuerdo con su significado o por la ordenacion de
estas

Se requiere una modificacibn muy especifica de
algunos de los términos del item

El item es claro, tiene semantica y sintaxis adecuada

1. No cumple con el criterio

Coherencia: el item
tiene relacion légica 2. Bajo Nivel
con la dimension o
indicador que estd 3. Moderado nivel
midiendo

4. Alto Nivel

El item no tiene relacidn logica con la dimension que
esta midiendo

El item tiene una relacion tangencial con la dimension
que esta midiendo

El item tiene una relacion moderada con la dimensién
que esta midiendo

El item se encuentra completamente relacionado con
la dimension que esta midiendo

1. No cumple con el criterio

Relevancia: El item es

esencial o importante, 2. Bajo Nivel

es decir debe ser

incluido 3. Moderado nivel

4. Alto Nivel

El item puede ser eliminado sin que se vea afectada la
medicion de la dimension

El item tiene alguna relevancia, pero otro item puede
estar incluyendo lo que mide éste.

El item es relativamente importante y debe ser
incluido

el item es muy relevante y debe ser incluido

Fuente: (Escobar-Pérez & Cuervo-Martinez, 2008)
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Una vez que se recibid la realimentacion del grupo de expertos, se hicieron ajustes en el instrumento
los cuales consistieron principalmente en:
- Correccidn en la redaccion de algunas preguntas, incluyendo articulos, letras y palabras que
faltaron, asi mismo la organizacion ortografia y acentuaciones.
- Correccion y unificacion de tiempos gramaticales de acuerdo con la naturaleza de cada
pregunta.
- Reagrupacidn, recoleccién y recategorizacion de preguntas que estaban dispersas en todo
el formulario y que apuntaban a un mismo factor.
- Reduccidn en el nimero de las preguntas del formulario, inicialmente se formularon 91
preguntas y luego se pasé a 34, al unificar criterios que permitieron reevaluar el enfoque y
proposito de cada una y de cada factor. Por tanto, se incorporaron unas preguntas con otras.

Paso 3: Recoleccion de datos

Una vez ajustado y organizado el instrumento de captura de informacién, se genero la
version final, la cual se encuentra en el anexo 3, la cual fue colocada en un formulario virtual de
“Google forms” para estandarizar y facilitar su diligenciamiento. Posteriormente se procedié a
contactar a los potenciales entrevistados, previamente seleccionadas, para invitarlos a participar de
la entrevista semi estructurada o concertar el encuentro virtual, y de esta forma obtener la
informacion necesaria para su respectivo analisis.

Al escoger empresas donde el proyecto de loT habia sido exitoso y estaba dando resultados
favorables para el negocio, se logré capturar experiencias reales de todo el proceso de disefio,
implementacidn y puesta en operacion de esta tecnologia, aportando a la transparencia y confianza

de los datos recolectados para este estudio.

Pasos 4: Analisis de los casos

El anélisis de los resultados se da para contrastar la informacion recolectada en el
instrumento, con respecto a las teorias y tesis propuestas en este estudio multicaso. Asimismo, se
valida la presencia de aspectos o factores no contemplados en el planteamiento inicial, los cuales
interacttan en este proceso de implementacién y manejo de la tecnologia IoT al interior de las

organizaciones.
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Pasos 5: Elaboracion de informe final del estudio multicaso
En el siguiente capitulo, se presentan los resultados del estudio, debidamente analizados,
donde se da respuesta a las preguntas de investigacion y se discuten las limitaciones del estudio y

el trabajo futuro.
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3 Resultados

De acuerdo con los constructos y teorias seleccionadas para este estudio multicaso, donde

se explora la existencia de una relacion entre la tecnologia loT desde la perspectiva de los recursos

y capacidades de la organizacion, que factores intervienen en ésta y cuél es su influencia en el

desempefio, la informacion obtenida en el instrumento se organiza y se sintetiza, usando la guia de

(Dame & Engineering, 2021), para cada uno de los factores comprendidas en la teoria de Recursos

y Capacidades, este resumen de los resultados en las cinco empresas participantes se expone en la

tabla 6.

Tabla 6 Sintesis de informacidn obtenida de recursos y capacidades

RECURSOS Y CAPACIDADES

Formulacion
estratégica

ALFA BETA GAMMA DELTA EPSILON
. Captura y centralizacion L
P P alimentar indicadores 'a capiura | Automatizacion Proyecto
datos informacion en

operacionales en
tiempo real para

de gestion.
Integracion de

tiempo real
orientado a lograr

de procesos para
agilizar la toma de

estratégico para
el monitoreo de

- tecnologias para - decisiones. activos criticos.
facilitar la toma - una operacion
. facilitar la -
de decisiones. RPN automatizada.
transformacién digital.
- Actualizacion
Uso de datos - . Serv_|C|o de parcial de
. Servicio de servidor en . servidor en la :
cifrados e . - Fortalecimiento de infraestructura
A - la nube independiente - nube . o
Técnica infraestructura - la infraestructura - . informatica.
- o con infraestructura - o independiente con .
informética . informética. . Desafios de
. - dedicada. infraestructura N
independiente. . comunicacion
compartida. -
satelital.
Prueba piloto
inicial para Uso de pruebas
analizar el Prueba piloto en uno de  Proyectos pequefios iloto gra uesta Verificacion de
comportamiento los procesos con un (pilotos) para 2 untc? de IF; la comunicacién
de la solucion el mddulo 10T para validar ~ demostrar soﬁucién e infraestructura
Metodologia ~ contexto la funcionalidad. beneficios de la Acom aﬁamiento informética
operacional dado.  Acompafiamiento y tecnologia. Entrre)namiento (piloto), para
Acompafiamiento  entrenamiento durante Acompafiamiento a Zs ecifico al comprobar la
y Entrenamiento todo el proceso. la adaptacion. e?sonal viabilidad.
especifico al P '
personal.
Incremento de la Ontimizacion de
s Asegura la captura informacion del oP
Optimizacion del S - . tiempos de
- - Diagndstico y de lainformaciéne  procesoy
tiempo, reduccion P . . N captura de datos
. . estadistica en tiempo incrementa su confiabilidad de 9
Mejora de de pérdidas, - y generacion de
. real del estado de los confiabilidad. los datos.
procesos ahorro de energia - R reportes
g activos para la toma de Reduce la Mitigacion de .
y reduccion del . - . . - ~ Prevencion de
error humano decisiones. mcertl(_jymbre de la riesgos por dafio a fallas
' operacion. los activos y

personas.

catastroficas
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(afectacion
mayor al activo)

Genera nuevo Genera nuevo
conocimiento del Habilidades para la conocimiento de Estandarizacion
estado del interpretacion y la condicién de de procesos.

Mejora el conocimiento

. proceso, . analisis de datos los activos, Conocimiento
Competencias y las practicas -
desarrolla nuevas - orientada para desarrolla nuevas pasa de ser
P operativas . o L
habilidades y mejorar la toma de habilidades y implicito a
mejora la toma de decisiones mejora la toma de explicito.
decisiones. decisiones.

Fuente: Elaboracion propia a partir de la informacidn suministrada por las organizaciones.

Sobre la formulacién estratégica que da cuenta sobre como se encuentran los objetivos
alineados al negocio, la inversion, el uso efectivo de la informacién y la perspectiva de futuro,
(Marin-ldarraga & Cuartas-Marin, 2019). Para la empresa Alfa, la telemetria es usada para capturar
datos de variables operacionales en tiempo real, ayudandolos a tomar decisiones cuando se
presenten desviaciones importantes en el comportamiento de estos datos. En Beta, la utilizacién
de la nube como repositorio de la informacion de variables operacionales representativas para
controlar procesos criticos y construir indicadores claves de desempefio (KPI) que aportan a la
toma de decisiones operativas. Para Gamma la centralizacion de la informacion en tiempo real
tanto de las variables del proceso como de la condicion de los activos toma importancia para el
control y toma de decisiones sobre los procesos productivos mitigando riesgos operativos y
optimizando la produccion. En Delta su estrategia esta orientada en incrementar la rapidez de la
toma de decisiones operativas utilizando informacion capturada en tiempo real de variables
operativas del proceso y colectada en la nube para su seguimiento. Y finalmente, para Epsilon el
monitoreo de los activos criticos a través de comunicacion satelital busca realizar un seguimiento
remoto en tiempo real de las condiciones operativas de esto, con el propésito de impulsar y dar
cumplimiento al plan de desarrollo tecnol6gico 2042.

Los aspectos relevantes que se identifican en materia de formulacion estratégica con el uso
del 10T en las organizaciones a las que se les aplico la entrevista semiestructurada tienen en comun
que “la mejora en los procesos para la toma de decisiones operativas se da por la correcta
recoleccion de informacion de los procesos, lo que permite la captura de datos en tiempo real,
flexibilidad en la comunicacion y almacenamiento soportada por tecnologias como telemetria,

servidor en la nube y comunicacion satelital, 1o que incrementa la confiabilidad de la informacion”
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en palabras de varios de los gerentes de las empresas. Se puede decir entonces que la tecnologia de
loT supone un gran avance para las organizaciones con respecto a la formulacion estratégica
particular de las empresas, debido a que ademaés aportar a la automatizacion de procesos, mejora
sustancialmente la toma de decisiones y la confiabilidad de la informacién.

El resultado comdn observado entre las empresas participantes estuvo en la mejora de la
toma de decisiones al contar con informacion en tiempo real de las variables del proceso
previamente seleccionado por ser critico para la operacion/produccion y de esta forma poder
realizar monitoreo y/o generar indicadores reales y precisos que contribuye a ser mas eficientes y
eficaces las actividades operativas de la organizacion.

En cuanto a la técnica que se centra en consultar sobre la infraestructura informatica, la
flexibilidad y escalabilidad tecnoldgica y el grado de ciberseguridad de las empresas usuarias del
IoT (Beecham Research, 2020). La empresa Alfa como proveedor tecnoldgico promueve el uso
de infraestructura informatica dedicada para el manejo del 10T usando protocolos de seguridad
informatica propios a través de datos cifrados. Igualmente, la empresa Beta hace uso de servidor y
computacion en la nube dedicado para gestionar el 10T, a través de infraestructura informatica
independiente, lo que mejora la latencia y no interfiere con otros procesos informaticos o
productivos. Para Gamma la integracion con el sistema SCADA (Supervisory Control And Data
Acquisition) para el monitoreo y control de los procesos productivo en plantas industriales “es la
clave para el éxito de cualquier implementacion tecnoldgica™, por esto la empresa se vio obligada
a actualizar y fortalecer su infraestructura informatica para acoger el 10T y mitigar los riesgos
potenciales de ciberseguridad que surgieron con esta tecnologia. En Delta la actualizacion de la
infraestructura informatica se da de forma parcial enfocada en incrementar la capacidad de
almacenamiento, con el uso de comunicacion independiente a traves de un servidor en la nube para
gestionar la aplicacion 1oT y de esta forma mitigar riesgos potenciales de ciberseguridad.
Finalmente, en el caso de Epsilon la informacion en si es un activo critico que puede poder en
riesgo la seguridad de la operacion y de las personas, por lo tanto, la seguridad informaética se
refuerzay la infraestructura informatica se actualiza de forma parcial para acoger la tecnologia IoT,
adicionalmente se asume el costo por la comunicacion satelital debido a la dispersion geogréfica

de sus activos y las grandes areas a cubrir.
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Como aspectos generales importantes se tiene que “la infraestructura informatica con
acceso a servidores en la nube es fundamental para brindar la flexibilidad necesaria y la
visualizacion de datos en tiempo real segln la aplicacion.

Es evidente la alta resistencia y restriccion al acceso informéatico de las cinco
organizaciones, y con justa causa debido al gran valor intangible que representa la informacion.
Esta es una de las barreras que debe sortear cualquier implementacion tecnoldgica en una
organizacion y este proyecto loT no fue la excepcion. Para esto los proveedores tecnoldgicos
utilizaron infraestructura informatica independiente dedicada o combinada al proyecto IoT para
prevenir los conflictos por restricciones informaticas y de esta manera mitigar el riego de pérdida,
fuga o robo de informacién importante para la organizacion.

Es por esto qué algunas empresas se hace uso de datos cifrados para darle mayor seguridad
a los datos, que se traduce en mayor confianza y tranquilidad para los usuarios. Otras empresas
realizan un fortalecimiento o actualizacion de su infraestructura informatica para cumplir con los
requisitos exigidos por el proyecto 10T y la ciberseguridad.

En el caso del factor metodologia, se destaca el proceso de implementacion de la tecnologia
loT, el nivel de aceptacion tecnoldgica, la capacitacion recibida, el uso de pruebas piloto y el apoyo
de expertos (Robayo Acufia, 2016). El proceso de implementacion de la tecnologia en Alfa se
realizd a todo costo, donde se llevo cabo una prueba piloto para demostrar que la aplicacién daba
respuesta a la necesidad del cliente y se capacit6 al personal involucrado en el proyecto tanto en
operacion como mantenimiento de la solucién. Durante la implementacién, se present6 algo de
resistencia por parte del personal operativo quienes por desconocimiento pensaban que la
tecnologia los iba a desplazar, pero se dio una buena gestién de cambio organizacional a través de
capacitaciones y asesoramiento logrando mitigar dicha resistencia. En Beta se instal6 un médulo
loT en uno de los procesos con el fin de validar la comunicacion, el flujo de datos y comportamiento
de la tecnologia en el contexto operacional particular. “La capacitacion a personal de todos niveles
organizacionales y el acompafiamiento por parte del proveedor tecnoldgico antes, durante y
después de la implementacion del 10T fueron fundamentales para el cierre de brechas de
conocimiento y la toma de decisiones sobre ejecutar el proyecto”. El proceso realizado por Gamma
fue implementar proyectos piloto pequefios y econdémicos para dar a conocer la tecnologia loT y

de esta manera mostrar los beneficios y la aplicabilidad en los procesos operacionales sin la
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afectacion de puestos de trabajo que es el miedo que surge en los trabajadores cuando se pretende
usar las tecnologias 4.0. Con el asesoramiento por parte de especialistas en la tecnologia y
comunicaciones se logré ampliar la implementacion del IoT en la mayoria de los procesos
operativos de la planta de produccion para el monitoreo y control de activos criticos. Delta
desarrollo varios pilotos donde en cada uno de ellos fue aprendiendo y mejorando la version para
finalmente determinar los componentes y tecnologia que mejor se adaptaba al contexto operacional
del cliente. EI mayor reto estuvo en obtener la cobertura de acceso a internet para los activos
ubicados en las partes mas lejanas de la empresa para poder comunicar los sensores al servidor de
la nube. Mientras, en Epsilon el proceso de implementacion fue “desafiante” debido a que no
existen politicas de actualizacién periddica de la infraestructura informética y tecnoldgica de la
organizacion para adaptarse a nuevas tecnologias y poder realizar implementaciones escalonadas
para estar siempre a la vanguardia tecnoldgica, esto sumado al desconocimiento de los gerentes y
directivos hizo mas dificil lograr financiamiento y aprobaciones. Para dar solucion a esto fue clave
el apoyo de expertos para la transferencia de conocimiento y poder llevar a cabo la implementacion
de la solucion tecnoldgica basado en el 10T cuya mayor complejidad se presentd en el tema de la
comunicacion satelital para la trasmision de la informacion.

En los cinco casos se evidencia que la prueba piloto fue fundamental para demostrar las
bondades y beneficios de la tecnologia IoT, ademas de poder verificar el funcionamiento del
hardware, software y la comunicacion en el contexto operacional particular de cada empresa. Esto
en algunos casos valid6 la funcionalidad y confirmo la viabilidad del proyecto brindando confianza
para proceder con la inversion.

Otro aspecto comun entre los casos fue la capacitacion, donde todas pasaron por una etapa
de entrenamiento en los nuevos conocimientos y habilidades para entender y manejar la aplicacion
loT una vez implementada en la organizacion. Asimismo, el acompafiamiento por parte del
proveedor tecnoldgico fue clave para la puesta en marcha de la aplicacion y la aclaracion de dudas
que surgen después de la implementacion.

También se observan cambios en la cultura organizacional luego de lograr la aceptacion
tecnoldgica por parte de los trabajadores, donde al inicio se presentaba resistencia por el miedo e

incertidumbre que genera el desconocimiento del tema. Es clave asegurar que culturalmente la
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organizacion se sienta comoda y comprometida con el proceso de implementacion de la tecnologia,
para que el proyecto obtenga los beneficios esperados.

En este apartado el uso de pruebas piloto en la etapa de viabilidad del proyecto I0T fue
determinante para tomar la decision final de inversion y puesta en marcha de este, en todas las
empresas consultadas. Igualmente, el entrenamiento y el acompafiamiento del proveedor
tecnoldgico en todo el proceso de implementacion fueron factores que contribuyeron a una
incorporacion adecuada de la nueva tecnologia.

En cuanto a la mejora de los procesos que valida la reduccion del error humano, la
confiabilidad de los datos, los tiempos de respuesta y la mitigacion de los riesgos operacionales,
las empresas opinaron lo siguiente: La empresa Alfa evidencio que la “mejora de procesos estuvo
enmarcada en la mitigacion de riesgos por perdida de produccion al monitorear variables del
proceso que contribuyen a llevar un mejor control operativo”, reduccion de pérdida de tiempo al
manejar datos en tiempo real y prevencion del error humano por digitacion manual de datos
operativos. Mientras que para Beta, Gamma, Delta y Epsilon la contribucion a los procesos
debido a la implementacion del 10T fue mejorar el monitoreo y diagnostico del estado de los activos
criticos para la operacién, permitiendo llevar tendencias y estadisticas sobre el comportamiento de
variables operativas logrando optimizar la gestion de mantenimiento de estos. Evitando pérdida de
informacidn por captura inadecuada, imprecisa 0 por omision de datos en campo y obteniendo
mejoras en el tiempo de disponibilidad de los activos, al igual que reducir los paros no programados
de produccion por la ocurrencia de fallas inesperadas o dafios catastroficos en dichos activos.

Adicionalmente, se identificaron otros aspectos que favorecen a la operatividad y
produccién como la rapidez en la obtencién de informes e indicadores, ahorros energéticos y la
mitigacion del riesgo de accidentalidad al evitar exponer un trabajador en campo para la
recoleccion de informacién de maquinas en pleno funcionamiento. En sintesis, se pude indicar que
es importante optimizar los tiempos y que los datos sean procesados mediante técnicas confiables
que mitiguen los dafios, los errores humanos y finalmente los aportes de estos datos mejoren la
toma de decisiones en las organizaciones.

Todas las empresas participantes presentaron una mejora en la reduccion del tiempo de
consulta y/o captura de datos operativos, agilizando la toma de decisiones. También se logra

mitigar el error humano con el uso de sensores ubicados directamente sobre las maquinas o el
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proceso que se quiere monitorear y controlar, consiguiendo incrementar la confiabilidad de los
datos y en algunos casos previene la exposicion de riesgos a las personas que normalmente deben
ir hasta la maquina o proceso para capturar los datos operativos.

El mayor aporte del 10T a los procesos es incrementar su disponibilidad favoreciendo a la
continuidad de la operacion/produccion evitando paros no programados debido al monitoreo
continuo de las maquinas y procesos, lo cual se ve traducido en un mejor desempefio financiero.

Finalmente, en el multicaso sobre las competencias que incluyen el conocimiento operativo
aportado, la eficiencia operativa, el monitoreo de condicién de activos y la toma de decisiones,
todo esto como aporte para mejorar el conocimiento, las habilidades y/o destrezas de los
trabajadores al interior de la organizacion. Se encontré que en todas las empresas en las que se
aplicd la entrevista semiestructurada se evidencia que el conocimiento operativo paso de ser
implicito a explicito, debido a que se cuenta con méas informacion sobre los activos y procesos,
logrando una mejor comprension de estos. La toma de decisiones también fue otro aspecto que
todas las empresas revelaron, se mejora significativamente al contar con datos méas confiables y en
tiempo real.

La empresa Beta menciona que “en algunas practicas operativas y de mantenimiento se
percibe una gran mejora al facilitar el acceso en el campo de informacion oportuna de los procesos
operativos logrando tomar acciones preventivas y/o correctivas a tiempo y que esto tiene un menor
impacto en la produccion”. Tanto en Gamma como en Epsilon el conocimiento dejo de ser
exclusivo de un area especifica y paso a estar disponible la informacion a otras areas interesadas,
logrando unificarse y estandarizarse para entendimiento de todos.

En general se evidencia que hubo una mejoria en las competencias de las personas que
estuvieron involucradas en la implementacion de la tecnologia IoT y los usuarios finales, debi0 al
entrenamiento y el nuevo conocimiento de los sistemas o procesos que controlan o donde laboran.
Lo que confirma que conocer la tecnologia, adoptarla, participar en los procesos de capacitacion y
utilizarla en los procesos puede hacer que la empresa pase a un nivel mas alto no solo de produccion
sino a un nivel estratégico, donde se toman las decisiones mas acertadas.

A continuacion, se muestra en la tabla 7 el resumen de los factores de desempefio financiero
y desempefio no financiero como sintesis de informacién obtenida del factor desempefio

organizacional.



Identificacidn de factores relevantes que afectan el desempefio organizacional en empresas con

tecnologia del Internet de las Cosas (10T): Un estudio multicaso en Colombia 42
Tabla 7 Sintesis de informacidn obtenida del factor desempefio organizacional
DESEMPERNO FINANCIERO (DFI)
ALFA BETA GAMMA DELTA EPSILON
Optimizacion de costos Incrementode la  Incremento de la Optimizacion Reduccion de
operacionales. disponibilidad de  disponibilidad de de costos costos
activos activos productivos,  operacionales operativos.
productivos, reduccion de costos  por reduccion
reduccion de por prevencion de de paros no
costos fallas imprevistas. programados
Productividad por prevencion del proceso,
de fallas reduccion del
imprevistas consumo de
repuestos y
ahorros
energéticos
DESEMPERNO NO FINANCIERO (DNF)
ALFA BETA GAMMA DELTA EPSILON
Previene reclamaciones ~ Competitividad Promueve la Contar con Reduccion de
por calidad e en la integracion implementacion de informacion tiempos de
incumplimiento de la y manejo de big tecnologias 4.0. suficiente y respuesta de
normativa legal. data. Reduccion de costos  confiable para proveedores.
Favorece la marca Estimulo para la y mejora en la toma de Agiliza el
mostrandola ecologicay  automatizaciony  rentabilidad. decisiones. proceso del
a la vanguardia transformacion Mejora de Optimizacion sistema de
tecnologica. digital. estandares a la de rendimiento  talento humano.
Impulsa las iniciativas Eficiencia de comunidad por del proceso. Ahorro en
de innovacion y procesos. evitar exponerlosa  Evita consumo de
Valor transformacion digital. riesgos. reprocesos por  papel.
Intangible Favorece la Aporte al ambiente  afectacion de la  Anticipacion a
Responsabilidad Social por ahorros de calidad al fallas no
Empresarial por el materiales y prevenir fallas esperadas.

ahorro energético,
cuidado del ambiente y
reduccion del riesgo
para las personas.
Contribuye a la ventaja
competitiva por la
optimizacion de los
procesos productivos.

energéticos.

en los procesos.

Fuente: Elaboracion propia a partir de la informacién suministrada por las organizaciones.

Con respecto al desempefio financiero, el factor productividad que tiene los aspectos de

resultados econémicos, el incremento de ventas y los ahorros operacionales. Para Alfa y Epsilon

el beneficio percibido fue en la optimizacion de los costos operacionales al mejorar su proceso

operativo con la solucién tecnolégica de IoT. Mientras, que, en Beta, Gamma y Delta, se observa

una reduccion de costos resultado del incremento de la disponibilidad de los activos productivos al



Identificacidn de factores relevantes que afectan el desempefio organizacional en empresas con
tecnologia del Internet de las Cosas (10T): Un estudio multicaso en Colombia 43

detectar fallas potenciales de en estos a través de la solucion tecnoldgica y tomar acciones
correctivas de forma temprana, evitando paros no programados de produccion.

Otros aspectos observados asociados el desempefio organizacional son los ahorros en
tiempo, control de pérdidas, consumo de materias primas y paros de produccion. Se puede decir
que, si bien la implementacion de esta tecnologia no supone grandes ingresos para las
organizaciones, si reduce de manera sustancial los costos operacionales que finalmente son en los
que se incurre por desarrollar la actividad econdmica de la empresa logrando percibir mas ingresos.

En general se observa que la mayor contribucion a la productividad es a través de la
reduccion de los costos operacionales debido al incremento de la disponibilidad de los activos y/o
procesos productivos, lo cual afecta positiva y directamente a las utilidades o estados financieros
de la organizacion. Por otro lado, también se puede identificar en las respuestas de los participantes
que el 10T logra obtener un ahorro energético al hacer uso eficiente de los activos, situacion que
también contribuye a mejorar la productividad.

El desempefio no financiero que da cuenta del valor intangible influenciado por el uso del
IoT en la organizacion en elementos como el grado de innovacion, la generacion de valor para el
cliente, la competitividad, la sostenibilidad y la responsabilidad social empresarial (RSE). Se
observa que Alfa se reporta que “previene reclamaciones por incumplimiento de la normativa
legal”, favorece la marca mostrandola ecoldgica y a la vanguardia tecnoldgica, impulsa las
iniciativas de innovacion y transformacion digital, favorece la Responsabilidad Social Empresarial
(RSE) a través del ahorro energético, cuidado del ambiente y reduccidon del riesgo para las personas,
aspectos que contribuye a la ventaja competitiva. Beta reporta influencia sobre la competitividad
através de la integracion y manejo de big data, el estimulo para la automatizacion y transformacion
digital y la eficiencia de procesos. En Gamma, se menciona el valor que genera al evitar reprocesos
por afectacion de la calidad al prevenir fallas en éstos, pues promueve la implementacion de
tecnologias 4.0 y se reducen costos mejorando la rentabilidad y de forma indirecta influye en los
estandares de la comunidad por prevenir exponerlos a riesgos y aporta al ambiente por ahorros de
materiales y energéticos. La empresa Delta, menciona como intangibles el contar con informacion
suficiente y confiable para la toma de decisiones y la optimizacion de rendimiento del proceso. Y

finalmente, en Epsilon se presenta reduccion de tiempos de respuesta de proveedores, se agiliza el
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proceso del sistema de talento humano, existe ahorro en consumo de papel y se anticipan las fallas
no esperadas.

Los aspectos identificados de valor intangible generado directa e indirectamente con el uso
del 10T en la organizacion son la reduccion de reclamaciones o no conformidades al atender de
forma temprana desviaciones sobre los activos o procesos, proyeccion de una imagen corporativa
a la vanguardia de la tecnologia, se permite conocer més el comportamiento de los procesos,
soporta iniciativas de innovacion y metodologias agiles, contribucion a la RSE al reducir el uso de
papel, reduccién de riesgos, reduccion de desperdicios, integracion y manejo de datos de
sistemas complejos y/o criticos, optimizacion costos operacionales. Ademas, el valor intangible se
da en temas de competitividad y responsabilidad social empresarial 1o que se percibe en el cliente
final como una organizacion que ademas de ofrecer productos y servicios de calidad, a precios
razonables de acuerdo con las demandas del mercado y elaborados y prestados en consonancia con
el cuidado del ambiente y la preservacién del planeta son a la larga lo que asegura la sostenibilidad
y el crecimiento del negocio.

En este aspecto depende de la aplicacién y la necesidad particular que cubre el 10T en la
organizacion. En general, el valor agregado de esta tecnologia observado en este estudio multicaso

se ilustraa en la Tabla 9.

Tabla 8 Valor agregado percibido por el uso del 10T

Clasificacion del valor intangible

Desarrollado de nuevas habilidades como la analitica de datos,
especialmente a nivel operativo.

Capital humano - - — -
Permite ampliar el conocimiento de los activos y procesos al tener mas

informacién del comportamiento operativos de estos.

Muitigacion de riesgos al prevenir la exposicion de personas a peligros
y en la identificacion temprana de fallas potenciales que afecten la
continuidad del negocio.

Optimizacion de costos operacionales por mejora en la eficiencia de
Capital estructural — procesos productivos.

Procesos Contribuye al cuidado del medio ambiente al reducir el uso de papel
eliminando la captura manual de datos y a también a la reduccidn de
errores humanos.

Integracién y manejo de datos de sistemas complejos y/o critico.
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Actualizacidn y/o fortalecimiento de la infraestructura informatica y de

Capital estructural - telecomunicaciones, esto para alojar la tecnologia 10T y el nuevo
Capacidad de volumen de datos.
innovacion

Soporta iniciativas de innovacién y metodologias agiles.
Capital estructural — Reduce reclamaciones o no conformidades al atender de forma
Clientes temprana desviaciones sobre los activos o procesos.

Favorece la imagen corporativa, proyectando una organizacion a la
vanguardia de la tecnologia.

Fuente: Elaboracién propia a partir de (Hollander Sanhueza, 2005)

Capital relacional

Por otro lado, otros nuevos factores asociados que surgen con la implementacién y al uso de la

tecnologia del internet de las cosas (1oT) son:

e La resistencia al cambio es frecuente al inicio del proyecto 10T, por parte de las personas,
especialmente en el nivel operativo, por la incertidumbre que genera la llegada de nueva
tecnologia y el miedo a las consecuencias que esto representa en las condiciones laborales y
los cambios de la zona de confort.

e Surgen nuevos riesgos asociados a las telecomunicaciones y la instrumentacion o sensérica por
posibles averias 0 vandalismo de acuerdo con el contexto operacional de estos.

e Incremento del riego por vulnerabilidad a ataques cibernéticos y/o pérdida de informacién
relevante para la organizacion, esto si no se realiza una adecuada seleccion y gestion de la

infraestructura informatica, de ahi la importancia del apoyo de expertos.
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4 Discusion

Las respuestas aportadas por las empresas a las que se les aplicd la entrevista
semiestructurada dan los parametros para responder a las preguntas de estudio propuestas en el
paso numero 1 de disefio de caso, en este sentido, luego de la revision se puede indicar que los
factores més influyentes que intervienen dentro del 10T y el desempefio tanto financiero como no
financiero (Sveiby, 1997) en las organizaciones son de manera general la mejora en como se toman,
procesan y almacenan los datos que salen del desarrollo de las actividades propias del negocio, esto
para que las decisiones gque se tomen sean mas agiles y efectivas para el crecimiento y el desarrollo
mismo de la organizacion; de igual manera la toma de decisiones en si es un factor que se ve
impactada de manera positiva por el uso de esta tecnologia, mejorando definitivamente el
desempefio operativo en todos los casos.

Otro aspecto para rescatar tras la aplicacién del multicaso, es el conocimiento y las
competencias que se desarrollan en el personal al usar y estar en contacto con este tipo de
tecnologias, debido al entrenamiento y la transferencia de conocimiento recibido, asi como la
experiencia de uso que enriquece las habilidades y fortalece las competencias de las personas a
todo nivel organizacional dependiendo de la envergadura del proyecto, motivando la
implementacién de otras tecnologias y herramientas que complementen el anélisis de datos para
conseguir un mejor diagnostico de las situaciones y procesos dentro de la organizacion.

De igual manera el aporte del 10T a la reduccion en los costos operativos de la empresa es
otro factor que interviene directamente en el desempefio, debido a la mejora en la toma de
decisiones, con un panorama operativo mas ajustado a la realidad de la empresa lo que ayuda a
mitigar riesgos y a realizar financieramente lo que sea mejor para su funcionamiento y crecimiento
tal como lo indica en buena medida (Libelium, 2019).

La relacion de los factores y la manera en coOmo intervienen en los recursos y las
capacidades de las organizaciones se puede decir que es directa de acuerdo a lo que se evidencio
en las respuestas, porque si bien la implementacion de la tecnologia es todo un desafio, el
desempefio se ve beneficiado en una gran medida por todos los aspectos que tiene en cuenta y que
impacta de manera positiva, esto se relaciona directamente con los recursos y capacidades porque

COmMO Se expuso anteriormente, se conocen como capacidades y competencias de la gente los
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aspectos que crean valor de acuerdo a las interacciones que tienen con las capacidades
organizacionales (Pulido, 2010), estos recursos cumplen unas caracteristicas generales y similares
entre ellos como: son dificiles de imitar por la competencia, son valiosos, raros y dificiles de
sustituir (Barney, 1991), asi mismo son considerados tanto tangibles como intangibles y se requiere
que exista entre ellos coordinacion y cooperacion para hacerlos productivos (Grant, 1991), de
acuerdo a esto al ser una tecnologia externa, cada empresa la aplica seguin su contexto operacional
particular y la adapta con el fin de cubrir la necesidad especifica generando el valor esperado, el
cual se puede considerar, valiosos, raros y dificiles de sustituir, lo que supone una ventaja
competitiva que es sostenible en estas empresas y que da cuenta del estado de las capacidades de
innovacion de las mismas.

Para definir que estrategias deben ser implementadas por estas empresas para desarrollar
diferentes capacidades de innovacién que le permitan mejorar el desempefio, es clave que la
organizacion este constantemente investigando sobre nuevos desarrollos tecnoldgicos que puedan
cubrir sus necesidades previamente identificadas o transformar sus procesos a otro nivel mas
competitivo. Debido a que son tecnologias muy versatiles, se considera que tienen un campo
amplio de actuacion para todos los procesos de la compafiia, para todo esto al final debe existir
retroalimentacion constante para ir evolucionando y mejorando sosteniblemente.

Finalmente, dentro de los principales aspectos y lecciones aprendidas de las empresas en el
proceso de planeacién, implementacion y desarrollo de la tecnologia de internet de las cosas y que
daran cuenta de mejoras en el desempefio de las organizaciones se pueden resefiar los siguientes:

- La implementacién de internet de las cosas da respuesta a proyectos estratégicos
organizacionales.

- Se presentan desafios de comunicacion de acuerdo con el contexto operacional, pero se
solucionan con la integracién de otras tecnologias existentes para dar respuesta a estas
necesidades particulares propias de cada empresa.

- Es fundamental el apoyo de expertos y la realizacion de una prueba piloto para confirmar
la funcionalidad de la solucion e impulsar el proyecto, logrando culminar con éxito.

- Elconocimiento del 10T es basico o nulo para las personas que se inician en esta tecnologia,
produciendo una resistencia natural que se maneja con capacitaciones y transferencia de

conocimiento.
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- Se evidencia como un beneficio directo, el control y monitoreo de activos fisicos criticos
en tiempo real reduciendo la incertidumbre sobre la condicidn fisica de estos.

- Ladisminucion de costos operativos hace que la empresa pueda invertir en esta tecnologia
y recibir un retorno de la inversién rapidamente, en especial su la solucion esta orientada a
incrementar la disponibilidad operativa de los activos.

- La capacitacion constante, el dedicar tiempo y recursos a una adecuada implementacion de
esta tecnologia, genera el desarrollo de nuevas habilidades del personal en analitica de
datos.

- La contribucion a la RSE se da indirectamente al presentar reduccion en el uso de papel,

reduccion de riesgos, reduccion de desperdicios.
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5 Conclusiones

Este estudio multicaso logra identificar que el proceso de toma de decisiones se ve
altamente beneficiado con la implementacion del Internet de las Cosas (IoT) en la organizacion,
impactando directamente el desempefio de esta y por consecuencia sus resultados. Debido a que se
cuenta con una fuente de datos mas directa y confiable, con informacion en tiempo real del proceso
productivo, siendo este uno de los mayores aportes de esta tecnologia, que posteriormente al
combinarse con otras tecnologias 4.0 como la inteligencia artificial podria el mismo sistema de
control llegar a tomar decisiones y acciones de forma autdnoma sobre los procesos.

Asimismo, se ven favorecidos los tiempos de respuesta y el uso eficiente de los activos
fisicos con el monitoreo de la condicién, donde las maquinas hablan a través de los sensores
convirtiéndose en un actor mas que transmite informacién para la operatividad de los procesos al
interior de la organizacion. Esta aplicacion del 0T para el monitoreo y control de los activos fisicos
ha sido el enfoque principal que las organizaciones participantes le han encontrado a su uso y donde
le estan sacando el provecho a esta tecnologia, buscado la maxima disponibilidad de los procesos
favoreciendo la continuidad de la operacion evitando paros no programados, lo cual se ve traducido
en un mejor desempefio financiero.

Un factor determinante a la hora de implementar soluciones tecnoldgicas usando el 10T son
las pruebas piloto, donde se pone a prueba la instrumentacion, comunicacion e infraestructura
informatica dentro del contexto operacional particular para evaluar su respuesta y funcionalidad.
Todo esto con el respectivo acompafiamiento de expertos por parte del proveedor tecnoldgico para
la puesta en marcha y culminacién satisfactoria del proyecto.

Dentro de los valores intangibles que se ven favorecidos por la implementacion del 10T, se
encuentra la transferencia y creacion de nuevo conocimiento, a través de capacitaciones por parte
del proveedor tecnoldgico y al interactuar directamente con la tecnologia que permite obtener mas
informacidn de las maquinas, sistemas, procesos y cosas. Beneficiando la habilidad y competencia
de las personas tanto los usuarios como los mismos proveedores de la tecnologia.

Dentro de los principales desafios se encuentra la resistencia y restriccion al acceso
informatico de la organizacion y probablemente debido al gran valor intangible que representa la

informacién. Para manejar esta barrera, se esta haciendo uso de infraestructuras informaticas



Identificacidn de factores relevantes que afectan el desempefio organizacional en empresas con
tecnologia del Internet de las Cosas (10T): Un estudio multicaso en Colombia 50

independientes y dedicadas para mitigar el riesgo de perdida, fuga o robo de informacién
importante para las organizaciones. La ciberseguridad en los Gltimos afios ha cobrado una
relevancia, a medida que surgen los desarrollos tecnoldgicos e informéticos con el fin de proteger
los datos y disefiar infraestructuras que puedan adoptar las nuevas tecnologias sin que represente
algun riesgo para los intereses de la organizacion.

Otro gran desafio, ya de orden cultural, es la resistencia al cambio por pate de algunos de
los trabajadores donde por miedo y desconocimiento ejercen una resistencia natural a la
implementacion de este tipo de tecnologias 4.0, como respuesta a la amenaza potencial de sus
intereses laborales y personales por posible sustitucién de la mano de obra, que hasta cierto punto
es cierto debido a que en algunas aplicaciones pretenden evitar desplazamientos y toma de datos
manuales, pero lo cierto es que las empresas liberan horas-hombre que puedes utilizar en otras
actividades que agreguen mayor valor.

La implementacion del 10T en las organizaciones genera nuevos riesgos asociados a las
telecomunicaciones y la instrumentacion que es utilizada para soportar esta tecnologia, por posibles
fallas, dafios o vandalismo de estos componentes que son vulnerables a factores externos y
deterioro gradual acuerdo con el contexto operacional propio de cada organizacion.

Otro aspecto relevante que se ve favorecido, es la imagen corporativa, esto dependiendo del
tipo de solucién y proceso donde se aplicd la tecnologia 10T en la organizacion. Donde puede
proyectar a la organizacién como una marca innovadora y a la vanguardia tecnolégica lo que

contribuye a su recordacion y reconocimiento en el mercado.
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6 Recomendaciones

El trabajo futuro y las recomendaciones para investigaciones que vengan en camino y
soluciones que ayuden a resolver problematicas relacionadas con el 10T, se dan desde el punto de
vista de la relacion entre éste y el desempefio, donde es posible incluir en todas las areas de la
organizacion, como algunos de orden cultural, orientados al trabajo en red y sistematico, con el fin
de dar mejor respuesta a los procesos y actividades que se desarrollan en el dia a dia, de manera y
que esta solucion ademas de ser integral (técnica y de gestion), permita anticiparse a sucesos futuros
que puedan afectar de manera negativa el desempefio organizacional.

El uso de la nube y los sistemas cloud aporta una buena oportunidad para hacer planeacién
y seguimiento a los procesos en las organizaciones que implementen no solo el 10T sino cualquier
tecnologia de la industria 4.0, la cual se encuentra en constante evolucion y cambio por lo que es
basico estar a la vanguardia de los desafios que se presentan en materia de procesos y
sistematizacion de procedimientos, por tanto es necesario que la industria regional y la academia
hagan seguimiento al respecto.

La estrategia de 10T en la empresa debe estar en constante actualizacion, evolucion y
seguimiento con el fin de dar respuesta a las necesidades particulares de cada organizacion, el
desempefio se ve impactado por aspectos que se pueden controlar con una planeacion estratégica
adecuada que asegure una ventaja competitiva en el corto y largo plazo para las organizaciones.
Por tanto, seguir afinando esta exploracion hasta lograr hacer de ella un instrumento estandarizado
que permita hacer seguimiento a la industria es un desafio para tener informacion de carécter
descriptiva.

Se recomienda la documentacion y seguimiento constantes para que la implementacion de la
tecnologia no se quede en el enunciado, sino que se trabaje de manera correcta y consciente, para
que la inversion realizada se vea reflejada en crecimiento para la empresa y su seguimiento sea

relevante para la toma de decisiones.
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7 Limitaciones del estudio y trabajo futuro

Dentro de las principales limitaciones de este estudio se encuentran la poca existencia de
empresas que operan productivamente la tecnologia de internet de las cosas (IoT) en Colombia, la
baja disponibilidad de estas para brindar informacion debido a la sensibilidad de los datos que
manejan con esta tecnologia y el surgimiento de pandemia del COVID-19 que dificultd la
comunicacion y la disposicion para atender personal externo a la organizacion. Todo esto sumo
barreras a vencer para establecer la poblacion objetivo y méas aun para poder encontrar e identificar

las empresas que realmente cumplian con los requisitos minimos para el estudio.

Después de este estudio exploratorio se podria abordar este analisis desde un enfoque
descriptivo para determinar un modelo cuantitativo que defina la relacion de los factores que
intervienen en este proceso de implementacién y uso de la tecnologia de internet de las cosas (10T)

en las organizaciones.

Por otro lado, los resultados de este estudio y sus hallazgos pueden servir como referencia o
guia para los gerentes y empresarios que interesados en implementar nuevas tecnologias que
incluyan el internet de las cosas (IoT), y desean conocer los desafios que se pueden encontrar en

estos proyectos y como capitalizar los beneficios de esta tecnologia en sus organizaciones.
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AnNExXos

Anexo 1 Validez y Fiabilidad del Estudio Multicaso

La calidad y objetividad del estudio multicaso que se propone, tiene en cuenta los criterios
de validez, segun el grado en que un instrumento mida lo que realmente se busca medir, y la
fiabilidad es la consistencia interna de la medida de eso resultados, segun lo define Yin, (1994).
Para lo cual es necesario hacer explicitas las pruebas que propone Martinez, (2006) y, mediante
estrategias como las revisiones parciales de la informacion por parte de un informante clave, y/o
contar con evidencias que provengan a partir de diferentes fuentes, segun lo define (Eisenhardt,
1989). En la Tabla 9. Validez y fiabilidad del estudio de caso, se recogen los tipos de validez que

sugiere probar el método, y aplicados en este trabajo de investigacion.

Tabla 9 Validez y fiabilidad del estudio multicaso

Prueba

Estrategia

Fase

Validez de la construccion

Establecimiento de las variables
de acuerdo a las definiciones y las
medidas operacionales correctas
para los conceptos que van a ser
estudiados.

Usar multiples fuentes de evidencia de
definiciones y términos a tener en cuenta.
Establecer relaciones entre conceptos para
depurar y llegar a las variables finales a ser
estudiadas.

Establecer cadena de evidencia mediante la
retroalimentacion del multicaso y las
preguntas propuestas en las entrevistas, que
ademas pasaron por un juicio de expertos.

Revision de la
literatura y apoyo
metodolbgico

para la
construccion del
instrumento

Validez interna

Se establece una relacion causal
por la que se muestran ciertas
condiciones que guian a otras
condiciones  para  distinguir
relaciones ilegitimas.

Establecer e identificar
comportamiento comin
Estandarizacién en la aplicacion de las
entrevistas, solo un entrevistador y un
redactor.

Concertacion de las citas virtuales con los
encargados de los procesos.

Implementar formularios en linea para que
sea mas facil aplicar la entrevista
semiestructurada

patrones de

Protocolo para la
aplicacion del
instrumento

Andlisis de la
informacion

Validez externa

Establece el dominio en el cual
los resultados del estudio pueden
ser generalizados

Uso de informacién del contexto local,
como el estudio de la ANDI.
Consulta de wvarios expertos para la
construccion del instrumento

Revision de la
literatura

Disefio de la
intervencioén.
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Prueba Estrategia Fase
o = Aplicacion rigurosa del instrumento de
Fiabilidad entrevista y ademas de constatar la
Demuestra como los veracidad sobre la existencia y el que hacer
funcionamientos de un estudio de las organizaciones participantes. Andlisis de  la

tales como los procedimientos de =  Elaboracion de informes y reportes, de j ¢)acisn

coleccion de datos pueden acuerdo con los protocolos de estudio
repetirse en otros estudios y multicaso, segun la informacién escrutada
obtener los mismos resultados. en el proceso y socializada con los

participantes

Fuentes: (Eisenhardt, 1989; Martinez, 2006; Yin, 1994)

La descripcion de los elementos anteriores, dan fe que el proceso de validacion del

multicaso, contd con la validez requerida para aplicar el instrumento y tuvo la revision interna y

externa necesaria para lograr una descripcion justificada. Durante el proceso, las unidades de

analisis fueron las empresas a través de los entrevistados; por lo cual el multicaso proporcion6

aprendizaje sobre el fendmeno en cuestion, apoyado en la rigurosa aplicacion los instrumentos y la

revision bibliografica.

Anexo 2 Instrumento para Juicio de Expertos

Dimension

Pregunta

Alineacion con
el negocio

¢El proyecto de Internet de las cosas (Internet de las cosas) hace parte de los objetivos estratégicos de laempresa?

(Este proyecto de “Internet de las cosas” obedecid a una estrategia de transformacion digital de la compaiiia?
¢Fue orientado a la optimizacion de procesos 0 a mejorar la propuesta de valor del cliente con contenido digital?

Teniendo la competitividad como eje estratégico. (El proyecto “Internet de las cosas™ esta orientado a generar
factores diferenciales o incrementar la competitividad en la compafiia?

¢ Qué necesidad o problematica se esperaba solucionar con el proyecto de Internet de las cosas?

(Como evaluaron la viabilidad del proyecto “Internet de las cosas”? ;Por qué implementar esta tecnologia y no
otra?

¢Qué criterios se tomaron en cuenta para seleccionar esta tecnologia del Internet de las cosas?

¢El proyecto de internet de las cosas se constituyd o podria constituirse en un modelo de negocio que apoya las
estrategias existentes?

Perspectiva de
futuro

Formulacion estratégica

¢ Cudl era el beneficio esperado de este proyecto de Internet de las cosas? ¢Se logré dicho objetivo? ¢ Qué tipo
de beneficios futuros se esperaban con la implementacion del proyecto de Internet de las cosas?

¢ Se espera que el Internet de las cosas se integre con otras tecnologias en un futuro para continuar fortaleciendo
la capacidad empresarial o transformacién digital?

10

¢Espera en un futuro ampliar el uso del Internet de las cosas al interior de la compafiia?

Inversion

11

¢Cual fue el monto de inversidn del proyecto de Internet de las cosas? (En porcentaje del presupuesto de
inversion asignado a Innovacion y tecnologia)

12

¢ Se utiliz6 algun tipo de financiacidn para la ejecucion del proyecto de Internet de las cosas? ¢Cual?

13

¢Cuél fue el costo anual estimado de operacion y mantenimiento de la aplicacion Internet de las cosas? (En
porcentaje del presupuesto asignado a Innovacidn y tecnologia)
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14

¢Se utilizaron los servicios de empresas asesoras de tecnologia o startups para llevar a cabo el proyecto Internet
de las cosas? ;Coémo seleccionaron la empresa asesora?

15

(El proyecto de Internet de las cosas cumplié con el presupuesto, alcance y tiempo planeados?

Uso efectivo de
la informacién

16

¢Cual ha sido el aporte de la informacién suministrada por el Internet de las cosas para la identificacion de
patrones, comportamientos o necesidades de los clientes, proveedores o procesos?

17

¢Estatecnologia del Internet de las cosas mejoré la comunicacién entre las areas de laempresa? ¢ De qué manera?

18

¢Los datos capturados y gestionados por la tecnologia Internet de las cosas son suficientes, Gtiles y agregan el
valor esperado?

¢La implementacion del Internet de las cosas obligé a la compafiia a actualizar de manera total o parcial su

37

19.f tructura informati q icacion? /E . taie?
Infraestructura infraestructura informética y de comunicacién? ¢En qué porcentaje?
tecnoldgica 20 ¢ Cémo gestionaron el incremento de datos aportados por la implementacion del Internet de las cosas? ¢ Se utilizo
un servicio iCloud, servidor local o una combinacidn? ¢ La infraestructura es propia o es de un tercero?
21 ¢Fue necesario utilizar otras tecnologias para poder integrar el Internet de las cosas con la tecnologia existente
o en la compafiia?

Flexibilidad y , . - . e o
© - ¢Se presentaron obstaculos al integrar el Internet de las cosas con las tecnologias presentes en la organizacion?
S escalabilidad |22 | %" e 500
= ¢ Estan usando otras tecnologias 4?07
ﬁ 23 | ¢Qué medidas tomaron para mitigar el fendmeno de obsolescencia temprana?

24 ¢ Fue necesario reforzar la seguridad informatica de la compafiia con la implementacion del Internet de las cosas?
¢De qué manera?
25 ¢Como se mitiga el riesgo de pérdida de informacién o hackeo? ;Estan cubiertos por alguna aseguradora o
Nivel de normativa frente algdin evento de este tipo?
ciberseguridad 26 ¢Acudieron a la figura de un tercero para este aspecto de ciberseguridad? ;Qué sub-categorias de la
ciberseguridad se tuvieron en cuenta?
27 ¢ Fue necesario solicitar consentimiento del uso de la informacidn producto del Internet de las cosas al cliente o
usuario final?
28 ¢ Qué cambios organizacionales tuvieron que hacer para la implementacion del internet de las cosas? ¢ Como fue
este proceso? (Estructurales, ubicacion, culturales, asociaciones)
L ¢ Cudles fueron los principales desafios que presentd el proyecto de implementacion del Internet de las cosas?
Implementacion | 29 | * <, :
¢Como los solucionaron?
30 Si hubo un contrato con un tercero ¢ Qué tipo de contrato se utilizo para el desarrollo del proyecto Internet de las
cosas? (llave en mano, precio unitario, mixto)
31 ¢ Se realizaron pruebas piloto antes de la implementacion del Internet de las cosas? ¢ Qué pruebas piloto realiz6
para tomar la decision de invertir?
Uso de pruebas _ _ — _ _ _ _ _
piloto 32 ¢Se realizaron pruebas piloto? SI/NO, ¢En qué areas se hizo el piloto? ¢Qué correctivos encontraron, qué
cambios hicieron, qué resultados les arrojo el piloto?

. 33 | ¢Cuéndo se hicieron los pilotos tuvieron la meta de alcanzar el producto minimamente viable?
S 34 ¢Laasesoria para el disefio y materializacion del proyecto Internet de las cosas fue prestada por una universidad,
% un proveedor de tecnologia, un startup o fue desarrollo propio?
S 35 ¢En qué consistio el apoyo de expertos al proyecto Internet de las cosas? ¢Fue fundamental este apoyo para
%’ culminar con éxito el proyecto? ¢Por qué? ;Coémo ha sido en servicio posventa por parte del experto?

Apoyo de 36 | (Cémo llegaron a esa empresa asesora 0 proveedora de tecnologia? ¢ Fueron una o varias empresas participantes?

expertos

¢ Fue suficiente este apoyo? SI/NO ¢ Debieron contratar otro tipo de apoyo durante la implementacion del Internet
de las cosas?

38

¢El proyecto Internet de las cosas se desarrollé de forma personalizada o se implement6 algun sistema
comercial?

39

¢ Se generd alguna alianza con otra institucion para la construccién del proyecto Internet de las cosas?

Capacitacion

40

¢ Qué conocimiento previo tenian de esta tecnologia? ¢ Se capacitaron para entenderlo antes de tomar la decisién
de aprobar el proyecto?

41

¢Cémo fue el proceso de capacitacion de los usuarios/clientes internos y externos para la operacion,
interpretacion y manejo del Internet de las cosas?
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¢En qué aspectos y en qué tipo de conocimientos recibieron capacitacion? ; Qué cargos recibieron la capacitacion

42
en Internet de las cosas?
43 | ¢Encontraron quien los capacitara en el ambito nacional o tuvieron gue buscar capacitacién en el extranjero?
44 | ;El capacitador fue el mismo proveedor?
45 ¢ Qué tipo de barreras y oportunidades se presentaron cuando se implemento la tecnologia Internet de las cosas?
¢Como gestionaron cada una de estas?
» 46 | ¢ Esta herramienta tecnol6gica ha permitido mejorar el clima o comunicacion organizacional? ;De qué manera?
Aceptacion
tecnologica 47 ¢El Internet de las cosas ha facilitado la manera de gestionar una actividad, proceso o area dentro de la
organizacion? ¢ De qué manera?
48 ¢El Internet de las cosas ha mejorado la gestion de procesos y actividades con los clientes externos? ;Existen
evidencias de estas mejoras? ¢Qué indicadores les han dado cuenta de esto?
49 ¢El uso del Internet de las cosas ha permitido un diagnéstico més acertado de los problemas presentados de los
» procesos de la organizacion? ;Coémo ha sido este proceso?
Reduccion del —— - -
error humano | 5 | ¢E! Internet de las cosas ha disminuido las no conformidades ocasionadas por el error humano en el proceso
operativo? ¢ De qué forma lo ha hecho?
51 | ¢Esta tecnologia ha contribuido a maximizar el uso del talento de los empleados? ;Cémo lo hizo?
52 ¢Cémo ha influido en la confiabilidad de los datos la implementacion del Internet de las cosas? ¢Como
determinan la confiabilidad de los datos obtenidos?
«» | Confiabilidad de | 53 | ;Se ha tenido inconvenientes con la recoleccion o el procesamiento de los datos?
o " 7 - T " 2 B
a los datos 54 ¢ Se requiere apoyo técnico o especializado para la interpretacion de los datos arrojados por el Internet de las
S cosas?
g 55 | ¢ Cual es el nivel de criticidad de los datos gue maneja el Internet de las cosas? ;Por qué?
f';’ 56 ¢ Qué operaciones en especifico han mejorado el tiempo de entrega/respuesta? ;Qué ahorros o mejoras ha
S - . significado esta reduccion de los tiempos?
oy iempos de - - - —
§ respﬂesta 57 | ;Cémo miden los tiempos de entrega o respuesta de los procesos o servicios?
58 | ¢La mejora del tiempo de respuesta contribuyo al incremento de la productividad del proceso? ;De qué manera?
59 ¢ Cudl tipo de riesgo se ha logrado reducir o mitigar con esta tecnologia? ;De qué manera contribuye a reducir
o estos riesgos seleccionados?
Mitigacion de 60 | ¢Con el Internet de las cosas han logrado predecir o identificar comportamientos de los clientes/usuarios que
rlesg;)_os pueden impactar negativamente a la empresa? ¢ De qué manera?
operativos - - - .
P 61 ¢El Internet de las cosas ha generado nuevos riesgos que gestionar dentro de la organizacion? ;Cuales? ¢;Se
justifica por el beneficio recibido?
62 ¢La informacion entregada por el Internet de las cosas mejord el conocimiento operativo del proceso u
o organizacion?
CO”OC'T'e”tO 63 | ¢El Internet de las cosas contribuy6 al acceso a nuevo conocimiento de los procesos? ¢De qué manera?
operativo - - — - =
P 64 ¢ Se vio modificada la cadena de valor o el macro proceso de la compafiia por la implementacion del Internet de
las cosas? ¢ De qué manera?
65 ¢El Internet de las cosas contribuy6 a mejorar la eficiencia de sus procesos productivos? ;De qué manera?
2 Eficiencia ¢ Cémo se evidencia?
S operativa 66 (El Internet de las cosas contribuy6 a mejorar algunas habilidades o destrezas de los trabajadores? ;Cuales?
2 ¢ COmo se evidencia?
g— 67 | ¢El Internet de las cosas mejord la comunicacion con los clientes o usuarios de la compafiia? ;De qué manera?
8 68 ¢Qué clase de activos o sistemas se monitorean con el Internet de las cosas? ;Coémo ha influido esto para la
operacion de la empresa? ;Cdmo miden esta influencia?
Monlto_rgq y 69 ¢Los activos monitoreados estan concentrados en un area o estan dispersos? ¢Si estan dispersos no presentan
supervision problemas de comunicacién?
70 | ,Cémo monitorean o supervisan la informacién en tiempo real gue arroja el Internet de las cosas?
71 | ¢El monitoreo en linea ha reducido los costos operacionales?
Toma de 79 ¢Ha cambiado la toma de decisiones con la implementacion de Internet de las cosas? ¢En qué aspectos ha sido
ecision ese cambio? ¢Si no ha cambiado por qué creen que no ha cambiado?
d bio? ;Sinoh biad h biado?
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73 {;La' implementacion de Internet de las cosas mejord o empeord los indicadores financieros? ¢Cuales
indicadores?
¢La inversion en esta tecnologia ha aumentado los ingresos netos de la compafiia? ¢ Los costos operativos han
Resu'ltaqos 74 | disminuido luego de la implementacidn de la tecnologia?;Cdmo miden el impacto financiero que genera el
economicos Internet de las cosas?
9 75 | ¢En cuénto tiempo se estima recuperar la inversion realizada en el proyecto Internet de las cosas?
.'g 76 | ¢Planean realizar otras inversiones en proyectos relacionados con Internet de las cosas y las tecnologias 4.0?
B Incremento de | 77 ¢El'uso del Internet de las cosas ha permitido captar nuevos usuarios o clientes? ; Cémo identificaron los nuevos
= ventas deme'indantes/clle_ntes? ' ' _
DE_ 78 | ¢La implementacién del Internet de las cosas ha incrementado el margen de ganancia del producto o servicio?
79 (',C_uéles fueron los principales.ahorr_os ope'racionales logrados con la implementacién del Internet de las cosas?
(Tiempos, consumos de materias primas, tiempos del personal, energéticos)
opggggﬁZIes 80 | (El Internet de las cosas ha mejorado la eficiencia en el consumo de energia?
81 ¢Con el I_nternet dt_e las cosas se consigu_ié aumentar la calidad de los bienes o servicios? Si es asi, ¢En qué
porcentaje se redujo los bienes o servicios no conformes?
Generacién de |82 | ;La implementacién del Internet de las cosas ha reducido las PQRS? ¢Por qué?
valor al 83 | ¢El Internet de las cosas ha beneficiado la experiencia de marca? ;De qué manera?
cliente/usuario | 84 | ;Los datos generados con esta tecnologia han permitido conocer més al cliente, usuario 0 proceso?
85 | ¢Esta nueva tecnologia gener6 alguna ventaja competitiva? ;De qué manera?
° - 86 ¢Internet de las cosas ha permitido incrementar el mercado, cautivando nuevos clientes? ;Cémo identificaron
o | Competitividad esto?
g, 87 ¢Debido a la tegnologia Inte_rnet de las cosas, cambiaron aspectos en los bi_enes 0 servicios que comer_cializan 0
g producen? ;Cudles fueron dichos cambios? ;Generaron un factor diferencial respecto a la competencia?
= ¢La tecnologia del Internet de las cosas contribuyd a fortalecer la innovacién (sobre el producto, el proceso, el
706 Grado de 88 | modelo de negocio, sobre el sistema organizacional) de la compafiia? ;De qué manera? ;Han obtenido algin
> innovacion premio o algun reconocimiento por esto?
89 | ¢Como han hecho prospectiva y vigilancia alrededor del Internet de las cosas en el mercado?
90 ¢Cuentan con una estrategia para la sostenibilidad del negocio? ¢ Cudl fue el aporte del Internet de las cosas a
- esta estrategia?
Sostenibilidad — - — — -
91 (,C(E)rir;(r)nztl);]tnbuye el proyecto Internet de las cosas a la sustentabilidad, en relacién con la RSE y cuidado
am 7

¢Hay alguna dimension que hace parte del constructo y no fue evaluada? ¢Cual?

Anexo 3 Instrumento de Recoleccién de Informacion

Nombre la empresa:

Nombre de quien responde la entrevista

Cargo dentro de la empresa:

Correo electrdnico corporativo:

Rol en el proyecto loT:

1) ¢ Qué necesidad o problematica se esperaba solucionar con el proyecto de Internet de las cosas?

2) ¢ Qué clase de activos o sistemas se monitorean con el Internet de las cosas? ;,Como ha influido esto para la operacion de la empresa?

¢Como miden esta influencia?

3) ¢Esta nueva tecnologia generé alguna ventaja competitiva? ;De qué manera?

4) ¢Se espera que el Internet de las cosas se integre con otras tecnologias en un futuro para continuar fortaleciendo la capacidad

empresarial o transformacion digital? o ¢ Ya lo esta haciendo? ;De qué manera?

5) ¢El proyecto de Internet de las cosas cumplio con el presupuesto, alcance y tiempo planeados?

6) ¢Esta tecnologia del Internet de las cosas mejord la comunicacion entre las areas de la empresa? ;De qué manera?
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7) ¢La implementacion del Internet de las cosas obligd a la compafiia a actualizar de manera total o parcial su infraestructura

informatica y de comunicacion? ;De qué manera?

8) ¢Se presentaron obstaculos al integrar el Internet de las cosas con las tecnologias presentes en la organizacién? ;Cuales?

9) ¢ Fue necesario reforzar la seguridad informatica de la compafiia con la implementacion del Internet de las cosas? ¢ De qué manera?

10) /Qué cambios organizacionales tuvieron que hacer para la implementacion del internet de las cosas? ;Como fue este proceso?

(Estructurales, ubicacidn, culturales, asociaciones)

11) ;Cuales fueron los principales desafios que presentd el proyecto de implementacion del Internet de las cosas? ¢Cémo los

solucionaron?

12) ¢Se realizaron pruebas piloto antes de la implementacion del Internet de las cosas? ¢Qué pruebas piloto realiz6 para tomar la

decision de invertir?

13) ¢En qué consistid el apoyo de expertos al proyecto Internet de las cosas? ¢ Fue fundamental este apoyo para culminar con éxito el
proyecto? ¢Por qué? ;Cémo ha sido en servicio posventa por parte del experto?

14) ;Qué conocimiento previo tenian de esta tecnologia? ¢Se capacitaron para entenderla antes de tomar la decision de aprobar el
proyecto?

15) ¢Como fue el proceso de capacitacién de los usuarios/clientes internos y externos para la operacion, interpretacion y manejo del

Internet de las cosas?

16) ¢ Qué tipo de barreras y oportunidades se presentaron cuando se implementd la tecnologia Internet de las cosas? ; Cémo gestionaron
cada una de estas?

17) ¢El uso del Internet de las cosas ha permitido un diagndstico mas acertado de los problemas presentados en los procesos de la

organizacién? ;Como ha sido este proceso?

18) ¢El Internet de las cosas ha disminuido las no conformidades ocasionadas por el error humano en el proceso operativo? ;De qué

forma lo ha hecho?

19) ¢Se ha tenido inconvenientes con la interpretacion, recoleccion o el procesamiento de los datos?

20) ¢Qué operaciones en especifico han mejorado el tiempo de entrega/respuesta? ;Qué ahorros 0 mejoras ha significado esta

reduccion de los tiempos?

21) ¢Cual tipo de riesgo se ha logrado reducir o mitigar con esta tecnologia? ;De qué manera contribuye a reducir estos riesgos

seleccionados?

22) (El Internet de las cosas ha generado nuevos riesgos que gestionar dentro de la organizacion? ;Cuales? ;Se justifica por el

beneficio recibido?

23) ¢ La informacion entregada por el Internet de las cosas mejord el conocimiento operativo del proceso u organizacion?

24) (El Internet de las cosas contribuyd a mejorar algunas habilidades o destrezas de los trabajadores? ¢ Cuales? ;,Como se evidencia?

25) ¢El Internet de las cosas mejord la comunicacion con los clientes o usuarios de la compafiia? ;De qué manera?

26) ¢Se facilitd la toma de decisiones a través de un sistema programado de acuerdo con los datos colectados por el Internet de las

cosas?

27) ¢ Los costos operativos han disminuido luego de la implementacion del Internet de las cosas? Mejor6 los indicadores financieros?

28) ¢El uso del Internet de las cosas ha permitido captar nuevos usuarios o clientes? ;Como identificaron los nuevos clientes?
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29) (Cuéles fueron los principales ahorros operacionales logrados con la implementacion del Internet de las cosas? (Tiempos,

consumos de materias primas, tiempos del personal, energéticos, etc)

30) ¢La implementacion del Internet de las cosas ha reducido las PQRS? ¢Por qué?

31) ¢El Internet de las cosas ha beneficiado la experiencia de marca? ;De qué manera?

32) ¢ Los datos generados con esta tecnologia han permitido conocer mas al cliente, usuario o proceso?

33) ¢La tecnologia del Internet de las cosas contribuyd a fortalecer algiin proceso de innovacion de la compafiia? ;De qué manera?

34) ¢Como contribuye el proyecto Internet de las cosas a la sustentabilidad, en relacién con la responsabilidad social (RSE) y cuidado

ambiental?




