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Resumen 

En el ámbito digital contemporáneo, la privacidad emerge como un pilar esencial, 

respaldando la confianza y seguridad en tecnologías y redes, especialmente dada la omnipresencia 

de estas últimas y el constante intercambio de datos. Esta investigación se centra en la interrelación 

de privacidad, constitucionalidad, regulación y buen gobierno, poniendo particular atención en 

Facebook y el contexto colombiano. Se explorará la evolución del derecho a la privacidad desde 

perspectivas geográficas variadas, incluyendo la Unión Europea con su Reglamento General de 

Protección de Datos (GDPR), Estados Unidos y Colombia. En el panorama colombiano, se 

destacará la relación de privacidad con redes sociales, y se examinará el marco legal que rodea 

dichas plataformas. Además, se reflexionará sobre la importancia de la privacidad en relación con 

la buena gobernanza en el ciberespacio, enfatizando el papel de Facebook y la emergencia del 

"derecho blando" para establecer estándares de privacidad, mientras se contempla el equilibrio 

esencial entre conectividad y protección de datos en nuestra era digital. 

Palabras clave: Era digital, derecho a la privacidad, redes sociales,  buen gobierno, 

Facebook. 

Abstract 

In the contemporary digital environment, privacy emerges as an essential pillar, supporting 

trust and security in technologies and networks, especially given the omnipresence of the latter and 

the constant exchange of data. This research focuses on the interrelationship of privacy, 

constitutionality, regulation and good governance, paying particular attention to Facebook and the 

Colombian context. It will explore the evolution of the right to privacy from varied geographical 

perspectives, including the European Union with its General Data Protection Regulation (GDPR), 

the United States and Colombia. In the Colombian scenario, the relationship of privacy with social 

networks will be highlighted, and the legal framework surrounding such platforms will be 
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examined. In addition, it will reflect on the importance of privacy in relation to good governance 

in cyberspace, emphasizing the role of Facebook and the emergence of "soft law" to establish 

privacy standards, while contemplating the essential balance between connectivity and data 

protection in our digital age. 

Keywords: Digital age, right to privacy, social networks, good governance, Facebook.  

 

Sumario: Introducción. 1. La Constitucionalización del derecho a la privacidad: Un análisis a 

partir de las redes sociales. 1.1. Constitucionalización de la privacidad en la era digital. 1.1.1. Caso 

Unión Europea. 1.1.2. Caso Estados Unidos. 1.1.3. Caso Colombia. 1.2. El Derecho a la privacidad 

caso Facebook. 2. Privacidad y Redes Sociales en Colombia: A propósito de Facebook. 2.1. 

Facebook en Colombia. 2.2. Legislación sobre redes sociales en Colombia. 3. El derecho a la 

privacidad en el ciberespacio: Un acercamiento a partir del buen gobierno. 3.1. Facultad 

discrecional de Facebook para hacer uso de la información personal de los usuarios. 3.2. El derecho 

blando en la consolidación de tratados multilaterales en pro de la privacidad. 3.3. Retos y desafíos 

en materia de privacidad en el ciberespacio. Conclusiones. 

 

Introducción 

En la era digital, la privacidad se ha convertido en uno de los pilares fundamentales que 

sustentan la confianza y seguridad en el uso de tecnologías y redes sociales. La omnipresencia de 

las redes y el flujo continuo de datos han generado una creciente inquietud sobre cómo se recopila, 

almacena y utiliza nuestra información personal. Esta exploración temática se adentrará en la 

intersección entre la privacidad, la constitucionalidad, la regulación y el buen gobierno en el 

ciberespacio, con un enfoque particular en la plataforma de Facebook y el contexto colombiano. 

En un primer momento, se abordará el reconocimiento del derecho a la privacidad en el 

marco constitucional, haciendo especial énfasis en su manifestación en la era digital. Lo anterior, 

exponiendo de modo general, como las redes sociales, las cuales representan el reflejo y 

potenciador de nuestra sociedad hiperconectada, han acentuado la necesidad de abordar y definir 

este derecho con claridad. A partir de ello, A partir de ello, se desarrolla su alcance constitucional  



VULNERACIÓN AL DERECHO A LA INTIMIDAD A TRAVÉS DE FACEBOOK EN COLOMBIA 
 5 

 
 

Luego,  la presente revisión documental se traslada al derecho internacional, abarcando la temática 

desde la Unión Europea, donde el Reglamento General de Protección de Datos (GDPR) ha sentado 

un precedente significativo en cuanto a la regulación de datos, pasando por Estados Unidos, con 

un enfoque más fragmentado y orientado al mercado, hasta llegar a Colombia, que busca armonizar 

sus políticas con estándares internacionales. En paralelo, se desentrañará el caso de Facebook, una 

entidad que, por su alcance global y posición dominante, ha sido objeto de escrutinio y debate en 

cuanto a sus políticas de privacidad. 

En ese sentido, la construcción de los ejes previamente expuestos, permiten comprender el 

contexto colombiano, desvelando las particularidades de la relación entre privacidad y redes 

sociales el país. Facebook, al ser una de las plataformas más utilizadas en Colombia, se erige como 

un prisma a través del cual se pueden analizar las tensiones y desafíos que presenta la convergencia 

entre tecnología y privacidad.  Además, se abordará el marco legal existente en Colombia respecto 

a las redes sociales, identificando las medidas adoptadas para proteger a los usuarios y garantizar 

un uso ético y responsable de los datos. 

Es así como, a partir de la construcción temática de esta problemática, el presente artículo 

se propone una reflexión sobre la relación entre privacidad y buen gobierno en el vasto mundo del 

ciberespacio. Si bien las plataformas digitales tienen una responsabilidad inherente en la protección 

de los datos de sus usuarios, es crucial que esta responsabilidad se ejerza con transparencia y 

equidad (Tapia Hermida, 2021). De manera tal, se analizará cómo Facebook, con su inmensa base 

de datos y capacidades analíticas, ejerce su facultad discrecional en el manejo de la información 

personal. Además, se explorará el concepto de "derecho blando" y cómo éste puede servir como 

herramienta para establecer estándares comunes en la protección de la privacidad, sentando las 

bases para futuros tratados multilaterales. Ello, supone que se reflexione sobre los desafíos y 
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obstáculos que enfrenta la garantía de la privacidad en el ciberespacio, considerando la naturaleza 

cambiante y expansiva de la tecnología. 

Por ende, y de acuerdo con los autores Barbosa, Herrera y Rodríguez (2013) el presente 

trabajo se direccionará bajo una metodología cualitativa, con un enfoque analítico documental, que 

permite explorar y abordar la temática, de manera tal que a medida que se avance en esta era digital, 

es vital que exista consciencia del equilibrio entre conectividad y privacidad. Esta exploración 

busca arrojar luces sobre las múltiples facetas de la privacidad en el ciberespacio, proporcionando 

un entendimiento profundo de su importancia, los desafíos que presenta y las soluciones viables en 

pro de un futuro digital más seguro y transparente.

 

1. La constitucionalización del derecho a la privacidad: un análisis a partir de las redes 

sociales 

El crecimiento exponencial de las redes sociales en las últimas dos décadas ha llevado a un 

replanteamiento profundo sobre el derecho a la privacidad. Esta explosión comunicativa, que 

permite a los individuos compartir instantáneamente detalles de su vida, también ha planteado 

serios interrogantes sobre cómo se protegen, o a menudo se vulneran, los datos e informaciones 

personales de los usuarios (Toscano, 2017). En este sentido, la constitucionalización del derecho a 

la privacidad surge como una necesidad imperante para garantizar que las libertades fundamentales 

no sean eclipsadas por el atractivo magnético de estas plataformas. 

Entonces, el concepto de "constitucionalización" se refiere a la elevación de un derecho a 

la categoría de protección constitucional, la cual es un reconocimiento, a nivel del máximo 

instrumento jurídico de un país, de la importancia y la inviolabilidad de ese derecho (Ramírez-

García, 2022). En el caso de la privacidad, se busca salvaguardar la integridad del individuo contra 
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injerencias externas, especialmente en un mundo digitalizado, pues la presencia de este derecho en 

las constituciones nacionales impone un deber a los Estados de protegerlo y garantiza a los 

ciudadanos un recurso legal contra su violación (Rumaldo Calderón, Tupayachi Torres, & Lodeiros 

Zubiria, 2024). 

Por otro lado, las redes sociales, si bien ofrecen múltiples beneficios en términos de 

comunicación y acceso a la información, también presentan amenazas significativas ya que la 

recopilación de datos, el monitoreo constante de actividades y la potencial comercialización de la 

información personal, son aspectos intrínsecos de su modelo de negocio. Estas plataformas, en 

muchos casos, han sido acusadas de sobrepasar los límites éticos y legales en lo que respecta al 

manejo de la información, y aquí es donde la protección constitucional entra en juego (Dumortier, 

2009). 

Sin embargo, la constitucionalización del derecho a la privacidad no es una panacea, puesto 

que, si bien proporciona un marco legal firme, su eficacia depende de la interpretación de los 

tribunales, la implementación de leyes secundarias y, sobre todo, la voluntad política de hacerlas 

cumplir. Además, la naturaleza global de las redes sociales plantea desafíos jurisdiccionales, ya 

que una plataforma puede operar en múltiples países, cada uno con su propia interpretación del 

derecho a la privacidad (Puris Cáceres, et al, 2022). 

Es fundamental, entonces, que además de las garantías jurídicas, se promueva una cultura 

de la privacidad entre los usuarios. Esto implica educar a la población sobre sus derechos y cómo 

ejercerlos. Pues según la Red Iberoamericana de Protección de Datos (2006), también se debe 

promover la autorregulación y buenas prácticas entre las empresas de tecnología debido a que, solo 

con una combinación de protección legal y conciencia ciudadana se podrá enfrentar de manera 

efectiva los desafíos que las redes sociales plantean a la privacidad. 
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En conclusión, la incorporación del derecho a la privacidad en las constituciones nacionales 

es un paso crucial hacia la protección de los individuos en la era digital. Sin embargo, es solo el 

comienzo de una lucha más amplia que involucra a legisladores, tribunales, empresas y, sobre todo, 

a los propios usuarios, en la construcción de un espacio digital más seguro y respetuoso de los 

derechos fundamentales. 

 

1.1. Constitucionalización de la privacidad en la era digital 

Habría que decir que la era digital, con sus avances tecnológicos y conexiones instantáneas, 

ha transformado la manera en que la sociedad se comunica y comparte información. Sin embargo, 

esta revolución digital también ha llevado a desafíos sin precedentes en cuanto a la protección de 

la privacidad individual, por lo cual, se debe acudir a la constitucionalización de la privacidad, ya 

que en este contexto, es el proceso de integrar y reconocer la importancia de la privacidad como 

un derecho fundamental en las constituciones nacionales, garantizando así su protección frente a 

las amenazas emergentes en el ciberespacio (Ramírez-García, 2022). 

Según, Medan (2020) la privacidad, tradicionalmente, ha sido entendida como el derecho a 

estar solo o a no ser molestado; no obstante, en el entorno digital, su definición se expande para 

abarcar la protección contra la recolección no autorizada, el almacenamiento, el uso y la 

divulgación de datos personales. Por lo que, al constitucionalizar este derecho, se le da una posición 

de prioridad y recalca lo expuesto por autores como Suárez – Manrique (2014) quién reconoce la 

necesidad de proteger la integridad personal en un mundo donde la información fluye libremente, 

a menudo sin el conocimiento o el consentimiento explícito del individuo. 

Pese a ello, el autor Ramírez - García (2022) resalta como desde la mera inscripción de este 

derecho en un texto constitucional no es suficiente, por lo que su efectividad reside en la creación 
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de leyes secundarias, sentencias, reglamentaciones y políticas públicas, las cuales refuerzan su 

aplicabilidad; así como establecer sanciones claras para su violación (MercoPress. South Atlantic 

News Agency, 2023). En el mundo digital y el contexto del ciberespacio, lo anterior significa 

regular a las empresas tecnológicas, plataformas de redes sociales y otros actores digitales que 

tienen el potencial de acceder, utilizar y, a veces, abusar de la información personal. 

Asimismo, Ramírez-García (2022) ha desarrollado desde el concepto de 

constitucionalización una manera que permite comprender una base sólida para hacer uso de las 

garantías constitucionales, aplicados al caso específico de la protección de la privacidad. Ello, no 

es óbice para dar por entendido en primer momento que este concepto ya se encuentra desarrollado 

y no cuente con retos y desafíos para ser aplicado en la era digital. La naturaleza global y 

descentralizada del internet plantea problemas jurisdiccionales, ya que las violaciones de la 

privacidad pueden ocurrir en cualquier parte del mundo, independientemente de dónde esté ubicada 

la persona afectada (Figueroa G., 2013). Además, la tecnología evoluciona a un ritmo más rápido 

que la legislación, lo que puede dejar vacíos legales o hacer que ciertas regulaciones se vuelvan 

obsoletas rápidamente. 

En ese sentido, mientras que la era digital ha llevado a la necesidad de redefinir y reforzar 

la privacidad a nivel constitucional, este es solo el primer paso en un proceso continuo, por lo que, 

es esencial que las sociedades sigan adaptándose y respondiendo a los desafíos emergentes, 

equilibrando las oportunidades de la tecnología con la protección inalienable de los derechos 

individuales. Situación que enmarca la necesidad de abarcar los ejes temáticos desde casos 

particulares, cómo lo es la Unión Europea, Estados Unidos y finalmente Colombia, lo cual 

permitirá comprender el Rol de los Estados a la hora de accionar medidas restrictivas a las 
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compañías y delimitar aquella autonomía y libertad con la que gozan para hacer uso de la 

información personal que recopilan, almacenan y utilizan. 

1.1.1. Caso Unión Europea. 

En un primer caso, la Unión Europea ha sido pionera en reconocer y abordar los desafíos 

de la privacidad en la era digital. Con la proliferación de la tecnología y la expansión del 

ciberespacio, según los autores Puerto y Sferrazza (2018) la Unión Europea ha entendido que la 

protección de la privacidad individual no es simplemente una opción, sino una necesidad 

fundamental para salvaguardar los derechos de sus ciudadanos La constitucionalización de la 

privacidad, en este contexto, implica la elevación de la privacidad a un derecho fundamental 

reconocido y protegido a nivel constitucional y supranacional en el bloque europeo (Parlamento 

Europeo y Consejo de la Unión Europea, 2016). 

En este sentido, el Reglamento General de Protección de Datos (GDPR) de la Unión 

Europea, implementado en (2018), es un ejemplo de este reconocimiento, pues más que una simple 

ley, el GDPR es un marco regulatorio que refleja el compromiso de la Unión Europea con la 

privacidad de sus ciudadanos en la era digital. No solo establece directrices claras sobre cómo 

deben ser tratados los datos personales, sino que también otorga a los individuos un conjunto de 

derechos, como el derecho al olvido y la portabilidad de los datos, que les permite tener un control 

significativo sobre su propia información (Mejía Cambar, 2019). 

Además del GDPR, la Carta de los Derechos Fundamentales de la Unión Europea, que tiene 

rango constitucional, reconoce explícitamente el derecho a la protección de datos personales. Esta 

constitucionalización de la privacidad refleja la seriedad con la que la Unión Europea aborda este 

tema y establece un estándar elevado para que otros países y regiones lo sigan. La combinación del 
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GDPR y la Carta crean un entorno en el que la privacidad no es solo un derecho esperado, sino una 

norma legalmente vinculante. 

Sin embargo, la implementación y el cumplimiento siguen siendo desafíos pues, aunque el 

GDPR proporciona un marco robusto, depende de la vigilancia tanto de las autoridades nacionales 

de protección de datos como de la Comisión Europea para garantizar que las empresas cumplan. 

Además, con la naturaleza dinámica de la tecnología, la Unión Europea debe estar en constante 

revisión y adaptación de sus regulaciones para abordar las nuevas amenazas y desafíos a la 

privacidad (Martínez López-Sáez, 2020). 

En resumen, la Unión Europea ha dado pasos significativos hacia la constitucionalización 

de la privacidad en la era digital, estableciendo estándares que muchos ven como ejemplares a nivel 

mundial. Sin embargo, en un mundo digital en constante evolución, es esencial que la Unión 

Europea continúe adaptándose y reforzando su compromiso con la protección de los derechos 

fundamentales de sus ciudadanos. Por lo que, el caso particular de la Unión Europea expone la 

necesidad de hacerle respectivo control a las compañías desarrolladoras de redes sociales, cómo lo 

es particularmente Facebook (Grupo Meta), a causa de las vulnerabilidades que se lograron ubicar 

a priori establecer sanciones para la compañía. Asimismo, la Unión Europea ha sido enfática en 

promover la protección de los derechos personales, como lo es la privacidad e intimidad, lo cual 

garantizará un debido equilibrio entre las libertades y el papel del Estado protegiendo estos 

derechos de terceros.  
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1.1.2. Caso Estados Unidos  

Por otro lado, en Estados Unidos, la concepción y protección de la privacidad en la era 

digital ha seguido una trayectoria única, reflejando su tradición jurídica y los valores fundamentales 

en los que se basa su Constitución. Aunque la palabra "privacidad" no aparece explícitamente en 

la Constitución de Estados Unidos, decisiones de la Corte Suprema han interpretado que ciertas 

enmiendas, en particular la Cuarta Enmienda, protegen derechos relacionados con la privacidad de 

los ciudadanos contra injerencias indebidas (Kwon, et al, 2023). 

Ahora bien, la Cuarta Enmienda protege a los ciudadanos de búsquedas y confiscaciones 

irracionales. En el contexto de la era digital, esto ha llevado a debates sobre cómo se aplican estas 

protecciones a la recolección y el acceso a datos digitales, como correos electrónicos o registros en 

línea. Aunque existen leyes específicas, como la Electronic Communications Privacy Act (ECPA), 

que abordan directamente la privacidad digital, la velocidad del avance tecnológico a menudo 

supera la capacidad del marco legal para adaptarse adecuadamente (De Salve, Mori, Ricci y  Di 

Pietro, 2023). 

A nivel estatal, California ha sido líder en la protección de la privacidad digital con la 

implementación de la California Consumer Privacy Act (CCPA) (Senado del Estado de California, 

2018). Esta ley, que algunos comparan con el GDPR de la Unión Europea, otorga a los 

californianos derechos significativos sobre cómo se recopilan, usan y venden sus datos personales. 

La existencia del CCPA refleja un movimiento hacia una regulación más estricta de la privacidad 

digital en Estados Unidos, al menos a nivel estatal. 

Sin embargo, a diferencia de la Unión Europea, donde existe un marco regulatorio unificado 

en toda la región, en Estados Unidos la regulación de la privacidad digital puede variar 

significativamente de un estado a otro. Esta falta de uniformidad a menudo plantea desafíos tanto 
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para las empresas, que deben navegar por un mosaico de leyes estatales, como para los ciudadanos, 

cuyos derechos pueden depender de dónde residen. 

Pese a que Estados Unidos ha tomado medidas para proteger la privacidad en el ámbito 

digital, su enfoque ha sido fragmentado, oscilando entre interpretaciones constitucionales y 

legislaciones estatales específicas. Mientras que algunos estados avanzan hacia una mayor 

protección de la privacidad, la nación en su conjunto todavía lucha por encontrar un equilibrio entre 

la innovación tecnológica y la salvaguarda de los derechos fundamentales en la era digital.  

A partir del Caso de la Unión Europea y Estados Unidos en el Estado de California se 

permite evidenciar un patrón con un propósito y enfoque especifico, que corresponde a 

salvaguardar la protección de datos personales y protección a la privacidad en el ciberespacio. Por 

lo que, se llevó a cabo el desarrollo de medidas correctivas para aquellas compañías las cuales 

vulneran de forma constante aquellas garantías vitalicias al hacer uso de las redes digitales. No 

obstante, no basta meramente con impulsar medidas correctivas y restrictivas, por el contrario, se 

requiere buscar una manera armónica en que el Estado pueda intervenir respecto al tratamiento de 

los datos sin que ello altere la anonimización de estos. 

1.1.3. Caso Colombia 

Por otra parte, Colombia al igual que muchos países, ha experimentado los desafíos y 

oportunidades que trae consigo la era digital. Sin embargo, la historia y el contexto legal 

colombiano han llevado a una evolución particular en la protección de la privacidad en el entorno 

digital. Aunque la Constitución de 1991 no menciona explícitamente el derecho a la privacidad 

digital, sí consagra el derecho a la intimidad personal y familiar y a su buen nombre, reconociendo 

de facto la importancia de la privacidad de los ciudadanos. 
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A partir de esta base constitucional, Colombia ha adoptado regulaciones específicas para 

abordar los desafíos de la privacidad en la era digital. La Ley 1581 de 2012 también conocida como 

la Ley de Protección de Datos Personales, es el principal instrumento que regula la recolección, el 

tratamiento, y la circulación de datos personales, otorgando a los ciudadanos derechos sobre su 

información y estableciendo obligaciones para quienes manejan estos datos. Por ende, esta ley, 

inspirada en parte por modelos europeos, refleja el reconocimiento de Colombia sobre la 

importancia de proteger los datos personales en el siglo XXI. 

Adicionalmente, la Corte Constitucional de Colombia ha jugado un papel activo en la 

interpretación y protección del derecho a la privacidad en el contexto digital mediante diversas 

sentencias, como la C – 748 de 2011, en la cual se reforzó la idea de que los derechos 

fundamentales, incluida la privacidad, deben ser respetados y protegidos, independientemente de 

los avances tecnológicos. decisiones como esta han proporcionado orientación y han establecido 

precedentes en casos relacionados con la privacidad y la protección de datos. 

No obstante, Colombia enfrenta retos significativos. A pesar de contar con una regulación 

robusta, la implementación y el cumplimiento son aspectos que requieren constante atención. La 

rápida evolución de la tecnología y la aparición de nuevas formas de recolectar y procesar datos 

exigen que tanto el marco legal como las entidades encargadas de su vigilancia estén en constante 

adaptación y actualización. 

Es menester precisar que en el caso de Colombia la privacidad en la era digital no ha sido 

objeto de controversia, ni tampoco ha escalado política o socialmente como ha ocurrido en el 

contexto de los Estados que conforman la Unión Europea, o del Estado de California en Estados 

Unidos. Ello, en parte se debe al desconocimiento social frente a los riesgos de permitir el acceso 

a información sensible a los terceros. Asimismo, pese a la existencia de las normas en materia de 
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protección de datos personales e información sensible; Colombia carece de instrumentos 

institucionales para accionar el aparato judicial y dar fe al debido cumplimiento del ordenamiento 

jurídico.  

Pese a que existen entidades a cargo de dar garantía a los derechos de los consumidores 

como lo es la Super Intendencia de Industria y Comercio (SIC), que funge como la entidad 

competente en este caso de velar por la debida protección de la privacidad e información personal 

recopilada y tratada por terceros, Colombia carece de un margen de acción legal efectivo que 

permita salvaguardar los derechos fundamentales. A modo de ejemplo, existe el Registro Nacional 

de Bases de Datos el cual insta a las compañías que operan en Colombia y recopilan información 

personal a tener dicho registro con el fin de ser vigilados y controlados por la SIC.1 

En ese sentido, Colombia ha hecho esfuerzos notables para proteger la privacidad de sus 

ciudadanos en la era digital, apoyándose en su Constitución y desarrollando leyes específicas que 

aborden el desafío. Pero, si bien ha logrado avances significativos, el país enfrenta el desafío 

constante de adaptarse a un mundo digital en evolución, garantizando que los derechos 

fundamentales de sus ciudadanos sean siempre la prioridad.  

 

1.2 El Derecho a la privacidad:  caso Facebook 

Ahora bien, la revolución digital ha transformado la manera en que nos comunicamos, 

compartimos y accedemos a la información. Las redes sociales, en particular, han sido 

protagonistas de esta transformación, siendo Facebook una de las plataformas más influyentes y 

                                                
1 Un dato significativo es que no todas las compañías que operan en Colombia o que lo hacen por medio de terceros 

cuentan con este registro, impidiendo un efectivo control y supervisión respecto a la información que recopilan las 

compañías sobre sus usuarios, ello, ocurre especialmente con compañías trasnacionales como lo es Facebook.  
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omnipresentes a nivel global. No obstante, la rápida expansión y penetración de Facebook ha 

llevado a inquietudes y cuestionamientos sobre cómo esta plataforma maneja y protege la 

privacidad de sus usuarios (Segado-Boj y Díaz-Campo, 2020). 

Siguiendo lo anterior, la red social Facebook en su esencia, facilita la conexión y el 

intercambio de información entre individuos de todo el mundo. Sin embargo, su modelo de 

negocio, basado en la monetización de datos de sus usuarios para publicidad dirigida, ha sido objeto 

de escrutinio y crítica. A lo largo de los años, diversos escándalos relacionados con la filtración, 

uso indebido y venta no autorizada de datos personales han arrojado dudas sobre el compromiso 

real de la empresa con la protección de la privacidad (Martorell, do Nascimento, y Garrafa, 2016). 

Uno de los casos más notorios fue el de Cambridge Analytica, donde se reveló que los datos de 

millones de usuarios fueron utilizados sin su conocimiento explícito para influir en campañas 

políticas. 

Por otro lado, las regulaciones, como el GDPR en la Unión Europea o la Ley de Protección 

de Datos Personales en Colombia, han establecido estándares y expectativas sobre cómo deben ser 

tratados los datos personales (Roncancio Bedoya, Vélez Jaramillo, y Agudelo Taborda, 2022). 

Aunque Facebook ha adaptado sus políticas y ha realizado cambios en respuesta a estas 

regulaciones, la naturaleza fundamental de su modelo de negocio sigue generando tensiones 

inherentes entre la monetización de datos y el derecho a la privacidad. 

Por otra parte, la respuesta legal y regulatoria a las prácticas de Facebook refleja una lucha 

global entre las libertades individuales y las ambiciones corporativas en la era digital (Kumar et al, 

2023). A nivel de usuario, esta situación ha llevado a un creciente escepticismo y conciencia sobre 

la importancia de proteger su información personal (Lemay, Doleck y Bazelais, 2017). Se ha 
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incentivado la adopción de prácticas y herramientas que promueven una mayor privacidad y el 

control sobre los datos propios (Estella y Martínez, 2022). 

Sin embargo, el caso de Facebook también subraya la necesidad de un marco regulatorio 

global coherente que aborde los desafíos de la privacidad en la era digital. La protección de la 

privacidad no debe depender de la jurisdicción o de la benevolencia corporativa, sino ser 

reconocida y garantizada como un derecho fundamental en todo el mundo (Martorell, do 

Nascimento y Garrafa, 2016). 

Es así como, el caso de Facebook se ha convertido en un referente en el debate sobre la 

privacidad en la era digital, evidenciando la tensión entre el crecimiento empresarial y los derechos 

individuales. La solución a este dilema requerirá una combinación de regulación efectiva, 

innovación tecnológica orientada a la privacidad y una mayor conciencia y empoderamiento de los 

usuarios (Eadicicco, 2019). 

 

2. El fenómeno de la Minería de Datos y la fuga de información: Caso Facebook. 

La minería de datos, un fenómeno omnipresente en la era digital ha generado crecientes 

preocupaciones en relación con la privacidad de los usuarios. En este contexto, el caso de Facebook 

se destaca como un ejemplo paradigmático de la intersección entre la minería de datos y la fuga de 

información personal. Teniendo en cuenta que, la gigantesca red social, hoy conocida como Meta, 

ha sido objeto de escrutinio debido a sus prácticas de recopilación y utilización de datos de usuarios 

para fines publicitarios y comerciales (De Salve, Mori, Ricci, & Di Pietro, 2023). 

En el centro de la controversia se encuentra el uso de la información personal de los usuarios 

de Facebook con el objetivo de ofrecer publicidad personalizada. La plataforma ha sido criticada 

por su capacidad para segmentar a los usuarios de manera precisa, utilizando datos sensibles como 
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preferencias, comportamientos en línea y ubicaciones. Según autores como (Hernández Peña, 

2022), esta práctica ha suscitado preocupaciones sobre la invasión de la privacidad y ha planteado 

preguntas fundamentales sobre quién controla realmente la información personal en el entorno 

digital. 

El escenario se complica aún más con la problemática de la fuga de información, ilustrada 

de manera destacada por incidentes como el escándalo de Cambridge Analytica en 2018. En este 

caso, datos de millones de usuarios de Facebook fueron recopilados sin su consentimiento y 

utilizados con fines políticos. Este episodio evidenció las vulnerabilidades en las políticas de 

privacidad y seguridad de la plataforma, así como la necesidad de regulaciones más estrictas para 

proteger la información personal de los usuarios (Ortutay & The Associated Press, 2023). 

A medida que la minería de datos evoluciona, es imperativo abordar no solo la transparencia 

en la recopilación de datos, sino también la ética en su uso. La necesidad de regulaciones más 

robustas y de un mayor control por parte de los usuarios sobre sus datos personales se ha convertido 

en un tema crucial en la agenda global. En ese sentido, interconexión entre la minería de datos y la 

fuga de información plantea desafíos fundamentales que requieren respuestas tanto a nivel 

empresarial como gubernamental para salvaguardar la privacidad en el paisaje digital en constante 

cambio. 

 

2.1. Brechas de seguridad digital 

En la era digital, las brechas de seguridad se han convertido en un desafío persistente y 

preocupante. Estas brechas, a menudo resultado de vulnerabilidades en sistemas informáticos, 

representan una amenaza directa para la integridad y confidencialidad de la información 

almacenada en línea. Por lo que, las brechas de seguridad no solo afectan a las grandes 



VULNERACIÓN AL DERECHO A LA INTIMIDAD A TRAVÉS DE FACEBOOK EN COLOMBIA 
 19 

 
 

corporaciones, sino que también ponen en riesgo a pequeñas y medianas empresas, así como a 

usuarios individuales. Los atacantes aprovechan diversas técnicas, como la ingeniería social, el 

phishing y la explotación de vulnerabilidades en software desactualizado. En ese sentido, autores 

como (Puris Cáceres, y otros, 2022) instan por el desarrollo de herramientas cibernéticas que 

permitan no solo entender la sofisticación de estos ataques, sino que por el contrario permite 

reforzar aquellas debilidades existentes dentro del ciberespacio; lo que permite resaltar la necesidad 

crítica de medidas proactivas para fortalecer la seguridad digital. 

El riesgo de brechas de seguridad se intensifica con la creciente interconexión de 

dispositivos en el Internet de las cosas (IoT). Según, (Chib, Bentley, & Wardoyo, 2019) a raíz de 

la proliferación de dispositivos conectados presenta un panorama amplio y complejo que aumenta 

las superficies de ataque, requiriendo una atención especial para garantizar la seguridad de los datos 

y la privacidad del usuario, que en este caso nos da a entender que no nos encontramos expuestos 

meramente desde aquellos espacios digitales que ofrecen las redes sociales, y por el contrario, aquel 

mundo metafísico se ha trasladado a nuestras realidades, lo que supone entonces mayores 

probabilidades de estar expuestos a terceros. La gestión adecuada de contraseñas, actualizaciones 

regulares de software y la conciencia constante sobre las amenazas digitales son elementos 

esenciales en la defensa contra las brechas de seguridad. 

Por tanto, el impacto de las brechas de seguridad va más allá de la pérdida de datos 

personales; también puede afectar la confianza del público en las plataformas en línea y en la 

capacidad de las organizaciones para proteger la información sensible. A medida que la tecnología 

avanza, la ciberseguridad se convierte en un componente esencial de la sociedad moderna, y la 

colaboración entre sectores público y privado se vuelve fundamental para abordar este desafío y 

mitigar las brechas de seguridad digital en constante evolución.  
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Así las cosas, al traer a colación casos particulares en materia de recopilación y tratamiento 

de datos por parte del Grupo Meta (Anteriormente Facebook), es factible denotar aquellas prácticas 

poco garantistas debido a la falta de claridad en las políticas de privacidad, junto con la extensa 

recopilación de datos para fines publicitarios, ha planteado inquietudes sobre la transparencia y la 

auténtica autonomía del usuario en el control de su información. Autores como (Bibri, Alexandre, 

Sharifi, & Krogstie, 2023) plantean la necesidad de un equilibrio más ético entre la búsqueda de 

ingresos a través de la publicidad personalizada y el respeto a la privacidad individual sigue siendo 

un tema candente en el debate sobre la responsabilidad corporativa en la era digital (Valero, y otros, 

2023). 

 

2.2. La venta de información personal a terceros: Un enfoque desde la protección a la 

privacidad en la era digital 

En el contexto de la era digital, la venta de información personal a terceros, como lo 

evidencia el caso de Facebook, plantea cuestiones cruciales sobre la protección de la privacidad en 

línea. La gigantesca red social, a lo largo de los años, ha sido objeto de críticas y escrutinio por sus 

prácticas de recopilación y comercialización de datos de usuarios. Este fenómeno no solo resalta 

la complejidad de la privacidad en el entorno digital, sino que también subraya la necesidad de 

enfoques más rigurosos para salvaguardar la información personal de los usuarios. 

La preocupación radica en cómo Facebook utiliza los datos personales de sus usuarios para 

generar ingresos a través de la publicidad personalizada (Dumortier, 2009). Este modelo de negocio 

ha suscitado preguntas significativas sobre el consentimiento informado de los usuarios y sobre 

quién tiene realmente el control sobre sus datos. Por ende, la transparencia en la recopilación y uso 

de datos se convierte en un pilar esencial para abordar las inquietudes de privacidad en la era digital.  
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A medida que la venta de información personal a terceros se vuelve más prevalente, surge 

la necesidad urgente de regulaciones más sólidas. En este sentido, el caso de Facebook destaca la 

importancia de establecer límites claros sobre cómo las plataformas digitales pueden recopilar, 

compartir y utilizar los datos de los usuarios. Por lo que, la implementación de regulaciones como 

el Reglamento General de Protección de Datos (GDPR) en la Unión Europea marca un paso 

significativo hacia la protección de la privacidad en la era digital; máxime teniendo en cuenta las 

vulnerabilidades en el ciberespacio.  

En ese sentido, la ética en el manejo de datos también se convierte en un tema central. La 

venta de información personal plantea preguntas éticas fundamentales sobre la responsabilidad de 

las empresas en el uso de los datos de los usuarios (Martínez López-Sáez, 2020). En un entorno 

digital en constante evolución, donde la tecnología avanza rápidamente, se necesita un equilibrio 

delicado entre la innovación y la protección de la privacidad para garantizar un tratamiento ético 

de la información personal en línea.  

La participación constante por parte de los usuarios es otro aspecto crucial en la protección 

de la privacidad digital. La educación sobre la importancia de la privacidad, así como la 

comprensión de las configuraciones de privacidad disponibles, empoderan a los usuarios para 

tomar decisiones informadas sobre cómo desean compartir su información en línea. La conciencia 

y la participación pública son esenciales para impulsar cambios en las prácticas de recopilación de 

datos y garantizar un mayor respeto por la privacidad en la era digital. 

Por ende, el enfoque desde la protección a la privacidad en la era digital debe abordar de 

manera integral la venta de información personal a terceros. Así es como, el caso de Facebook 

destaca la urgencia de medidas que equilibren la innovación tecnológica con la protección de los 

derechos individuales, subrayando así la necesidad de regulaciones claras, ética en el manejo de 
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datos y la participación de los usuarios en la construcción de un entorno digital más seguro y 

respetuoso con la privacidad. 

 

2.3. La ética empresarial en el manejo de los datos personales: Un acercamiento a partir de 

los entornos digitales 

La ética empresarial en el manejo de datos personales se ha vuelto fundamental en la era 

digital, donde la recopilación y uso de información personal son prácticas comunes. Las empresas, 

especialmente en el ámbito digital, enfrentan la responsabilidad de garantizar que sus prácticas de 

manejo de datos sean éticas y respetuosas con la privacidad de los individuos. Este enfoque ético 

no solo fortalece la confianza del usuario, sino que también se ha vuelto esencial en un contexto 

global donde la privacidad es cada vez más valorada. 

En entornos digitales, donde la recopilación masiva de datos es una realidad, las empresas 

deben ser transparentes acerca de cómo recopilan, almacenan y utilizan la información personal. 

La transparencia se convierte en un pilar ético crucial para construir la confianza del usuario y 

garantizar que los individuos estén informados sobre el destino de su información. Así las cosas 

(Estella & Martínez, 2022), se entiende el papel de las políticas de privacidad, en el sentido que 

estás seas claras y comprensibles son esenciales para comunicar estas prácticas de manera efectiva. 

La protección de datos personales debe ir más allá del cumplimiento de regulaciones y 

leyes. Las empresas éticas adoptan un enfoque proactivo para salvaguardar la privacidad de los 

usuarios, implementando medidas de seguridad robustas y asegurándose de que la recopilación de 

datos se realice de manera justa y legítima. Este enfoque ético implica también la toma de 

decisiones conscientes en situaciones donde la rentabilidad y la ética pueden entrar en conflicto 

(Chib, Bentley, & Wardoyo, 2019). 
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La ética empresarial en el manejo de datos también implica la responsabilidad social 

corporativa. Las empresas deben considerar el impacto social y ético de sus prácticas, y contribuir 

positivamente a la comunidad. Según (Mejía Cambar, 2019), esto puede incluir iniciativas para 

educar a los usuarios sobre la importancia de la privacidad y la seguridad de los datos, así como la 

participación en la formulación de estándares éticos en la industria. 

En ese sentido, la ética empresarial en el manejo de datos personales en entornos digitales 

es esencial para construir relaciones sólidas con los usuarios y preservar la confianza en la era 

digital. Las empresas éticas adoptan medidas proactivas para proteger la privacidad de los 

individuos, promueven la transparencia en sus prácticas y contribuyen de manera positiva a la 

sociedad. Este enfoque ético no solo es un requisito esencial en el mundo empresarial actual, sino 

que también es esencial para el desarrollo sostenible y la integridad a largo plazo de las 

organizaciones. 

3. El derecho a la privacidad en el ciberespacio: Un acercamiento a partir del buen 

gobierno 

En la era de la digitalización, el ciberespacio se ha convertido en un vasto dominio donde 

la información fluye constantemente, transformando la manera en que nos comunicamos, 

trabajamos y socializamos. A medida que las tecnologías avanzan y penetran más en nuestra vida 

cotidiana, surgen desafíos inherentes en la protección de la privacidad y la integridad de los datos 

personales. En este contexto, el concepto de buen gobierno emerge como una herramienta esencial 

para equilibrar la innovación tecnológica y los derechos fundamentales de los individuos. 

El buen gobierno es entendido como la gestión pública transparente, eficaz y orientada 

hacia el bienestar de la ciudadanía (Roncancio Bedoya, Velez Jaramillo, & Agudelo Taborda, 

2022), tiene un papel crucial en el ámbito digital. La protección de la privacidad no es solo una 
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cuestión de establecer barreras tecnológicas; requiere una estructura legal y reguladora robusta que 

respalde y garantice estos derechos. Países como Colombia, por ejemplo, han avanzado en la 

implementación de leyes de protección de datos, y la intervención de sus tribunales ha fortalecido 

los derechos digitales de los ciudadanos. 

No obstante, más allá de las leyes, el buen gobierno implica una actitud proactiva hacia la 

educación digital, puesto que las autoridades, en colaboración con la sociedad civil y el sector 

privado, deben promover la alfabetización digital, capacitar a los ciudadanos sobre sus derechos y 

responsabilidades en línea y fomentar una cultura de privacidad y seguridad en el ciberespacio 

(Eadicicco, 2019). Las redes sociales, ejemplificadas en plataformas como Facebook, son espacios 

donde la privacidad se encuentra en constante tensión con la monetización de datos. Un buen 

gobierno reconoce esta dinámica y trabaja con estas empresas para asegurar prácticas transparentes 

y justas, al tiempo que protege a los ciudadanos de posibles abusos. El diálogo y la cooperación 

entre el sector público y privado son esenciales para lograr un equilibrio en el ciberespacio (Jia & 

Ruan, 2020). 

Además, el buen gobierno en el ámbito digital también abarca la implementación de 

infraestructuras tecnológicas seguras y confiables (Yanliu Lin, 2018). Los gobiernos deben invertir 

en sistemas y tecnologías que no solo faciliten la interacción digital, sino que también garanticen 

la protección de datos y la privacidad de los usuarios. En ese sentido, el derecho a la privacidad en 

el ciberespacio es un desafío multidimensional que requiere una respuesta coherente y holística 

(Álvarez Goyoaga, 2019). A través del buen gobierno, es posible forjar un ciberespacio donde la 

innovación y la protección de derechos coexistan en armonía, garantizando un futuro digital más 

seguro y equitativo para todos. 

 



VULNERACIÓN AL DERECHO A LA INTIMIDAD A TRAVÉS DE FACEBOOK EN COLOMBIA 
 25 

 
 

3.1. Facultad discrecional de Facebook para hacer uso de la información personal de los 

usuarios 

El modelo de negocio de Facebook se basa, en gran medida, en la recopilación y análisis 

de datos de sus usuarios para dirigir publicidad específica y personalizada. Al aceptar los términos 

y condiciones cuando una persona se registra en la plataforma, los usuarios otorgan a Facebook 

cierta discreción para usar su información (Martorell, do Nascimento, & Garrafa, 2016). Sin 

embargo, la amplitud y opacidad de estas cláusulas han generado inquietudes sobre hasta qué punto 

la compañía puede llegar en su uso de datos sin violar derechos fundamentales, como el derecho a 

la privacidad. 

La información que recopilamos y tratamos sobre ti depende de la forma en la que 

usas nuestros PRODUCTOS. Por ejemplo, recopilamos información diferente si vendes 

muebles en Marketplace o si publicas un reel en Instagram. Recopilamos cierta información 

sobre ti cuando utilizas nuestros Productos (…) A través de nuestros, puedes enviar 

mensajes, tomar fotos y grabar videos, comprar o vender artículos y mucho más. Llamamos 

"actividad" a todo lo que puedes hacer a través de nuestros Productos. Recopilamos tu 

actividad a través de nuestros Productos y la información que proporcionas. (Grupo Meta 

Platforms, 2023) (Negrilla fuera de texto) 

Esta situación pone en evidencia la falta de contenido explicativa desde las políticas de 

privacidad y el uso que se le da a la información por parte de la compañía, toda vez que no delimita 

su capacidad discrecional y por el contrario deja en el aire el entendido de la información utilizada 

por la compañía para sectorizar a sus usuarios. Diversos escándalos, como el caso de Cambridge 
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Analytica2 (Ortutay & The Associated Press, 2023), han puesto en evidencia los riesgos asociados 

con la facultad discrecional de la plataforma. En situaciones donde la información de los usuarios 

fue utilizada sin un consentimiento explícito o de maneras no previstas, se evidenció la necesidad 

de un marco regulador más estricto y transparente que proteja a los usuarios contra el uso indebido 

de sus datos. 

A raíz de estas preocupaciones, Facebook ha realizado cambios en sus políticas y prácticas, 

buscando ofrecer mayor claridad y control a los usuarios sobre cómo se utilizan sus datos. La 

plataforma ha implementado herramientas que permiten a los usuarios revisar y ajustar sus 

preferencias de privacidad, y ha intensificado sus esfuerzos de comunicación para explicar cómo 

se recopilan y utilizan los datos (Al-Ghuwairi, y otros, 2023). 

Sin embargo, la confianza una vez quebrantada es difícil de restaurar. A pesar de los 

esfuerzos de la compañía, persiste un debate global sobre el alcance de la facultad discrecional de 

plataformas como Facebook y sobre cómo equilibrar las ventajas de la personalización con el 

respeto a la privacidad (Valero, y otros, 2023). 

En conclusión, la facultad discrecional de Facebook en el uso de la información personal 

de los usuarios es una cuestión compleja que reside en la intersección de la tecnología, la ética y el 

derecho. Mientras la plataforma sigue desempeñando un papel fundamental en la vida digital de 

                                                
2 El caso de Cambridge Analytica y Facebook, que salió a la luz en 2018, reveló una seria vulneración de la privacidad 

y generó un amplio escándalo. La consultora política Cambridge Analytica obtuvo ilegalmente datos personales de 

aproximadamente 87 millones de usuarios de Facebook a través de una aplicación de encuestas. Aunque solo unas 

decenas de miles de personas utilizaron la aplicación, la aplicación también recopiló información de amigos de los 

usuarios sin su conocimiento o consentimiento. Asimismo, estos datos fueron utilizados para crear perfiles 

psicográficos y personalizar mensajes políticos durante las campañas electorales, incluida la elección presidencial de 

Estados Unidos en 2016. La revelación de esta práctica desencadenó una cascada de críticas hacia Facebook, 

planteando preocupaciones sobre la gestión de la privacidad y la seguridad de los datos de sus usuarios. Este incidente 

subrayó la necesidad de una mayor supervisión y regulación en el manejo de datos personales por parte de las 

plataformas digitales. 
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muchas personas, es imperativo que continúe evolucionando y adaptándose a las demandas y 

expectativas cambiantes de sus usuarios en relación con la privacidad y la seguridad de los datos. 

 

3.2. El derecho blando en la consolidación de tratados multilaterales en pro de la privacidad  

En el complejo panorama internacional, según el autor Goyoaga (2019) el derecho blando 

(o "soft law" en inglés) ha emergido como una herramienta valiosa para facilitar la cooperación 

entre Estados en temas de interés común, incluida la protección de la privacidad (López-Lemus, 

Carranza, Schmitt-Revilla, & López-Lemus, 2024). A diferencia del derecho duro, que se refiere a 

normas vinculantes como tratados y convenios, el derecho blando abarca instrumentos no 

vinculantes como declaraciones, principios y directrices. Aunque no son legalmente obligatorios, 

estos instrumentos desempeñan un papel crucial en la formulación y consolidación de normas y 

prácticas internacionales. 

La privacidad, en el contexto de un mundo cada vez más digitalizado y globalizado, es un 

desafío transfronterizo. La naturaleza interconectada de la tecnología significa que las acciones en 

un país pueden tener repercusiones en otro. En este escenario, los instrumentos de derecho blando 

se convierten en medios efectivos para establecer estándares y prácticas comunes, permitiendo a 

los países colaborar sin necesariamente comprometerse a obligaciones legales fijas (Medan, 2020). 

Los tratados multilaterales vinculantes en materia de privacidad son desafiantes debido a 

las diferencias en las culturas jurídicas, valores y prioridades nacionales. El derecho blando permite 

una aproximación más flexible y adaptativa, facilitando el consenso y promoviendo la adopción 

voluntaria de buenas prácticas. Por ejemplo, las directrices y principios establecidos en foros 

internacionales pueden influir en la legislación nacional y en la conducta de actores estatales y no 

estatales, estableciendo de facto estándares que se adhieren y respetan (Ali, 2023). 
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Además, el derecho blando puede servir como precursor para tratados vinculantes. Una vez 

que se haya establecido un consenso a través de instrumentos no vinculantes, los países pueden 

sentirse más cómodos y preparados para entrar en acuerdos formales, convirtiendo estas normas 

suaves en compromisos legales duros. Es un proceso gradual que refuerza la cooperación y la 

confianza entre los Estados. 

En conclusión, el derecho blando juega un papel vital en la consolidación de tratados 

multilaterales en pro de la privacidad. Aunque no tiene la fuerza vinculante del derecho duro, su 

flexibilidad y capacidad para fomentar el consenso lo convierten en un medio esencial para abordar 

desafíos globales en el ámbito de la privacidad y más allá. 

 

3.3 Retos y desafíos en materia de privacidad en el ciberespacio 

En la era digital contemporánea, el ciberespacio se ha convertido en una extensión vital de 

nuestras vidas, pero con su expansión han surgido desafíos inéditos en relación con la privacidad. 

Uno de los principales retos es la naturaleza transfronteriza del ciberespacio. La información fluye 

libremente, sin respetar las fronteras nacionales, lo que dificulta la implementación y cumplimiento 

de normativas de privacidad que varían de un país a otro. Además, las jurisdicciones a menudo 

chocan cuando se trata de definir y sancionar violaciones a la privacidad en línea (Bibri, Alexandre, 

Sharifi, & Krogstie, 2023). 

En consecuencia, la evolución tecnológica constante presenta otro desafío significativo. 

Según los autores (Bibri, Alexandre, Sharifi, & Krogstie, 2023) Con la proliferación de dispositivos 

conectados (IoT), la inteligencia artificial y las tecnologías de análisis de grandes datos, la cantidad 

y variedad de información personal recopilada y procesada es asombrosa. Esto plantea 

preocupaciones sobre el consentimiento, la transparencia en la recolección y uso de datos, y la 
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seguridad de estos datos contra posibles brechas y mal uso. Las organizaciones y plataformas, 

grandes y pequeñas, enfrentan la presión de proteger la información de los usuarios mientras 

innovan y evolucionan. 

Paralelamente, el ciberespacio es también escenario de una creciente sofisticación en 

amenazas cibernéticas. Actores malintencionados, ya sean individuos, grupos o incluso naciones, 

emplean tácticas avanzadas para acceder ilegalmente a datos sensibles (Pons Gamón, 2017), lo que 

intensifica la necesidad de infraestructuras de seguridad robustas y actualizadas. Esta situación se 

agrava con la falta de conciencia o educación digital en amplios segmentos de la población, quienes 

pueden no estar plenamente informados sobre cómo proteger su privacidad en línea (Figueroa, 

2023). Es así como, la privacidad en el ciberespacio enfrenta una serie de retos multidimensionales 

que demandan respuestas colaborativas y adaptativas. Es esencial que gobiernos, industria y 

sociedad civil trabajen conjuntamente para desarrollar soluciones que protejan los derechos 

individuales, mientras se mantenga el dinamismo y potencial del mundo digital. 

 

Conclusiones 

La privacidad es un derecho fundamental que ha cobrado especial relevancia en la era 

digital. Las redes sociales, encabezadas por plataformas como Facebook, han transformado nuestra 

manera de comunicarnos, pero también han elevado las preocupaciones sobre la privacidad de los 

datos y la seguridad de la información. 

En ese sentido, el análisis a partir de las redes sociales nos muestra que la 

constitucionalización del derecho a la privacidad es esencial para proteger a los ciudadanos en la 

era digital. La Unión Europea, con su Reglamento General de Protección de Datos (GDPR), ha 

establecido un estándar que otorga a los ciudadanos control sobre sus datos. En contraste, Estados 
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Unidos, con su enfoque orientado al mercado, carece de una legislación federal unificada, lo que 

lleva a desafíos en la coherencia y aplicación de políticas. Colombia, por su parte, ha realizado 

esfuerzos para alinear su normativa con estándares internacionales, buscando un equilibrio entre la 

protección de datos y el fomento de la innovación (Red Iberoamericana de Protección de Datos, 

2017). 

En el caso de Facebook, la plataforma ha sido centro de debate por su manejo de datos 

personales. A pesar de las herramientas de privacidad ofrecidas, persisten preocupaciones sobre la 

transparencia y el consentimiento en la utilización de datos para fines publicitarios. Que 

posteriormente permiten analizar el contexto colombiano desde las redes sociales, y bajo el caso 

particular de Facebook, este juega un papel fundamental, conectando a millones de persones y 

sirviendo como plataforma de interacción social y económica. Sin embargo, la legislación sobre 

redes sociales en Colombia todavía enfrenta desafíos en cuanto a su aplicación y claridad. 

Permitiendo denotar que, es esencial fortalecer el marco legal y social incorporando principios de 

transparencia, responsabilidad y respeto por la privacidad, al tiempo que se promueve la educación 

y conciencia digital entre los usuarios. 

Es por ello necesario que se construyan políticas públicas focalizadas en pro del buen 

gobierno, el cual desde la doctrina se ha desarrollado y diferentes Estados se han encargado de 

regularlo, siendo este clave para garantizar el debido funcionamiento del Estado, que en este caso 

particular tendría que velar por salvaguardar el derecho la privacidad en el ciberespacio. Las 

plataformas, como Facebook, deben ejercer su facultad discrecional de manera responsable, siendo 

transparentes en el uso de la información personal y ofreciendo a los usuarios opciones claras sobre 

la gestión de sus datos. 
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Asimismo, la discusión no debe plantearse meramente desde la perspectiva del 

ordenamiento jurídico interno;  por el contrario se debe extender y llevar a un campo más amplio, 

desde el cual se aborde el contexto legal internacional, pero sobre todo desde la perspectiva social, 

donde claramente a causa de las redes sociales se pueden dar grandes afectaciones a las personas; 

ello, teniendo en cuenta que el "derecho blando", a través de directrices y principios no vinculantes, 

puede ser una solución viable para establecer estándares comunes en la protección de datos. Estos 

instrumentos, aunque no obligatorios, pueden guiar a los países en la adopción de mejores prácticas 

y servir como base para tratados multilaterales vinculantes en el futuro.  

Permitiendo concluir la necesidad de intervención de diferentes actores entre los cuales sin 

duda se encuentran los Estados, así como la sociedad civil, y se tenga la capacidad de dar garantía 

a los usuarios respecto al uso de su información por parte de compañías tecnológicas, como lo es 

el caso de Facebook que, a causa de la constante evolución tecnológica, las amenazas cibernéticas 

y la globalización exigen soluciones colaborativas y adaptativas. Existe la necesidad latente de 

desarrollar y reforzar medios adecuados y expeditos para la debida protección de la privacidad en 

la era digital, que actualmente es un imperativo que requiere esfuerzos conjuntos a nivel local, 

nacional e internacional. Solo a través de la cooperación, la innovación y la educación podremos 

navegar con éxito por el ciberespacio, garantizando un futuro digital seguro y beneficioso para 

todos.  
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