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IMPLEMENTACION DE PLATAFORMA DE MONITOREO DE VARIABLES DE DESEMPENO...

RESUMEN

Al momento de implementar soluciones IPODWDM, resulta complicado evaluar las
variables de desempefio debido a la ausencia de un sistema de monitoreo adecuado en las interfaces
de los routers. La empresa Padtec realiza un monitoreo constante de puntos criticos en su gestion
para asegurar la calidad del servicio ofrecido a sus clientes. Actualmente, el software de monitoreo
que utiliza es compatible solo con sus equipos épticos. La empresa trabaja con equipos como;
transponder, amplificadoras, multiplexores, demultiplexores, compensadores de dispersion
cromatica, sin embargo, no le es posible monitorear routers, switches, que igualmente forman parte
de la red entre otros. Dado que cualquier incidente puede causar la interrupcién del servicio y
generar pérdidas significativas, el objetivo del presente trabajo es implementar una plataforma de
monitoreo en tiempo real para las interfaces OpenZR+ en sus routers, utilizando el protocolo simple
de administracion de red SNMP y el software de monitoreo Zabbix, asegurando el correcto
funcionamiento de las aplicaciones IPODWDM.

Se emple6 una metodologia aplicada, en la que las instrucciones de control del software
desarrollado, se prueban en equipos instalados en entornos reales. Se hizo uso del software de
codigo abierto (Open Source) Zabbix para desagregar datos y realizar pruebas de control. Esta
metodologia permitié garantizar una plataforma de monitoreo de las variables mas relevantes para
detectar anomalias o fallas en la transmision extremo a extremo. Gracias a la interfaz web, la
plataforma permite acceder desde cualquier navegador mediante la direccion IP del servidor y
utilizar diversas herramientas para el control y monitoreo. Se concluye que la plataforma
implementada mejora el rendimiento de las aplicaciones IPODWDM Yy asegura un control eficaz

de las fallas y degradaciones en las interfaces OpenZR+.

Palabras clave — OpenZR+, IPoODWDM, Open Source, SNMP, Zabbix, Equipos Opticos
de transporte.
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IMPLEMENTACION DE PLATAFORMA DE MONITOREO DE VARIABLES DE DESEMPENO...

ABSTRACT

When implementing IPoODWDM solutions, it becomes difficult to evaluate performance
variables due to the lack of an adequate monitoring system on the router interfaces. The company
Padtec performs constant monitoring of critical points in its management to ensure the quality of
the service offered to its customers. Currently, the monitoring software it uses is only compatible
with its optical equipment. The company works with equipment such as transponders, amplifiers,
multiplexers, demultiplexers, chromatic dispersion compensators; however, it is not able to
monitor routers, switches, which are also part of the network, among others. Since any incident can
cause service interruptions and generate significant losses, the objective of this work is to
implement a real-time monitoring platform for OpenZR+ interfaces on its routers, using the Simple
Network Management Protocol (SNMP) and the Zabbix monitoring software, ensuring the proper
functioning of IPoODWDM applications.

It was used an applied methodology, in which the control instructions of the developed
software are tested on equipment installed in real-world environments. The open-source software
Zabbix was used to disaggregate data and conduct control tests. This methodology allowed for the
establishment of a monitoring platform for the most relevant variable to detect anomalies or failures
in transmission. Thanks to the web interface, the platform allows access from any browser via the
server’s IP address and provides various tools for control and monitoring. It is concluded that the
implemented platform enhances the performance of IPoDWDM applications and ensures effective

control of failures and degradations in OpenZR+ interfaces.

Keywords — OpenZR+, IPoODWDM, Open Source, SNMP, Zabbix, Optical transport

equipment.
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IMPLEMENTACION DE PLATAFORMA DE MONITOREO DE VARIABLES DE DESEMPENO...

I.  INTRODUCCION
Las telecomunicaciones en la sociedad actual desempefian un papel muy importante,
especialmente en lo que respecta al acceso a internet. En los ultimos afios y durante la pandemia,
la demanda de conectividad creci6 significativamente, lo que llevo a los proveedores de servicios
de internet a aumentar sus capacidades. Tanto proveedores grandes como pequefios expandieron
sus redes de fibra dptica por todo el territorio, lo que resultd en un crecimiento de sus

infraestructuras y una mayor complejidad en su administracion.

El mantenimiento de una infraestructura eficiente y el adecuado desempefio de la red son factores
clave para el funcionamiento éptimo de un proveedor. La gestién y monitoreo remoto de los
dispositivos deben ser confiables y precisos para asegurar la integridad de la red y proporcionar un

servicio de calidad.

Actualmente, la empresa utiliza la gestion de monitoreo de manera exclusiva para los equipos
oOpticos, como los transponder, amplificadores, entre otros. A través de esta gestion, es posible
visualizar los pardmetros de monitoreo a través de la siguiente interfaz mostrada en la Fig 1. En
esta figura se observa por ejemplo en LINE 2 los pardmetros mas relevantes, los cuales nos ayudan
a mejorar significativamente un enlace DWDM, como lo son OSNR, Pin, Pout, entre otros.

= Padh’i\cnm ::-1“ Buscar Elementos de red

B PadtecNMS+ - Trabajo: Microsoft Edge - o

A No seguro 38.51.178.142 Alarmas de Placas o Detalles Mapas Servicios OTN Vecinos
Pin - Line 2 - C21 - TCX200G-9A#878 <> Biru
- e
765 Conectable Ausente Conectable CFF2 @
Temperatura N/AC b~ Temperatura 322°C &
Estadodel Porta Incapacitada Estado del Laser (Oper/Adm) Activado| Activado %
Estado del Laser (Oper/Adm) Desactivado | Activado £ ProtocoloLine 2.1 oTu4
. Protecolo Line 1.1 NONE ProtocoloLine 2.2 oTu4
A Protocolo Line 1.2 NONE Loopback Desactivado 2
% Loopback Desactivado % Frecuencia 1921 THz
E Frecuencia NATHZ Canal N160-C21 %
Canal POOD-C31 % Pin 8.83dBm A ¥
e Fin NAdSm Al | Pour(Oper/Adm) 296dBm| 3dBm 13 A
Pout (Oper/Adm) N/AdBm|1dBm & & |~ Modo de Operacion 200G 80AM Denali (Rec... %%
Wedo de Operacicn 100G QPSK Denali (Rec.. % Rango de Dispersicn Cromidtica -20000a 20000 ps/nm £2
Ranga de Dispersién Cromética -2000 220000 ps/nm % Dispersion Cromatica 4691 ps/inm @
918 Dispersién Cromatica N/Aps/nim @ OSNR 2170480 1nm] @
24Nov Q300 0800 0900 1200 1500 12.00 OSNR AdBInm] @ FactorQ 880dBQ @
O 15Minutos 24Horas FactorQ N/ADEQ @
AA Line2-C21- TCX200G 3445 PORT1 -+ PORT2 —=

Fig. 1 Gestion de monitoreo equipos Opticos
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IMPLEMENTACION DE PLATAFORMA DE MONITOREO DE VARIABLES DE DESEMPENO...

El monitoreo de equipos de red como los routers y switches presentan un mayor desafio, ya que
estos dispositivos generalmente solo proporcionan informacién en tiempo real, accesible
Unicamente a través de comandos especificos. Estas limitaciones dificultan la posibilidad de
obtener un historial de parametros, lo que complica la tarea de realizar un monitoreo efectivo para
la deteccion de fallas o la identificacion de posibles problemas de desagregacion en las interfaces.
La figura 2 muestra los valores arrojados por el router UfiSpace sobre la interfaz OpenZR+, siendo
un poco dificil de leer y no tan Ilamativo. Ademas, no cuenta con los valores histéricos el cual son

muy importantes a la hora de solucionar adversidades en la red.

Router#show gsfp-dd 0 monitors media
Port Number : @

Alarm Codes: TFIFD - Tx FIFQ Error, TLOLDS - Tx Deskew Loss of Lock
TLOLRC - Tx Reference Clock Loss of Lock, TLOLCMU - Tx CMU Loss of Lock
TODA - Tx Out of Alignment, TLOA - Tx Loss of Alignment
RFIFD - RX FIFO Error, RLOLDS - Tx Deskew Loss of Lock
RODA - Rx Out of Alignment, RLOA - Rx Loss of Alignment
RLOLCD - Rx Chromatic Dispersion Compensation Loss of Lock
RLOLD - Tx Demodulator Loss of Lock, RLOM - Rx Loss of Multi Frame
RLOF - Rx Loss of Frame, FDD - FEC Detected Degrade
FED - FEC Excessive Degrade, RPF - Remote Phy Fault
LD - Local Degrade, RD - Remote Degrade

Codes: [HA @ High Alarm], [LA @ Low Alarm], [Hw : High warning], [LW : Low wWarning]

Port Number H
Monitors | Lane | wvalue | High aAlarm | High warning | Low warning | Low Alarm
| unit |
Rx Optical Power | 1 | -3z2.2 [w] | 8.0 | &.0 | -28.2 | -32.2
| dEm |
Tx Optical Power | 1 | 0.0 | &.0 | 4.0 | -1s.0 | -1s8.0
| dem |
Tx Bias |1 | 254.4 | 0.0 | 0.0 | ©.0 | 0.0
| ma |
VDM | Lane | wvalue | High Alarm | High warning | Low warning | Low Alarm
| unmit |
E5MR. Input | 1 | 6.0 | 255.0 | 230.0 | 0.0 | 0.0
|
Monitors | Lane | Status |
Tx Qutput | 1 | wvalid |
Flag | Lane | Status (L) |
RX LOS | 1 | True |
Tx Failure | 1 | False |
Rx CDR LOL | 1 | False |
Link Performance | Lane | Average | Minimum | Maximum | Unit |
Rx DSP CCD | 1 | o | o | o | ps/rm |
RX DSP DGD | 1 | z2.00 | z.00 | z.00 | ps |
Rx Low Granularity SOPMD | 1 | 9600.0 | se00.0 | se00.0 | ps*2 |
RX PDL | 1 | o.8 | 0.8 | 0.8 | de
Rx OSNR i 35.4 35.4 35.4 de
Rx ESNR i 6.3 6.3 6.3 de
Rx CFO | 1 | -10 | -108 | 72 | MHz |
TX Power | 1 | o.00 | o.00 | o.o0 | dem
Rx Input Optical Power | 1 | -31.72 | -31.75 | -31.70 | dem |
Rx Input Optical signal Power | 1 | -40.00 | -40.00 | -40.00 | dem |
Rx SOPCR . 1 0 o] o] krads/s
Rx High Granularity SOPMD 1 1.0 1.0 1.0 psh2

Fig. 2 Visualizacion de pardmetros de los UfiSpace

Este proyecto se centra en las redes IPoODWDM vy la desagregacion de las variables de las interfaces

OpenZR+ mediante la plataforma Zabbix. Esta tecnologia es importante para la distribucion de
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capacidades en enlaces de larga distancia, lo que hace necesario el monitoreo de las interfaces
OpenZR+, permitiendo al equipo de operaciones tener un control efectivo sobre la gestion de la
red.

Existen diversas aplicaciones de monitoreo de red de cddigo abierto en el mercado, y se ha
seleccionado Zabbix como la herramienta més adecuada para este proyecto. Zabbix fue elegida por
su facilidad de uso de programacién, la disponibilidad de plantillas para distintos dispositivos, su
compatibilidad con todas las versiones de SNMP, su capacidad para generar graficos en tiempo
real, asi como chequeos de disponibilidad y rendimiento. Ademas, cuenta con una interfaz web que
permite controlar cualquier dispositivo compatible con el protocolo SNMP y con una féacil

vinculacién al software de Grafana.

Operational Status

Fig. 3 Dashboard final soluciones IPoDWDM

La solucion implementada para alcanzar el objetivo principal del proyecto se detalla en el diagrama
de flujo mostrado en la figura 4. Este diagrama describe de manera secuencial los pasos y procesos
clave llevados a cabo para desarrollar el Dashboard ideal, destacando las fases de planificacion,

desarrollo y validacion de cada Software instalado.
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Creacion de la maquina
virtual

l

Instalacion del servidor

S, € —— == Incluye -=--> Fabibiv 7.0
Zabbix Zabbix 7.0
l J—
= € Incluye-====== > Creacion de los host e—incluye los OID—e
Configuracién de informes e T 3

programados

l

> Dashboard en grafana

Fig. 4 Proceso de configuracion

Il.  OBJETIVOS

1. OBJETIVO GENERAL

Implementar una plataforma de monitoreo que permita visualizar el comportamiento de las
variables de desempefio Optico en las interfaces OpenZR+ sobre plataformas desagregadas,
utilizando Zabbix y Grafana, para proveer los datos que permitan al equipo de operacion de redes

IPoDWDM mejorar su disponibilidad, eficiencia y calidad del servicio.
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2. OBJETIVOS ESPECIFICOS

e Configurar y adaptar el servidor para la implementacion de la plataforma mediante Zabbix
a través de una méaquina virtual, permitiendo la capturar y visualizacion en tiempo real de

las variables de desempefio Optico en las interfaces OpenZR+.

o Implementar la plataforma Zabbix en la maquina virtual del servidor ya configurado.

e Hacer pruebas de captura de datos de la plataforma Zabbix sobre un montaje de red
IPODWDM en los laboratorios de Padtec.

e Analizar los datos recopilados por la plataforma de monitoreo para identificar puntos de
mejora en el sistema que se estd monitoreando, emitiendo alertas y recomendaciones
operativas con base en la informacion extraida de las interfaces OpenZR+, con el fin de

aumentar la estabilidad y calidad de los servicios implementados sobre la red desagregada.

e Generar informes periddicos en Zabbix para la deteccién temprana de anomalias y el
seguimiento continuo del desempefio de las redes IPoODWDM.

I1l.  PRESENTACION DE LA EMPRESA

Padtec S.A. es una multinacional brasilefia, establecida en 2001, con sede principal en
Campinas, Sao Paulo. La empresa se especializa en ofrecer soluciones flexibles y de alta capacidad
para transmisiones Opticas de larga distancia, utilizando tecnologia de Multiplexacion por Division
en Longitud de Onda Densa (DWDM). Padtec cuenta con una amplia gama de productos disefiados
para redes que satisfacen las demandas integrales de grandes operadores, integradores, carriers de
carriers, proveedores de servicios, y otros actores clave en el sector. Impulsada por una fuerte
orientacion hacia la investigacion y el desarrollo, la tecnologia innovadora de Padtec se destaca por
superar grandes distancias y romper barreras, conectando el mundo de manera eficiente e

inteligente.
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IV. MARCO TEORICO

1. HISTORIA DE LAS COMUNICACIONES OPTICAS

El avance significativo en las comunicaciones épticas no se establecié hasta mediados del
siglo XX, cuando Albert Einstein introdujo el concepto de emisién estimulada. Esta teoria, junto
con los esfuerzos de los investigadores Bird y Houssel, quienes lograron la primera transmision de
informacidn a través de fibra Optica, marco el inicio de una nueva era en las telecomunicaciones.
Antes de estos avances las transmisiones de voz se realizaban de manera analdgica, utilizando
multiplexacion en frecuencia a través de cables coaxiales. Sin embargo, este método presentaba un
problema importante, debido a la elevada atenuacion del medio de transmision que aumentaba con
la frecuencia.

La creciente demanda de mayor ancho de banda, impulsada por la expansién global de las redes
telefonicas, se convirtio en un fuerte motivador para el desarrollo de los sistemas épticos. Para
aumentar el ancho de banda, era necesario elevar la frecuencia de la sefial portadora, lo que a su
vez aumentaba la atenuacion de la sefial. Para mantener una comunicacion efectiva punto a punto,
se requeria la instalacién de repetidores en la red para amplificar la sefial, lo que a su vez aumentaba
considerablemente los costos. Este desafio técnico fue uno de los principales impulsores del
desarrollo de las comunicaciones oOpticas, que ofrecian una solucion mas eficiente y econdémica

para satisfacer la creciente demanda de capacidad de transmision [1].

2. PARAMETROS DE LA RED DWDM

2.1. Descripcién de las redes DWDM

La tecnologia DWDM (Dense Wavelength Division Multiplexing) es fundamental en las redes
oOpticas modernas, permitiendo la transmision simultanea de maultiples sefiales Opticas a través
de una sola fibra 6ptica, como se muestra en la figura 5. Esta tecnologia combina la salida de
varios transmisores oOpticos con diferentes longitudes de onda, permitiendo que multiples
canales Opticos ocupen un solo hilo de fibra, esto se logra usando, ademas de los transmisores

mencionados, receptores Opticos, filtros y multiplexores/demultiplexores DWDM,
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multiplexores Opticos de adicion/extraccion (OADM) y amplificadores Opticos que convierten

las sefiales a las longitudes de onda adecuadas. DWDM mejora significativamente la capacidad

y eficiencia de las comunicaciones, al permitir la transmision de datos en diversos formatos y

velocidades. Las redes basadas en DWDM pueden transmitir datos en formatos como IP, ATM,

SONET vy Ethernet, facilitado la transmisién simultdnea de diferentes tipos de tréfico (voz,

video, datos) a diferentes velocidades. Factores relevantes como la atenuacion, dispersion y la

relacion sefal/ruido 6ptico (OSNR) son importantes para mantener la calidad de la sefial en

larga distancia [2].

Pot[dBm] 12345678 Canal
Transmisores Receptores
E:: o 1
Multiplexor Demultiplexor

Fig. 5 Esquema de red DWDM

2.2. Espacio entre canales

El espaciamiento de canales se define a la separacion minima en frecuencia entre las sefiales

multiplexadas dentro de la fibra dptica. Este valor de espaciamiento puede ser de 200, 100, 50,

25 0 12.5 GHz. La Union Internacional de Telecomunicaciones (UIT) ha estandarizado los

espaciamientos de 50 y 100 GHz, segun la recomendacion G.694.1. A medida que el

espaciamiento entre canales se reduce, la velocidad maxima de trasmision de datos por cada

longitud de onda también se ve limitada, dependiendo de las capacidades del equipo utilizado,

dado que se tiene menos tolerancia a las dispersiones y efectos no lineales [3].

2.3. Direcciones de propagacion de la sefial DWDM

Los sistemas DWDM pueden configurarse de dos formas: unidireccional y bidireccional.
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En las configuraciones unidireccionales, se emplean dos fibras dpticas: una dedicada al canal

de subida y otra al canal de bajada. Por otro lado, en los sistemas bidireccionales, ambos

canales, tanto de subida como de bajada, comparten una unica fibra Optica. Aunque esta

configuracién elimina la necesidad de una segunda fibra, reduce la capacidad total de ancho de

banda disponible.

Esta diferencia en la configuracion conlleva diversas ventajas e inconvenientes. Los sistemas

unidireccionales son mas eficientes, ya que ofrecen el doble de canales que los sistemas

bidireccionales. Ademas, la amplificacién es méas sencilla en estos sistemas, resultando en una

mejor ganancia y niveles de potencia mas altos a la salida, en comparacion con los sistemas

bidireccionales [2]. El inconveniente es el uso de una fibra adicional.

2.4. Ancho de banda en sistemas DWDM

Los sistemas DWDM han avanzado significativamente, permitiendo ahora el transporte de

sefiales Opticas con anchos de banda mucho mayores.

Actualmente, estos sistemas pueden soportar capacidades de transmision de datos que un

sistema puede manejar simultdneamente a través de diferentes longitudes de onda de luz en una

sola fibra Optica. Cada longitud de onda transporta un canal de informacion independiente,

permitiendo que mudltiples sefiales se transmitan de manera concurrente. Esto maximiza la

eficiencia del uso de la infraestructura de fibra, permitiendo la transmision de grandes

voliumenes de datos a larga distancia sin necesidad de amplificacién constante, lo que la

convierte en una tecnologia clave para satisfacer la creciente demanda de ancho de banda en

redes de telecomunicaciones modernas. Estos desarrollos dependen de la calidad de la fibra

oOptica y de la capacidad de los sistemas de conmutacion para manejar estas elevadas tasas de

datos, asegurando asi una transmision eficiente y confiable en redes de alta capacidad [4].

2.5. Potencia en sistemas DWDM
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La potencia de la sefial en los sistemas opticos DWDM estd conformada por la suma de las

potencias de los transmisores de forma individual. Es justamente esta suma de potencias las

que pueden excitar los fendmenos no lineales en las fibras opticas. La potencia disminuye de

manera exponencial a medida que aumenta la distancia. La potencia inicial proviene

directamente del conjunto de l&seres emisores, mientras que la potencia de salida se ve afectada

por diversos fendmenos a lo largo del enlace dptico, tales como la atenuacion, dispersion,

efectos no lineales en las fibras dpticas, amplificacion dptica, entre otros.

2.6. Tasa de bit de error (BER)

La tasa de errores de bits (BER) se refiere a la proporcion de bits erréneos en relacion con el

total de bits transmitidos. En las redes DWDM, especialmente en aquellas de larga distancia,

es comun encontrar valores de BER del orden de 1071°, lo que significa que se produce un

error en 10%° bits transmitidos [3].

2.7. Ruido éptico

El ruido aparece en sistemas dpticos que incorporan procesos de amplificacion. EI OSNR

(relacion sefial a ruido oOptico) define la proporcidn entre la potencia neta de la sefial y la

potencia neta del ruido. Este valor se calcula a la entrada de cada amplificadora (EDFA) a lo

largo de la transmision de la sefial en el enlace. Para determinar el OSNR ptico en la entrada

de un amplificador EDFA, se utiliza la ecuacion 1. Para obtener la ecuacion 2 se aplica el

logaritmo a la ecuacién 1, lo que nos proporciona una forma mas practica para calcular el

OSNR.

OSNR = —n 1)
NFhVAf

OSNR(dB) = P,,(dBm) — NF(dB) + 58 (2)

El termino hv representa la energia de un foton, por otro lado Ny es la figura de ruido del

EDFA, el termino Af es correspondiente al ancho de banda 6ptico, donde se estable en 12.5

GHz y P, es referente a la potencia de entrada de la amplificadora.
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3. ELEMENTOS DE LA RED DWDM

3.1. Fuentes de luz

Una propiedad clave de un haz de luz es que las ondas de luz con diferentes longitudes de onda

no se interfieran entre si dentro de un medio.

Un laser puede generar pulsos de luz con una longitud de onda muy precisa. Cada una de estas

longitudes de onda puede actuar como un canal de informacion independiente. Al combinar

pulsos de diferentes longitudes de onda, es posible transmitir simultineamente multiples

canales a traves de una unica fibra dptica, lo que maximiza la capacidad de transmision y la

eficiencia del sistema. Es clave en estos elementos su potencia, longitud de onda central y ancho

espectral muy fino, para evitar que interfieran entre si en sistemas DWDM.

3.2. Multiplexores

El multiplexor es el equipo encargado de combinar las sefiales de entrada, y después dividir

esta sefial dentro del sistema DWDM. EI MUX combina diferentes sefiales de los clientes, que

pueden variar en protocolo y velocidad. A estas sefiales se les asignan dos longitudes de onda

especificas (una para transmision y otra para recepcion) y se unifican en un solo haz de luz para

ser transmitidas a través de una unica fibra Optica.

En el extremo receptor, el demultiplexor (DEMUX) separa los componentes de la luz para

entregar cada servicio de manera individual. Tanto los multiplexores como los demultiplexores

pueden ser disefiados con tecnologia pasiva o activa (ver figura 5).

Existen segun la tecnologia utilizada para combinar o separar sefiales.

Los multiplexores y demultiplexores més tradicionales son los basados en la difraccion, como

los que se muestran en la figura 6, que funcionan mediante el fenémeno de la difraccién de

Bragg. En este proceso, la sefial de entrada se refleja en una rejilla de difraccion (grating), la

cual separa espacialmente las diferentes longitudes de onda de la sefial. Luego, estas sefiales

son enfocadas en fibras opticas individuales utilizando una lente. El uso de lentes de indice
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gradual en lugar de lentes convencionales facilita el alineamiento de las sefiales y permite un

disefio més compacto del dispositivo.

Otro tipo de multiplexor es el basado en guias de onda, conocido como
multiplexor/demultiplexor AWG (Arrayed Waveguide Grating). Este dispositivo esta
compuesto por una guia de onda de entrada, un acoplador de guia de onda de entrada, un arreglo
de guia de onda, un acoplador de guias de onda de salida y las guias de onda de salida, todos
montados sobre un sustrato. En la figura se ilustra el funcionamiento basico de un AWG. La
sefial WDM, que incluye longitudes de onda como A4, 4, ..., Ay, ingresa por la guia de onda
de entrada, donde es difractada y distribuida a través del acoplador de entrada hacia cada una
de las guias de onda del arreglo.

Basado en Rejilla de Difraccion Basado en AWG (Arrayed Waveguide Gratings)

Wy _ Armay of waveguides

Fig. 6 Tipos de multiplexores dpticos.

Fuente: Optical Networks, A Practical Perspective, 3rd Ed. Rajiv Ramaswami

3.3. Amplificadores 6pticos

Estos dispositivos son fundamentales en los sistemas DWDM, ya que su funcién principal es
amplificar las sefiales que se propagan a través de la fibra, contrarrestando asi los efectos de
la atenuacion. Los dos tipos de amplificadores opticos mas utilizados son el EDFA (Erbium-

Doped Fiber Amplifier) y el amplificador Raman [5].

3.3.1. Amplificadores EDFA

Los amplificadores de fibras dopados con erbio (EDFA) son particularmente populares,

operando en la region de 1550 nm, que es la ventana principal para sistemas DWDM. Estos
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dispositivos amplifican sefiales mediante un proceso llamado “emision estimulada”, donde
se utilizan diodo laser de bombeo para excitar electrones en la fibra. Los amplificadores
EDFA pueden alcanzar ganancias de hasta 30 dB con potencias de bombeo relativamente
bajas. Por otro lado, los amplificadores tipo Raman utilizan el efecto de dispersion
estimulada Raman (SRS) para amplificar sefiales directamente en la fibra, aunque requieren
potencias mas altas y son méas costosos de operar. Ambos tipos de amplificadores son

importantes para mejorar la capacidad y el alcance de las comunicaciones dpticas.

4. ROUTER

Un Router es un dispositivo que enruta la informacion a través de distintos caminos, asegurando el
cumplimiento de politicas, protocolos y medidas de seguridad. Su funcién principal es facilitar la
comunicacion eficiente entre el emisor y el receptor, contribuyendo a la creacion de amplias redes

de comunicacion.

En el ambito de las telecomunicaciones, los Routers a menudo se confunden con otros dispositivos
como concentradores de red, médems o switches. Sin embargo, gracias a su capacidad avanzada
de procesamiento de datos, los Routers pueden integrar las funciones de estos dispositivos y
conectarse con ellos para optimizar el acceso a internet o para configurar redes empresariales mas
robustas.

Estos dispositivos también estdn equipados para realizar operaciones como el intercambio de
etiquetas (label swapping), la adicion de etiquetas (label push) y la eliminacion de etiquetas (label
pop).

El funcionamiento de un router se basa en la gestién de datos de la red mediante paquetes. Estos
paquetes contienen varios tipos de datos, como archivos, comunicaciones y transmisiones simples,
como interacciones web. Cada paquete de datos estd compuesto por varias capas, una de las cuales
transporta informacion importante, como el emisor, el tipo de datos, el tamafio y, lo mas importante,
la direccion IP, que es fundamental para el protocolo de internet. El router es capaz de leer esta

capa, priorizar los datos y seleccionar la ruta éptima para la transmision de cada paquete de datos

[6].
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Para este proyecto se utilizaran los enrutadores Ufispace como hardware principal (ver figura 7).
Estos enrutadores de acceso abierto son resistentes a la temperatura y cuentan con capacidades que
admiten trafico mavil, fijo y optico cuando son combinados con transceptores OpenZR+ [7]. La
gestion de estos enrutadores se realiza a través del software OcNOS (Open Compute Network
Operating System) de IP Infusion, que ofrece una solucién flexible para la administracion de redes
desagregadas. OcNOS proporciona soluciones basadas en software para conmutadores vy
enrutadores de red, facilitando una gestion por medio del protocolo SNMP eficiente y adaptable
[8]. La combinacion del hardware Ufispace y el software OcNOS garantizan un entorno eficaz,
capaz de gestionar y optimizar el desempefio de redes IPoODWDM, asegurando la disponibilidad,

eficiencia y calidad del servicio.

Fig. 7 Enrutador Ufispace

Fuente: UfiSpace. Productos de telecomunicaciones [7]

5. SWITCH

Los switches son dispositivos esenciales en cualquier red, ya que su funcion principal es conectar
maultiples dispositivos, como computadoras, puntos de acceso inalambricos, impresoras y
servidores, dentro de la misma red. Un switch facilita la comunicaciéon y el intercambio de
informacion entre los dispositivos conectados, permitiendo que operen de manera coordinada y
eficiente.

Ademas de conectar dispositivos, los switches gestionan el flujo de datos en la red mediante la
segmentacion de trafico, lo que reduce la congestion y mejora el rendimiento general. Utilizan
direcciones MAC (Media Access Control) para dirigir los datos al dispositivo correcto, lo que
garantiza una transmision eficiente y segura. Los switches también pueden ser configurados para

manejar trafico de red méas avanzado, como la priorizacion de ciertos tipos de datos o la creacion
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de VLANSs (Virtual Local Area Networks), que segmentan una red fisica en varias redes logicas
para mejorar la seguridad y la gestion del trafico. En este proyecto se hizo uso del switch Datacom
DM4370 (Ver figura 8), el cual es el encargado de hacer paso a la comunicacion, entre el servidor

con los routers UfiSpace.

Fig. 8 Switch DM4370
Fuente: DATACOM. Productos switches.

6. SERVIDOR

Un servidor es un equipo de computo disefiado para manejar, procesar y almacenar grandes
cantidades de datos, ademas de proporcionar servicios a otros dispositivos en una red. Los
servidores son fundamentales en infraestructuras tecnoldgicas, ya que soportan aplicaciones
criticas, gestionan bases de datos, alojan sitios web y permiten la comunicacién y colaboracién

entre diferentes sistemas y usuarios.

Para este proyecto, se utilizara el servidor Dell PowerEdge R660xs (ver figura 9), disefiado para
ofrecer un alto rendimiento con una combinacién equilibrada de recursos de procesamiento,
memoria y almacenamiento. Este servidor es ideal para aplicaciones exigentes como el monitoreo
de redes, ya que cuenta con procesadores escalables que proporcionan una robusta capacidad de
procesamiento, garantizando un desempefio Optimo. Su arquitectura estd optimizada para
maximizar la eficiencia energética y la capacidad de enfriamiento, aspectos importantes para la
operacion continua y fiable en entornos de centros de datos. La capacidad de expansion del servidor
permite la incorporacion de mdltiples unidades de almacenamiento y tarjetas de red de alta
velocidad, facilitando el manejo de grandes volimenes de datos y monitoreo en tiempo real de
maultiples variables de desempefio. Al utilizar Zabbix en este servidor, se garantiza una plataforma
de monitoreo potente y escalable, capaz de gestionar de manera eficiente las necesidades de

supervision de redes complejas, proporcionando alertas precisas y analisis detallados que son
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esenciales para mantener la disponibilidad y calidad del servicio en infraestructuras de

telecomunicaciones.

Fig. 9 Servidor PowerEdge R660xs
Fuente: DELL Technologies [14]

7. MONITOREO

El monitoreo de la red, tiene como gran objetivo proporcionar la informacién adecuada a los
administradores de las redes, en tiempo real, para diagnosticar si la red esta funcionando de manera
Optima y segun los estandares de cada empresa. EI monitoreo se realizaré en este proyecto mediante

la plataforma de desagregacion Zabbix con el fin de detectar fallas en la red.

La monitorizacion involucra dos factores importantes, el tiempo de duracién del monitoreo y el
uso de recursos de la red. Mientras mayor sea el tiempo de monitoreo més efectiva sera la deteccion
de problemas [9].

7.1. Tipos de monitoreo

o Monitoreo activo: EI monitoreo activo se realiza insertando paquetes de prueba en la
red, o en otras palabras enviando paquetes a determinadas aplicaciones midiendo los
tiempos de respuesta, la técnica tiene la particularidad de agregar trafico a la red y que
sera utilizado para medir el rendimiento de la misma red [9].

o Monitoreo pasivo: Este método se basa principalmente en obtener datos a partir de
recolectar en una base de datos y analizar el trafico que circula por la red, empleando

diversos dispositivos que soporten SNMP.
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El uso de SNMP para el monitoreo pasivo es una técnica que utiliza estadisticas sobre
el ancho de banda en los dispositivos de red, con el respectivo acceso a dichos
dispositivos. Este protocolo genera paquetes Illamados TRAPS que indican que un

evento inusual se ha producido [9]. En este proyecto se empleara el monitoreo pasivo.

7.2. Protocolos y Técnicas de monitoreo de Redes

o UDP

El protocolo UDP se utiliza para medir la perdida de paquetes en una direccion
unidireccional. Esto es util para evaluar la integridad de la comunicacién en una sola
direccion. Ademas, el tiempo de ida y vuelta (RTT) se puede medir mediante técnicas como

el trazado de rutas (trace route), lo que ayuda a identificar la latencia en la red.

o ICMP

ICMP es fundamental para verificar la disponibilidad de host y red. Este protocolo permite
detectar problemas en la red, asi como medir retardos y pérdidas de paquetes. Gracias a su
capacidad para enviar mensajes de error y de consulta, ICMP se convierte en una

herramienta clave para el diagnéstico de conectividad.

o TCP

El protocolo TCP se centra en la tasa de transferencia de datos, lo que permite evaluar el
rendimiento de la comunicacién. También es Gtil para diagnosticar problemas en la capa de
aplicacion, ayudando a identificar cuellos de botella y otros inconvenientes que puedan

afectar el flujo de informacién en la red.
8. SNMP (SIMPLE NETWORK MANAGEMENT PROTOCOL)
El protocolo simple de gestidn de red, es un protocolo de la capa de aplicacion basado en IP que

permite el intercambio de informacion entre una solucion de administracion de red y cualquier

dispositivo compatible con SNMP.
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La gestion de redes es un aspecto critico para los proveedores de servicios de Internet, ya que es
esencial para administrar el rendimiento de la red, resolver problemas y gestionar su expansion.
SNMP es considerado el "lenguaje™ de la administracion de redes, ya que los dispositivos de red
deben ser compatibles con SNMP para integrarse eficientemente con software de monitoreo de red,

como las soluciones Zabbix.

En esencia, SNMP es un protocolo de nivel de aplicacion disefiado para supervisar toda la
infraestructura de red de un proveedor. Proporciona al administrador una vision detallada del
equipo que esta siendo monitoreado. Una de las ventajas clave de SNMP es su compatibilidad con
dispositivos de multiples marcas, lo que facilita la integracion de diferentes equipos dentro del

mismo entorno de monitoreo utilizando el mismo software.

El funcionamiento de SNMP se basa en la recopilacion de informacion mediante sondeos. El
software de monitoreo de red actiia como cliente, enviando paquetes de sondeo al servidor SNMP
0 agente, que es un fragmento de cddigo ejecutado en el dispositivo monitorizado. EI agente
responde al sondeo enviando un paquete SNMP con las configuraciones y métricas predefinidas al
cliente. El software de monitoreo procesa, recopila, revisa y analiza la informacion proveniente de
diversos dispositivos, lo que permite una gestion eficiente y un andlisis estadistico de los datos

recopilados.

8.1. Agente SNMP

Un agente SNMP es un programa o modulo de software integrado en un dispositivo que esta
bajo gestion en una red. Este agente permite la recopilacion local de informacion de
administracion en una base de datos, que estd organizada de manera jerarquica. Cuando el

administrador SNMP lo solicita, el agente proporciona acceso a esta informacion estructurada.

Las principales funciones del agente SNMP son:
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o El agente SNMP recopila datos de administracion sobre su entorno local, incluyendo
métricas como la memoria libre, el nUmero de paquetes IP recibidos, las rutas de red,
caidas, trafico, velocidad, ancho de banda, temperatura, entre otros.

o EIl agente recupera y almacena informacion de gestion en la MIB (Management
Information Base), que es una base de datos jerarquica que contiene todas las variables
que el agente puede reportar y gestionar.

o El agente tiene la capacidad de sefialar al administrador cualquier evento inusual o
critico en la red, como fallos 0 anomalias, permitiendo una respuesta rapida para evitar

interrupciones o problemas mayores.

9. MIB

La Management Information Base (MIB) es una base de administracion que organiza de manera
jerarquica la informacidn sobre los parametros de un dispositivo gestionado. Esta base de datos
permite que el administrador, utilizando el protocolo SNMP, acceda a informacion especifica del
dispositivo segun las necesidades del Sistema de Administracion de Red (NMS). La MIB contiene
valores estadisticos y de control configurados para los diferentes nodos de hardware dentro de la

red.

SNMP facilita la extension de los valores estandar de la MIB con valores especificos a través del
uso de agentes y MIB privadas. El agente, encargado de recopilar datos localmente, almacena esta
informacidn segun las definiciones establecidas en la MIB, lo que permite una gestion precisa y

personalizada de los dispositivos en la red.

En un entorno de monitoreo avanzado, como el que se implementa con Zabbix en servidores Dell
PowerEdge R660xs, la MIB es fundamental para el seguimiento detallado de la infraestructura de
red. Proporciona al administrador una vision completa de los parametros operativos, permitiendo

una administracion eficiente y la capacidad de respuesta ante cualquier eventualidad en el sistema.
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10. ZABBIX

La creacion de Zabbix fue realizado por Alexei Vladishev y actualmente esta desarrollado por
Zabbix SIA. El objetivo de Zabbix es dar una solucion al monitoreo de redes, equipos, maquinas
virtuales, servidores, bases de datos, sitios web, la nube, aplicaciones, etc. Esta aplicacion nos va
a permitir registrar y conocer en tiempo real el estado e historial de las interfaces OpenZR+. Cabe
destacar que es un software de codigo abierto (open source) de clase empresarial, quiere decir que
su codigo fuente se distribuye gratuitamente y esta disponible para el publico en general [10].

Ademas, utiliza un mecanismo de notificacion flexible que permitira a los usuarios la configuracion
de alertas basadas en correos electronicos y mensajes de Telegram o WhatsApp para cualquier
evento que esté fuera de lo normal, lo que permitira reaccionar rdpidamente a los problemas del
servidor o los equipos que se estén monitoreando. En la figura 10, se muestra el esquema de

conexién para la plataforma de monitoreo.

Multiplexor/Demultiplexor

Interfaz OpenZR+ ‘

Servidor PowerEdge Ré40xs Switche DM4370

Multiplexor/Demultiplexor

Enrutador UfiSpace $510-28DC

Fig. 10 Topologia implementada
10.1. Funcionamiento de Zabbix

Para este proyecto, Zabbix se ha instalado en el servidor Dell PowerEdge R660xs, con un
sistema operativo en la maquina virtual Ubuntu 24.04 (Noble), para recolectar y monitorear la
informacidn de las interfaces OpenZR+ utilizando el protocolo SNMP. Este servidor, disefiado

para ofrecer un alto rendimiento y eficiencia, facilita la recopilacién de datos y proporciona
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una interfaz web que presenta graficamente toda la informacion recolectada y almacenada de

los dispositivos administrados.

Zabbix es compatible con agentes para sistemas operativos como Linux, Mac y Windows, que

se instalan en los servidores y estaciones de trabajos a ser monitoreados. También permite la

supervision en tiempo real de una variedad de dispositivos, incluidos impresoras, routers,

switches, y sensores de temperatura y humedad. Entre las funciones claves de Zabbix se

destacan:

10.2.

Alertas configurables: Ofrece la capacidad de configurar notificaciones
personalizadas para eventos especificos en la red.

Graéficos en tiempo real: Proporciona visualizaciones actualizadas al instante de los
datos monitorizados, facilitando la interpretacion y analisis.

Capacidad de monitoreo: Permite una supervision detallada de multiples dispositivos
y servicios en la red.

Almacenamiento de datos historicos: Conserva un registro de los datos monitorizados
para analisis y referencias futuras.

Configuracion dinamica: Facilita ajustes en tiempo real para adaptarse a las
necesidades cambiantes de la red.

Ventajas de Zabbix

Utilizar Zabbix para el monitoreo de red en este proyecto presenta varias ventajas

significativas:

o Cddigo abierto y seguridad: Zabbix es una solucion de cédigo abierto, lo que permite

su uso sin restricciones y ofrece seguridad mediante la disponibilidad de su codigo
fuente. Ademas de Zabbix, se incluyen todos los componentes necesarios, como Linux,
Apache, MySQL/PostgreSQL y PHP.
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10.3.

Administracion centralizada: Zabbix cuenta con un sistema de administracion
centralizado, accesible a través de una interfaz web que permite gestionar todos los
dispositivos de la red desde un unico lugar, facilitando la supervision y el control.
Gestion de usuarios: El sistema incluye un manejo robusto de usuarios, con
autenticacion mediante contrasefias, asegurando que solo personal autorizado pueda
acceder y gestionar la red.

Alertas automatizadas: Zabbix permite configurar alertas automaticas, que se envian
a dispositivos especificos a través de correo electronico o SMS cuando se detecta un
problema en la red, asegurando una respuesta rapida a cualquier incidente.

Deteccion de dispositivos: Tiene la capacidad de identificar y monitorear una amplia
variedad de dispositivos de red, como routers, switches, servidores, impresoras y otros
periféricos, utilizando varios protocolos como SNMP (versiones 1, 2 y 3).
Visualizacion de datos: Zabbix integra capacidades avanzadas de visualizacién que
facilitan el trabajo con los datos de la red, permitiendo analisis mas rapidos e
inteligentes.

Mantenimiento de datos: Incluye un sistema de limpieza que mantiene los datos
actualizados y organizados, lo que es importante para una gestion eficiente y precisa de
la red.

Caracteristicas de Zabbix

Funciones de administracion

= Zabbix incorpora herramientas de administracién como Ping y Trace route para
diagnosticar y solucionar problemas de conectividad en la red, facilitando la gestion
y mantenimiento de la infraestructura de telecomunicaciones [11].

Seguridad

= Zabbix proporciona permisos flexibles para cada usuario, garantizando un acceso

controlado a las funciones de monitoreo.
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= Laautenticacion por IP afiade una capa adicional de seguridad, asegurando que solo
direcciones IP autorizadas puedan acceder al sistema.
= Incluye proteccion contra ataques de fuerza bruta, salvaguardando la integridad del

sistema de monitoreo [11].

o Monitorizacion

= Zabbix ofrece una configuracion centralizada que facilita la gestion unificada de la
red.

= Proporciona acceso centralizado a toda la informacidn relevante, permitiendo a los
administradores gestionar los datos desde una Unica interfaz.

= Es capaz de soportar hasta 1,000 nodos Zabbix, lo que lo hace adecuado para redes
de gran tamafio.

» Permite la integracion de un nimero ilimitado de proxies, asegurando la flexibilidad

y expansion de la red sin limitaciones [12].

o Escalabilidad

= Estudios han demostrado que Zabbix puede monitorizar hasta 100,000 dispositivos
y servidores, destacando su capacidad para manejar grandes infraestructuras [12].

= Las pruebas realizadas por la organizacion Zabbix han validado su capacidad para
ejecutar hasta 1,000,000 de chequeos de rendimiento y disponibilidad.

= Es capaz de procesar miles de chequeos de rendimiento y disponibilidad en segundo

plano, garantizando un monitoreo continuo y eficiente.

o Monitorizacion en tiempo real

= Zabbix supervisa el rendimiento y la disponibilidad de la red en tiempo real, lo que
permite una deteccion rapida de problemas.
= Ofrece notificaciones flexibles basadas en condiciones predefinidas, asegurando

que los administradores estén informados de cualquier incidencia.
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Las alertas se pueden enviar a los usuarios a través de SMS o correo electronico,
facilitando una respuesta inmediata.

Zabbix también mantiene registros detallados de logs para un analisis posterior.

Auto deteccién

Zabbix es capaz de detectar dispositivos automaticamente mediante SNMP
(versiones 1, 2, 3), rangos IP y servicios, simplificando la integracion de nuevos
equipos.

Monitorea automaticamente los dispositivos que se auto detectan, asegurando que
todos los componentes de la red estén bajo supervision sin necesidad de
intervencion manual.

Soporta tanto IPv4 como IPv6, ofreciendo flexibilidad en el manejo de diferentes
tipos de direcciones IP.

Los agentes nativos de Zabbix proporcionan una integraciébn mas profunda y

eficiente con los dispositivos monitorizados.

Monitorizacion proactiva

Zabbix permite la monitorizacidn sin agente, lo que significa que puede supervisar
dispositivos y servicios sin necesidad de instalar software adicional.
Puede monitorizar servicios remotos como FTP, SSH, HTTP, entre otros,
asegurando la disponibilidad y rendimiento de aplicaciones criticas.
Ofrece soporte completo para el protocolo SNMP en sus versiones 1, 2 y 3,

incluyendo la gestidn de traps SNMP.

11. ELEMENTOS DE ZABBIX

11.1.

Servidor Zabbix
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El servidor de Zabbix es el componente mas critico de todo el sistema, ya que permite realizar

comprobaciones remotas de los servidores en la red a través de verificaciones de servicio

simples. Los agentes desplegados en los dispositivos de la red envian continuamente

informacidn detallada, incluidas estadisticas de disponibilidad e integridad, al servidor de

Zabbix. Esta capacidad de centralizar la recopilacion y almacenamiento de datos de

configuracion, operativos y estadisticos convierte al servidor de Zabbix en el ndcleo de toda la

operacion de monitoreo [11].

Ademaés de estas funciones de almacenamiento y organizacion, el servidor de Zabbix también

desempefia un papel importante en la gestion de alertas. Cuando se detecta un problema en

cualquiera de los sistemas monitoreados, el servidor alerta activamente a los administradores,

permitiéndoles tomar medidas correctivas de manera inmediata.

El servidor no solo centraliza las operaciones de monitoreo, sino que también aloja la consola

de administracion y la base de datos principal de Zabbix, desde donde se gestiona y organiza

toda la informacién recopilada de los dispositivos bajo supervision. Esto incluye la

configuracion de las politicas de monitoreo, la visualizacion de datos historicos y en tiempo

real, y la gestion de usuarios y permisos.

11.2. Agente Zabbix

Un componente esencial de Zabbix es su capacidad para monitorear recursos de red en tiempo

real, utilizando el protocolo SNMP. El agente nativo de Zabbix, desarrollado en lenguaje C,

esta disefiado para ejecutarse en multiples plataformas compatibles, como Linux y Windows.

Este agente es responsable de recopilar datos cruciales sobre el rendimiento de los dispositivos

en la red, incluyendo el uso de CPU, memoria, capacidad de disco, interfaces de red, y la

velocidad de transmision de datos.

La versatilidad del agente permite a Zabbix integrar y supervisar diversos sistemas operativos

y dispositivos de manera eficiente, asegurando que todos los aspectos criticos de la red sean

monitorizados continuamente. Esto garantiza que los administradores de red tengan acceso a

39



IMPLEMENTACION DE PLATAFORMA DE MONITOREO DE VARIABLES DE DESEMPENO...

informacion detallada y precisa en tiempo real, facilitando la toma de decisiones informadas y

la répida resolucion de problemas.

11.3. Items

Los elementos en Zabbix son modulos que recopilan datos de un host. Al configurar un nuevo
host, es necesario agregar estos elementos para iniciar la recopilacion de datos en tiempo real.
Esto permite un monitoreo continuo y preciso del rendimiento y estado del host, asegurando

una supervision efectiva de la red.

11.4. Host y grupos de hosts

Los hosts en Zabbix representan los dispositivos que se van a monitorear, como servidores,
estaciones de trabajo, routers, y switches. Para una mejor organizacion, estos dispositivos
pueden agruparse en "group hosts", lo que facilita la gestion y supervision de multiples equipos
dentro de una misma categoria o funcién. Esta estructura organizada permite un monitoreo mas

eficiente y centralizado de los dispositivos en la red.

11.5. Plantillas o templates

En Zabbix, el uso de plantillas es una estrategia eficiente para optimizar la configuracion y
reducir la carga de trabajo. Una plantilla es un conjunto predefinido de entidades que pueden
aplicarse a varios hosts de manera conveniente. Estas entidades incluyen elementos (items),
disparadores (triggers), graficos, tableros (dashboards), reglas de descubrimiento de bajo nivel

(low-level discovery rules), y escenarios web.

Dado que muchos dispositivos en el mercado son idénticos o muy similares, una plantilla
creada para uno de ellos puede reutilizarse en otros con caracteristicas similares. Al vincular
una plantilla a un host o dispositivo, todas las entidades incluidas se afiaden automaticamente
al host, lo que facilita el monitoreo y asegura una configuracion consistente y eficiente en toda

la infraestructura de red.
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11.6. Discovery

Zabbix ofrece una funcionalidad de descubrimiento automatico de redes que es tanto flexible
como eficaz, disefiada para acelerar la implementacion del sistema y simplificar su gestion.

Este proceso de descubrimiento en Zabbix se basa en varios métodos:

¢ Informacién del agente SNMP: Emplea datos obtenidos a través del protocolo SNMP

para descubrir y agregar dispositivos a la red.

¢ Informacién del agente de Zabbix: Utiliza los datos recopilados por los agentes de

Zabbix instalados en los dispositivos para identificar nuevos hosts y servicios.

e Rangos de IP: Permite identificar y agregar dispositivos en un rango especifico de

direcciones IP.

e Disponibilidad de servicios externos: Detecta dispositivos y servicios externos que

estan disponibles en la red.

Este enfoque integral permite a Zabbix automatizar la deteccion de dispositivos y servicios,
reduciendo el tiempo necesario para la configuracion inicial y garantizando una administracion

mas eficiente de la red.

11.7. Interfaz web

Zabbix facilita el acceso a los datos de monitoreo y configuraciones a través de una interfaz
web accesible desde cualquier plataforma. Esta interfaz basada en la web permite a los
administradores gestionar y visualizar la informacién de monitoreo de manera eficiente, sin

importar el sistema operativo o dispositivo que estén utilizando.
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V.

METODOLOGIA

Objetivo Actividad

1. Configurar y adaptar el servidor para la
implementacion de la plataforma mediante
Zabbix a través de una maquina virtual,
permitiendo la capturar y visualizacion en
tiempo real de las variables de desempefio
Optico en las interfaces OpenZR+.

1.1. Configuracion e instalacion del hypervisor en
el servidor para implementar Zabbix por medio de
una maquina virtual.

1.2. Documentacion de la plataforma Zabbix para
la instalacion en la maquina virtual

2.
magquina virtual del servidor ya configurado.

Implementar la plataforma Zabbix en la

2.1. Configuracion e instalacion de la plataforma
en la maquina virtual del servidor.

3. Hacer pruebas de captura de datos de la
plataforma Zabbix sobre un montaje de red
IPoODWDM en los laboratorios de Padtec

3.1. Configurar la plataforma de Zabbix para
integrar los equipos Ufispace.

3.2. Implementar el entorno de laboratorio con
una soluciéon IPODWDM.

3.3 Identificar los datos y los parametros a que
correspondan, arrojados por la plataforma Zabbix.

4. Analizar los datos recopilados por la

plataforma de monitoreo para identificar

puntos de mejora en el sistema que se esta

monitoreando, emitiendo alertas y
recomendaciones operativas con base en la
informacién extraida de las interfaces

OpenZR+, con el fin de aumentar la estabilidad
y calidad de los servicios implementados
sobre lared desagregada.

4.1. Priorizar las variables que aporten mayor
informacion para los operadores, con base en la
experiencia de la empresa PADTEC.

4.2. Identificar mejoras a partir del andlisis de los
datos recopilados.

4.3. Determinar un ajuste 6ptimo de parametros
para asegurar que las redes IPODWDM cumplan
con los estandares de calidad del servicio y sirva
para implementar alarmas.

5. Generar informes periédicos en Zabbix para
la deteccién temprana de anomalias y el
seguimiento continuo del desempefio de las
redes IPoDWDM.

5.1. Definir con la empresa el dashboard, la

plantila o esquema de los informes de
seguimiento y su periodicidad.

5.2. Implementar el dashboard y la plantilla de
informes definida.

5.3. Evaluar con el equipo técnico de PADTEC la

aplicacion de wusuario y hacer los ajustes

correspondientes.

Tabla 1 Metodologia a implementar
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VI. RESULTADOS

1. IMPLEMENTACION DEL HYPER-V EN EL SERVIDOR

Para instalar el hypervisor donde se gestionaran las maquinas virtuales, se utilizé el aplicativo
Hyper-V de Windows. Para ello, es necesario descargar la imagen I1SO y proceder a su instalacion
en el servidor a través de una unidad USB de arranque que contenga dicha imagen. Al finalizar

muestra las siguientes opciones (figura 11).

Windows Update actualmente establecido en: Automdticas
Seleccionar actualizaciones (a)utomaticas, de solo (d)escarga o (m)anuales:m

Estableciendo actualizaciones en Manual...

1) Dominio o grupo de trabajo: Dominio:
) Nombre de equipo:
] gar administrador local
4) Configurar administracidén remota Habilitado

) Configuracion de Windows Update: Manual
3 C ar e instalar actualizaciones
) Escritorio remoto: Habilitado (solo los clientes mas seguros)

) Configuracion de red
9) Fecha y hora
) Configuracion de telemetria Desconocido
1) Activacidon de Windows

) Cerrar sesion del usuario
3) Reiniciar servidor
ar servidor
) Salir a la linea de comandos

Fig. 11 Configuracién Servidor para gestion de maquinas virtuales

Para configurar de forma remota la maquina virtual desde el Hyper-V, primero es necesario
habilitar el escritorio remoto en el servidor (item 7). Luego, accedemos a la consola de comandos
(item 14), donde iniciamos la consola PowerShell y ejecutamos los siguientes comandos para
permitir que el servidor Hyper-V reciba comandos remotos de PowerShell y habilitar la

autenticacion CredSSP para acceder a la maquina virtual remotamente:
Enable-PSRemoting

Enable-WSManCredSSP -Role server

43



IMPLEMENTACION DE PLATAFORMA DE MONITOREO DE VARIABLES DE DESEMPENO...

Ahora en el lado del computador cliente que va a contar con la conexion al servidor para la gestion

y administracion del Hyper-V, habilitamos las funciones Hyper-V como se observa en la fig 12.

N u Programas > Programas y caracteristicas

|- Caracteristicas de Windows = [m] X
Ventana principal del Panel de
control 0 . T .

Activar o desactivar las caracteristicas de Windows @

Ver actualizaciones instaladas | para activar una caracteristica, active la casilla correspondiente. Para

% | Activar o desactivar las desactivarla, desactive la casilla. Una casilla rellena indica que solo esta
caracteristicas de Windows activada una parte de la caracteristica.

Instalar un programa desde la
red

Espacio aislado de Windows

Host protegido

|
B~ Herramientas de administracién de Hyper-V |
B~ Plataforma de Hyper-V

Imprimir en PDF de Microsoft

Internet Information Services

MultiPoint Connector

Nucleo de web hospedable de Internet Information Services

Plataforma de maquina virtual

B:: @I

H =
O0oo

A3

| Aceptar Cancelar

Fig. 12 Configuracion Hyper-V Cliente

A continuacion, se inicia la aplicacién Hyper-V y se conecta el servidor al ordenador encargado de
la gestion remota, tal como se muestra en la fig 13.

Hyper-V Manager provides the tools and information you can use to manage a vitualzation server. W
L typer-ViManager a
‘ Connect to Server... ”
Introduction View 4
A virtualization server is a physical computer that provides the resources required to run virtual machines. You can use Hyper-V Manager to create, configure, and manage the vitual ﬂ Help
machines on a vitualization server.

You can use vitual machines to run different workloads. Each vitual machine runs in an isolated execution environment, which gives you the flexibiity to run dfferent operating
systems and applications on one physical computer.

Select Computer X

Connect to vitualization server

_) Local computer

© Another computer:  hyper-v Browse.

[C) Connect as another user- <none>

([ noK Cancel

Fig. 13 Conexion remota al servidor
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2. IMPLEMENTACION DEL SISTEMA DE MONITOREO

Para llevar a cabo este proyecto, se realiz6 una investigacion exhaustiva sobre el software Zabbix,
explorando sus funcionalidades y ventajas con el fin de maximizar su uso. Se planted el montaje
de Zabbix en una maquina virtual experimental antes de implementarlo en el servidor. Esto
permitio realizar un analisis previo de los conceptos, recursos y configuraciones necesarias para el

monitoreo continuo de las interfaces.

El proyecto esté disefiado para facilitar la toma de decisiones del equipo de operaciones, basandose
en datos de monitoreo, portabilidad y graficos que muestren en tiempo real las variaciones de las

variables en la interfaz del router.

En la primera fase del proyecto, Zabbix nos proporciona una herramienta esencial para el
monitoreo de parametros clave, tales como el OSNR, ancho de banda, temperatura, Pre-FEC,
tiempo de actividad (uptime), tiempo de inactividad (downtime), potencia de salida y potencia de
entrada. Estos indicadores son fundamentales para el éxito del proyecto. Tras adquirir un
conocimiento sélido sobre el protocolo SNMP y realizar practicas de configuracion de Zabbix en

una maquina virtual, procedemos a su implementacion en el servidor local de la empresa.

En esta fase, se detallara el proceso de instalacion de Zabbix, la creacion del host (Router), la
configuracion de las variables de monitoreo, asi como la generacion de informes. Ademas, se
incluird la integracion de Grafana, lo que permitira una presentacion mas amigable y accesible de

los datos monitoreados.

2.1. Instalacién del servidor Zabbix 7.0 LTS

Padtec S.A.S proporciona un espacio en el servidor local donde hemos instalado, en una maquina
virtual, el sistema operativo Ubuntu server version 24.04. Esta distribucion de Linux es gratuita y

de cddigo abierto, lo que la hace ideal para nuestros propdsitos.

Para un funcionamiento éptimo, Zabbix necesita tanto memoria fisica como espacio en disco. La
cantidad de espacio en disco requerido varia segun el nimero de equipos o host y los pardmetros
que se vayan a monitorear. Se recomienda un minimo de 8Gb de espacio en disco y al menos 2
nacleos de CPU.
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Una vez cumplidos estos requisitos, el siguiente paso es seleccionar la version de Zabbix en la
pagina oficial. En la seccion de descargas, se debe seleccionar la version del sistema operativo
Ubuntu 24.04.

2.1.1. Instalacion del repositorio de Zabbix

Los primero que se debe hacer es la instalacion del repositorio oficial de Zabbix (ver fig
14), lo cual es necesario ejecutar los siguientes comandos:

# wget https://repo.zabbix.com/zabbix/7.0/ubuntu/pool/main/z/zabbix-
release/zabbix-release latest+ubuntu24.04 all.deb

# dpkg -i zabbix-release latest+ubuntu24.04 all.deb

# apt update

ubuntuz4.94_all.deb

ubuntu2d.e4_al

buntu24.64_all.deb

4 er 4.04) ...

Fig. 14 Instalacion del repositorio de la pagina oficial

2.1.2. Instalacién del servidor, la interfaz y el agente de Zabbix

En esta parte de la integracion del servidor de Zabbix, se procede a instalar el servidor, la
interfaz y el agente de Zabbix, donde el agente Zabbix permitira recopilar los datos sobre
el estado del servidor (ver fig 15).

El comando correspondiente es:

# apt install zabbix-server-mysqgl zabbix-frontend-php zabbix-apache-conf

zabbix-sgl-scripts zabbix-agent

rver# apt install zabb

te information
/ET
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2.1.3. Creacion de la base de datos inicial

En esta etapa, es importante instalar la base de datos MySQL para utilizar Zabbix (ver fig
16). Esto permitira recopilar y almacenar todos los datos de los agentes 0 equipos que se

van a monitorear.

Se debe preparar la base de datos, para lo cual nos conectamos a la base de datos con el

siguiente comando:

# mysgl -uroot -p

Se crea la base de datos, el usuario, la contrasefia y se da permisos de acceso al usuario

creado con los siguientes comandos:

mysgl> create database zabbix character set utf8mb4 collate utf8mb4 bin;
mysqgl> create user zabbix@localhost identified by 'password';

mysgl> grant all privileges on zabbix. to zabbix@localhost;

mysgl> set global log bin trust function creators = 1;

mnysgl> quit;

~:/home/s2abbixServer# mysgl -uroot -p

Commands end with ; or \g.

set utfémbd collate utfBmbd_bin;

calhost identified by 'password';

on zabbix.x to zabbix@localhost

trust_function_creators = 1;

MariaDB [(nonel]> quit;

~ver:shomes2a SVEH

Fig. 16 Creacion de la base de datos inicial MySQL
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2.1.4. Importacion del esquema y los datos iniciales

En el servidor Zabbix, es necesario importar el esquema y los datos iniciales a la base de
datos, este paso nos pedira ingresar la contrasefia que recién se cred, el comando para

realizar este paso es el siguiente:

# zcat /usr/share/zabbix-sgl-scripts/mysqgl/server.sqgl.gz | mysqgl --
default-character-set=utf8mb4 -uzabbix -p zabbix

2.1.5. Configuracion de la base de datos para el servidor Zabbix

Para hacer uso de la base de datos del servidor se debe establecer una contrasefia a la base

de datos (ver fig 17) con el siguiente comando:

# sudo nano /etc/zabbix/zabbix server.conf

Luego de estar dentro del archivo de configuracion, buscamos el parametro
DBPassword=password, y guardamos luego de realizar el cambio, adicionalmente se debe

eliminar el caracter “#”.

DBUser=zabbix

Fig. 17 Configuracion de la base de datos
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2.1.6. Iniciacion de los procesos del agente y del servidor Zabbix

Para iniciar el servicio, es necesario reiniciar el servidor de Zabbix y los procesos del agente
(ver figura 18). Ademas, se debe habilitar el servidor para que se reinicie automaticamente
en caso de un corte de energia u otras interrupciones. Para ello, utilizamos los siguientes

comandos:

# systemctl restart zabbix-server zabbix-agent apache?2

# systemctl enable zabbix-server zabbix-agent apache?2

sysv-install.

X-server.service = susr/lib/systemd/system/zabbix-server.service.

r. X=-5E
Fig. 18 Inicio de los procesos del agente y del servidor Zabbix

2.1.7. Verificacion del estado del servidor Zabbix

Una vez se haya completado estos pasos, es importante verificar el estado tanto del del
servidor (ver figura 19) como del agente (ver figura 20). Esto nos permitira confirmar que
ambos estén activos y que podamos acceder al servidor sin inconveniente. Si alguno de
ellos no esta en funcionamiento, es posible que se haya producido un error en la

configuracioén.

# systemctl status zabbix-server

# systemctl status zabbix-agent
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CGr ';I n:

or connection]"”
ing for connection]"

Fig. 20 Estado del agente Zabbix

2.1.8. Configuracion de la interfaz web

Ahora que hemos confirmado que todos los servicios estan activos, podemos acceder a la
interfaz de Zabbix ingresando la URL con la direccion IP del servidor (ver figura 21). En

este caso, seria de la siguiente manera: http://192.168.1.20/zabbix. Este acceso se puede

realizar desde cualquier navegador.

/A Noesseguro  192.168.1.20/zabbix/setup.php

ZABBIX

Comprobacion de prerrequisitos

Configurar la conexion a la base de
datos

Ajustes
Resumen de preinstalacion

Instalar

Idioma predeterminado | Inglés (en_US) v

Fig. 21 Interfaz de bienvenida
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2.1.9. Comprobacion de prerrequisitos

Una vez que continuamos en la interfaz, debemos verificar los requisitos previos del
servidor. Todos estos componentes deben estar en estado “OK” para poder avanzar con el

proceso de instalacion (ver figura 22).

192.168.1.20/zabbix/setup.php

ZABBIX Check of pre-requisites
Current value Required
Jelcome PHP version 8.3.6 8.0.0 oK
Check of pre-requisites
Configure DB connestion PHP option "memory_limit" 128M 128M OK
Settings PHP option "post_max_size" 16M 16M OK
Pre-installation summary PHP option "upload_max_filesize" 2M 2M OK
Install PHP option "max_execution_time" 300 300 OK
PHP option "max_input_time" 300 300 OK
PHP databases support MySQL OK
PHP bcmath on OK
PHP mbstring on OK
PHP option "mbstring.func_overload" off off OK

| S

Licensed under AGPLv3

Fig. 22 Verificacion de prerrequisitos en la interfaz web

2.1.10. Configuracion de la conexion a la base de datos

Una vez que avancemos, es necesario configurar la conexion a la base de datos, como se
observa en la figura 23. Para ello, es importante tener en cuenta las configuraciones que

realizamos anteriormente al instalar la base de datos.
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192.168.1.20/zabbix/setup.php G

ZABBIX Configurar la conexién a la base de datos

Cree la base de datos manualmente y configure los parametros para conectarse a ella. Presione el

botén "Siguiente paso" cuando haya terminado.
Bienvenido

Comprobacion de prerrequisitos Tipo de base de datos  MySQL  ~

Configurar la conexion a la base de
datos

Host de base de datos | localhost

Ajustes Puerto de base de datos | 0 0 - utilizar puerto predeterminado

Resumen de preinstalacion Nombre de la base de datos = zabbix

Instalar
Almacenar credenciales en BRLAGEDEEN  Boveda de HashiCorp Boveda de CyberArk

Usuario | zabbix

Contrasefia ‘ ‘

Gifrado TLS de la base de datos L2 conexion no se cifraré porque utiliza un archivo de socket (en
Unix) o memoria compartida (Windows)

Con licencia AGPLv3

Fig. 23 Configuracion de la conexion a la base de datos

2.1.11. Ajustes adicionales

Como ajustes adicionales, es necesario asignar un nombre al servidor o, alternativamente,
dejar los valores predeterminados, como se observa en la figura 24. Esto facilita la
distincion entre varios servidores. En este caso, se utilizara el nombre “Padtec”. También

se debera seleccionar la zona horaria y el tema de la interfaz gréfica.

ZABBIX Settings

Zabbix server name | Padtec

Welcome

Default time zone | (UTC-05:00) America/Bogota v
Check of pre-requisites
Configure DB connection Default theme | Blue v

Settings
Pre-installation summary

Install

Fig. 24 Ajustes adicionales del servidor
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2.1.12. Resumen de preinstalacion

Luego de continuar, se mostrard un resumen de la preinstalacion que se va a llevar a cabo

(ver figura 25). Se verifican todos los pardmetros que configuramos anteriormente, como

el nombre de la base de datos, la contrasefia y el usuario, para poder continuar con la

instalacion. Es importante tener en cuenta que, en este punto, pueden aparecer errores

relacionados con la instalacion que debemos corregir.

ZABBIX Pre-installation summary

Please check configuration parameters. If all is correct, press "Next step” button, or "Back" button to
change configuration parameters.

Welcome

Check of pre-requisites Database type
S . Database server
Configure DB connection e
Settings Database port

Pre-installation summary Database name
Install Database user
Database password

Database TLS encryption

Zabbix server name

MySQL
localhost
default
zabbix

zabbix

wwwwwwww

Padtec

Fig. 25 Resumen de la preinstalacion

2.1.13. Instalacion de Zabbix

Como configuracion final de la instalacion, después de seguir todos los pasos, se deberia

ver un mensaje que indique que la instalacion ha sido exitosa, similar al de la figura 26. En

este caso, proceda a hacer clic en “Finalizar”.

ZABBIX Install

Welcome

Check of pre-requisites
Configure DB connection
Settings

Pre-installation summary

nstall

frontend.

Congratulations! You have successfully installed Zabbix

Configuration file "conf/zabbix.conf.php" created.

Fig. 26 Instalacion exitosa de la interfaz web
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2.1.14. Inicio de sesién al servidor

Una vez finalizada la instalacion, la interfaz nos llevara a ingresar el usuario y la contrasefia
para acceder. Se abrird automaticamente la pagina de inicio de sesion, donde se podra
acceder al servidor utilizando el nombre de usuario “Admin” y la contraseia

predeterminada “zabbix”, segun se muestra en la figura 27.

ZABBIX

Username

Admin

Password

| Remember me for 30 days

Fig. 27 Inicio de sesion Zabbix

2.1.15. Interfaz web de Zabbix

Una vez que iniciemos sesion, se mostrara la pagina principal de Zabbix. En esta pagina,
veremos varios parametros, como el estado del sistema, que indicara si el Zabbix Server
estd funcionando correctamente (yes) junto con el puerto de conexion (10051). También se
mostrara informacion sobre los hosts activos, los problemas detectados y un panel de

control que presenta los componentes para el monitoreo de red (ver figura 28).
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<« c A Noesseguro 192.168.1.20/zabbix/zabbix.php?action=dashboard.view&dashboardid =
ZABBIX Global view 28
Top hosts by CPU utilization System information
Dashboard: 1 T
s — .83
Zabbix server ™
- Values per second
Se!
| |
: : B
. : ogota
Ds hon 140
, %
Nerts
Problems by severil ity Geomap
door - - asaailtn
2 +
Administral 0 0 0 0 0 0 ¥
ikl Mixed Inknosn Average Warning Notciassined ! —
| e
g

Riga..___A

Fig. 28 Panel de control del servidor

2.2. Creacion de grupos de Host y de un Host

La configuracion de grupos de Host permitira la organizacion y el almacenamiento de multiples
host en Zabbix, sirviendo como un distintivo para todos los dispositivos que pertenezcan a este
grupo. La creacion de un host permitird integrar un equipo en Zabbix para su posterior

monitorizacion.

2.2.1. Configuracion grupo de Host

Para configurar un grupo de Hosts, primero dirigirse al panel de control de Zabbix y seleccionar
la opcion “Recopilacion de Datos”. Luego, accede a “Host Groups”. En la parte superior
derecha de la pantalla, se encontrara la opcion “Create Groups”. Haga clic en ella, y se abrira
una interfaz donde se ingresara el nombre distintivo para el grupo. En este caso, se nombrara
“Proyecto” para incluir en este grupo los routers UfiSpace corporativos (ver figura 29). Es
fundamental crear un grupo de hosts para facilitar la administracion y la busqueda de

dispositivos especificos.
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192.168.1.20/zabbix/zabbix php?action=hostgroup.edit

ZABBIX « = [EESEES Creske st gowp

New host group

Fig. 29 Creacion del grupo de host “Proyecto”

2.2.2. Configuracion del Host

Para la configuracién de un Host, nos dirigimos de nuevo a la parte de “Recopilacion de
Datos”, donde escogemos la opcion de Host. Luego, nos llevara a una interfaz donde se van
a encontrar todos los Host creados, en la parte superior derecha de la pantalla, elegimos la

opcion “Create host”.

En la configuracion del nuevo host se debera llenar los pardmetros solicitados de la

siguiente manera (ver interfaz en la figura 30):
Host name: S9510-28DC-100; el nombre del primer router que se va a monitorear.

Templates: Network Generic Device by SNMP; se hara uso de una plantilla estandar para

todos los router.

Host groups: Proyecto; grupo de host donde se van a encontrar los dispositivos respectivos

a este proyecto.

Interfaces: En esta seccion, se debe ingresar la direccion IP que identifica la interfaz
OpenZR+, en este caso, se utilizara la direccién de loopback 2.2.2.2. El puerto
predeterminado para el protocolo SNMP es el 161, y se optara por la version SNMPv2.

Finalmente, se ingresara la comunidad SNMP con el valor “pruebal”.
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ZABBIX Bl Equipos | Crear oqipo [ importar |

Equipo \/ Fitro
Equpo IPMI  Efiquetas Macros  Imventario  Ciftado  Asignacidn de valores
* Nombre de equipo  S9510-28DC-100

Nombre visiie

Plantitas Nombre

Network Generic Device by SNMP Desvincular Desvincular y eiminar

* Grupos de equipos [T e Seleccione

Interfaces Tipo  Direccion IP Nombre DNS Conectado a
A SNMP 2222 | » ECHIE °

*Version SNMP | SNMPV2

* Comunidad SNMP | Prucbat

Nimero maximo de repeticiones @ | 10

g @

| Utllce soicitudes combinadas
Agregar

i
l

Fig. 30 Configuracion del host

2.2.3. Configuracion del protocolo SNMP en los Routers

Para establecer una comunicacion adecuadamente entre los router y el servidor de Zabbix,
es necesario realizar las configuraciones SNMP adecuadas, que permiten responder a las

solicitudes a través de los OID.

Primero, es fundamental asegurar un correcto direccionamiento de las interfaces,
garantizando que tenga una direccion IP dentro de la misma red que el servidor, lo que
facilitard una conectividad exitosa. En nuestro caso, utilizamos la interface loopback,
enrutada por medio del protocolo OSPF, lo que asegura la comunicacion entre el servidor

Zabbix y el router.

Una vez lograda la conectividad entre los dispositivos, se procede a configurar el protocolo
SNMP en el router. Para ello, tenemos en cuenta los siguientes comandos:

# enable

# configure terminal

# snmp-server view all .1 included

# snmp-server community Pruebal group network-admin

# snmp-server enable snmp

# end
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# copy running-config startup-config

2.2.4. Verificacion de la configuracion SNMP

Para verificar que la configuracion se realizo con éxito, debemos dirigirnos a la seccion
donde se encuentran los hosts. Alli, habra un recuadro marcado con las letras “SNMP” que
debe aparecer en color verde como se observa en la figura 31. Este cambio de color indica

que el sistema esté siendo monitoreado correctamente.

ZABBIX Sl Equipos
Grupos de equipos Seleccione Estado m Activado ~ Desactivado
5 Tableros
Plantilas Seleccione Monitorizado por m Servidor | Proxy | Grupo de proxy
Monitorizacion Nombre Etiquetas m °
o Seivicios v DNS Contiene ¥
Agragar
) Inventario L
Puerto
Informes 5
icar Restablecer
Recopilacidn de datos - ht—
Nombre & ! 3 i terfaz F Flantilla Estado a a
DM4370 Monitores Iniciadores 8 Graficos  Descubrimiento 2 Web 192 168.21.2:161 emplate SNMP frap, Activade [EXNE | Ninguno |
emplate SNMP ra
Equipos S59510-28DC-100 Monitores 334 Iniciadores 146 Ordficos 41 Descublimients 3 Web 2222161 : Seneric Device Activado [EIIE [ hinguno |
Mantenimiento Ls
59510-28DC-101 Monitores 416 Iniiadores Gréficos 46 Descubrimiento 2 Web 1.1.1.1:161 Vet Generic Device by Activade [N | Ninguno |
NMP

Zabbix server Monilores 142 Iniciadores Graficos 27 Descubrimients 5 Web 127.0.0.1:10050 abbix age Activado [EE3 | Ninguno |
abbix server he:

\ Alertas

Usuarios

Fig. 31 Dispositivos enlazados con SNMP

2.2.5. Parametros a monitorear

Una vez que hemos configurado adecuadamente los hosts y verificado que los equipos
enlazan correctamente con el servidor de Zabbix a través de SNMP, procedemos a

identificar las variables que se van a monitorear.

El monitoreo de estos parametros depende en gran medida de la plantilla seleccionada al
crear el host, en este caso, “Network Generic Device by SNMP”. Esta plantilla utiliza los
OID (Object Identifiers) para extraer una serie de parametros importantes para la

supervision del dispositivo.
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Primero, la plantilla verifica la conectividad con el dispositivo a través de un ping. Luego,
realiza un escaneo de todo el equipo, identificando y describiendo cada una de sus interfaces
y su nomenclatura. Durante este proceso de descubrimiento, se asocian diversos parametros
clave a cada interfaz, tales como los bits recibidos, bits enviados, paquetes descartados,
paquetes con errores, tipo de interfaz, estado operacional, velocidad, entre otros, como se
muestra en la figura 32.

ZABBIX Prototipos de métrica Crear protofipo de ftem

Tableros

net it inffinOctets (SSNMPIND  1m 7d 3654 Agente s | component: network | descripton: {SIFALIAS)|
5} Monitorizacion ({#IFALIAS)): Bits received 1 SNMP
Senvicios net if outfifOutOctets {#SNMP!  1m 7d 365d Agente S s | description: #IFALIAS) |
ALIA NDEX])] SNMP [ntertace: @iFnAvE)]
Inventario netitin dscards[finDiscards. 3m  7d 3650 Agente S 5
ALIA #SNMPINDEX]] SNMP [interface: (HFNAME] |
Informes wr—
net itin.emors[finEmrors.#SN  3m 7d %54 Agents S s | component: network | descripton. {IFALIAS)|
Py ALL MPINDEX), SNMP F £)
7] Recopilacién de datos ) s
N neLif lype[iType (#SNMPIND  Th 74 0 Agenle S s  descrigbon: FFALIAS))
Seupas 46 pianiiins (#IFALIAS)): Interface type EX) SNMP FNAME)
Ko d scupon net It status(fOperStatus SN 1m 7d 0 Agente S s [ componentnetwork | descripton {SIFALIAS}]
A MPINDEX]] SNV [intertace. GHIPNAME)]
Plantilas L1 MPINDEX]] NMP 3]
car  3m 7d 3850 Agente S S | component network | descripton: {#IFALIAS) |
[ ALL SNMP [itertace: (siFnAME)
Mante Nt
lantenimiento @ 3m 7d 3654 Agente S S | component. network | descripbon: (#IFALIAS)]
ever FALIA ound packe ShMP
Descubrimiento ! interface (#FNAME; net it speed{ifSpeed (#SNMPI  Sm 7d 0 Agente S B  descopbon (#IFALLAS}]
(IFALIAS}) Speed NDEX)] snme

Alertas.

Usuarios

Administracion

Fig. 32 Pardmetros determinados por la plantilla

2.2.6. Creacion de nuevos parametros

Para identificar nuevos pardmetros de monitoreo, procedemos a crear nuevos monitores
especificos en cada uno de los dispositivos. Esto nos permitira obtener datos adicionales
que proporcionen informacion critica para la toma de decisiones por parte del equipo de

operaciones.

El primer paso en este proceso fue llevar a cabo una investigacion exhaustiva sobre el arbol
de MIB de los dispositivos, lo que nos permitid identificar los OID correspondientes a los
parametros adicionales que deseamos monitorear. Entre los OID mas relevantes
encontrados para la interfaz OpenZR+, se destacan los siguientes parametros detallados en
la Tabla 2:
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Tabla 2 OID que identifica los parametros relevantes de monitoreo.

PARAMETRO OID
Power IN .1.3.6.1.4.1.36673.100.1.20.1.6.1.2.1.1.0.67.1
Power Out .1.3.6.1.4.1.36673.100.1.20.1.6.1.2.1.1.0.64.1
OSNR .1.3.6.1.4.1.36673.100.1.20.1.6.1.2.1.1.0.29.1
ESNR .1.3.6.1.4.1.36673.100.1.20.1.6.1.2.1.1.0.30.1
Pre-FEC BER Avg .1.3.6.1.4.1.36673.100.1.20.1.6.1.2.1.1.0.11.1
Temperatura del modulo .1.3.6.1.4.1.36673.100.1.20.1.4.1.2.1.1.0.2

2.2.7. Configuracion de monitores

Para la configuracion de un Monitor, nos dirigimos de nuevo a la parte de “Recopilacion
de Datos”, donde escogemos la opcion de Equipos. Luego, nos llevara a una interfaz donde
se van a encontrar todos los Equipos creados, seleccionamos el apartado “Monitores” del
equipo al cual le vamos a crear el monitor y en la parte superior derecha de la pantalla,

elegimos la opcion “Crear monitor”.

En la configuracion del nuevo monitor se debera llenar los parametros solicitados de la

siguiente manera (ver figura 33):

Nombre: Interface cd0(cd0): Power OUT; el nombre de la variable que se va a monitorear.
Tipo: Agente SNMP; sera el tipo de SNMP del dispositivo.

Monitor: net.if.pout

Tipo de informacién: Numérico (coma flotante); tipo del valor que se va a recopilar.

Interfaz del equipo: 2.2.2.2:161; Direccion IP y puerto al que esta asociado la interfaz a

monitorear.

SNMP OID: .1.3.6.1.4.1.36673.100.1.20.1.6.1.2.1.1.0.64.1; OID que identifica la potencia

de salida.

Unidad: dBm; unidades en las que se encuentra el valor.
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Intervalo de actualizacién: 1m; intervalo que se va a actualizar el valor, “m” referente a

minuto.

ZABBIX POl e dsemid Sasemid

* Nombxe _ Interface cd0(cd0): Power OUT
Tio | Agente SNMP v

*Monitor | net f pout

Tipo de informacion  Numérico (coma flotante)
*Interfaz de equipo 2222161 v | componant: potwork]
‘SNMPO‘DO 13614136673.1001201612110641

Unidad  dBm

* Intervalo de actuakzacién  1m

Intervalos personalizados  Tipc

Pancscin ;

Agregar

“Hetbco | o aimacenar =
*Tendenciss | o smaconsr [T sese

Agerte SNMP

F|g 33 Cdnf'igtjrgéién;dvel‘ monito;:r“

Los OID recopila estos valores en formato entero, por lo que es necesario realizar un
procesamiento adicional para poder convertirlos a su unidad original. Para llevar a cabo
esta conversion, en la seccion superior seleccionamos la opcion “Preprocesamiento”. A
continuacion, agregamos un nuevo preprocesamiento y elegimos la opcion “Personalizar
multiplicador”. En este caso, el parametro que debemos establecer es “0.01”, como se

presenta en la figura 34.

Monitor

Monitai  ENguetas = Préprocesamienbd 1

Pasos de preprocesamiento 9 Mombre Paramelos Personalizado en caso dekfatlones
17| Persanalizar multiplic ador v em Frobar ESminar
Agregar Probar fodos los pasos
Tipo de informacian - Mumérico (coma flotante) -

| Clonar | Ejecutar ahora | Probar | | Limpiar historial y lendencias | | Eliminar || Cancelar

Fig. 34 Preprocesamiento de la variable

Para verificar que se esta obteniendo el valor adecuado, seleccionamos el apartado en la

parte inferior “Probar” en la figura 35. Luego, seleccionamos “Obtener valor y probar”.
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En nuestro caso estamos saliendo con una potencia de 0 dBm desde la interfaz OpenZR+
(cd0).
Probar métrica
Obtener valor del equipo
* Direccion del equipo | 22272 Fuerto | 161
Versitn SHNMP | SHMPyZ w

Comunidad SNMP | Prusbal

Himero madamo de repeficiones | 10

Prucba con m Procey
Wakor | -1 4 Hora  now
Mo soportada Errow
Valor amtenor . Hora antenor

Secuencia de final de linea E CRLF

Pascs de preprocesamiento

1. Personalizar mulliplic ador oM

Resultado 0.0

[onr o D

Fig. 35 Verificacion del valor recopilado

En el router podemos observar como el valor de la potencia de salida es similar al que nos
muestra la plataforma Zabbix. Ademas, nos entrega: | potencia actual (-0.00) | potencia
maxima genera alarma (6.00) | potencia méaxima recomendada (4.00) | potencia minima

recomendada (-16.00) | potencia minima genera alarma (-18.01) | unidades del valor (dBm)

59510-28DC-100#show qsTp dd 0 monitors media | include Tx Optical Power
3 --lu.ﬂ Power | -0.00 6.00 | 4.00

| -18.01 dBm |
59510-28DC-100#

Fig. 36 Potencia de salida desde el router

2.2.8. Configuracion de las gréaficas

Para la configuracion gréfica de los datos, debemos generar las graficas especificas para

cada monitor creado.

Primero, nos dirigimos de nuevo a la parte de “Recopilacion de Datos”, donde escogemos

la opcion de Equipos. Luego, nos llevaré a una interfaz donde se van a encontrar todos los
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Equipos creados, seleccionamos el apartado “Graficos” del equipo al cual le vamos a
generar el grafico y en la parte superior derecha de la pantalla, elegimos la opcion “Crear
gréficos”.

En el apartado “Monitores”, seleccionamos el monitor el cual queremos visualizar, como

se ve en la figura 37.

Graficos

Todos los hosts | S9510-280C-100 Activado Monifores 334 niciadores Graficos Reglas de descubrimienio scenarios web
h 951 O f M I i R d b 1 E:

Graficas vista previa

Nombre  Imterface calicd0): Power OUT
Anchura 900
Altura 200
Tpo de grafico  Normal -
Mostrar leyenda
Mostrar fiempo de trabajo
Mostrar miciadores
Linea percentd (izquierda

Linea percentd (derecha

Valor MIM del eje Y Caleulado -
Valor MAX del eje Y Calculado w
Monitores un Est traz
1:  59510-280C-100: Inferface cddicdd): Power OUT fodo » | | Linea de gradiente v | | kzguierda - . Eliminar
Actualizar cCionar | [ Eminar | [ Cancetar |

Fig. 37 Configuracion de la grafica

2.2.9. Verificacion de las graficas

Una vez que hemos creado las graficas para cada uno de los monitores establecidos,
procedemos a revisar las visualizaciones que Zabbix proporciona para el monitoreo de las
interfaces OpenZR+. A continuacion, examinaremos graficamente los parametros mas

relevantes.

Para ello, nos dirigimos a la seccion de “Monitorizacion”, y luego accedemos a “Equipos”.
En el apartado de “Graficos” asociados al dispositivo que deseamos visualizar,

encontraremos todas las graficas generadas. Esto nos permitird analizar de manera efectiva
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al rendimiento de la interfaz OpenZR+ y tomar decisiones informadas basadas en los datos
presentados.

3. RESULTADOS DE LAS GRAFICAS DE LOS PARAMETROS PRINCIPALES
MONITOREADOS

3.1. Monitoreo de potencia de entrada y salida en la interfaz OpenZR+

Estas graficas nos muestran los valores histéricos y en tiempo real de la potencia de entrada
y de salida en la interfaz OpenZR+ del router UfiSpace. Estos datos se pueden observar en
un periodo de tiempo de actualizacion cada 30 segundos aproximadamente, el histdricos de
estas graficas se puede observar desde hace 5 minutos hasta 1 afio atras, segun se requiera.
En la grafica 37 se observa el comportamiento de las potencias de salida y entrada de la

interfaz OpenZR+ del router UfiSpace.

$9510-28DC-100: Interface cd0(cd0): Power IN

458 dém

49,60 dBm

962 dBm |

964dBm _

dltimo minimo media maximo
W Interface cdO(cdO): Power IN  [todo] -9.62 dBm -9.62 dBm -9.584d8m -9.56 dBm

$9510-28DC-100: Interface cd0(cd0): Power OUT
0012 dém

0010 dBm
0008 dém
0006 dBm
0004 dém
0002 dém

0dBm 2°. -

utimo ninimy edia 3 xImo
M Interface cd0{cd0): Power OUT  [todo] 0.01dBm  0dBm 0.008 dBm  0.01 d8m

Fig. 38 Potencia de entrada y Potencia de salida de la interfaz OpenZR+ del router

3.2. Monitoreo de OSNR en la interfaz OpenZR+ del router UfiSpace

Esta gréafica nos muestra los valores historicos y en tiempo real del OSNR en la interfaz

OpenZR+ del router UfiSpace monitoreado y asi poder obtener una medida determinada e
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historica del valor sefial-ruido. Estos datos se pueden observar igual que los anteriores en
un periodo de tiempo de actualizacion cada 30 segundos aproximadamente.

5$9510-28DC-100: Interface cd0(cd0): OSNR )

00:08:25
10-27 00.00

i
&
-}

ultimo  minimo  meda  mdximo
M Interface cdO{cd0): OSNR  [todo] 35.5d8 35.5dB 355d8 35.5d8

Fig. 39 OSNR de la interfaz OpenZR+ del router

3.3. Monitoreo PREFEC y TEMPERATURA del receptor en la interfaz OpenZR+

Para estas graficas se determina el pre-FEC el cual nos indica el nimero de error de bits,
adicionalmente se grafican los valores de la temperatura del mdédulo de la interfaz
OpenZR+. Al igual que las anteriores graficas, estos datos se pueden observar en un periodo
de tiempo de actualizacion cada 30 segundos aproximadamente y determinar el tiempo

historico segun sea la necesidad.

5$9510-28DC-100: Interface cd0(cd0): Pre-FEC BER Avg

200e04

198 04

196 04

194 004

192004

190 e04
@
vl

10-27 0001

A

e

ultimo minimo media maximo
W interface cd0(cd0): Pre-FEC BER Avg [todo] 1937 e-04 191304 1948804 197404

59510-28DC-100: Interface cd0(cd0): Temperature )
60°C

50*C
%0 °C
0°*C
2°C
10°c

0°C

dtimo  minimo media maximo
47 *C 47 °C 47 °C 47 °C

M Interface cd0{cd0): Temperature  [todo]

Fig. 40 Pre-FEC y Temperatura del médulo en la interfaz OpenZR+ del router
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3.4. Monitoreo trafico en la red.

En esta grafica observamos todo el valor de trafico en la interfaz OpenZR+ del router, el
numero de bits recibidos y enviados, paquetes con errores y descartados, estos valores son
los medidos por la plantilla predefinida por Zabbix. Al igual que las anteriores graficas
estos datos se pueden observar en un periodo de tiempo de actualizacién cada 30 segundos

aproximadamente y determinar el tiempo histérico segun sea la necesidad.

59510-28DC-100: Interface cd0(To_OcNOS-RR-cd1): Network traffic

ocha) 181.3 Kby 1813 Kbp! 18 bps
nedia 176.19 Kbps  176.19 Kbps  178.54 Kbps  180.69 Kbp:
.

[
adhia) 0

nedia 0 0 0
d 0

Fig. 41 Parametros obtenidos por la plantilla predeterminada

Uno de los propoésitos del monitoreo es determinar un ajuste éptimo de pardmetros para
asegurar que las redes IPoDWDM cumplan con los estandares de calidad del servicio y sirva
para implementar alarmas. A continuacion, se presenta la implementacion de alarmas e

informes periddicos de desempefio, como apoyo al equipo de gestion de la empresa.

3.5. Implementacion de Informes y Alarmas

Para lograr un monitoreo mas reactivo del equipo de operaciones ante las anomalias y eventos

en lared, se integran los informes periddicos del dashboard creado en la interfaz web de Zabbix.

Ademas, se activan las notificaciones de fallas y eventos, lo que permite una reaccion mas

efectiva.

3.5.1. Configuracion de Informes programados en Zabbix
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Para habilitar los informes programados en Zabbix, es necesario instalar el paquete
adicional Zabbix-Web-Service. A continuacion, se detallan los pasos a seguir:

En el servidor de Zabbix instalamos el pagquete necesario.
# apt install Zabbix-web-service
# apt update

# apt upgrade

Una vez instalado el paquete, debemos configurar los pardmetros necesarios en el archivo
de configuracion del servidor Zabbix. Esto incluye la limitacion del nimero de reportes por
dia y la especificacion de la URL del servicio web.

Para ello, accedemos a la carpeta de configuracion del servidor Zabbix y editamos el

archivo zabbix_server.conf

# nano /etc/zabbix/zabbix server.conf

Dentro de este archivo, buscamos las siguientes lineas y realizamos las configuraciones

correspondientes:

StartReporters: Aqui se puede limitar el nmero de reportes que se generan por dia. Por

ejemplo, si se desea permitir 3 reportes diarios (como se sefiala en la figura 42), establece:

# StartReporters=3

WebServiceURL : Especifica la URL del servicio web. Si el servicio esta instalado en la
misma maquina virtual, la configuracion sera algo como esto sefialado en la figura 42,

incluyendo el puerto 10053:

# WebServiceURL=http://localhost:10053/report

Para finalizar se debe reiniciar el servicio de Zabbix.
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=
141t:
StartReportlriters=3 -s———

¥4 Option: MWebServiceURL

H KL to Zabblx wet
HebServicelRL=

Fig. 42 Configuracion del Web Service

Para garantizar que el servicio web de Zabbix pueda aceptar conexiones desde las
direcciones necesarias, es importante ajustar la configuracion del archivo de webservice

Primero se debe editar el archivo de configuracion del web service de Zabbix:

# nano /etc/zabbix/zabbix web service.conf

Buscamos la opcion AllowedIP en el archivo. Esta configuracion determina qué direcciones
IP pueden acceder al servicio. Para permitir el acceso desde cualquier direccion IP, se puede
configurar de la siguiente manera descrita en la figura 43. Ademas, de permitir conexiones
IP, se debe asegurar que el servicio de correo esté debidamente configurado para interactuar

con el web service.

, zabbix.exanple, Com  gpe—

Fig. 43 Configuracion de los servicios
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Para configurar la URL asociada a la instalacion de Zabbix, se accede a la interfaz web.
Ingresamos en la opcién de Administracion -> General -> Otros. Alli, buscamos el campo
para ingresar la URL del servicio web Yy establece la direccion completa
http://192.168.1.20/zabbix/ (ver figura 44).

y4:\\:1:1). Q<@ Other configuration parameters v

Frontend URL I http://192.168.1.20/zabbix/ I

oo * Group for discovered hosts  |QRERaV=EN 1TSS 4 Select
oo Dashboards
. Default host inventory mode Manual | Automatic
(12} Monitoring

User group for database down message |alshlbEluliMiEin] 3.9 Select

+  Services
Log unmatched SNMP fraps |+
Inventory o
Authorization

(] Reports * Login attempts | 5

* Login blocking interval | 30s

¢]| Data collection ~

Storage of secrets

[\ Alerts
Vault provider EEEEE®J R CyberArk Vault
Users
Security
Administration  ~ Validate URI schemes || hitp,https. fip,file mailto tel.ssh
General > * Use X-Frame-Options HTTP header @ |~/ SAMEORIGIN

Audit log Use iframe sandboxing |¥

Housekeeping Reset defaults

Fig. 44 Configuracion de la URL

Para crear un reporte programado en Zabbix, nos dirigimos a la opcidn reportes -> reportes
programados y seleccionamos crear reporte. En la configuracion, se deben ajustar los
parametros segun la necesidad, en nuestro caso decidimos que los reportes se generen cada
semana, durante un mes empezando desde noviembre y terminando en diciembre. Ademas,
se le asigna el dashboard creado que queremos enviar en el informe, un asunto y una

descripcion. Esta descripcidn se resume en la figura 45.

69


http://192.168.1.20/zabbix/

IMPLEMENTACION DE PLATAFORMA DE MONITOREO DE VARIABLES DE DESEMPENO...

4\ ]V SESIll Scheduled reports

el Admin (Zabbix Adminisirator) X Select
* Name | Report
Dashboards
* Dashboard Select
a) Monitoring -
Period Previous day Previous month Previous year
4o Services Cycle Daily m Monthly Yearly
Y] Inventory v Starttime | 12 ;| 00
B Reports * Repeat on Monday Thursday Sunday
Tuesday | Friday
R Wednesday Saturday

‘Scheduled reporis
Start date | 2024-11-07

Availability report

End date | 2024-12-28

Top 100 friggers

Subject | Reporte de monitoreo

Audit log

_ Message | Este es el reporte de monitoreo basado en la semana anterior.
Action log

Notifications

Data collection ~

L\ Alerts 7 * Subscriptions  Recipient Generate report by Status Action

& Admin (Zabbix Administr... Admin (Zabbix Admini... Include Remove

= Users

6% Administration ~ Description
§3 Support

&3 Integrations A

Enabled |v /
‘ Clone ‘ ‘ Delete | | Cancel ‘

Fig. 45 Configuracién del reporte periédico

Como modo de prueba, generamos un reporte inmediato desde la opcion Test, tal como se
muestra en la figura 46. Al completar el proceso, aparecera una pestafia confirmando que
el reporte se ha enviado con éxito al correo asociado al perfil del usuario, similar al

mostrado en la figura 46.

Test report generating

X
Report generating fest succeszsful

Report was successfully sent to:

Fig. 46 Envi6 del reporte
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En el correo asociado, recibimos un archivo PDF que contiene el dashboard configurado y
disefiado en Zabbix, lo que nos permite visualizar de manera clara y concisa la informacion

relevante, como el indicado en la figura 47.

Reporte de monitoreo Recibidos x a o

353p.m. (hace $minutos) ¢ @ &
parami v

Este es el reporte de monitoreo basado en la semana anterior.

"La informacion agui conlenida es para uso exclusive de |a persona o entidad de destino. Esta esiriciamente prohibida su utilizacion, copia, descarga, distribucion, modificacion yio
reproduccion lotal o parcial, sin el permiso expreso de Universidad de Anfioquia, pues su contenido puede ser de caracler confidencial y/o contener material privilegiado. Si usted recibio
esta informacion por error, por faver contacte en forma inmediata a quien la envid y borre este material de su computador. Universidad de Antioquia no es responsable por la informacion

contenida en esta comunicacion, el directo responsable es quien la firma o el autor de Ia misma.”

Un archivo adjunto + Analizado por Gmail (O &

208

B0 Report_2024-11-... '
Fig. 47 Correo recibido

4. DESAGREGACION DE LAS VARIABLES EN GRAFANA

Para optimizar el monitoreo y la presentacion de resultados, asi como para facilitar la toma de
decisiones, se ha optado por el software de c6digo abierto Grafana. Este servidor permite visualizar
de manera mas amigable y organizada los datos recopilados de las variables, ofreciendo gréficas

mas claras y diversas opciones de formato para ilustrar los resultados.

Grafana facilita la consulta, visualizacion, generacion de alertas y exploracion de los registros
obtenidos en Zabbix. Ademas, proporciona herramientas para mostrar los datos en paneles en vivo,
con gréaficas y visualizaciones detalladas que mejoran la comprensién de la informacion. Cabe
anotar que las variables se visualizan por canal dptico, es decir, por cada longitud de onda, dado
que cada longitud de onda transporta informacion unica sobre las caracteristicas espectrales de los

objetos o fendmenos observados.
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4.1. Instalacién del servidor Grafana

En esta etapa del proyecto, procedemos a instalar el servidor Grafana. Antes de ello, es
necesario instalar ciertos prerrequisitos. Esta instalacion se llevara a cabo en la misma maquina
virtual que hospeda el servidor Zabbix, ya que cuenta con el suficiente espacio y no consume

muchos recursos de procesamiento.

4.1.1. Configuracion de los prerrequisitos

Para iniciar con la instalacion de estos prerrequisitos, utilizaremos el repositorio oficial de
Grafana [13]. A continuacion, se presentan los comandos necesarios para instalar los

requisitos previos, como se observa en la figura 48:

# sudo apt-get install -y apt-transport-https software-properties-common

wget

all 2.7.14build2 [3.974 El

mente. )

Fig. 48 Instalacién de prerrequisitos servidor Grafana

Adicionalmente importamos los Key GPG, que son las claves criptogréaficas utilizadas en
el contexto de la firma y cifrado de datos, como prerrequisito con los siguientes comandos,

como se muestra en la figura 49:
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# sudo mkdir -p /etc/apt/keyrings/

# wget -g -0 - https://apt.grafana.com/gpg.key | gpg --dearmor | sudo tee
/etc/apt/keyrings/grafana.gpg > /dev/null

Fig. 49 Configuracién de los Key GPG

4.1.2. Instalacion del repositorio Grafana

Los siguiente que se debe hacer es la instalacion del repositorio oficial de Grafana, lo cual

es necesario ejecutar los siguientes comandos, mostrados en la figura 50:

# echo "deb [signed-by=/etc/apt/keyrings/grafana.gpg]
https://apt.grafana.com stable main" | sudo tee -a

/etc/apt/sources.list.d/grafana.list

gned-by=setc/apt/keyri fana.gpg]l https nt.gratana.com stable main' | sudo tee -a

1 htt e main

Fig. 50 Instalacion del repositorio de la pagina oficial Grafana

4.1.3. Instalacion de Grafana

Lo primero que se debe realizar es la actualizacion correspondiente de los paquetes, luego
de esto, realizamos la instalacion del software, como se ve en la figura 51.

# sudo apt-get update

# sudo apt-get install grafana
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eliminar y 151

1

[416 kBE]

tualmente.)

inf
#E# NOT start i allation, please execute the followin Eme 0 Co u na to start automatically
|

Fig. 51 Instalacion de Grafana

4.1.4. Inicio de los procesos del servidor Grafana

Para iniciar el servicio, es necesario empezar con los procesos del servidor Grafana.
Ademas, se debe habilitar el servidor para que se reinicie automaticamente en caso de un
corte de energia u otras interrupciones que causen el reinicio del servidor. Para ello,
utilizamos los siguientes comandos, igual detallados en la figura 52 y 53:

# sudo systemctl start grafana-server

# sudo systemctl enable grafana-server

1x# 1 i
Fig. 52 Inicio de los procesos del servidor Grafana

emd-sysv-in

stemnd/

Fig. 53 Habilitacion del servidor
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4.1.5. Verificacion del estado del servidor

Una vez se haya completado estos pasos, es importante verificar el estado del servidor. Esto
nos permitird confirmar que esté activo y que podamos acceder al servidor sin
inconveniente, el codigo se muestra en la figura 54.

# sudo systemctl status grafana-server

Fig. 54 Verificacion del estado del servidor

4.1.6. Configuracion de la interfaz web

Ahora que hemos confirmado que todos los servicios estan activos, podemos acceder a la
interfaz de Grafana ingresando la URL con la direccion IP del servidor adicionando el
puerto especifico 3000. En este caso, seria de la siguiente manera: http://192.168.1.20:3000.
Este acceso se puede realizar desde cualquier navegador. Se abrira automaticamente la
pagina de inicio de sesion, donde se le pedird cambiar la contrasefia y el usuario
predeterminado es "Admin”, similar a lo que se muestra en la figura 55.

G

Welcome to Grafana

Fig. 55 Inicio de sesion de Grafana

75



IMPLEMENTACION DE PLATAFORMA DE MONITOREO DE VARIABLES DE DESEMPENO...

4.1.7. Interfaz web de Grafana

Una vez que iniciemos sesion, se mostrara la pagina principal de Grafana. En esta pagina,
mostrada en la figura 56, veremos varios pardmetros necesarios para la integracion de
Zabbix en Grafana.

Welcome to Grafana Need help? pocumentation Tutorials Community Public Siack

:

~ Add your first data source Create your first dashboard
Grafana fundamentals

Introducing the Explore apps

Fig. 56 Interfaz web de Grafana

4.1.8. Instalacion del plugin de Zabbix

Para la integracion de Zabbix en Grafana, es necesario acceder a la base de datos de Zabbix,
para ello, ingresamos el siguiente comando en el servidor (ver figura 57):

# grafana-cli plugins install alexanderzobnin-zabbix-app

erzobnin-zabbix

hix:shomeszabbix#

Fig. 57 Instalacion del plugin
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Luego de la instalacion del plugin, es necesario reiniciar el servidor, siguiendo el comando
presentado en la figura 58.

# sudo systemctl restart grafana-server

root@zabbix: /homeszabbix# sudo systemctl restart gratana-server
Fig. 58 Reinicio del servidor

4.1.9. Habilitacion del plugin de Zabbix en Grafana
Luego de la instalacion del plugin en el servidor es necesario habilitarlo en la interfaz web
de Grafana (ver figura 59), para acceder a esto seguimos la siguiente ruta: Home >

Administrador > Plugins and Data > Plugins.

Plugins

[
) Mapg!
i

Fig. 59 Habilitacion del Plugin en Grafana

4.2. Creacién del Dashboard

En esta seccion, tras completar la integracion de la base de datos de Zabbix con Grafana,
creamos el primer Dashboard para monitorear la interfaz OpenZR+ del router UfiSpace.

Para configurar el Dashboard, seguimos estos pasos: Home > Dashboards > Create Dashboard
> Add visualization > Zabbix. Al ingresar, podremos observar la siguiente interfaz de la fig 60.
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Fig. 60 Creacion del Dashboard

4.2.1. Configuracion de los hosts en Grafana

En esta etapa, procederemos a integrar el equipo para visualizar los datos en la interfaz de
Grafana.

Primero, debemos seleccionar los pardmetros que deseamos visualizar, los cuales se
cargaran automaticamente desde la base de datos de Zabbix. Los parametros en este caso
son los siguientes (en la figura 61 se observa la interfaz):

Group: Proyecto; Grupo de host que se configuré en Zabbix
Host: S9510-28DC-100; Nombre del host en Zabbix
Item tag: interface: cdO; Interface OpenZR+ gque estamos monitoreando

Item: Interface cd0(cd0): Power OUT; Variable que queremos visualizar
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Fig. 61 Configuracion del host en Grafana

4.2.2. Dashboard de monitoreo

Al concluir el proceso de definicion de las variables mas relevantes para el monitoreo de
las interfaces OpenZR+, hemos desarrollado un Dashboard integral que incorpora todos
estos indicadores clave. Esto permitira al equipo de operaciones optimizar el rendimiento
de las interfaces de manera mas efectiva. La implementacion del Dashboard en Grafana,
una herramienta reconocida por su interfaz amigable y sus potentes capacidades de
visualizacion, facilita un monitoreo mas eficiente y en tiempo real de las métricas de
OpenZR+. De este modo, no solo mejoramos la visibilidad de los datos, sino que también
potenciamos la capacidad de respuesta del equipo ante cualquier eventualidad, asegurando

un rendimiento adecuado de las interfaces.

5. RESULTADOS DEL MONITOREO EN EL DASHBOARD INTEGRADO

La capacidad de analizar los datos obtenidos a través de Zabbix y su desagregacion en Grafana,
permite identificar areas de mejora en la infraestructura de red, lo que contribuye a aumentar
la calidad de transmision en los dispositivos ofrecidos por la empresa.

A continuacién, se muestran las graficas e informacidn configuradas en el servidor de Grafana,
para la interpretacion mas accesible de las variables en la interfaz OpenZR+ del router

UfiSpace.
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5.1. Estado operacional de la interfaz OpenZR+, potencia de entrada y salida

En esta primera parte del dashboard se observan las graficas del estado operacional de la
interfaz OpenZR+ del router donde se personaliza el valor recopilado para que nos muestre
cuando esta UP la interfaz o DOWN, la potencia de salida y la potencia de entrada, segin

se ve en la figura 62.

Fig. 62 Visualizacién de las variables en Grafana (1),

5.2. Tasa de transferencia, velocidad, paquetes enviados y recibidos
En esta segunda parte del dashboard se observan las graficas de la tasa de transferencia
donde nos indica la cantidad de trafico que pasa por la interfaz OpenZR+ del router tanto
transmitido como recibido, asi mismo la velocidad, los paquetes con errores y descartados,
que se envian y que se reciben en la interfaz OpenZR+, mostrados en la figura 63, asi mismo
poder identificar por el equipo de operaciones cuando tenemos errores en las tramas y poder

corregirlo previamente.
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Fig. 63 Visualizacion de las variables en Grafana (2)

5.3. OSNR, TEMPERATURA'Y PRE-FEC

En esta tercera parte del dashboard se observan las graficas del OSNR, asi mismo la

temperatura del médulo en la interfaz OpenZR+ y el pre-FEC, resumidas en la figura 64.

Fig. 64 Visualizacion de las variables en Grafana (3)
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VII.  CONCLUSIONES

e Laimplementacion de Zabbix ha permitido establecer un sistema de monitoreo efectivo y
en tiempo real, que proporciona visibilidad constante sobre el desempefio de las interfaces

OpenZR+. Esto ha facilitado la identificacién inmediata de cualquier anomalia en la red.

e El uso de SNMP ha garantizado que las comunicaciones entre el servidor Zabbix y los
dispositivos gestionados se realicen de manera segura, protegiendo la integridad de los

datos, lo cual es fundamental en un entorno de red critico.

e Los dispositivos UfiSpace nos proporcionan la herramienta del arbol MIB, lo que nos
permite identificar los OID correspondientes a los parametros relevantes que no son
capturados por las plantillas predefinidas en Zabbix. Esta capacidad facilita la

personalizacion del monitoreo, asegurando una recopilacion de datos mas completa.

e Los datos recopilados por la plataforma han demostrado ser muy importantes para realizar
un diagnostico proactivo del estado de equipos, enfocandose en métricas clave como el
consumo de ancho de banda, paquetes con errores, relacion sefial-ruido, potencia de salida
y, de entrada, tasa de transferencia, entre otros. Esto facilita la planificacion de un

mantenimiento preventivo mas eficiente.

e Zabbix ha permitido la emision de alertas oportunas sobre anomalias en la red, asi como la
generacion de informes periddicos que ayudan en la deteccion temprana de problemas y en
el seguimiento continuo del desempefio, mejorando la capacidad de respuesta ante

incidentes.

e La capacidad de analizar los datos obtenidos a través de Zabbix y su desagregacion en
Grafana, permite identificar areas de mejora en la infraestructura de red, lo que contribuye
a aumentar la calidad de transmision en los dispositivos ofrecidos por la empresa. Esto

asegura una experiencia mas satisfactoria para los clientes y un monitoreo mas riguroso.
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IX. ANEXOS

ANEXO A: Caracteristicas Equipo UfiSpace

Procesador de 8 nucleos y 28 interfaces de alta velocidad, incluidos puertos 400G con
funciones Flexible Ethernet (FlexE) y OpenZR+. También admite funciones de
sincronizacién completa de IEEE 1588v2 y SyncE. La compatibilidad con la red sensible
al tiempo (TSN) 802.1CM para fronthaul hace que el S9510-28DC sea la mejor opcion
para la aplicacion xHual. Adecuado para implementaciones tanto en interiores como en
exteriores, el S9510-28DC tiene componentes redundantes intercambiables en caliente,
1RU, 440 mm de ancho x 302 mm de profundidad x 43,5 mm de alto (17,32" x 11,89"
x 1,71"), Peso: 4,9 kg (10,80 Ib)
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ANEXO B: Caracteristicas Switche Datacom

Velocidad de cable con reenvio, filtrado y calidad de servicio (QoS) L2, L3 y MPLS
basados en hardware, VLAN IEEE802.1Q con capacidades Q-in-Q y VLAN Translate,
Agregacion de enlaces y LACP, Soporte para aplicaciones Ring a través de protocolos
EAPS o ERPS, STP/RSTP para proteccion de bucle, Tunel de protocolo lento L2
(L2CP), Hasta 8 colas de QoS por puerto, Enrutamiento estatico y enrutamiento
dindmico mediante protocolos OSPF y BGP, Redundancia de IP virtual a través del
protocolo VRRP, Funcionamiento como enrutador de borde de etiqueta o enrutador de
conmutacion de etiqueta mediante encapsulacion MPLS, LDP para distribuciéon de
etiquetas en infraestructura de red MPLS, Limite de velocidad de entrada y salida,
Programacioén de paquetes mediante los modos SP y WFQ, Coincidencias de ACL por
puerto, direccion MAC, IP, DSCP, TCP/UDP, Interfaz de administraciéon CLI con
Telnet/SSH

Soporte TACACS y RADIUS para administracion de politicas de acceso y gestion.
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