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Andlisis y recomendaciones en cuanto al proceso de documentos electrénicos

llevado a cabo en la Alcaldia de Guarne
Introduccién — Justificacion

El gran aumento del uso de las tecnologias de la informacion, ha traido grandes
retos para los gestores documentales, pues al crecer la produccion documental se
requirieren sistemas los cuales tengan capacidad de soporte para la produccion
acelerada, ademas se deben generar estrategias las cuales garanticen que se cumpla el
ciclo de vida de la informacion producida electronicamente, llevando a cabo los procesos
documentales, al igual que se hace en con los documentos fisicos. En la Alcaldia de
Guarne se ha encontrado una problematica a la hora de gestionar los documentos
electrénicos de archivo, esto se da debido al aumento de produccidon expuesto
anteriormente, lo que causa que los documentos puedan producirse con mayor facilidad
y a su vez con falta de criterios para que se garantice su adecuado tratamiento. Dichos
documentos electronicos de archivo usados inadecuadamente no permiten la
disponibilidad y la consulta oportuna, lo que causa una gran problematica para las
entidades que hacen uso de los mismo, esto convirtiendo su almacenamiento en un

fondo acumulado electrénico.

La aplicacion de los procesos documentales, ayudara a que la Alcaldia no siga
acumulando informacion electrénica como se ha evidenciado actualmente, lo que hace
gue los documentos electrénicos aunque se encuentran almacenados, no se encuentran
disponibles, debido a la baja descripcion que estos tienen, ademas de no tener politicas

normalizadas para llevar una adecuada gestion de los mismos.



Al mencionar que la informacion debe estar disponible para las consultas, ademas
gue su objeto debe ser el acceso, la Alcaldia ha venido incumpliendo dicho objeto con
algunos de los documentos electronicos de archivo, pues al no tener establecido un flujo
adecuado de informacién y al no hacer la indexacion adecuada de los metadatos, estos

documentos seran imposibles de recuperar en un futuro.

La problematica de la institucion se centra en el inadecuado manejo que se le da
a los documentos electrénicos de archivo, pues aun en algunas areas no se consideran
como documentos validos, lo que en ocasiones causa confusiones o impresiones
necesarias, de este modo la entidad se ha encontrado con una gran cantidad de copias
y documentos en soporte fisico, los cuales originalmente son producidos

electrénicamente.

Los documentos electrénicos de archivo han tenido un gran auge en las ultimas
décadas, es a causa de esto que nos hemos sumergido en gran cantidad de informacién
producida a través de dichos soportes sin su posterior valoracion, esta situacién causa
una desorientacion de los usuarios en cuanto a la busqueda y uso de dichos documentos.
A patrtir de la gran produccién de estos documentos sin ningun criterio y la facilidad que
éstos permiten a la hora de su reproduccion y difusién, se ha visto la necesidad de
generar adecuar los procesos documentales electronicos a las necesidades de los
Archivos, esto para que dicha informacion lleve use adecuadamente y ademas de esto

se preserve en el tiempo y se encuentre disponible..

De este mismo modo es como a partir del estudio de caso planteado a
anteriormente, se buscara analizar la situacion actual de la institucion en cuanto a

procesos documentales que se llevan a cabo con los documentos electronicos de
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archivo, esto con el sentido de recopilar informacion para posteriormente plantear las
recomendaciones del caso, esto con el sentido de que el proceso de documentos

electrénicos tenga una mejora a partir de la aplicacién de técnicas adecuadas.

Vale la pena aclarar que dichas recomendaciones se generan basadas en lo que
plantea la teoria Archivistica, esto haciendo un rastreo documental de dicha bibliografia,
para posteriormente realiza analisis de la misma y por ultimo la situacion actual del
municipio de Guarne y lo que plantea la normalizacion de los procesos electrénicos.
Marco contextual

La Alcaldia del municipio de Guarne (entidad publica), se encuentra ubicada en el
departamento de Antioquia y mas especificamente en el Altiplano del Oriente
Antioquefio, lo que hace que la dinAmica del mismo, se encuentre permeada por el
crecimiento de la segunda ciudad mas importante en Colombia, la cual es Medellin. El
desarrollo del municipio de Guarne, ha hecho que la misma Alcaldia tenga grandes
cambios en cuanto a su forma de administrar, aunque también vale la pena aclarar que
“la estructura basica de la alcaldia no cambi6 sustancialmente en las dos primeras partes
del siglo XX. El alcalde seguia siendo el jefe de policia. Esto es posible afirmarlo a partir
de cinco fuentes: el Cédigo de régimen politico y municipal, el Cédigo de policia, las
visitas de funcionarios de la gobernacion, el hallazgo fortuito de estructuras
administrativas y la documentacion producida por los alcaldes durante el lapso de sus

gestiones”. (Martinez, 2018).

Fue para el afio de 1989, que el Alcalde deja de cumplir funciones netamente
policiales y se convierte en un administrador de municipio, esto desemboco6 en grandes

cambios para la estructura de la entidad y el mismo municipio. Es de este modo que la

7



produccion documental de la Alcaldia también evoluciona, debido a que anterior al afio

antes mencionado, solo se producian documentos correspondientes a la funcién policial.

De este modo podriamos afirmar que la Alcaldia a la fecha de 2019, ha tenido
grandes cambios y evoluciones, lo que ha permitido que la entidad tenga un mejor
manejo administrativamente. Aunque no siempre el municipio de Guarne ha tenido

grandes producciones documentales, esto se ha venido incrementando.

La evolucion que se vino dando con el paso del tiempo, ha hecho que la entidad
requiera la necesidad de tomar decisiones cuanto a la gestion documental de la misma.
A partir de que la Alcaldia del municipio de Guarne, dejara de ser solo una inspecciéon de
policia y empezara a administrar los recursos del municipio (1989), la produccion
documental incrementd notablemente, para las Ultimas décadas con la llegada de las
tecnologias de la informacion, la entidad empieza a producir documentos electronicos,

los cuales han traido un nuevo reto para el area de gestiébn documental.

La Alcaldia del municipio de Guarne, cuenta con un area de gestion documental,
la cual estd compuesta por una profesional en Archivistica y dos auxiliares sin formacién
en el &rea, aunque con experiencia en administraciéon documental. En cuanto a la gestion
de documentos electrénicos, la entidad cuenta con un software el cual se llama Mercurio,
éste es el en el cual se gestionan todos los documentos electrénicos de la institucion,
aunque no explotado hasta su limite y es debido a esto que la entidad se encuentra

envuelta en una problematica con la gestion de los mismos.

Para mencionar un poco los demas Archivos de Gestion, éstos no cuentan con

criterios archivisticos claros, hablando mas especificamente de los documentos



electrénicos de archivo, generalmente los usuarios internos de la entidad no tienen en
cuenta dichos documentos como un elemento que cumpla con las caracteristicas
(autenticidad, fiabilidad y disponibilidad), del documento tradicional, es decir, el

documento fisico.

Es debido a esta situacibn que se presenta en la entidad, que la gestion
electronica de documentos se encuentra en estado crudo, lo que hace que a la hora de
consultar la informacion electrénica, no se encuentre disponible o simplemente
desaparezca.

Identificaciéon del software de gestién documental

El software de gestion documental que se utiliza en la Alcaldia del municipio de
Guarne es Mercurio, “En este software se encuentran reunidos todos los elementos que
facilitan las tareas correspondientes a la Gestion Documental, teniendo en cuenta los
documentos activos y los documentos inactivos. Se dispondra de una aplicaciéon con un
alto grado de flexibilidad, 6ptima calidad y disponibilidad inmediata de la informacion para
un mejor manejo y control de los documentos disponibles y un apoyo para la toma de

decisiones”. (ServiSoft S.A, 2007)

Dicho software cuenta con la siguiente interfaz (Ver ilustracién)



Usuario: Sandra Isabel Ospina Lopez

Inicio

= Corresponde al porcentaje del tiempa transcurrido desde que el documento fue radicade
== Corresponde a los documentos que no fueron tramitados dentro del tiempo establecido por la empresa

€ Serviso 7t S. A. Todos los derachos resarvados. 2016 Version: 6.5.

llustraciéon 1 Interfaz Mercurio

Como se evidencia en la imagen, el software cuenta con varias opciones las
cuales ayudan con el almacenamiento, gestion y consulta de la informacion electronica.
El software cuenta con diferentes opciones, por un lado en éste se debe ingresar con un
usuario y contrasefa el cual es suministrado por el administrador del sistema, después
de haber ingresado y segun las funciones del usuario interno, podran consultar la
informacion que ha sido capturada en el sistema, también podran ingresar nueva
informacion y el caso de que sea necesario, hacer radicacion de la misma generando

flujos de trabajo con diferentes usuarios.

Por parte de los usuarios administradores del sistema, podran generar informes o
reportes, los cuales brinda informacion sobre los documentos agregados o también los
documentos que se encuentran pendientes por tramite, ademas de quiénes son los
usuarios responsables de dicho documento. El software cuenta con soporte por parte del

proveedor ServiSoft, el cual permite generar necesidades de desarrollo con costos
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adicionales. Para sintetizar, el software cuenta con diferentes opciones, aunque adn no

muy exploradas y tampoco adecuadas a las necesidades de la entidad.
Objetivos
Objetivo general

Establecer recomendaciones que permitan la mejora del proceso que se lleva a cabo con

los documentos electronicos de archivo en la Alcaldia del municipio de Guarne

Objetivos especificos

- ldentificar el estado actual del proceso llevado a cabo con los documentos
electronicos de archivo en la Alcaldia de Guarne, mediante la aplicacién de
instrumentos de diagnadstico.

- Analizar la informacién recopilada por medio de los instrumentos de diagnostico
utilizados en el estudio de caso.

- Establecer las recomendaciones prioritarias para el proceso de los documentos
electronicos de Archivo mediante el analisis de la informacién recopilada.

Marco conceptual

Los documentos electronicos de archivo se definen como:
El conjunto de documentos producidos, recibidos o reunidos por una persona fisica
o juridica de modo involuntario, natural y espontaneo en el transcurso, y como
apoyo, de su actividad de la que es testimonio, haciendo uso de la electronica, que
se conservan y transmiten también mediante medios electronicos en depdsitos de
conservacion permanente tras efectuar una seleccion a partir de la identificacion y

valoracion de las series, con medidas de autentificacion y de preservacion
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adecuadas y con una organizacion respetuosa con su modo de produccién, con el
fin de garantizar su valor informativo, legal y cultural asi como de permitir su acceso

y uso también mediante las tecnologias de la informacion. (Navarro, 2001)

Con esta definicién, podriamos decir que los documentos electrénicos de archivo
tienen un trato especifico, es decir, que se debe cumplir con las caracteristicas de los
procesos documentales tal cual como se implementan en los documentos de formato
fisico. En las ultimas décadas, los documentos electronicos de archivo han aumentado
su produccién debido a que las empresas lo ven como una gran ventaja para cumplir con
sus funciones. El problema se basa en que dicho cambio de formato no fue estructurado

y aun sigue muy inmaduro en lo que se refiere a la entidad presentada.

Los sistemas que soporten dichos documentos no deben ser estéticos y deben de

contar con unas caracteristicas especificas, como lo expone el Decreto 2609 de 2012.

“Interoperabilidad. Los sistemas de gestion documental deben permitir la

Interoperabilidad con los otros sistemas de informacion, a lo largo del tiempo, basado en
el principio de neutralidad tecnolégica, el uso de formatos abiertos y estandares

nacionales o internacionales adoptados por las autoridades o instancias competentes”.

- “Seguridad. Los sistemas de gestion documental deben mantener la informacion

administrativa en un entorno seguro”.

- “Metadescripcion. Se debe procurar la generacién de metadatos normalizados,

sean manuales o automatizados, desde los mismos sistemas y aplicativos”.
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- “Adicion de contenidos. El sistema de gestion documental debe permitir que sean
agregados nuevos contenidos a los documentos, en forma de metadatos, sin que se

altere la autenticidad, valor de evidencia e integridad de los documentos”.

- “Disefio y funcionamiento. La creacion y captura de documentos en el sistema

debe ser de facil manejo para los usuarios, haciéndola tan simple como sea posible”.

- Gestion Distribuida. Los sistemas de gestion documental deben ofrecer
capacidades para importar y exportar masivamente los documentos (series, subseries y
expedientes y metadatos asociados desde y hacia otros sistemas de gestion

documental).

- Disponibilidad y acceso. Un sistema de gestibn de documentos electronicos
(SGDE) debe asegurar la autenticidad, integridad, inalterabilidad, accesibilidad,
interpretacion y comprension de los documentos electronicos en su contexto original, asi

como su capacidad de ser procesados y reutilizados en cualquier momento.

- Neutralidad tecnoldgica. El Estado garantizara la libre adopcion de tecnologias,
teniendo en cuenta recomendaciones, conceptos y normativas de los organismos
internacionales competentes e idoneos en la materia, que permitan fomentar la eficiente
prestacion de servicios, contenidos y aplicaciones que usen Tecnologias de la
Informacion y las Comunicaciones y garantizar la libre y leal competencia, y que su

adopcion sea armonica con el desarrollo ambiental sostenible.

Las entidades deben tener muy en cuenta las caracteristicas anteriormente
expuestas, debido a que son esenciales a la hora de implementar un adecuado Sistema

de Gestion Electronica de Documentos de Archivo, este sistema es el que permitira que
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los documentos electronicos de archivo cumplan su ciclo vital, desde su produccion,

hasta su disposicion final.

Es asi como deberiamos mencionar que el ciclo de vida de los documentos
electronicos debe ser como se expone en la teoria archivistica, el cual contiene las fases

de archivo (gestion, central e historico).

Los documentos electronicos poseen un ciclo de vida similar al de los documentos en
papel, mas como quiera que tienen mayor dependencia de la forma fisica y de la
tecnologia, hace falta una gestibn mas activa para asegurar el acceso durante todo el

ciclo de vida del documento. (Mundet, 2003)

De tal modo tendriamos definir lo que es un SGDEA, pues es el sistema base para la
adecuada gestion de documentos electrénicos y es el apoyo para cumplir con dicho ciclo

de vida de los documentos electrénicos al igual que todos los procesos documentales.

La gestiébn de documentos electronicos de archivo es compleja y exige la correcta
aplicacion de una gran variedad de funciones. Es obvio que el sistema —un SGDEA- que
colme tales necesidades precisa software especializado, que puede consistir en un
modulo especializado, en varios mdédulos integrados, en software desarrollado a la
medida del usuario o en una combinacion de varios tipos de programas informaticos. En
todos los casos, siempre tendran que existir procedimientos y politicas que
complementen la gestion de forma manual. La naturaleza del SGDEA variara segun la
organizacion. La presente especificacion no presupone la naturaleza de las soluciones

individuales de los SGDEA. Los usuarios de la especificacion tendran que decidir como
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llevar a la practica la funcionalidad de un SGDEA de forma que responda a sus

necesidades. (CECA-CEE-CEEA, Bruselas, 2001)

De este modo entendemos que los SGDEA tienen unas caracteristicas muy
especificas que las expone la teoria archivistica. Después de tener claro lo que es dicho
sistema, las entidades deberian empezar con su implementacion, es decir que las
instituciones no deben empezar por la implementaciéon del sistema sin aun entender los
requisitos que este debe poseer, para garantizar la adecuada gestion de documentos
electronicos, se podria decir que un sistema debe tener un planeacion adecuada a las
necesidades de cada entidad, para este caso en especifico la Alcaldia de Guarne ya

posee con un SGDEA, pero aun no cumple con todas sus necesidades.

Segun la ISO 15489-1, los documentos electronicos de archivo, deben contar con

unos requisitos minimos para la gestion adecuada, los cuales son los siguientes:

- Utilizacion de metadatos.

- Accesos Yy permisos en el SGDEA.

- Permitir la consulta de los registros.

- La interoperabilidad para apoyar la interaccion con otros sistemas.

Seguridad de la informacion (Backup), esto para permitir la continuidad del

negocio.

- Captura de la informacién.
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Segun estos criterios expuestos anteriormente, la gestion electrénica de documentos
de archivo, debe contar con unas fases para su implementacion, las cuales garantizaran

gue el SGDEA se haré tal cual las necesidades de la entidad.

El disefio para la gestion electronica de documentos, debe tener en cuenta diferentes

fases, las cuales se deben adaptarse a las necesidades de la entidad.

Fase de disefo: se trata de intervenir en el disefio de los documentos y de los procesos
en los que se insertan para garantizar la incorporacion de requisitos archivisticos, que en

buena medida trascienden mas alla. (Mundet, 2003)

Fase de utilizacion: en la que los documentos fiables, auténticos, integros y accesibles
deben conservar estas caracteristicas inalteradas mediante formulas de autentificacion,
limitando el acceso a los individuos que han de intervenir en un proceso, sea cComo meros
consultantes, sea para incorporar datos. Ademas, el uso de los documentos implica otros

requisitos archivisticos. (Mundet, 2003)

Fase de conservacion: a diferencia de los documentos no electrénicos, que conservan
su autenticidad si se les mantiene en la misma forma y estado de transmision en el que
han sido creados, recibidos o guardados, los electrénicos conservan su autenticidad

mediante la renovacién constante y la migracion periddica.

Por otro lado debemos tener en cuenta la seguridad de la informacién, la cual va
ligada a la gestidn electronica de documentos, esto debido a los grandes riesgos que se
corren a la hora de usar los documentos electrénicos de archivo. Es por esto que la
Alcaldia de Guarne debe “garantizar un nivel de proteccion total es virtualmente

imposible, incluso en el caso de disponer de un presupuesto ilimitado. El propdsito de un
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sistema de gestion de la seguridad de la informacién es, por tanto, garantizar que los
riesgos de la seguridad de la informacién sean conocidos, asumidos, gestionados y
minimizados por la organizacion de una forma documentada, sistematica, estructurada,
repetible, eficiente y adaptada a los cambios que se produzcan en los riesgos, el entorno

y las tecnologias”. (ICONTEC, 2006)

Si analizamos la situacion de la entidad mas a fondo, podremos evidenciar que el
uso del documento electronico de archivo se realiza de forma inadecuada debido a la
falta de conocimiento de los mismos usuarios, debido a que su validez juridica es
desconocida. Para evacuar dicho pensamiento es necesario exponer los principios por

los cuales todo documento electrénico de archivo posee valores juridicos.

La Ley 527 de 1999 en su articulo segundo describe los mensajes de datos
como: “la informacion generada, enviada, recibida, archivada o comunicada por medios
electronicos, 6pticos o similares, como pudieran ser, entre otros, el intercambio
electronico de datos (EDI), el correo electronico, el tele-grama, el telex o el telefax”.

(Flérez, 2014)

Si llevamos este concepto al contexto actual, todo documento mencionado
anteriormente es valido, debido a que los documentos electrénicos cuentan con dichas
caracteristicas, es debido a esto que no se debe tener un concepto erréneo a la hora de
realizar el almacenamiento de los documentos electrénicos de archivo como si fueran un

simple documento de apoyo.

A modo de conclusion, la teoria archivistica en cuanto a los documentos

electronicos de archivo tiene unos pasos basicos para su construccion, estos son
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expuestos a partir de diferentes fuentes, también vale la pena mencionar que existe el

MOREQ: modelo de requisitos para la gestion de documentos electrénicos de archivo, el

cual es instrumento utilizado para diferenciar los requisitos minimos que debe tener la

gestion electronica de documentos.

Marco normativo

Ley 594 de 2000 (Julio 14) Reglamentada parcialmente por los Decretos Nacionales 4124

de 2004, 1100 de 2014. Por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones ElI Congreso de Colombia Ver la Circular de la Procuraduria
General 035 de 2009, Ver el Documento de la Procuraduria General 1707 de 2009.

Acuerdo 005 de 2013, Por el cual se establecen los criterios basicos para la clasificacion,
ordenacion y descripcidn de los archivos en las entidades publicas y privadas que
cumplen funciones publicas y se dictan otras disposiciones.

Acuerdo 004 de 2013, Por el cual se reglamentan parcialmente los Decretos 2578 y 2609
de 2012 y se modifica el procedimiento para la elaboracién, presentacion, evaluacion,
aprobacion e implementacion de las Tablas de Retencién Documental y las Tablas de
Valoracion Documental.

DECRETO 2609 DE 2012 por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones
en materia de Gestion Documental para todas las Entidades del Estado.

La normatividad colombiana en cuanto a gestion electronica de documentos, apenas esta
en su proceso de construccion, pues este pais se considera muy inmaduro en cuanto los
avances en el tratamiento de los documentos electrénicos, debido a que se han puesto

mas esfuerzos en el tratamiento de los documentos fisicos, también cabe recalcar que
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ha logrado grandes avances, pero en cuanto a el control de las entidades no ha sido tan

eficaz, esto para hacer obligatorio una adecuada gestion electronica de documentos.

Metodologia

La metodologia a utilizar en este estudio de caso que es en su mayoria de
observacion, con sentido de indagar por el como ha sido el proceso con los documentos
electronicos en la Alcaldia de Guarne, ésta incluye los siguientes elementos: enfoque,
meétodo, técnicas e instrumentos. Dicha metodologia se aplica para indagar inicialmente
sobre la situacion actual en la documentaciéon electronica, y asi de este modo poder

generar recomendaciones con el objeto de mejorar éste proceso.

Con el desarrollo de dicha metodologia se pudieron establecer recomendaciones,
las cuales puedan ser aplicadas en la entidad, esto en pro de mejorar el proceso que se
lleva a cabo en cuanto a la gestién electronica de documentos. La metodologia
desarrollada en la investigacion, se baso en el trabajo de campo, es decir, que se trata
de adentrar lo mejor posible en la entidad, pudiendo estar reunido con varios funcionarios

y sobre todo con la persona encargada del archivo.

Mediante la interaccién con los usuarios de la Alcaldia de Guarne, se recopil6 la
mayor informacion, pues son ellos los que hacen uso de las técnicas que se tienen
establecidas en dicha entidad y sobre todo son los mismos los que se encargan de
identificar las falencias del caso. Como se logra evidenciar en el desarrollo del primer
objetivo, se logro recopilar la informacion por medio de algunas preguntas y ademas se
pudo revisar algunos equipos esto en pro de establecer la situacion en la que los

documentos electronicos se encontraban almacenados. (Ver llustracion 2)
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Enfoque

El enfoque de investigacion que se toma en este caso es el cualitativo, debido a
que el propésito del proyecto es hacer un diagndstico que nos permita identificar las
caracteristicas del procesamiento y al igual las cualidades que se da en los documentos
electronicos en dicha entidad, en este caso seria analizar el proceso que se lleva a cabo

con estos documentos en la Alcaldia.

La observacién nos permitira recolectar datos y de este modo ayudar a entender
cudl es el estado actual, pues de alli resultan las cualidades y el porqué del problema
gue se define en el procesamiento de los documentos electrénicos y la falta de
importancia que muestran los usuarios hacia éste. Con la generacion de nuevos
conocimientos a partir del andlisis de la informacion recolectada, se buscaré establecer
recomendaciones que nos ayuden a mejorar el uso de los documentos electronicos de

archivo.

Toda la metodologia desarrollada se realizé con el sentido de plasmar la situacion
actual de la entidad en cuanto a los documentos electronicos de archivo, este al ser un
tema muy nuevo en Colombia, se logra evidenciar que hace mucha falta nuevas
estrategias las cuales nos ayuden a afrontar las tecnologias de la informacién de una
forma mas adecuada, pues estamos en el momento el cual se hace mas uso de un

equipo o maquina que de los métodos tradicionales.

Método de investigacion

El método seleccionado es la observacion, esto a fin de verificar el proceso que

se lleva a cabo en este estudio de caso, puesto que se desarrollara una recopilacion de
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informacién de lo que expone la teoria del deber ser con el proceso de los documentos
electrénicos de archivo, esto con el sentido de dar las recomendaciones dependiendo

del resultado del diagnéstico y comparando éste con los teoria archivistica.

Técnicas

Para la indagacion, se utilizaran técnicas como la observacion y la recopilacion
documental, éstas permiten generar un contexto amplio y especifico, garantizando un

mejor analisis del diagndstico y de la situacion de los documentos electrénicos.

El diagndstico, se llevara a cabo mediante la observacion del proceso y ademas de
realizar preguntas a los encargados del uso de los documentos electrénicos en la
entidad, debido a que éstas nos brindaran una vision de lo que perciben los usuarios de
la informacién, ademas que permitan indagar el tema del uso de los documentos
electronicos y la importancia que se tiene hacia el documento electronico en la
organizacion, pues estas nos daran un panorama de cémo ha sido el proceso desde

2016 hasta 2018.

Instrumentos

Para este caso y como se ha expresado anteriormente, el principal instrumento a
aplicar, seria el diagnostico integral, este instrumento nos brindara informacion clara, de
como ha sido el proceso y como es su situacion actual, para posteriormente cumplir con

el objeto de la investigacion, el cual sera para generar recomendaciones.

El uso de los instrumentos se hara en campo, es decir que el diagndstico se
aplicara en la entidad por medio de preguntas a los encargados de los documentos

electronicos de archivo de la entidad, posteriormente dichas respuestas se llevaran a los
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diagnésticos los cuales nos ayudaran a establecer punto por punto cual es la
problemética que se evidencia en cada proceso y cada paso hacia la gestion electronica

de documentos adecuada.

Como se logra ver en el desarrollo del primer objetivo, se aplican los instrumentos,
los cuales son un diagnostico y una guia de observacion de los puntos criticos de la
entidad en cuanto a la gestidon electronica de documentos. La observacion también es
documental y sobre todo se basa en identificar las falencias que se tienen en el proceso

a la hora de gestionar adecuadamente los documentos del caso.

Una vez se apliquen los instrumentos, estos deberan ser analizados. Con la ayuda
de la informacion recopilada y el analisis de la misma, se lograra realizar o priorizar los
puntos mas criticos de la entidad esto con el sentido de desarrollar el Gltimo objetivo de
la investigacion el cual son unas recomendaciones que se especificaran al finalizar el

proceso.
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Situacion actual de la Alcaldia de Guarne, en cuanto a la gestion electrénica de
documentos

Para establecer la situacion actual en los temas de gestiébn de documentos de
archivo, debemos analizar la institucion desde sus areas productoras, esto se realiza con

la ayuda de un diagnostico y claro esta, desde la observacion de los procesos.

Formatos electronicos utilizados en la entidad Area que produce

IPG Todas las areas

PNG Todas las areas

POF Todas las dreas

.TIFF Todas las areas

PDF/A Todas las areas

XML Todas las areas

Ward Todas las dreas

Power Point Todas las areas

Graéfico 1 Formatos producidos

Los formatos que se evidencian en el gréafico 1, son los que se producen en cada
area de la entidad, es decir que estos serian los formatos que al momento se generan
por parte de los usuarios, al igual que se conservan en los equipos de cada dependencia,
algunos sin ser almacenados en el servidor. También vale la pena aclarar, que la Alcaldia
también cuenta con algunos soportes magnéticos obsoletos los cuales conservan, pero

no pueden ser leidos.

También vale la pena mencionar que la Alcaldia del municipio de Guarne no
cuenta con unos parametros de produccion de los documentos electrénicos de archivo,
lo que hace que los usuarios internos, puedan producir dichos documentos sin ningan

criterio y en cualquier formato, esto hace que se pierda un estandar en la institucion.
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Tipo de Metadatos Usados Observaciones

El Archivo Central, es el dnica area
utiliza metadatos estructurados para

indexar documentos al SGDEA.
Estructurados

Los Archivos de Gestidn no almacenan
los documentos con metadatos
Mo estructurados estructurados, esto causa que la
informacion no esté disponible para la
consulta.

Grafico 2 Metadatos asociados al Sistema de Gestion Electronico de Documentos

Los metadatos que se asocian al proceso de los documentos electrénicos en la
entidad, se especifican de la siguiente forma: el Archivo Central, a la hora de indexar los
documentos en Mercurio, hace uso de metadatos estructurados los cuales se basan en
un estandar el cual es establecido por la misma entidad, pero esto no garantiza que a la
hora de migrar informacion en futuras ocasiones de un software a otro, todos los datos
sean migrados correctamente, como lo puede garantizar un proceso de indexacion de
metadatos con formatos nacionales o internacionales, es decir que cuente con unos

datos en un lenguaje estandarizado por entes reguladores.

Por otro lado, tenemos los usuarios diferentes al Archivo Central, dichos usuarios
no hacen uso de los metadatos establecidos por el area de gestion documental, lo que
hace que a la hora de consultar un documento pueda ocasionar confusiones o

simplemente no sea posible su recuperacion.
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Accesos y permisos

£Se cuenta con perfil &5e cuenta con usuario
SIX MO |de acceso al | NOX y contraseiia para SIX NO
mercurio? ingresar al sistema?

iLos equipos cuentan con
contrasefna personal?

Grafico 3 Accesos y permisos

Para el caso de los accesos tanto a los equipos de computo como al software de
gestion documental, la entidad cuenta con una seguridad muy bésica, debido a la falta
de cultura que tienen los usuarios mismos del acceso a los datos y como tal a los
documentos electrénicos. A pesar de que los usuarios internos de la entidad cuentan con
equipos personales, algunos comparten su acceso con demas usuarios lo que hace que
se pierda la seguridad de la informacién al igual que pasa con los usuarios y contrasefias

del software Mercurio.

Por otro lado tenemos el acceso y los permisos de visualizacibn de los
documentos electrénicos por parte del software de gestion documental, como tal la
Alcaldia no cuenta con un esquema de accesos Yy perfiles de usuarios, lo que hace que
a la fecha no se tenga presente qué tipos de usuarios pueden acceder a la informacién
mas sensible. Aunque no todos tienen acceso a todos los documentos, en este caso no
se tiene un estandar bien establecido lo que causa en ocasiones que algunos usuarios
segun sus funciones necesiten acceder a cierta informacién y no se les permite el acceso
y para el caso contrario, algunos usuarios cuentan con acceso a algunos documentos a

los cuales no deberian tener dichos permisos.
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Observaciones

Servidor de la Alcaldia

La entidad cuenta con un servidor el cual se
encuentra en las mismas instalaciones de las
oficinas, lo que no garantiza la seguridad.

SGDEA

Los proveedores de Mercurio cuentan con el
soporte de servidores y ellos se encargan de
hacer copias de seguridad de los documentos
que se encuentran almacenados en el
aplicativo.

Archivas de gestidn

Gréfico 4 Seguridad y Backups de informacion

En los Archivos de Gestion no se cuenta con
un control de la informacicn electrénica
almacenada, debido a que estos guardan

documentos en el disco duro de los
computadores lo que no permite las copias
de seguridad.

La Alcaldia como se menciona en el diagndstico, cuenta con un servidor en el cual

se almacena alguna informacion, por otro lado también posee el servidor con el que

cuenta Mercurio el cual garantiza que los documentos que se encuentran en dicho

software tengan su copia de seguridad, esto hace que la preservacion a largo plazo de

los documentos electrénicos no se cumpla a cabalidad, pues los documentos que se

encuentran en los equipos de los usuarios internos no cuentan con ninguna copia de

seguridad, ademas de esto los usuarios conservan mucha informacion sin ningun criterio

de almacenamiento. (Ver ilustraciones)
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llustracion 2 Ejemplo almacenamiento "Descargas”

Como se logra evidenciar en la imagen la forma de almacenar los documentos no
es la adecuada, debido a que por un lado no garantiza la disponibilidad y recuperacién
de la informacién y por otro lado no se preserva a largo plazo al no contar con ninguna
copia de seguridad. Esto se evidencia en la mayoria de equipos de los usuarios internos
de la entidad, lo que sustenta la falta de capacitacion a la hora de hacer uso de los

documentos electrénicos y la forma de almacenamiento de los mismos.
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llustraciéon 3 Documentos almacenados "Drive"

A pesar de que algunos documentos se encuentran almacenados en Drive, estos
no cuentan con criterios basicos que garanticen la consulta de dicha informacion, es
decir, estos no pueden ser consultados debido a que no tiene metadatos asociados a los

MismMos y no cuentan con ningun tipo de clasificacion.

A modo de conclusién, los métodos de backup y preservacion a largo plazo que utiliza la
entidad, no son los adecuados o simplemente no tiene el alcance necesario para
garantizar que la informacion se conserve a lo largo del tiempo y que ademas de esto se

encuentre disponible a la hora de su consulta.
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Migracion

En la Alcaldia no se han establecido procesos de migracion, es decir que al momento se cuenta con informacicn obsoleta, debido a
que estan en formatos que yva no es pasible su visualizacidn.

Grafico 5 Migracién de informacion

Como se mencionaba anteriormente, la entidad cuenta con formatos y soportes
gue contiene informacion que hasta el momento no ha sido migrada y ademas de esto
no contiene con un software el cual les garantice la neutralidad tecnoldgica, es decir que
garantice la migracién de informacion en caso de ser necesario y que ésta no quede
obsoleta en ningn momento, lo que hace que no se tenga una seguridad clara en cuanto

al futuro de la informacién que se almacena hasta el momento.

Observacion del proceso de los documentos electrénicos

A la hora de realizar el proceso de observacion por las diferentes areas de la
entidad, se logran evidenciar diferentes inconsistencias en lo que tiene que ver con el
proceso que se lleva a cabo por parte de la entidad en cuanto a la gestiéon de los
documentos electrénicos de Archivo. En primer momento, muchos de los usuarios
internos incluso no tienen bien definido lo que puede ser un documento electrénico y
cuales son sus caracteristicas, lo que evidencia una falta de capacitacion y cultura hacia

el documento electronico de archivo.

Los usuarios internos en ocasiones se retiran de sus puestos de trabajo sin tener
bloqueado el equipo de computo y ademas con el software de gestion documental
abierto, lo que podria generar un riesgo de pérdida o robo de informacion confidencial.
También se logro visualizar que los correos electronicos permanecen abiertos y ademas
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de esto ven la necesidad de imprimir dicho documento, para generar evidencias, lo que
es errobneo al mencionar que los correos electronicos se producen en ambientes

tecnoldgicos y que cumplen con las caracteristicas de los documentos electrénicos.

Por medio de los usuarios externos, se evidencia que algunos derechos de
peticion radicados por medio del Sistema de Gestion Documental, no son respondidos
en los tiempos establecidos por la ley, esto hace saber que aun no se tiene un control
adecuado de los documentos que se encuentran en trdmite y mucho menos de los
usuarios encargados de responder dichos requerimientos por parte de las diferentes

partes.

En el caso del almacenamiento de los documentos, estos son guardados en los
equipos de cada area y no tienen ningun criterio de clasificacion, tampoco siguen la
estructura establecida por las Tablas de Retencién Documental, ademas que el software
tampoco cuenta con dicha estructura establecida. Esto hace que en los equipos se
encuentren acervos documentales electronicos acumulados, sin ningun criterio

archivistico y ademas de no depurar documentos de apoyo.

Los usuarios por falta de capacitacion en los usos del Mercurio, fallan a la hora de
aprovechar las capacidades que este brinda, en ocasiones desplazandose hasta el area
de gestiébn documental para realizar consultas, consultas que podrian ser hechas desde
el software y también por otro lado, las bandejas se encuentran con documentos

electronicos sin dar su respectivo tramite.

Los correos electronicos no cuenta con ningun tipo de etiqueta, la cual permita

identificar los documentos con etiquetas y correspondiente a las Tablas de Retencion
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Documental, esto hace que dichos correos contengan informacion sin poder ser

consultada adecuadamente.

Algunos de los equipos de computo pueden acceder a todo tipo de paginas web,
esto hace que la seguridad de la informacion sea violada por muchas paginas maliciosas
o por medio de malware, lo que puede generar robos de informacion para malos usos de
terceros. También se ha logrado evidenciar que Mercurio al ser un software web, se
puede acceder desde cualquier equipo y sin ningun tipo de regulacién, incluso dandose

el ingreso en horarios extra laborales.

Por otro lado, los contratistas de la Alcaldia pueden hacer uso de sus equipos de
computo personales sin ningun tipo de restriccion, esto ataca directamente a la seguridad
de la informacién de los documentos electrénicos, pues es posible que haya pérdida de

informacion debido al uso inadecuado de la misma.

Dicha observacion se ha dado en la instalaciones de la entidad y ademas de
interactuar con diferentes colaboradores, esto ha hecho que se evidencien los anteriores
puntos criticos, los cuales deben ser tratados a largo plazo con la ayuda de las
recomendaciones que se generan, con ayuda de la teoria que se realiza en la materia y
a partir del andlisis que resulte del trabajo del reconocimiento de la situacién actual de la
Alcaldia, en lo que tiene que ver con el procesamiento de los documentos electronicos

de Archivo.
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Analisis de informacion

Se logra evidenciar que la Alcaldia de Guarne, aun se encuentra en estado
inmaduro en cuanto a lo que tiene que ver con la gestidon electrénica de documentos,
esto debido a lo que nos arrojé la recoleccién de informacién. En este analisis de
informacion se evidenciaran los puntos mas criticos que posee la entidad en cuanto a la
gestion electronica de documentos, esto con el sentido de posteriormente realizar las

recomendaciones del caso.

Por un lado, la entidad no cuenta con una cultura adecuada en cuanto al uso de
los documentos electronicos de Archivo, lo que hace que en cada oficina se tenga un
acervo documental acumulado de dichos documentos, pues en su mayoria se
encuentran sin ningan criterio archivistico, esto se da debido a que muchos de los
usuarios internos no conciben el documento electronico como un instrumento evidente

de su gestion.

Otro de los puntos criticos de la gestion electronica de documentos es el uso del
software de gestién electronica de documentos. Dicho software no cuenta con un
desarrollo por parte de la Alcaldia de Guarne, puesto que este puede brindar muchisimas
posibilidades, no son explotadas al maximo y ademas de que se logra evidenciar falta de
capacitacion por parte de los usuarios internos en cuanto a lo que trata de consulta de
informacion, esto se podria evitar mediante un estandar de los metadatos indexados en
los documentos lo que ayudaria a mantener una mejor consulta entre todos los

interesados.

La seguridad de la informacion es un gran punto critico que contiene la Alcaldia

de Guarne, al ser una entidad publica, ésta es muy susceptible a robos y pérdidas de
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informacion, lo que puede hacerse mediante los usuarios compartidos del software de
gestibn documental o mediante los equipos que salen de la entidad sin ninguna

restriccion.

Otro de los temas criticos seria la gestion de las comunicaciones electronicas,
pues en la entidad si bien se cuenta con un proceso de radicacion de documentos, este
no es garante de que se realice el tramite oportuno de las solicitudes hechas por los
usuarios y ademas de realizar la impresion de documentos los cuales son netamente

electronicos, para poder ser radicados.

Para sintetizar el punto del analisis, se han logrado evidenciar estos puntos criticos
los cuales deben ser tratados con prioridad, pues de no ser asi la entidad entraria de
forma inadecuada a la revolucién de la informacién, debido a que se esta viviendo en
una época la cual se cuenta con mayor informacién electrénica que fisica y la misma
entidad lo esta pasando. Es debido a esto que se hace esencial que se tomen las

medidas necesarias del caso por parte de los encargados de la informacion.
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Recomendaciones

Una de las recomendaciones que se realiza después de analizar la informacion
recopilada, es el hacer uso de un estandar mas adecuado de los metadatos, debido a
gue éste ayudara a tener una mejor recuperacion de la informacion que se procesa en la

Alcaldia de Guarne, esto se haria de la siguiente forma:

1. Metadatos

Texto

obligato Hpoes

campo

Multiplici
LET

Descripci  Texto de
on ayuda

Obligatorie
LET

Lenguaje
Dublin Core

Tipo
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Titulo
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document
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produccion
que se
relaciona
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proveedor
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document
0, sea
persona

Cuenta de
cobro 001
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proveedor
llxll
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Obligatorio

Deseable

Obligatorio
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. aren
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almacenami | digital del |A - Obligatorio |es fico Si dc.coverage
ento document | Entrepafio obligator
0 #1-Caja io
1
Relacionar Este
la cantidad
NUmero de | de paginas . _|campo , -
folios del 205 Obligatorio |es Numérico Si dc.description
document obligator
o io
EPR Sistema Diligenci
de aren
Ordenacion ordenacio Alfabética | Deseable |2° de Texto Si de.description.e
n del ser xtent
document necesari
0 0
Soporte en Este
el que se
encuentra . | campo .
Soporte ol Papel Obligatorio |es Texto Si dc.format
document obligator
o io
Conservacio Estado de Este
0 conservaci | Buena Obligatorio | campo Texto Si dc.conservation
on del es
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document obligator
0 i0
En caso Diligenci
de ser aren
Formato digital, PDF Deseable | %@° de Texto Si dc.format.create
formato en ser d
el que se necesari
encuentra 0
Serie y
Subserie Comproba Diligenci
en la que aren
se ntes de caso de
Clasificacion egreso / Obligatorio Texto Si dc.identifier
encuentra ser
Cuentas .
el necesari
de cobro
document 0
0

En la matriz de metadatos se puede observar un ejemplo de lo que seria una
estandarizacion de una tipologia documental, en este caso, los encargados de definir
dicha matriz de metadatos para cada una de las tipologias documentales que se deseen
estandarizar son las personas responsables que se enuncian en el apartado de usuarios

responsables.

Vale la pena aclarar que las etiquetas deberan ser establecidas segun el caracter
de la tipologia a describir y segun sus necesidades, de este modo como se establezca
dicha matriz, debera registrarse el formulario de indexacién de datos para el sistema de
informacion, es decir, las etiquetas definirdn los campos con las cuales se podra
recuperar la informacion en el sistema de informacion establecido el cual para este caso
seria Mercurio. Por otro lado, por motivos de estandarizacion, se debe establecer
denominaciones de cada una de las etiquetas en lenguaje Dublin core o bien sea Xml,
esto para posibles transferencias de datos a diferentes aplicativos. Todo esto es en base

como se muestra en el ejemplo de la matriz.
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Aclaraciones

- El formato de fecha debera ser el siguiente: mm /" dd "/" y.

- Los metadatos deberan ser completos y sin abreviaciones.

- No se debera hacer uso de caracter especial para el registro de alguna etiqueta
de las tipologias documentales.

- Las etiquetas definidas para cada una de las tipologias no deben caer en
redundancias, es decir, no se debe repetir informacion.

- Se debe evitar omitir cualquier tipo de metadato el cual ayude posteriormente a la
recuperacion de la informacion, debido a que es vital cualquier tipo de dato a la
hora de hacer la recuperacion de la informacion.

- En el momento de realizar la indexacion de los metadatos, no se puede omitir el
estandar establecido en la matriz, pues sin este es posible que hayan confusiones
en los usuarios de la informacion.

- El Centro Administrativo Documental es el encargado de realizar control periddico
al cumplimiento de dicha politica.

- Los usuarios responsables de la politica, son los Unicos autorizados para agregar
nuevas tipologias y/o etiquetas a cada una de las matrices definidas para los

documentos de archivo.
Revisién

La revision del cumplimiento de la politica debera hacerse periddicamente por
parte de los usuarios responsables, al decir periddicamente se debe establecer una

revision semestral, esto con el sentido de hacer un rastreo de los metadatos y establecer

errores a la hora de su indexacion, esto con el sentido de hacer correcciones oportunas

38



y capacitar a los usuarios que aun se encuentran en desconocimiento de dicha politica.
Por otro lado cada usuario a la hora de consultar la informacion, deber& reportar a los
usuarios responsables cada error que se evidencie en los metadatos y asi ayudar a la

recuperacion de la informacién en futuras ocasiones.

2. Preservacion digital

En el programa de preservacion digital, se trataran los temas de mitigacion de riesgos
digitales para todos los documentos electronicos que produce Alcaldia de Guarne, esto
con el sentido de evitar la pérdida de informacion, ya sea por ataques informaticos o
fallas en los sistemas de informacion, y asimismo se pueda dar garantia que en caso de
gue se pierda informacion, ésta se pueda recuperar implementando copias de seguridad

de la informacion. .

Esto se puede lograr mediante la implementacion de estrategias que garanticen la
preservacion digital a largo plazo de los documentos electrénicos producidos por la
Alcaldia de Guarne, vale la pena aclarar que dicho proceso se debe hacer de la mano
del area de sistemas, pues son ellos los que pueden adquirir equipos adecuados los

cuales ayuden a mejorar la seguridad de la informacion electrénica.

Uno de los principales pasos para garantizar la preservacion digital a largo plazo en
la Alcaldia de Guarne, es haciendo estableciendo la infraestructura tecnoldégica como lo
son servidores, backups y software de gestion electronica de documentos. Después de
adquirida la infraestructura tecnoldgica adecuada, se deberan realizar almacenamiento

en varios servidores al igual que almacenamiento en la nube. Por otro lado también se
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deberian establecer programas de backups y caracterizar la informacién para cada

servidor.

Se recomienda también establecer los niveles de acceso a los documentos, segun la
parametrizacion de usuarios y jerarquias de la institucion. Es adecuado capacitar a los
colaboradores en uso de la informacion electrénica y su consulta. Para el caso de
contingencia, se adecuan los servidores en la nube, con una mayor seguridad en caso

de desastre y pérdida de servidor de la institucion.

3. Formacién de usuarios

Los usuarios internos de la entidad no se encuentran adecuadamente capacitados
pues estos no tienen ninguna formacion en cuanto a la gestion electronica de
documentos, es por esto que seria esencial prestar el servicio de capacitacion y una
jornada de sensibilizacion en las grandes ventajas que posee el documento
electrénico de archivo. Con dicha estrategia lo que se busca es mitigar la falta de
cultura que se pueda tener en la entidad en cuanto a lo que es un documento

electrénico y el uso que éste debe tener.

La capacitacion debe tener como tema principal la organizacion de documentos
electronicos de archivo y como tema final las ventajas que tiene los documentos
electronicos de archivo, también seria esencial que se haga un seguimiento constante a
los resultados de dicha capacitacion, con la revision de los equipos de cOmputo los cuales

pueden ser evidentes de la organizacion de dichos documentos. (Ver ilustraciéon 2)
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4. Organizacion de documentos electréonicos

La organizacion de documentos electronicos, es un tema que aun no se tiene muy
en cuenta a la hora de gestionar nuestros Archivos, es por esto que se debe
recomendar una mejor ordenacion de dichos documentos. La organizacién de los
documentos electrénicos de archivo, debe hacerse tal cual se organizan los
documentos fisicos y deben ser transferidos de igual manera. Es debido a esto que
la entidad desde el area del Archivo Central, debe prestar mas atencion en cuanto a
los documentos electronicos que se transfieren pues a la fecha no se ha realizado

ninguna transferencia. (Ver anexo video organizacién de documentos electronicos)

5. Seguridad de informacion.

Es esencial verificar que se realice un instrumento de acceso y perfiles a la
informacion de la entidad, pues al dia de hoy no se cuenta con uno y muchos de los
usuarios comparten sus contrasefas a las diferentes plataformas de la entidad sin
ningun criterio. Por medio de la falta de importancia que le ven a dichos usuarios
puede presentarse perdida de informacion, es por esto que la Alcaldia de Guarne,
debe realizar un perfil el cual cuenta con la caracterizacion de la informacién y qué

tipos de usuarios pueden acceder a ella.

Como primera medida se podria restringir el uso de informacién confidencial
electronica a los practicantes y/o aprendices de la entidad y ademas de algunos
contratistas, pues muchas veces no se cuenta con un contrato el cual los obligue a

mantener esa informacioén a salvo.

41



Conclusiones

La gestion electrénica de documentos se ha venido incrementado con el paso del
tiempo por todo el mundo, esto quiere decir que las entidades del territorio colombiano
también deben estar en pro a dicha gestiébn pues aun se encuentra en estado muy
inmaduro. Empezando por los usuarios de la informacion que aun no tienen una cultura
adecuada la cual garantice que dicha informacién sea conservada de igual forma como

se hace con la informacion fisica.

Con el trabajo expuesto se ha logrado evidenciar que muchas de las entidades
publicas viven dia a dia un problema a la hora de gestionar sus documentos electrénicos
pues a veces es por falta de conocimiento o corrupcién en muchos casos. Las entidades
gue no tienen criterios de seguridad de la informacién son blancos muy faciles para el
robo de informacién y sobre todo las entidades publicas que contienen informacion

netamente delicada.

Los Archivistas se enfrentan a un reto muy grande a la hora de gestionar los
documentos electronicos de archivo, pues es un tema relativamente nuevo y que adn se
debe investigar mucho sobre él y generar criterios adecuados para que dichos
documentos tengan el mismo tratamiento que se ha tenido por lo largo de la historia con

los documentos fisicos y uno de esos también debe ser la preservacion de la informacion.
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Consideraciones éticas

El proyecto a realizar se desarrollara netamente con fines académicos, por tal
motivo la informacion aqui utilizada no sera usada en contra o con fines de juzgar a la
entidad y mucho menos a las personas asociadas. Los instrumentos que se
implementaran en la investigacion se haran con debida autorizacién de los implicados y

por ningun motivo se hara publica la informacion sin ser ésta autorizada por los titulares.

A modo personal, el investigador no hara uso de la informacion para fines de lucro
0 desprestigio de la organizacién, ésta serd a modo de investigacion y generacion de
adecuados resultados, con el sentido de proponer mejoras y estrategias al proceso
previamente realizado, para dicho proyecto se hace necesario la autorizacién de los

usuarios y la institucién como tal en todos los puntos a desarrollar.
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