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RESUMEN

En varios procesos que se tenian asignados en la compariia, como el apoyo en tareas relacionadas
con el sistema de control de acceso, soporte de la red LAN y red inalambrica, identifiqué un gran
interés por el control de acceso en la red LAN, un &rea llena de desafios y retos. Inicialmente,
esta red carecia de controles de acceso, permitiendo que cualquier persona pudiera conectarse a la
red, lo que representaba un riesgo significativo para la seguridad de la organizacion.

Por ello, se desarroll6 un proyecto conjunto con el Metro de Medellin, la empresa Ticline y
Ruckus, para implementar una solucion que garantizara que solo usuarios autorizados pudieran
acceder a la red cableada. Este proyecto se aprovechd de la experiencia previa de dichas
compafiias en la gestion de la red inalambrica (Control de acceso a la red Inalambrica mediante
Cloupath), enfrentando el desafio de integrar una solucion similar en la red cableada (LAN). Esta
red Inaldmbrica cuenta con un portal de Cloudpath donde se integra las redes WLAN Metro
(Conectividad para equipos de propiedad Metro de Medellin), Gente Metro (Conectividad para

Equipos de colaboradores) e Invitado Metro (Conectividad para contratistas y visitantes).

Palabras clave — Cloudpath, Mac, Control de acceso, Sistema, Protocolo.
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ABSTRACT

In various processes within the company, such as supporting tasks related to the access control
system, LAN support and wireless network, | identified a strong interest in access control on the
LAN, an area full of challenges and challenges. Initially, this network was unrestricted, allowing
anyone to connect to the network, which represented a significant security risk for the
organization.

Therefore, a joint project was developed with Metro de Medellin, Ticline and Ruckus to
implement a solution that would ensure that only authorized users could access the wired
network. This project took advantage of the previous experience of these companies in the
management of the wireless network (access control to the wireless network through Cloupath),
facing the challenge of integrating a similar solution in the wired network (LAN). This wireless
network has a Cloudpath portal where the Metro WLAN (connectivity for Metro de Medellin
property equipment), Gente Metro (connectivity for collaborators' equipment) and Invitado Metro

(connectivity for contractors and visitors) are integrated

Keywords— Cloudpath,Mac, Control de acceso, Sistema,Protocolo.
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INTRODUCCION

El problema central que se abordd en este proyecto de semestre de industria es la mitigacion a la
falta de controles de acceso efectivos en las redes corporativas cableadas, lo que permite que
cualquier dispositivo 0 usuario se conecte sin las restricciones de seguridad necesarias. Esta falta
de controles introduce una vulnerabilidad que pone en riesgo la red, exponiéndose a accesos no

autorizados y posibles amenazas a los datos y servicios criticos.

Para abordar este problema, se realizd la implementacion del Cloudpath (Network Access
Control, NAC), una herramienta integral que gestiona el acceso seguro de usuarios y dispositivos,
mediante mecanismos avanzados tales como el uso de certificados digitales y autenticacion por
medio de credenciales. Esta solucidn centraliza el control de acceso a traves de la aplicacion de
politicas de seguridad estrictas para el acceso, asegurando que solo usuarios y dispositivos
verificados puedan acceder a los recursos de la red.

Con el despliegue de una herramienta como Cloudpath se busca fortalecer significativamente la
seguridad de la red cableada, garantizando un acceso controlado y gestionado de manera efectiva.
El principal desafio en la red cableada es integrar sistemas con infraestructura y configuraciones
heterogéneas. Esta heterogeneidad requiere un enfoque especifico para garantizar la
interoperabilidad entre los elementos de infraestructura, asegurando que funcionen de manera
coordinada. La clave esta en implementar una solucion que permita la interaccion eficiente de los
distintos sistemas, tales como directorio activo y servidores, sin afectar la estabilidad ni la
seguridad de la red. Se realiz6 el despliegue y ajuste de la plataforma de control de acceso,
procurando la interoperabilidad y minimizando los tiempos de configuracion y posibles fallos

durante la integracion, para lograr una operacion fluida y segura.
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1.0OBJETIVOS

1.1 Objetivo general

Fortalecer la seguridad de la red cableada corporativa mediante la implementacion de un sistema
robusto de autenticacion y control de acceso, que garantice que solo usuarios y dispositivos
autorizados puedan conectarse a la red, para proteger y garantizar de manera efectiva la
integridad, confidencialidad y disponibilidad de los datos corporativos.

1.2 Obijetivos especificos

e Desarrollar e implementar la separacion del trafico en la red mediante la creacion de
Vlans especificas para controlar el acceso de los usuarios ademas de un protocolo de
autenticacion con el fin de mejorar la seguridad y la eficiencia operativa.

e Desplegar una plataforma de control de acceso para gestionar de manera segura la
conexion a la red corporativa mediante acceso cableado, con el fin de garantizar que solo
usuarios y dispositivos autorizados puedan acceder a los recursos.

e Disefiar e implementar un mecanismo de monitoreo y evaluacion continua para verificar
la correcta integracion y funcionamiento del sistema de control de acceso.

e Desarrollar un proceso integral de revision y ajuste continuo del sistema de
autenticacion y control de acceso, con el fin de garantizar la seguridad y estabilidad de la

red cableada a largo plazo.
2.MARCO TEORICO
La base teorica de este proyecto se fundamenta en los principios esenciales de seguridad de redes

y en el control de acceso implementado mediante el despliegue de una plataforma de control de
acceso a la red (Network Access Control, NAC por su acronimo en inglés) [1]. Este enfoque es
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crucial para la gestion del acceso a la red cableada, asegurando que solo los usuarios y

dispositivos autorizados puedan conectarse a los recursos de la red corporativa.

2.1 Separacion de la Red Mediante VLAN Especificas

Una VLAN (Red de Area Local Virtual) es una agrupacion logica de recursos de red conectados
a puertos definidos administrativamente en un switch. Esta préactica limita la exposicion de la red
y asegura que cada dispositivo solo tenga acceso a los recursos que le corresponden. De esta
manera, se segmenta la red, garantizando que cada equipo esté en la VLAN correspondiente al
area. La integracion de Cloudpath con VLAN mejora el control y la visibilidad sobre el trafico de
red. Esto se logra mediante la asignacién automatica de VLANSs basada en la autenticacion y
validacién de los dispositivos o usuarios [2].

Es por esta razon que lo primero que se realiza es un laboratorio de pruebas, donde se puede
segmentar la red sin afectar los servicios en produccion. Este laboratorio se divide en dos partes:
en la primera etapa, se utiliza un switch Ruckus ICX 7150-24P [3] para llevar a cabo la
configuracién siguiendo las instrucciones detalladas en la guia técnica de Ruckus [4]. Una vez
configurado y validado el primer laboratorio, se procede con la segunda etapa, en la que se
emplea un switch de pruebas Alcatel-Lucent OS6560-P24Z8 [5]. Este ultimo se conecta a la red

LAN para homologar los comandos de manera correcta y preparar el despliegue sectorizado.

2.2 Control de Acceso a la Red (NAC)

Esta es una de las tantas soluciones que existen en seguridad de las redes, ya que permite a las
organizaciones implementar politicas de control de acceso a la red. Este sistema utiliza una
combinacion de politicas y protocolos para autenticar y autorizar tanto a dispositivos como a
usuarios antes de permitirles el acceso a los recursos de la red.

Los sistemas NAC son capaces de denegar el acceso a dispositivos no conformes, que son
aquellos equipos que no cumplen con las politicas de seguridad previamente establecidas por la
organizacion. En estos casos, el NAC puede colocar dichos dispositivos en areas de cuarentena o
concederles acceso restringido. Este enfoque es fundamental para prevenir que dispositivos
inseguros comprometan la integridad y seguridad de la red. Se logra evidenciar que un gran

numero de personas (Contratistas y visitantes) acceden a la red y que no cuentan con permisos
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para ello.Este tipo de problemas son los que se abordan mediante soluciones como cloudpath,

cuyo funcionamiento se explica a continuacion.[6].

2.2.1 Funcionamiento Cloudpath

La funcidn principal del sistema es restringir el acceso a la red, permitiendo la conexion
Unicamente a dispositivos autorizados mediante certificados digitales o autenticacion basada en
direcciones MAC (Media Access Control). La autenticacion mediante certificados digitales se
implementa principalmente para eliminar el uso de contrasefias compartidas, mejorando asi la
seguridad de la red. Cada usuario o dispositivo cuenta con un certificado Gnico que actia como su
identificacion. Para dispositivos estaticos, como impresoras, sistemas de aire acondicionado y
otros equipos sin capacidad de autenticacion avanzada, se utiliza la autenticacion mediante
direccion MAC.

La informacion de autenticacion es gestionada y validada a través del Directorio Activo (Active
Directory, AD por su sigla en inglés) y un servidor RADIUS, que se encargan de verificar las
credenciales y otorgar el acceso a la red. En este proceso, Cloudpath se integra con el servidor
RADIUS, facilitando la validacion y el control de acceso. Aquellos dispositivos que no cumplen
con la autenticacion inicial son redirigidos a un portal cautivo

(https://cloudpath.metrodemedellin.qov.co/enroll/MetrodeMedellin/DPSK Produccion/process),

donde los usuarios deben iniciar sesion con sus credenciales. Una vez autenticados, se descarga
un certificado digital que contiene la clave necesaria para conectar de forma segura el dispositivo

alared.

2.2.2 Protocolo 802.1x

El protocolo 802.1X, conocido también como dotlx (forma abreviada para referirse al acronimo
de 802.1X, que describe su especificacion técnica), es un estandar de seguridad que pertenece a la
familia IEEE 802. Su principal objetivo es proporcionar un control de acceso robusto tanto para
redes cableadas como inalambricas, mediante un modelo de autenticacion que verifica la
identidad de los usuarios o dispositivos antes de otorgarles acceso a la red [7]. Este protocolo
opera asegurando que cada dispositivo conectado sea autenticado correctamente a través de
sistemas como RADIUS y métodos de autenticacion avanzados, como EAP-TLS con certificados

digitales.


https://cloudpath.metrodemedellin.gov.co/enroll/MetrodeMedellin/DPSK_Produccion/process
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En el caso de redes cableadas, como en la infraestructura considerada en este proyecto, 802.1X se
emplea para garantizar la autenticacion segura a nivel de puerto en los switches. Este protocolo
evita accesos no autorizados y asegura que Unicamente los dispositivos y usuarios verificados

puedan interactuar con los recursos de la red.

2.2.3 Componentes Protocolo 802.1x

COMPONENTES DE LA AUTENTICACION
802.1X

1. EAPOL 2. RADIUS

EAP LDAP

Switch [ Punto de
Acceso/ Controlador

Acceso a lared

Cliente / Solicitante Servidor RADIUS

Fig. 1. Comunicacién y componentes de protocolo 802.1x.

Este protocolo esta disefiado para trabajar en conjunto con diferentes mecanismos de
autenticacion como lo son los servidores RADIUS (Remote Authentication Dial-In User Service)
[8].

Los componentes principales del protocolo 802.1X son tres. EI primero es el solicitante, que
corresponde al dispositivo que necesita acceder a la red, como una computadora, teléfono u otro
equipo. Este dispositivo envia sus credenciales de autenticacion al siguiente componente, el
autenticador. En nuestro caso, el autenticador es el switch donde se integré Cloudpath para
gestionar el proceso de control de acceso. Estos switches, configurados para soportar 802.1X,
actian como intermediarios entre el solicitante y el servidor de autenticacion. Por ultimo, el
tercer componente es el servidor de autenticacion RADIUS, encargado de validar las credenciales

enviadas por el solicitante.
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La comunicacion entre el cliente (solicitante), el autenticador (switch) y el servidor RADIUS se
realiza mediante el protocolo EAP (Extensible Authentication Protocol), que soporta multiples
métodos de autenticacion. Asimismo, la validacion de las credenciales con el Directorio Activo
utiliza el protocolo LDAP (Lightweight Directory Access Protocol), que facilita el acceso y la

verificacion en servicios de directorio centralizados.

2.2.4 Protocolo EAP

El protocolo EAP (Extensible Authentication Protocol) estd definido en el RFC 3748 [9]. Es un
estandar de autenticacion que habilita una amplia gama de tecnologias, como el acceso mediante
IEEE 802.1X en redes cableadas. EAP permite tanto al solicitante como al autenticador utilizar
diferentes métodos de autenticacion ajustados a las necesidades especificas del sistema.

EAP encapsula diversos mecanismos de autenticacion dentro de su marco, lo que le da
flexibilidad para soportar métodos basados en contrasefias, tokens, certificados digitales y
criptografia de clave publica. Su disefio altamente extensible permite que se integre con
tecnologias de autenticacion emergentes, garantizando su relevancia en entornos de seguridad
modernos.

El funcionamiento del protocolo se basa en un intercambio de mensajes entre el cliente
(solicitante) y el servidor (autenticador), donde se negocia y establece el método de autenticacién
a utilizar. Una vez seleccionado, EAP facilita el proceso de autenticacién, asegurandose de que

las credenciales del cliente sean verificadas correctamente antes de otorgar acceso a la red.

2.2.5 Protocolo LDAP

LDAP (Lightweight Directory Access Protocol) o también conocido como «Protocolo Ligero de
Acceso a Directorios» Hace parte del conjunto de protocolos TCP/IP que permite el acceso a un
servicio de directorio ordenado y distribuido, para buscar cualquier informacion en un entorno de
red. LDAP permite acceder a los recursos de la red local en este caso del Directorio Activo,
donde puede realizar tareas de autenticacion y autorizacion [10]. Este protocolo tiene la

arquitectura Cliente — Servidor, donde se establece una conexién e intercambian datos.
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2.2.6 Servidor RADIUS

El servidor RADIUS (Remote Authentication Dial-In User Service) es un sistema esencial para la
seguridad en redes corporativas, disefiado para cumplir con tres funciones principales:
autenticacion, autorizacion y contabilidad (Authentication, Authorization, and Accounting -
AAA). A través de la autenticacion, valida las credenciales enviadas por el solicitante (usuario)
mediante el autenticador, asegurando que solo usuarios autorizados puedan acceder a la red.
Posteriormente, en la etapa de autorizacion, asigna permisos especificos que determinan los
recursos y servicios a los que puede acceder el usuario, en funcion de las politicas de la
organizacion. Finalmente, con la funcion de contabilidad, registra y monitorea las actividades del
usuario, como la duracién de la conexion y los recursos utilizados, proporcionando una
trazabilidad completa para auditorias y control[11]. a través de politicas de

seguridad estrictas para el accesoEstas caracteristicas convierten al servidor RADIUS en un
componente clave para gestionar el acceso, garantizar la seguridad y mantener el control de la
red.

RADIUS también permite monitorear, controlar y registrar las actividades de acceso a la red,
facilitando la administracion de usuarios y dispositivos. Es compatible con diversos protocolos y
puede integrarse con sistemas de autenticacion basados en LDAP, lo que lo convierte en una

herramienta versatil para gestionar el acceso a redes corporativas de manera segura y eficiente.

2.3 Cloudpath y su funcién en la seguridad de redes

La seguridad de las redes corporativas es un desafio critico en la actualidad, dado el crecimiento
de las amenazas y la complejidad de las infraestructuras tecnoldgicas. En este contexto,
Cloudpath emerge como una solucién avanzada de NAC, disefiada para gestionar y proteger el

acceso tanto a redes cableadas como inaldmbricas [12].

2.3.1 Seguridad Continua

Cloudpath proporciona un control centralizado y robusto del acceso a la red mediante
autenticacion basada en certificados digitales y la integracion con protocolos como 802.1X. Esta
autenticacion garantiza que s6lo los dispositivos y usuarios autorizados puedan conectarse,

reduciendo significativamente las vulnerabilidades asociadas con contrasefias compartidas.
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Ademas, Cloudpath es compatible con la infraestructura existente de cualquier proveedor, lo que

facilita su implementacion en redes heterogéneas [13].

2.3.1 Interoperabilidad y flexibilidad

Una de las caracteristicas mas relevantes de Cloudpath es su interoperabilidad y flexibilidad, que
le permite integrarse de manera eficiente con productos de terceros a traves de APIs [14]. Esta
capacidad de integracion amplia las funcionalidades de seguridad y mejora la experiencia del
usuario, permitiendo que Cloudpath se adapte facilmente a infraestructuras tecnologicas
preexistentes en diversas organizaciones. La flexibilidad del sistema facilita la implementacién
de controles de acceso personalizados, ajustados a las necesidades especificas de cada entorno, lo
que resulta en una solucion de seguridad mas robusta y escalable. Ademas, esta interoperabilidad
permite la implementacién de politicas de acceso mas estrictas, garantizando que cada dispositivo
y usuario se autentique de acuerdo con los requisitos de seguridad, sin comprometer la eficiencia

operativa ni la facilidad de gestion.

2.4 Despliegue flexible y Multi-tenancy

Cloudpath ofrece opciones de despliegue tanto en la nube como en instalaciones locales, lo que
proporciona flexibilidad a las organizaciones para elegir la solucién que mejor se adapte a su
infraestructura y politicas de seguridad. Ademas, su arquitectura Multi-tenancy [15] integrada
permite gestionar multiples redes o segmentos desde una plataforma centralizada, optimizando la
administracion de recursos. Esto trae consigo beneficios clave como el licenciamiento rentable
por cada usuario, su facilidad de uso, ya que la plataforma se destaca por su interfaz intuitiva, lo

que facilita la gestién y el monitoreo de los accesos a la red.

2.5 Integracion con Infraestructura Actual

El control de acceso en redes es fundamental para garantizar la seguridad y el correcto
funcionamiento de los sistemas de informacion en una organizacion incluso en entornos donde no
sea tan facil su adecuacién. Este mecanismo permite establecer politicas claras sobre quiénes
pueden ingresar a la red, bajo qué condiciones y qué recursos pueden utilizar, limitando asi las
acciones de usuarios no autorizados que podrian comprometer la integridad y la confidencialidad

de los datos sensibles. Ademas, es esencial para prevenir diversos tipos de ciberataques.
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Asi mismo, el control de acceso facilita la auditoria y el monitoreo continuo de las actividades de
los usuarios dentro de la red, permitiendo detectar y responder a posibles vulnerabilidades o
incidentes de seguridad de manera oportuna. De esta forma, las organizaciones pueden no solo
proteger sus activos digitales, sino también cumplir con normativas y estandares internacionales
de seguridad. Este enfoque holistico fortalece la confianza en la infraestructura tecnoldgica y
asegura que los datos estén disponibles solo para aquellos con los permisos adecuados,

maximizando la proteccion contra amenazas externas e internas.

3. METODOLOGIA

Este proyecto siguié un enfoque mixto, dividiéndose en varias etapas clave: evaluacion inicial de
la red, implementacion del Cloudpath, pruebas y validacion, monitoreo continuo.

En la primera etapa se analizo la infraestructura existente, realizando reuniones periddicas con
personal de nivel 2 para la validacion de activacion de protocolos como 802.1x masivamente e
identificando los dispositivos conectados. En estas reuniones se habl6 del impacto del proyecto
ademas de los requerimientos que podian salir de él. También se abordaron elementos claves a
tener en cuenta en toda la ejecucion del proyecto. En esta primera etapa se llevaron las

actividades de:

e Creacion de una guia para la habilitacion del protocolo 802.1x.

e Descarga del certificado del Cloudpath en los servidores de dominio de la organizacion.

La segunda etapa del proyecto se desarrollé en dos laboratorios de pruebas con el objetivo de
garantizar la integracion y compatibilidad entre diferentes equipos en la infraestructura de la
organizacion. En el primer laboratorio, se utilizd un switch Ruckus ICX 7150-24P, siguiendo los
pasos detallados en la guia de configuracion de Cloudpath para validar su correcto
funcionamiento. Este equipo fue elegido por su compatibilidad directa con Cloudpath, lo que
permitio realizar pruebas sin inconvenientes gracias a las instrucciones claras proporcionadas en
la documentacion técnica [3]. Posteriormente, se realizo el segundo laboratorio con un switch
Alcatel-Lucent OS6560-P24Z8, parte de la infraestructura actual de la organizacion. Durante esta

fase, se trabajo con el contratista encargado de los equipos Alcatel-Lucent para adaptar y alinear
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los comandos de configuracion, asegurando que el switch Alcatel pudiera operar de forma
equivalente al switch Ruckus. Este proceso garantiza la compatibilidad y coherencia entre ambos
dispositivos, permitiendo una integracion eficiente con Cloudpath y el correcto funcionamiento
de la infraestructura de red.

Estas pruebas se realizaron de la siguiente manera:

e Las pruebas por parte del contratista de los Switch Alcatel se llevaron a cabo durante dos
semanas, donde se realiz6 homologacion de comandos y un estudio de la expansion en
toda la red.

e Creacion de Script donde se encuentra registrada toda la homologacién de comandos y su
correcto funcionamiento.

e Manual de guia para las diferentes versiones de software de los switches Alcatel Lucent.

En esta Gltima etapa, se realiza un monitoreo continuo utilizando una plataforma de gestion,
donde se puede observar qué usuarios estan conectados a la red. Una vez que un dispositivo ha
instalado el certificado, es posible verificar el estado de conexion, asi como los equipos
registrados para cada usuario. Esta herramienta permite gestionar y auditar los accesos,

facilitando la administracion de dispositivos y usuarios dentro de la red.

4. ANALISIS DE RESULTADOS

En esta seccion se presentaran los resultados obtenidos durante el proceso de implementacion del

Cloudpath, sus problemas y soluciones hasta llegar a la correcta implementacion.
4.1 Resultados del laboratorio de pruebas niamero 1

En este laboratorio se crea una imagen muy global del segmento de red donde se proceden a

realizar las primeras pruebas de este proyecto.
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Fig. 2. Montaje Laboratorio Pruebas con Switch Ruckus.

El primer paso consiste en integrar el switch Ruckus ICX 7150 a la infraestructura existente,
conectdndose a través de los switches Alcatel-Lucent, que actian como intermediarios para
facilitar la comunicacién hasta el sistema Cloudpath. Tal como se muestra en la figura. Este
disefio garantiza una conectividad estable y segura, permitiendo la integracion fluida entre la
infraestructura de red y los sistemas de control de acceso, optimizando tanto la gestion de trafico

como la seguridad de la red.

Esta evaluacion permitird obtener una vision integral de la red, identificando los primeros
equipos que se veran impactados por la implementacion, asegurando una transicion fluida y sin

interrupciones en el servicio.

A continuacion, se procede a disefiar la separacion del trafico mediante la creacion de VLANSs
especificas, que permiten controlar el acceso de los usuarios, mejorando la seguridad y
maximizando el rendimiento operativo de la red. Esta estrategia de segmentacion es esencial para
aislar diferentes tipos de tréfico, asignando cada dispositivo autenticado a una subred controlada
segun su perfil de acceso. Sin embargo, una incorrecta definicion de los segmentos de red puede
generar conflictos dentro de la infraestructura, afectando negativamente el desempefio y la
estabilidad. Por ello, es fundamental realizar una planificacién adecuada que garantice una

segmentacion eficiente y alineada con los objetivos operativos y de seguridad de la organizacion.

Ena Ena 15686 NAC Usuarios

Fig. 3. Creacidn de las Vlan para la separacion del Trafico desde el Core.
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Las VLAN 64 y VLAN 44 han sido configuradas en el Core de la red para gestionar el trafico de
autenticacion y acceso mediante Cloudpath. La VLAN 44 se encarga de la comunicacién entre
los switches y el servidor Cloudpath, permitiendo el intercambio seguro de informacion de
autenticacion. Por otro lado, la VLAN 64 actla como una zona restringida, donde los usuarios sin
certificados validos acceden al portal cautivo para completar el proceso de autenticacion y
descarga de certificados digitales.

El enlace Linkagg 5, visible en la parte derecha de la Figura 1, estd disefiado para gestionar la
comunicacion directa con el servidor Cloudpath, garantizando un transito seguro entre los
dispositivos y el servidor. En cuanto a la infraestructura de conexion, el switch del piso 2 de los
talleres se enlaza con el Core, y a través de este, se establece una conexion segura con el switch
Ruckus, lo que asegura una comunicacion fluida entre los distintos segmentos de la red. Este
disefio asegura una correcta segmentacion de la red y gestiona la autenticacion de dispositivos y
usuarios de manera adecuada a través de Cloudpath, mejorando el control de acceso y la
seguridad de los recursos de la red. Las VLANSs adicionales, como las de invitados y las de areas
especificas de acceso tradicional ya existentes, se mantendran en funcionamiento, garantizando
una segmentacion adecuada del tréfico en toda la red.

A continuacion se procede con la configuracion del Switch de Ruckus con la ayuda de la guia
[3], se implementan los comandos con resultados positivos.

4.2 Resultados del laboratorio de pruebas nimero 2

Al igual que en el laboratorio 1, se mantiene la misma topologia de red, con la Unica diferencia de
que el switch Ruckus es reemplazado por el Alcatel. Se llevo a cabo la homologacion de
comandos 1:1, proceso que se realiza mediante consultas y datasheets, en los cuales se especifica
qué se desea ejecutar en cada linea de codigo, para luego implementarlo. No obstante, se observo
que la creacion del portal cautivo presenta diferencias significativas, especialmente en lo
relacionado con el redireccionamiento hacia la red del portal, lo que llevd consultas y

aplicaciones de lo encontrado.
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Fig. 4. Montaje Laboratorio Pruebas con Switch Alcatel.

4.3 Redireccionamiento al Portal Cautivo

En esta seccion se detallan el funcionamiento del portal cautivo y el proceso por el cual los
usuarios son redirigidos al portal al conectarse a un puerto del switch. Se observa que, en esta red
sin acceso a internet, es necesario seleccionar la red WLAN Metro para autenticarse con las
credenciales corporativas, 1o que permite al usuario ser enrutado a la red correspondiente a su
dependencia. Ademas, se asignan direccionamiento en una VLAN especifica junto con los

parametros de red necesarios para Su acceso.

En este portal cautivo se va a redireccionar a cualquier persona que intente conectarse a la red y
solo si tiene credenciales validas puede loguearse y acceder a la red. Toda esta seccion es

autogestionable por cada usuario y asi poder facilitar tiempos de instalacion y ejecucion.
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E NUESTRO METRO

METRO

DE MEDELLIN

CALIDAD DE VIDA

Bienvenido a la Red de Datos del Metro de Medellin

1) Elacceso ala Red de Datos del Metro de Medellin esta restringido
a usuarios autorizados y requiere Ia aceptacion de términos y
condiciones

Una vez autorizado para el acceso, su dispositivo se configurara
con un ceriificado unico

He leido y acepto los términos y condiciones

Continuar >

Fig.5. Portal Cautivo de acceso a la red.

4.4 Registro con credenciales correctas

Una vez seleccionamos la red Wlan Metro, se tiene una interfaz de Login, donde solo personas
registradas en el DA con credenciales validas pueden descargar el certificado del Cloudpath.
Estas credenciales son las mas recientes, debido a que por politicas del DA se estan actualizando

constantemente.

4.5 Descarga Certificado

Si se tienen credenciales validas, se accede a la descarga del certificado del Cloudpath. Este
certificado tiene vigencia de un afio, tiene un algoritmo hash de firma sha256, con una clave

publica RSA (2048 Bits), ademas de estar ligado a la dependencia en la que se encuentra.



INFORME FINAL SEMESTRE DE INDUSTRIA METRO DE MEDELLIN 23

E NUESTRO METRO

METRO

DE MEDELLIN

CALIDAD DE VIDA

To access the secure network, follow the instructions below
based on your computer’s operating system.

Microsoft Windows

Download .exe for Windows

NetworkWizardLoader-E19954c9.exe

After downloading, go to your desktop or downloads folder and open
the file "NetworkWizardLoader-E19954c9 exe".

Show all operating systems

Fig. 6. Descarga del Certificado.

4.6 Instalacién Certificado y conexién

Una vez descargado el certificado, se procede a su instalacion, la cual se observa en la Figura 8.
También se obtiene una IP vélida de la dependencia en la que se encuentra el usuario, de manera
que pueda acceder a los servicios de red. Todo este proceso anterior dura alrededor de 5 minutos
y es auto gestionable por cada usuario permitiendo un acceso seguro, solo por medio de las
credenciales.
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Starting configuration...

£ Cloudpath - o X
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Loading Configuration . . .

Fig. 7. Instalacion del Certificado.

4.7 Plataforma Cloudpath

En esta seccidn, se presenta la plataforma Cloudpath, una solucién de Multi-Tenancy descrita en
la seccién 2.4 del marco teorico. Al acceder a la plataforma, el sistema muestra una interfaz de
bienvenida que incluye una imagen representativa del flujo de trabajo, como se observa en la
Figura 10. Esta plataforma es clave para la gestion continua de las conexiones, ya que
implementa un mecanismo de monitoreo y evaluacién que permite realizar un seguimiento
constante del sistema de autenticacion. A través de este proceso, Cloudpath lleva a cabo una
revision integral y ajustes periodicos al sistema, garantizando una gestion efectiva y segura del
acceso a la red.
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Cloudpath ES provides a single point-of-entry for devices entering the network environment. The Automated Device Enablement (ADE) approach gives network
administrators control by blending traditional employee-centric capabilities (Active Directory, LDAP, RADIUS, and Integration with Microsoft CA) with guest-centric
capabilities (sponsorship, email, SMS, Facebook, and more)

Getting Started

Use the left menu tabs to begin setting up your workflow configuration

The Dashboard tab displays reporting information about the
enroliments, users, devices, certificates, and more.

The Configuration tab displays a read-only view of the enroliment s g
workflow. (=] ¢ Lin

The Support tab provides access to Documentation along with
licensing information.

Onboarding
Network

Fig. 8. Plataforma Cloudpath.

A continuacion, se pueden visualizar todas las conexiones a la red, donde se proporciona
informacién detallada, como la IP asignada, la direccion MAC del dispositivo, el nombre del
certificado y la duracion de la conexion. Ademaés, se muestra el estado de las inscripciones a la
red, incluyendo el estado del certificado, el nombre del usuario, el nombre del dispositivo
conectado y su sistema operativo. También se incluye el nombre comdn del dispositivo, que varia
segun el area a la que pertenece (por ejemplo, @Administrativa, @Financiera, @Tecnologia,

etc.), asi como la fecha de vencimiento del certificado.

En la seccion de Dynamic pre-shared keys por sus siglas DPSKs (Figura [10]), se puede observar
el estado de los certificados, mostrando los activos, revocados y expirados, ademas de las
dependencias organizacionales y estadisticas sobre los dias con mayores conexiones. El sistema
DPSKs mejora la seguridad al proporcionar claves Unicas y temporales para cada usuario o

dispositivo, facilitando asi la gestion y garantizando un acceso mas seguro.
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Fig. 9. Seccion DPSKs.

Esta Figura 10 se observa como la plataforma muestra las conexiones durante un afo, donde el

eje Y representa la cantidad de certificados en el eje X los meses del afio. A través de esta

interfaz se obtiene informacion de los certificados activos, con el fin de dar un monitoreo

constante, en cuanto van creciendo las areas y las proyecciones en un futuro.
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La seccidn de Users y Devices presenta informacion de los usuarios como su nombre de usuario,
su area corporativa a la cual fue redireccionado, y el tipo de autenticacion. En la seccion de
certificados se tiene el nombre comudn del certificado, su tiempo de inspiracion, nombre del
certificado y la politica empleada por el servidor Radius que hace referencia al area donde

pertenece el usuario.

VI.CONCLUSIONES Y RECOMENDACIONES

La implementacion de Cloudpath ha sido un éxito rotundo, cumpliendo con los objetivos
planteados y generando multiples beneficios para la organizacién. Los principales logros

alcanzados incluyen:

e Impacto en la seguridad: La implementacion de Cloudpath ha fortalecido
significativamente la seguridad de la red al reducir drasticamente los puntos de acceso no
autorizados. La autenticacion basada en certificados digitales ha minimizado el riesgo de
intrusiones y ha garantizado que solo usuarios y dispositivos verificados puedan acceder a
los recursos de la red.

e Mejora en la gestion: La plataforma Cloudpath ha simplificado considerablemente la
gestién del acceso a la red, proporcionando una visibilidad completa de los dispositivos
conectados y las actividades de los usuarios. Esto ha agilizado los procesos de
administracion y ha facilitado la deteccion y resolucion de incidentes de seguridad.

e Automatizacion: La automatizacion de tareas como la asignacion de VLANs y la
generacion de certificados ha reducido significativamente el tiempo dedicado a tareas
manuales que se realizaban anteriormente. Como resultado cada dependencia y sus
usuarios correspondientes realizan la autogestion de la red.

e Conformidad normativa: La implementacion de Cloudpath ha contribuido a cumplir con
los requisitos de seguridad establecidos en las normas y regulaciones aplicables,
mejorando la postura de seguridad de la organizacion y reduciendo el riesgo de sanciones.

e Lecciones aprendidas: Durante la implementacion del proyecto, se identificé la
importancia de una adecuada capacitacion del personal para garantizar la adopcién exitosa
de la nueva solucién. Ademas, se evidencid la necesidad de contar con una
documentacion detallada de los procesos y configuraciones para facilitar el

mantenimiento y la resolucion de problemas.
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