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BUENAS PRACTICAS EN LA SUPERVISION DE INFRAESTRUCTURA DE RED

RESUMEN

La supervision de redes oOpticas, IP y MPLS demanda la adopcion de buenas practicas
internacionales que garanticen la continuidad, confiabilidad y seguridad de la infraestructura de
telecomunicaciones. En redes Opticas, estas practicas permiten gestionar parametros como la
atenuacion, la capacidad y la resiliencia fisica, mientras que en redes IP y MPLS aseguran un
funcionamiento eficiente de los protocolos de enrutamiento, la calidad del servicio (QoS) y la
priorizacion del trafico en entornos multiservicio.

Con el fin de fortalecer la gestion proactiva, se desarroll6 una plataforma integral basada en Zabbix
y Python. Zabbix proporciona la capacidad de monitoreo avanzado de las redes, mientras que
Python complementa con la automatizacion de procesos, el andlisis de datos recolectados y la
deteccion temprana de patrones andmalos. Esta sinergia permite prever posibles dafios, anticipar
fallos y generar alertas significativas que facilitan la toma de decisiones oportunas.

En conjunto, la aplicacion de buenas practicas técnicas recomendadas por la ITU-T, ISO/IEC, TM
Forum y fabricantes lideres, junto con el soporte de la plataforma Zabbix—Python, asegura una

operacion estandarizada, resiliente y predictiva en infraestructuras de transporte optico, IP y MPLS.

Palabras clave —Python, MPLS, SNMP, IP, Equipos opticos, fabricante.
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BUENAS PRACTICAS EN LA SUPERVISION DE INFRAESTRUCTURA DE RED

ABSTRACT

The supervision of optical, IP, and MPLS networks requires the adoption of international best
practices to ensure the continuity, reliability, and security of telecommunication infrastructures. In
optical networks, these practices allow efficient management of parameters such as attenuation,
capacity, and physical resilience, while in IP and MPLS networks they guarantee optimal operation
of routing protocols, quality of service (QoS), and traffic prioritization in multiservice
environments.

To strengthen proactive management, an integrated platform was developed based on Zabbix and
Python. Zabbix provides advanced network monitoring capabilities, while Python complements it
with process automation, data analysis, and early detection of anomalous patterns. This synergy
enables the prediction of potential damages, the anticipation of failures, and the generation of
meaningful alerts that support timely decision-making.

Overall, the application of technical best practices recommended by ITU-T, ISO/IEC, TM Forum,
and leading vendors, together with the support of the Zabbix—Python platform, ensures

standardized, resilient, and predictive operation of optical, IP, and MPLS transport infrastructures.

Keywords —Python, MPLS, SNMP, IP, Optical equipment, Vendor.

13



BUENAS PRACTICAS EN LA SUPERVISION DE INFRAESTRUCTURA DE RED

I. INTRODUCCION

En el panorama actual de las telecomunicaciones, la gestion y el monitoreo eficiente del desempeno
en redes Opticas son fundamentales para garantizar tanto la calidad del servicio (QoS) como la
continuidad operativa de las infraestructuras de comunicacion. En este contexto, se vuelve cada
vez mas relevante no solo supervisar el funcionamiento de la red, sino también anticipar posibles
fallos, prever dafnos potenciales y proponer soluciones proactivas que aseguren la resiliencia y
eficiencia del sistema. Este trabajo se centra en la implementacion de un sistema integral que no
solo permita el monitoreo de variables criticas de desempefio en los niveles optico e IP, sino que
también habilite mecanismos de analisis proactivo- orientados a la deteccion temprana de fallos y
la generacion de acciones preventivas en las redes de los distintos clientes.

Este proyecto titulado “Buenas Practicas en la Supervision de Infraestructura de Red mediante
Zabbix y Python” se enfoca en el disefio e implementacion de un sistema integral de monitoreo que
no solo aprovecha las capacidades de Zabbix, como software de monitoreo para la supervision
avanzada de redes IP, sino que también incorpora el uso de Python como herramienta como
herramienta complementaria para la automatizacion de tareas a través de scripts y librerias
especializadas. Python permitira procesar y analizar los datos recolectados por los OID (objetos
identificadores) de Zabbix, facilitando una comprension mas profunda del comportamiento de la
red tanto en el nivel logico (IP, protocolos de enrutamiento, latencia, errores) como en el nivel
fisico, especialmente en infraestructuras de transporte 6ptico (DWDM). Esta sinergia entre Zabbix
y Python permite construir un modelo de analitica contextual, capaz de identificar patrones de
desempetio, anticipar fallos y generar alertas significativas que contribuyan a una operacion mas
eficiente y proactiva de la red.

Ademas, se desea realizar una comparativa sistematica entre los resultados obtenidos y las buenas
précticas de implementacion recomendadas por organismos internacionales y referentes técnicos
de la industria, como TM Forum, ITU-T, ISO/IEC, y fabricantes lideres. Este enfoque permite
identificar brechas, proponer mejoras y fortalecer la toma de decisiones técnicas y estratégicas en
los entornos de red evaluados. Adicionalmente, la estructura desarrollada sienta las bases para la
proyeccion futura de modelos de aprendizaje automatico, que aprovechen los datos historicos y la
correlacion de eventos para mejorar la capacidad predictiva del sistema y avanzar hacia una gestion

mas autonoma e inteligente de las redes.
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BUENAS PRACTICAS EN LA SUPERVISION DE INFRAESTRUCTURA DE RED

II. OBJETIVOS

1. OBJETIVO GENERAL

Desarrollar un algoritmo de anélisis de datos de monitoreo de redes de transporte Opticas,

que permita identificar patrones operativos, anticipar fallos y comparar la Configuracion de la red

con buenas practicas, mediante el uso del software de monitoreo Zabbix y herramientas de

procesamiento de datos desarrolladas en Python

2. OBJETIVOS ESPECIFICOS

e Identificar las variables mas relevantes que impactan el desempefio de las redes de

transporte Opticas, con el fin de priorizar su monitoreo y captura de datos con una frecuencia

suficiente para detectar patrones de desempefio.

e Obtener un set de datos relacionados con las variables identificadas, mediante la

Configuracion de Zabbix para la supervision de redes IP y opticas, utilizando los OID

(objetos identificadores) presentes en los equipos de red de la marca Datacom, asi como en

otros equipos de red comercializados y soportados por la empresa.

e Crear un algoritmo en Python, para el analisis de los datos recolectados por el servidor a

través del protocolo SNMP (Simple Network Management Protocol) y SSH, que permita

evaluar el comportamiento de los distintos parametros y contrastarlos con buenas practicas

dados por el fabricante o estandares internacionales.

e Desarrollar un dashboard que permita la visualizacion amigable de los datos y su

comparacion con un desempefio esperado y realizar recomendaciones.

III. PRESENTACION DE LA EMPRESA

Padtec S.A. es una multinacional brasilefia fundada en 2001, con sede principal en Campinas, Sao

Paulo. La compaiiia se especializa en el desarrollo de soluciones flexibles y de alta capacidad para

transmisiones Opticas de larga distancia, basadas en tecnologia de Multiplexacion por Division en

Longitud de Onda Densa (DWDM).
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BUENAS PRACTICAS EN LA SUPERVISION DE INFRAESTRUCTURA DE RED

Su portafolio incluye una amplia gama de productos disefiados para redes que atienden las
necesidades de operadores de gran escala, integradores, carriers de carriers, proveedores de
servicios y otros actores estratégicos del sector de telecomunicaciones. Ademas, a través de
alianzas con empresas como Datacom, Padtec ha ampliado su portafolio hacia soluciones de capa
2 y capa 3, fortaleciendo su oferta integral en infraestructura de redes.

Impulsada por una fuerte orientacion hacia la investigacion y el desarrollo (I+D), Padtec se
caracteriza por su capacidad innovadora para superar grandes distancias, romper barreras
tecnologicas y ofrecer soluciones que contribuyen a conectar el mundo de manera eficiente,

inteligente y resiliente.

IV. MARCO TEORICO

1. HISTORIA DE LA INTERNET

Internet naci6 en los afios 70 a partir de un programa de DARPA que buscaba interconectar redes
heterogéneas mediante una arquitectura abierta. En 1974, Vinton Cerf y un investigador de
DARPA disefiaron el TCP/IP, protocolo que se convirtié en la base de Internet y fue adoptado
oficialmente por el Departamento de Defensa en 1980.

Durante los afios 80, la NSF expandié su alcance al sector académico mediante la NSFNET,
creando una red troncal que interconectaba centros de supercomputacion y conectaba redes
regionales y locales. Paralelamente, aparecieron redes comerciales y, en los 90, la gestion paso
gradualmente del gobierno al sector privado.

En 1995, la NSF se retir6 de la operacion directa de la red, consolidando un ecosistema de
proveedores comerciales interconectados. Actualmente, la evolucion de Internet es gestionada por
organismos como el IETF (desarrollo de estandares), la Internet Society (mantenimiento de

estandares) y la ICANN (gestion de dominios y direcciones). [1]
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2. PARAMETROS DE LA RED DWDM
A continuacion, se presentaran de manera breve algunos elementos clave de las redes DWDM,
con el proposito de comprender con mayor claridad el papel que desempefian los distintos
equipos de red en este tipo de infraestructura. Asimismo, se busca dimensionar la importancia
de estos elementos y resaltar como la aplicacion de buenas practicas contribuye al 6ptimo

desempefio y a una mejor experiencia en la red.
Fundamentos de la Multiplexacion DWDM y su Integracion con IP

La tecnologia DWDM (Dense Wavelength Division Multiplexing) constituye uno de los pilares
fundamentales de las redes Opticas modernas, ya que posibilita la transmision simultdnea de
multiples sefales Opticas a través de una sola fibra. Este principio se basa en la multiplexacion
de varias longitudes de onda, cada una transportando un canal independiente, lo que permite

aprovechar de forma eficiente la enorme capacidad de la fibra optica.

En una red DWDM, la sefial dptica se genera a partir de transmisores laser, cada uno ajustado a
una longitud de onda especifica. Estas sefiales se combinan en un multiplexor DWDM, son
transmitidas a través de la fibra, amplificadas mediante EDFA (Erbium-Doped Fiber
Amplifiers) y finalmente separadas en un demultiplexor para ser entregadas a los receptores
correspondientes. Adicionalmente, componentes como los OADM (Optical Add-Drop
Multiplexers) permiten insertar o extraer canales en puntos intermedios de la red, incrementando

la flexibilidad y escalabilidad de la infraestructura [2], como se puede apreciar en la Figura 1.

bt Be] 12345678 Conal
T Illl
|

Receptores

iE Amplificador

Multiplexor Demultiplexor

wn

Figura 1: Redes IP a través de redes DWDM.
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Un aspecto crucial de esta tecnologia es su transparencia, lo que significa que las longitudes de
onda pueden transportar diferentes tipos de trafico y protocolos sin importar su formato. De esta
manera, DWDM soporta simultaneamente IP, ATM, SONET/SDH y Ethernet, facilitando la

coexistencia de multiples servicios (voz, video y datos) sobre la misma infraestructura optica

13].

En este contexto surge la arquitectura IP over DWDM (IPoDWDM), que elimina capas
intermedias como SONET/SDH y permite que los paquetes IP se transmitan directamente sobre
las longitudes de onda 6pticas. Esta integracion ofrece ventajas significativas:
e Reduccioén de latencia, al eliminar conversiones innecesarias entre capas.
e Mayor eficiencia en el uso del ancho de banda, aprovechando plenamente la capacidad
de la fibra.
e Simplificaciéon de la arquitectura de red, al reducir equipos intermedios y costos
operativos.
No obstante, la implementacion de DWDM vy su uso para el transporte de IP plantea desafios
técnicos asociados a las caracteristicas fisicas del medio dptico. Fendmenos como la atenuacion,
la dispersion cromatica y la relacion senal-ruido 6ptico (OSNR) deben ser mitigados mediante
técnicas de compensacion, amplificacion y monitoreo de calidad de sefial para garantizar la

correcta entrega de paquetes en largas distancias. [4]

En suma, la combinacion de DWDM con IP constituye una solucién estratégica para el
crecimiento de internet y los servicios digitales, ofreciendo gran capacidad, escalabilidad y
eficiencia, siendo un elemento clave en la evolucion hacia redes troncales de alta velocidad y

baja latencia.

En este contexto, resulta fundamental comprender los aspectos técnicos que hacen posible la
implementacion eficiente de estas redes. Entre ellos destacan pardmetros como el espaciamiento
entre canales, direcciones de propagacion de la sefial DWDM, potencias y ancho de banda en
los sistemas DWDM de ultima generacion. A continuacion, se presentan las caracteristicas mas
relevantes de este tipo de redes, con el fin de dar una vision clara de su funcionamiento y sus

implicaciones en el despliegue de infraestructuras opticas de alta capacidad.
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2. ELEMENTOS DE LA RED DWDM

2.1. Fuentes de luz

Una propiedad clave de la propagacion de ondas, es que si las ondas de luz tienen diferentes
longitudes de onda, no se interfieran entre si dentro de un medio.

Un laser puede generar pulsos de luz con una longitud de onda muy precisa. Cada una de estas
longitudes de onda puede actuar como un canal de informacion independiente. Al combinar
pulsos de diferentes longitudes de onda, es posible transmitir simultineamente multiples
canales a través de una Unica fibra Optica, lo que maximiza la capacidad de transmision y la
eficiencia del sistema. Es clave en estos elementos su potencia, longitud de onda central y ancho
espectral muy fino, para evitar que interfieran entre si en sistemas DWDM. Igualmente se

prefieren que sean tipo DFB por su estabilidad y ancho espectral.

2.2. Multiplexores

El multiplexor (MUX) es el equipo encargado de combinar las sefales de entrada vy,
posteriormente, dividir esta sefial dentro del sistema DWDM. El MUX integra diferentes
sefales de los clientes, que pueden variar en protocolo y velocidad. A cada una de estas sefiales
se le asigna una longitud de onda especifica, tanto para transmisiéon como para recepcion, y se

unifican en un solo haz de luz para ser transmitidas a través de la fibra Optica.

En el extremo receptor, el demultiplexor (DEMUX) separa nuevamente los componentes de la
luz para entregar cada servicio de manera individual. Cabe resaltar que, en la practica, lo mas
comun es implementar sistemas bidireccionales, donde se utilizan dos fibras: una destinada a
la transmision y otra a la recepcidn, lo que permite mayor eficiencia y control en la gestion de
la sefial. No obstante, también existen soluciones unidireccionales en las que todo el trafico se
concentra en una sola direccion. Tanto los multiplexores como los demultiplexores pueden ser

disefiados con tecnologia pasiva o activa.
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En la Figura 2 se presenta un ejemplo de multiplexor y demultiplexor de 8 canales, donde se
distinguen claramente las entradas y salidas correspondientes a cada canal. Adicionalmente, se
incluyen los puertos COM, que permiten la gestion de la sefial compuesta: COM OUT entrega
la sefial ya multiplexada, lista para ser enviada hacia el amplificador, mientras que COM IN
recibe la sefial proveniente de la planta externa, preparada para ser demultiplexada en los

distintos canales.

COM IN
COM OUT
C21IN
c21 0uT
C22IN
€22 ouT
MON IN
(DEMUX)
MON OUT
(MUX)

5 - - 7 =
\
8 2 8 0 )
7 = a NS/

Figura 2: MUX/DEMUX Slim marca Padtec.
Fuente: LightPad i6400G Platform.

2.3. Amplificadores opticos
Estos dispositivos son fundamentales en los sistemas DWDM, ya que su funcion principal es
amplificar las sefiales que se propagan a través de la fibra, contrarrestando asi los efectos de
la atenuacion. Los dos tipos de amplificadores dpticos mas utilizados son el EDFA (Erbium-
Doped Fiber Amplifier) y el amplificador Raman [4].
2.3.1. Amplificadores EDFA
Los amplificadores de fibras dopados con erbio (EDFA) son particularmente populares,
operando en la region de 1550 nm, que es la ventana principal para sistemas DWDM. Estos
dispositivos amplifican sefales mediante un proceso llamado “emision estimulada”, donde
se utilizan diodo laser de bombeo para excitar electrones en la fibra. Los amplificadores
EDFA pueden alcanzar ganancias de hasta 30 dB con potencias de bombeo relativamente
bajas.

En la Figura 3 se puede observar el comportamiento tanto de la sefial como del ruido
durante el proceso de amplificacion en una topologia tipica DWDM. Es importante destacar
que el EDFA amplifica de manera indiscriminada cualquier sefial que reciba; sin embargo,
también introduce un componente adicional de ruido debido a un fendmeno conocido como

emision espontanea amplificada (ASE, Amplified Spontaneous Emission).
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Figura 3: Desempeiio del OSNR con amplificadores en cascada.

Este fendmeno ocurre porque los iones de Erbio, al regresar espontdneamente a su estado
fundamental tras ser excitados, emiten fotones en la banda C (1500—1570 nm). Dichos
fotones, al ser amplificados junto con la sefial dptica de interés, incrementan el nivel de
ruido acumulado en el sistema. Como consecuencia, la calidad de la sefial se degrada cada
vez que atraviesa un amplificador EDFA.

En un sistema que emplea N amplificadores, la degradacion es acumulativa, por lo que el
OSNR total al final del enlace puede calcularse mediante la Ecuacion 3, donde OSNR

representa la relacion seial a ruido Optica asociada a cada amplificador en cascada.

1
OSNR gcumutado (dB) = ( 1 , 1 - 1 >(3)

OSNRy(gp)y OSNRy(gpy  OSNRpy(gp)

Por otro lado, los amplificadores tipo Raman utilizan el efecto de dispersion estimulada
Raman (SRS) para amplificar sefales directamente en la fibra, aunque requieren potencias
mas altas, son mas costosos de operar y no agregan ruido. Ambos tipos de amplificadores

son importantes para mejorar la capacidad y el alcance de las comunicaciones Opticas.
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3. PROTOCOLOS RELEVANTES EN LA CAPA DE RED

En la actualidad, el Protocolo de Internet (IP) constituye un pilar esencial en la arquitectura de las
redes de comunicacidn, ya que permite la interconexion eficiente de dispositivos en un entorno
cada vez mas digitalizado. En esta seccion se abordaran diversos elementos y protocolos que

deben considerarse para el desarrollo del proyecto.

3.1. Red

Una red es un conjunto de dispositivos interconectados mediante medios de transmision,

que permiten el intercambio de datos, recursos e informacion bajo protocolos comunes.

[5]

3.2. Direccion IP

Identificador tinico de un dispositivo en una red (pueden ser /PV4 o IPV6).

3.3. Enrutamiento

El enrutamiento es el proceso mediante el cual un dispositivo de red selecciona la mejor
trayectoria disponible para enviar paquetes de datos desde el origen hasta el destino, a
través de una o varias redes interconectadas.
Existen dos grandes tipos:
e Enrutamiento estatico: las rutas son configuradas manualmente por el administrador.
e Enrutamiento dinamico: los equipos de red utilizan protocolos (OSPF, RIP, BGP,
EIGRP, etc.) para intercambiar informacion de rutas y adaptarse automaticamente a
cambios en la red.[5]
3.3.1. OSPF (Open Shortest Path First)
Gracias a que es un protocolo de estado de enlace, detecta los cambios en la red y
recalcula rutas de forma rapida, garantizando disponibilidad y resiliencia.
3.4. MPLS (Multiprotocol Label Switching)
Es una tecnologia de conmutacion y encaminamiento en redes de telecomunicaciones que

dirige los paquetes de datos utilizando etiquetas (labels) en lugar de direcciones IP

tradicionales.
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En lugar de que cada router analice la cabecera IP para decidir hacia donde enviar un
paquete, MPLS asigna una etiqueta corta y fija. [6]

4. Gestion de redes
El primer componente principal en la gestion de redes consiste en el dispositivo que debe
ser gestionado. Los distintos equipos gestionados reciben el nombre de (NEs). Para ser

gestionado adecuadamente, deben participar en el proceso de gestion.

Para ser administrado, un elemento de red debe ofrecer una interfaz de gestion a través de
la cual un sistema de gestion pueda comunicarse con dicho elemento con fines de
administracion. Por ejemplo, la interfaz de gestion permite que el sistema de gestion envie
una solicitud al elemento de red. Esta podria ser, por ejemplo, una solicitud para configurar
una subinterfaz, recuperar datos estadisticos sobre la utilizacion de un puerto, u obtener

informacion sobre el estado de una conexion.

4.1. Comunicacion Manager-Agente
En la terminologia de la gestion de redes, manager y agent son términos fundamentales:
el primero hace referencia a los sistemas que gestionan, mientras que el segundo

corresponde a los sistemas que son gestionados.

Managing *f_rl Manager
System (“client”)

Aol

Responses+

Requests Events

Managed — ~_ | Agent
System R (“server’)

Figura 4: Relacion cliente servidor.

Fuente 1:lexander-clemm-network-management-fundamentals-2007[1].pdf

23



BUENAS PRACTICAS EN LA SUPERVISION DE INFRAESTRUCTURA DE RED

Una relacion de comunicacion asimétrica muy conocida es la de cliente/servidor. Por lo
tanto, vale la pena resaltar la relacion entre manager/agent y cliente/servidor.
Como se muestra en la figura 4, el agent corresponde con un servidor, mientras que el

manager se asemeja a un cliente.

4.2. Base de informacion de Gestion (MIB)

Es un almacén de datos conceptual que representa la vision de gestion de un dispositivo
administrado. Los datos en la MIB constituyen la informacion de gestion y sirven como
referencia para las operaciones de administracion.

Por ejemplo, los puertos de red de un dispositivo pueden verse como una tabla conceptual,
donde cada puerto corresponde a una fila y sus propiedades (como protocolo soportado o
numero de paquetes transmitidos) aparecen como columnas.

La MIB no es una base de datos real, sino una representacion abstracta del dispositivo.
Cuando una aplicacion de gestion modifica una entrada en la MIB, en realidad se esta

cambiando la configuracion del dispositivo fisico y, con ello, su comportamiento en la red.

4.3. Protocolo SNMP (Simple Network Management Protocol)
El SNMP es el protocolo estandar mas empleado para la gestion de redes IP, ya que permite
la comunicacion entre el manager y los agents con el fin de supervisar, configurar y recibir
notificaciones de los dispositivos gestionados. La informacion intercambiada se basa en la
MIB (Management Information Base), lo que garantiza un modelo uniforme de
representacion de datos.
SNMP opera sobre UDP y define tres operaciones fundamentales:
e Get: el manager consulta parametros del agente.
e Set: el manager modifica valores de configuracion en el agente.
o Trap/Inform: el agente notifica al manager eventos o cambios relevantes.
A lo largo del tiempo, el protocolo ha evolucionado en distintas versiones, que se
diferencian principalmente por las mejoras en eficiencia y seguridad:
e SNMPv1: primera version (1988), caracterizada por su simplicidad. Proporciona
operaciones basicas de consulta y configuracion, pero con mecanismos de seguridad muy

limitados (solo autenticacion basada en community strings en texto plano).
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e SNMPv2ec: introdujo mejoras en eficiencia y nuevas operaciones, como GetBulk para
recuperar grandes volumenes de informacion. Sin embargo, su seguridad seguia siendo
débil, al mantener el mismo esquema de community strings.

e SNMPv3: version mas robusta y actualmente recomendada. Incorpora un marco de
seguridad que permite autenticacion, control de acceso y cifrado de la informacion,
garantizando la integridad y confidencialidad de los datos intercambiados.

En la actualidad, SNMPv3 constituye el estdndar en entornos criticos debido a sus
capacidades de seguridad, mientras que SNMPvl y v2c siguen presentes en redes

heredadas por su simplicidad de implementacion. [7]

5. Equipos de red
5.1. Router
Un Router es un dispositivo que enruta la informacion a través de distintos caminos, asegurando
el cumplimiento de politicas, protocolos y medidas de seguridad. Su funcioén principal es
facilitar la comunicacion eficiente entre el emisor y el receptor, contribuyendo a la creacion de

amplias redes de comunicacion.

En el ambito de las telecomunicaciones, los Routers a menudo se confunden con otros
dispositivos como concentradores de red, mdédems o switches. Sin embargo, gracias a su
capacidad avanzada de procesamiento de datos, los Routers pueden integrar las funciones de
estos dispositivos y conectarse con ellos para optimizar el acceso a internet o para conFigurar
redes empresariales mas robustas.

El funcionamiento de un router se basa en la gestion de datos de la red mediante paquetes. Estos
paquetes contienen varios tipos de datos, como archivos, comunicaciones y transmisiones
simples, como interacciones web. Cada paquete de datos estd compuesto por varias capas, una
de las cuales transporta informacion importante, como el emisor, el tipo de datos, el tamafio y,
lo mas importante, la direccion IP, que es fundamental para el protocolo de internet. El router
es capaz de leer esta capa, priorizar los datos y seleccionar la ruta dptima para la transmision

de cada paquete de datos
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En este proyecto se emplearan switches Datacom con funcionalidades de capa 3, equivalentes
a las de un router. Estos dispositivos recibirdn una serie de Configuraciones que seran
recolectadas mediante el protocolo SNMP vy, posteriormente, analizadas a través de un

algoritmo desarrollado en Python

5.2. Switch

Los switches son dispositivos esenciales en cualquier red, ya que su funcidén principal es
conectar multiples dispositivos, como computadoras, puntos de acceso inaldmbricos,
impresoras y servidores, dentro de la misma red. Un switch facilita la comunicacion y el
intercambio de informacién entre los dispositivos conectados, permitiendo que operen de
manera coordinada y eficiente.

Ademas de conectar dispositivos, los switches gestionan el flujo de datos en la red mediante la
segmentacion de trafico, lo que reduce la congestion y mejora el rendimiento general. Utilizan
direcciones MAC (Media Access Control) para dirigir los datos al dispositivo correcto, lo que
garantiza una transmision eficiente y segura. Los switches también pueden ser conFigurados
para manejar trafico de red mas avanzado, como la priorizacion de ciertos tipos de datos o la
creacion de VLANs (Virtual Local Area Networks), que segmentan una red fisica en varias

redes logicas para mejorar la seguridad y la gestion del trafico [8].

En la Figura 5 se presenta el switch Datacom, un dispositivo que, ademds de cumplir con las
funciones propias de conmutacidn, incorpora caracteristicas avanzadas propias de un router. Entre
ellas se destacan el soporte para enrutamiento de capa 3, la segmentacién de redes mediante
VLANS, y la gestion eficiente del trafico. Adicionalmente, este equipo ofrece la posibilidad de
implementar MPLS (Multiprotocol Label Switching), siempre que se adquiera la licencia
correspondiente, lo que lo convierte en una solucién versatil para entornos de red de alto

rendimiento.

26



BUENAS PRACTICAS EN LA SUPERVISION DE INFRAESTRUCTURA DE RED

Figura 5: Switch DM4370
Fuente: DATACOM. Productos switches.

5.3. SERVIDOR

Un servidor es un equipo de computo diseniado para manejar, procesar y almacenar grandes
cantidades de datos, ademas de proporcionar servicios a otros dispositivos en una red. Los
servidores son fundamentales en infraestructuras tecnoldgicas, ya que soportan aplicaciones
criticas, gestionan bases de datos, alojan sitios web y permiten la comunicacion y colaboracion

entre diferentes sistemas y usuarios.

Para este proyecto, se utilizara el servidor Dell PowerEdge R660xs (ver la Figura 4), disefiado
para ofrecer un alto rendimiento con una combinacion equilibrada de recursos de
procesamiento, memoria y almacenamiento. Este servidor es ideal para aplicaciones exigentes
como el monitoreo de redes, ya que cuenta con procesadores escalables que proporcionan una
robusta capacidad de procesamiento, garantizando un desempefio 6ptimo. Su arquitectura esta
optimizada para maximizar la eficiencia energética y la capacidad de enfriamiento, aspectos
importantes para la operacion continua y fiable en entornos de centros de datos. La capacidad
de expansion del servidor permite la incorporacion de multiples unidades de almacenamiento
y tarjetas de red de alta velocidad, facilitando el manejo de grandes volumenes de datos y
monitoreo en tiempo real de multiples variables de desempefio. Al utilizar Zabbix en este
servidor, se garantiza una plataforma de monitoreo potente y escalable, capaz de gestionar de
manera eficiente las necesidades de supervision de redes complejas, proporcionando alertas
precisas y analisis detallados que son esenciales para mantener la disponibilidad y calidad del

servicio en infraestructuras de telecomunicaciones.
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Figura 6: Servidor PowerEdge R660xs.

6. ZABBIX

Zabbix fue desarrollado por Alexei Vladishev y actualmente es mantenido por la empresa Zabbix
SIA. Su propdsito principal es ofrecer una solucion integral para el monitoreo de infraestructuras
tecnologicas, abarcando redes, servidores, maquinas virtuales, bases de datos, sitios web,

servicios en la nube y aplicaciones empresariales.

Gracias a sus capacidades, Zabbix permite recopilar y visualizar en tiempo real parametros
criticos de desempefio —como RX, TX u OSNR en equipos de red— facilitando la supervision
proactiva, la deteccion temprana de fallos y la optimizacion del rendimiento del sistema. Esta
herramienta es ampliamente utilizada en entornos corporativos por su flexibilidad, escalabilidad y

compatibilidad con diversos protocolos de monitoreo.[7]

6.1. Funcionamiento de Zabbix

Para este proyecto, Zabbix se ha instalado en el servidor Dell PowerEdge R660xs, con un
sistema operativo en la maquina virtual Ubuntu 24.04 (Noble), para recolectar y monitorear la

informacion de las interfaces Optica utilizando el protocolo SNMP.

Zabbix es compatible con agentes para sistemas operativos como Linux, Mac y Windows, que
se instalan en los servidores y estaciones de trabajos a ser monitoreados. También permite la
supervision en tiempo real de una variedad de dispositivos, incluidos impresoras, routers,

switches, y sensores de temperatura y humedad. [9]
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Alertas configurables: Ofrece la capacidad de configurar notificaciones
personalizadas para eventos especificos en la red.

Graficos en tiempo real: Proporciona visualizaciones actualizadas al instante de los
datos monitorizados, facilitando la interpretacion y andlisis.

Capacidad de monitoreo: Permite una supervision detallada de multiples dispositivos
y servicios en la red.

Almacenamiento de datos histéricos: Conserva un registro de los datos monitorizados
para analisis y referencias futuras.

Configuracion dindamica: Facilita ajustes en tiempo real para adaptarse a las

necesidades cambiantes de la red.

6.2. Ventajas de Zabbix

Utilizar Zabbix para el monitoreo de red en este proyecto presenta varias ventajas

significativas:

o

Cadigo abierto y seguridad: Zabbix es una solucion de codigo abierto, lo que permite
su uso sin restricciones y ofrece seguridad mediante la disponibilidad de su cédigo
fuente. Ademas de Zabbix, se incluyen todos los componentes necesarios, como Linux,
Apache, MySQL/PostgreSQL y PHP.

Administracion centralizada: Zabbix cuenta con un sistema de administracion
centralizado, accesible a través de una interfaz web que permite gestionar todos los
dispositivos de la red desde un tnico lugar, facilitando la supervision y el control.
Gestion de usuarios: El sistema incluye un manejo robusto de usuarios, con
autenticacion mediante contrasefias, asegurando que solo personal autorizado pueda
acceder y gestionar la red.

Alertas automatizadas: Zabbix permite conFigurar alertas automaticas, que se envian
a dispositivos especificos a través de correo electronico o SMS cuando se detecta un
problema en la red, asegurando una respuesta rapida a cualquier incidente.

Deteccion de dispositivos: Tiene la capacidad de identificar y monitorear una amplia
variedad de dispositivos de red, como routers, switches, servidores, impresoras y otros

periféricos, utilizando varios protocolos como SNMP (versiones 1, 2 y 3).
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o Visualizacion de datos: Zabbix integra capacidades avanzadas de visualizacion que
facilitan el trabajo con los datos de la red, permitiendo andlisis mas rapidos e
inteligentes.

o Mantenimiento de datos: Incluye un sistema de limpieza que mantiene los datos
actualizados y organizados, lo que es importante para una gestion eficiente y precisa de

la red.

6.3. Caracteristicas de Zabbix
o Monitorizacion proactiva
= Zabbix permite la monitorizacion sin agente, lo que significa que puede supervisar
dispositivos y servicios sin necesidad de instalar software adicional.
» Puede monitorizar servicios remotos como FTP, SSH, HTTP, entre otros,
asegurando la disponibilidad y rendimiento de aplicaciones criticas.
= Ofrece soporte completo para el protocolo SNMP en sus versiones 1, 2 y 3,

incluyendo la gestion de traps SNMP.

7. ELEMENTOS DE ZABBIX

7.1. Agente Zabbix

Un componente esencial de Zabbix es su capacidad para monitorear recursos de red en tiempo
real, utilizando el protocolo SNMP. El agente nativo de Zabbix, desarrollado en lenguaje C,
estd disefiado para ejecutarse en multiples plataformas compatibles, como Linux y Windows.
Este agente es responsable de recopilar datos cruciales sobre el rendimiento de los dispositivos
en la red, incluyendo el uso de CPU, memoria, capacidad de disco, interfaces de red, y la

velocidad de transmision de datos.[9]

La versatilidad del agente permite a Zabbix integrar y supervisar diversos sistemas operativos
y dispositivos de manera eficiente, asegurando que todos los aspectos criticos de la red sean

monitorizados continuamente. Esto garantiza que los administradores de red tengan acceso a
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informacion detallada y precisa en tiempo real, facilitando la toma de decisiones informadas y

la rapida resolucion de problemas.

7.2. Items

Los elementos en Zabbix son médulos que recopilan datos de un host. Al configurar un nuevo
host, es necesario agregar estos elementos para iniciar la recopilacion de datos en tiempo real.
Esto permite un monitoreo continuo y preciso del rendimiento y estado del host, asegurando

una supervision efectiva de la red. [9]

7.3. Host y grupos de hosts

Los hosts en Zabbix representan los dispositivos que se van a monitorear, como servidores,
estaciones de trabajo, routers, y switches. Para una mejor organizacion, estos dispositivos
pueden agruparse en "group hosts", lo que facilita la gestion y supervision de multiples equipos
dentro de una misma categoria o funcion. Esta estructura organizada permite un monitoreo mas

eficiente y centralizado de los dispositivos en la red.

7.4. Plantillas o templates

En Zabbix, el uso de plantillas es una estrategia eficiente para optimizar la Configuracion y
reducir la carga de trabajo. Una plantilla es un conjunto predefinido de entidades que pueden
aplicarse a varios hosts de manera conveniente. Estas entidades incluyen elementos (items),
disparadores (triggers), graficos, tableros (dashboards), reglas de descubrimiento de bajo nivel

(low-level discovery rules), y escenarios web.

Dado que muchos dispositivos en el mercado son idénticos o muy similares, una plantilla
creada para uno de ellos puede reutilizarse en otros con caracteristicas similares. Al vincular
una plantilla a un host o dispositivo, todas las entidades incluidas se afiaden automaticamente
al host, lo que facilita el monitoreo y asegura una Configuracion consistente y eficiente en toda

la infraestructura de red.

7.5. Discovery
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Zabbix ofrece una funcionalidad de descubrimiento automatico de redes que es tanto
flexible como eficaz, disefiada para acelerar la implementacion del sistema y simplificar su
gestion. Este proceso de descubrimiento en Zabbix se basa en varios métodos:
Informacion del agente SNMP: Emplea datos obtenidos a través del protocolo SNMP
para descubrir y agregar dispositivos a la red.

Informacion del agente de Zabbix: Utiliza los datos recopilados por los agentes de
Zabbix instalados en los dispositivos para identificar nuevos hosts y servicios.

Rangos de IP: Permite identificar y agregar dispositivos en un rango especifico de
direcciones IP.

Disponibilidad de servicios externos: Detecta dispositivos y servicios externos que estan
disponibles en la red.

Este enfoque integral permite a Zabbix automatizar la deteccion de dispositivos y servicios,
reduciendo el tiempo necesario para la configuracion inicial y garantizando una

administracion mas eficiente de la red. [10]

7.6. Interfaz web

Zabbix facilita el acceso a los datos de monitoreo y Configuraciones a través de una
interfaz web accesible desde cualquier plataforma. Esta interfaz basada en la web permite a
los administradores gestionar y visualizar la informacidon de monitoreo de manera eficiente,

sin importar el sistema operativo o dispositivo que estén utilizando.

8. PYTHON

Python es uno de los lenguajes de programacion mas utilizados en la actualidad gracias a
su simplicidad, versatilidad y amplia comunidad de desarrolladores. En el campo del
analisis de texto ofrece ventajas notables, ya que cuenta con librerias especializadas como
NLTK, spaCy, TextBlob y scikit-learn [11], que facilitan tareas como:

e Procesamiento de Lenguaje Natural (NLP): segmentacion de oraciones, tokenizacion

de palabras, lematizacion y eliminacion de stopwords.
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e Extraccion de informacion: identificacion de entidades nombradas (personas, lugares,
organizaciones) y palabras clave.

e Anadlisis de sentimientos y clasificacion: evaluacion de opiniones en texto y
categorizacion de documentos.

e Andlisis estadistico y visualizacion: gracias a librerias como pandas, NumPy y

matplotlib, es posible procesar grandes volumenes de texto y visualizar patrones.

Estas funcionalidades hacen de Python una herramienta ideal para proyectos de monitoreo,
correlacion de eventos y generacion de reportes automaticos basados en datos no estructurados.
Por ejemplo, a la hora de analizar texto como la Configuracion de red dada por los equipos de

red.

8.1. API de Python para Conectarse con Zabbix

Zabbix es una plataforma de monitoreo de clase empresarial que permite supervisar servidores,

aplicaciones, dispositivos de red y servicios en tiempo real. Python dispone de una API oficial

y de librerias como py-zabbix, que simplifican la interacciéon con Zabbix desde scripts o

aplicaciones externas.

Las principales funcionalidades de la API de Zabbix con Python son:

o Autenticacion y gestion de sesiones mediante tokens seguros.

o Consulta de métricas en tiempo real de equipos monitoreados (uso de CPU, memoria,
trafico de red, etc.).

e Automatizacion de tareas como creacion de hosts, plantillas o items de monitoreo.

o Extraccion de datos histdricos para su andlisis y correlacion con otros eventos. [9]

o Integracién con otras aplicaciones para generar reportes, dashboards personalizados o
sistemas de alertas inteligentes.

Gracias a esta integracion, es posible desarrollar soluciones avanzadas que combinen el poder

de analisis de Python con la capacidad de monitoreo en tiempo real de Zabbix, facilitando asi

la deteccion temprana de fallas y la optimizacion del rendimiento de la red y los sistemas.
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9. METODOLOGIA

Tabla 1 :Metodologia a implementar.

1. Identificar las variables mas relevantes que

impactan el desempefio de las redes de
transporte 6pticas, con el fin de priorizar su
monitoreo y captura de datos con una

frecuencia suficie

2. Obtener un set de datos relacionados con

las variables identificadas, mediante Ila
Configuracion de Zabbix para la supervision de
redes IP y 6pticas, utilizando los OID (objetos
identificadores) presentes en los equipos de
red de la marca Datacom, asi como en otros
equipos de red comercializados y soportados
por la empresa

3. Crear un algoritmo en Python, para el
analisis de los datos recolectados por el
servidor a través del protocolo SNMP (Simple
Network Management Protocol), que permita
evaluar el comportamiento de los distintos
parametros y contrastarlos con buenas
practicas dados por el fabricante o estandares

internacionales

4. Desarrollar un dashboard que permita la
visualizacion amigable de los datos y su
comparacion con un desempefo esperado y
realizar recomendaciones

1.1. Se consulté y documentd informacion de
organismos como TM Forum, ITU-T, ISO/IEC
20000 ISO/IEC 30141.
1.2. Se identificaron los parametros clave en el

e

desempeno de los clientes que requerian un
seguimiento detallado mediante la plataforma de
monitoreo seleccionada.

2.1. Se documento el procedimiento de instalacion
de la plataforma Zabbix en una maquina virtual.
2.2. Se instald Zabbix en el servidor disponible.
2.3. Se
equipos
2.4, Se
identificados de interés.

conFiguraron los distintos OID en los
Datacom.
recolectaron los parametros y datos

3.1. Se realizaron pruebas de consultas basicas
mediante la conexién a la AP| de Zabbix desde un
Python.
3.2. Se instalaron las librerias necesarias para la

entorno en
extraccion de informacion desde texto plano semi-
estructurado, comun en la salida de los comandos
de de
3.3. Se extrajeron los parametros y datos de

los dispositivos red.
interés definidos anteriormente.

4.1. Se selecciond la herramienta mas adecuada
para la visualizacién de datos, generacion de
estadisticas y presentacion de recomendaciones
dirigidas a los clientes.
4.2. Se integraron los datos tratados en Python
con la herramienta elegida para crear dashboards
interactivos orientados al andlisis de informacion
relevante.

4.3. La evaluacioén se llevo a cabo en conjunto con
el personal de Padtec, tomando como referencia

la retroalimentacion del cliente, quien definié y
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priorizo las métricas de mayor relevancia para sus
necesidades.
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10. RESULTADOS
A continuacién, se muestra un consolidado a través del siguiente diagrama de flujo, donde se

pueden apreciar los momentos mas relevantes en la elaboracion del actual proyecto.

Peticion

SSH snmp

Conexign

C iGn AP1
libreria i -

Paramiko

Ejecuta”show
running”

Guarda
configuracidn

Zabbix (HTTP)

a de transmision
d de interfaz

Peticion de
tipo Get

Segmentaen

variables tipo
string

Transformacion
al30N

Generacidn de
Dashboard

Figura 7: Algoritmo implementado.
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CONFIGURACION DEL PROTOCOLO SNMP

Para establecer una comunicacion adecuada entre los quipos DATACOM Yy el entorno
Python, es necesario configurar correctamente el protocolo SNMP, ya que este permite
responder a las solicitudes de los mediante los OID y las distintas peticiones que se

realicen desde el servidor donde se corra Python.

El primer paso consiste en asegurar un direccionamiento correcto de las interfaces,
garantizando que el router disponga de una direccion IP dentro de la misma red que el

servidor y del entorno Python, lo que facilita una conectividad exitosa.

Una vez establecida la conectividad entre los dispositivos, se procede a la Configuracion

del protocolo SNMP en el router. Para ello, se utilizan los siguientes comandos.

# configure terminal

# snmp agent version v2c

# snmp agent ip 192.168.128.34
# snmp agent enabled

# commit

37



BUENAS PRACTICAS EN LA SUPERVISION DE INFRAESTRUCTURA DE RED

1. IMPLEMENTACION DEL HYPER-V EN EL SERVIDOR

Para la instalacion del hipervisor encargado de gestionar las méaquinas virtuales, se utiliz6 la
aplicacion Hyper-V de Windows. Para ello, fue necesario descargar la imagen ISO
correspondiente y realizar la instalacion en el servidor mediante una unidad USB de arranque
que contuviera dicha imagen. Al finalizar el proceso, el sistema presenta las siguientes
opciones. [10]

Windows Update actualmente establecido en: Automaticas
Seleccionar actualizaciones (a)utomaticas, de solo (d)escarga o (m)anuales:m

) Dominio o grupo de trabajo: Dominio:
lombre de equipo:
Agregar administrador local

) Configurar administracion remota Habilitado

onfiguracion de Windows Update: Manual
gar e instalar actualizaciones
scritorio remoto: Habilitado (solo los clientes mas

) Configuracion de red
Fecha y hora
) Configuracion de telemetria Desconocido
) Activacién de Windows

) Cerrar sesion del usuario
) Reiniciar servidor
Apagar servidor
) Salir a la linea de comandos

Figura 8: Configuracion del servidor.

2. SISTEMA DE MONITOREO

En la primera fase, Zabbix se implementa como una herramienta fundamental para supervisar

parametros clave, tales como:

1. POT RX (Power Optical Receive / Potencia optica recibida): Es la medida de la
intensidad de la sefal optica que un receptor (como un modulo dptico, transceptor o puerto de

una OLT/ONT) recibe a través de una fibra 6ptica.[12]
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Recomendacion:

e Mantener la potencia Optica dentro del rango de sensibilidad del receptor, que depende
del tipo de mddulo optico.

e Valores tipicos: entre —28 dBm y —8 dBm para SFP/GPON; en DWDM puede variar
segun el amplificador o la modulacion.

e Riesgo: Si la potencia es muy alta, puede saturar el receptor; si es muy baja, habra

pérdida de paquetes o desconexion del enlace.
Normas relacionadas: ITU-T G.984 (GPON), ITU-T G.694 (DWDM).

2. POT TX (Power Optical Transmit / Potencia optica transmitida): Es la medida de la
intensidad de la sefial 6ptica emitida por un dispositivo transmisor (como una OLT, ONT o

transceptor optico) hacia la fibra optica.[12]

Recomendacion:

e Debe estar dentro del rango nominal especificado por el fabricante del transceptor.

e Valores tipicos: entre 0 dBm y +5 dBm para enlaces largos (DWDM), 0 —3 dBm a +2
dBm para GPON.

e Ajustar la potencia si hay amplificadores o atenuadores intermedios.

o Riesgo: Exceso puede dafiar el receptor remoto o distorsionar la sefial.

3. OSNR (Opftical Signal-to-Noise Ratio): Es un parametro que mide la calidad de una sefial
oOptica en un sistema de comunicaciones de fibra. Indica la proporcion entre la potencia de la

sefal util y la potencia del ruido Optico presente en el mismo ancho de banda.[13]

Recomendacion:

e Mantener OSNR > 20 dB para sistemas 10G y > 25 dB para 100G o DWDM
coherente.

e Un valor bajo de OSNR indica alta interferencia o degradacion dptica.

e Normas: ITU-T G.692, G.959.1.

e Buena practica: Monitorear OSNR por canal para evitar degradacion progresiva.
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4. FEC (Forward Error Correction): Es una técnica empleada en los sistemas de
comunicacion Optica para detectar y corregir errores en los datos sin necesidad de
retransmision.[14]

El principio bésico consiste en anadir bits redundantes al flujo de datos transmitido, los cuales
permiten al receptor identificar y reparar errores ocasionados por ruido, atenuacioén o

distorsion durante la transmision por la fibra optica.

Recomendacion:

o Mantener FEC activo en enlaces de larga distancia o cuando se usen tasas >10 Gbps.

e Verificar que el BER (Bit Error Rate) antes de FEC sea < 1E-3 y después de FEC <
1E-12.

e Norma: ITU-T G.975 (FEC en sistemas 6pticos).

e Buena practica: Activar FEC cuando la potencia o el OSNR estén cerca de los limites

minimos.

5. Estatus del puerto: Indica el estado operativo y administrativo de un puerto fisico o logico
dentro de un dispositivo de red Optico, como una OLT, ONT, switch o router. Este parametro
permite determinar si el puerto estd habilitado, activo, en error, o fuera de servicio, y es

fundamental para el monitoreo y diagndstico de la red.[15]

Recomendacion:

e Supervisar constantemente el estado (UP/DOWN).

o Estado DOWN frecuente: revisar cableado, conectores, SFP, potencia RX.

e En equipos GPON/EPON, el puerto debe mostrar estado operativo "O5" para sesion
activa.

o Buena practica: Usar alarmas SNMP o Zabbix para detectar caidas automaticas.
6. Estatus operativo

Recomendacion:

o Indica si el puerto o médulo esta funcional, administrativamente habilitado y sin

fallos.
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e Administratively down: deshabilitado por configuracion.
e Operationally down: problema fisico o de sefal.

e Mantener sincronia entre el estado administrativo y operativo.

7. Negociacion (Auto-Negotiation): Representa el estado funcional actual de un puerto,
interfaz o dispositivo dentro de una red optica. A diferencia del estatus administrativo (que
depende de la configuracion del usuario o del sistema), el estatus operativo refleja si el

elemento realmente esta funcionando y transmitiendo datos de manera efectiva. [15]

Recomendacion:

e En enlaces Ethernet o dpticos eléctricos (SFP RJ45): mantener auto-negociacion
activa si ambos extremos la soportan.

o En enlaces opticos fijos (10G, DWDM): suele deshabilitarse y fijarse la velocidad
manualmente.

o Evitar desajustes (duplex mismatch) entre extremos.

e Norma: IEEE 802.3 (Ethernet).

8. Temperatura: La temperatura en un sistema Optico se refiere al valor térmico operativo de
los componentes electronicos y dpticos de un dispositivo, como modulos SFP/GPON,
transceptores, OLTs, o ONTs. Se mide en grados Celsius (°C) y constituye un parametro

critico para garantizar la estabilidad, rendimiento y vida util del equipo.

Recomendacion:

e Rango seguro tipico para transceptores: 0°C a 70°C (comercial), —40°C a 85°C
(industrial).

e Mantener ventilacion adecuada y evitar puntos calientes en el rack.

o Riesgo: altas temperaturas afectan la potencia dptica y reducen la vida util del SFP.

e Normas: Telcordia GR-468 (calificacion de componentes Opticos).

41



BUENAS PRACTICAS EN LA SUPERVISION DE INFRAESTRUCTURA DE RED

9. Tiempo de actividad (Uptime): El tiempo de actividad (Uptime) es el periodo continuo
durante el cual un dispositivo o sistema de red Optico permanece en funcionamiento sin
interrupciones. Se mide normalmente en horas, dias o porcentajes (%) y refleja la

disponibilidad operativa del equipo.[16]

Recomendacion:

o Uptime alto indica estabilidad del enlace.

o Reinicios frecuentes sugieren fallos eléctricos, térmicos o de configuracion.

e En equipos de red criticos, se recomienda >99.9% de disponibilidad anual (equivale a
menos de 9 h de caida/afio).

e Referencia: ITU-T E.800 (métricas de calidad y disponibilidad).

Estos indicadores resultan esenciales para garantizar el éxito del proyecto. Una vez adquirido un
conocimiento solido del protocolo SNMP y tras realizar practicas de Configuracion en la

maquina virtual, se procedio a la implementacion de Zabbix en el servidor local de la empresa.

2.1. Instalacion del servidor Zabbix 7.0 LTS

Se ha destinado un espacio en el servidor local para la instalacion de una maquina virtual
con el sistema operativo Ubuntu Server 24.04. Esta distribucion de Linux, al ser gratuita y
de cddigo abierto, resulta adecuada para los objetivos del proyecto.

Para garantizar un funcionamiento 0ptimo, Zabbix requiere recursos minimos de hardware,
tanto en memoria fisica como en espacio en disco. La capacidad necesaria varia segun la
cantidad de equipos (/osts) y los parametros a monitorear; sin embargo, se recomienda
contar con al menos 8 GB de espacio en disco y 2 nucleos de CPU.

Cumplidos estos requisitos, el siguiente paso consiste en descargar la version de Zabbix
correspondiente al sistema operativo, seleccionando en la pagina oficial la opcion

compatible con Ubuntu 24.04.

2.1.1. Instalacion del repositorio

Lo primero que se debe hacer es la instalacion del repositorio oficial de Zabbix lo cual es

necesario ejecutar los siguientes pasos y consigo los respectivos comandos en el servidor:
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1.

Instalar el repositorio de Zabbix.

# rpm -Uvh
https://repo.zabbix.com/zabbix/7.4/release/alma/10/noarch
/zabbix-release-latest-7.4.ell0.noarch.rpm

# dnf clean all Instala el servidor, la interfaz y el agente de Zabbix.

# dnf install zabbix-server-mysqgl zabbix-web-mysqgl
zabbix-apache-conf zabbix-sgl-scripts zabbix-selinux-
policy zabbix-agent

Crear base de datos inicial.

# mysgl -uroot -p

password

mysgl> create database zabbix character set utf8mbi4
collate utf8mb4 bin;

mysgl> create user zabbix@localhost identified by
'password’';

mysql> grant all privileges on zabbix.* to
zabbix@localhost;

mysql> set global log bin trust function creators = 1;
mysqgl> quit;

En el servidor Zabbix, importe el esquema y los datos iniciales. Se le pedira que
ingrese la contraseiia recién creada.

# zcat /usr/share/zabbix/sgl-scripts/mysqgl/server.sql.gz |
mysqgl --default-character-set=utf8mb4d -uzabbix -p zabbix
# mysgl -uroot -p

password

mysqgl> set global log bin trust function creators = 0;
mysqgl> quit;

ConFigurar la base de datos para el servidor Zabbix

DBPassword=password

Inicia los procesos del agente y del servidor Zabbix

# systemctl restart zabbix-server zabbix-agent httpd php-
fpm
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# systemctl enable zabbix-server =zabbix-agent httpd php-
fprm

2.1.2. Configuracion de la interfaz web
Una vez verificado que todos los servicios se encuentran activos, es posible acceder a la
interfaz de Zabbix mediante la URL correspondiente a la direccion IP 192.168.128.35 del

servidor En este caso, el acceso se realiza ingresando:

/\ No es seguro 192.168.128.35

ZABBIX

I Bienvenido
Comprobacion de prerrequisitos

Configurar la conexion a la base de

daros Bienvenido a

Ajustes q

Resumen de preinstalacion Z a b b I X 7

Instalar -
Idioma predeterminado | Ingiés (en_US) v fj

Con licencia AGPLx3

Figura 9: Interfaz de bienvenida.

2.1.3. Andlisis de prerrequisitos
Al ingresar a la interfaz, el siguiente paso consiste en verificar los requisitos previos

del servidor. Es indispensable que todos los componentes aparezcan en estado “OK”,
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ya que solo de esta manera es posible continuar con el proceso de instalacion.

ya\\=121).4 Check of pre-requisites
Current value Required
WWeleome PHP version 836 800 oK
Check of pre-requisites
PHP option "memory_limit" 128M 128M OK
Configure DB connection
Settings PHP option "post_max_size" 16M 16M OK
Pre-installation summary PHP option "upload_max_filesize" 2M 2M OK
Install PHP option "max_execution_time" 300 300 OK
PHP option "max_input_time" 300 300 OK
PHP databases support MySQL OK
PHP bcmath on OK
PHP mbstring on OK
PHP option "mbstring.func_overload" off off OK
‘ Back | Next step
Licensed under AGPLv3
Figura 10: Prerrequisitos web.
.7 o7
2.14. Configuracion de la conexion a la base de datos

Al avanzar en el asistente, es necesario conFigurar la conexion con la base de datos,
tal como se muestra en la siguiente Figura. Para ello, se deben utilizar las

Configuraciones establecidas previamente durante la instalacion de la base de datos.
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ZABBIX

Configurar la conexién a la base de datos

Cree la base de datos manualmente y configure los parametros para conectarse a ella. Presione el
boton "Siguiente paso" cuando haya terminado.

Bienvenido

Comprobacion de prerrequisitos Tipo de base de datos  MySQL ~ ~

Configurar la conexion a la base de Host de base de datos  localhost

datos

Ajustes Puerto de base de datos | 0 0 - utilizar puerto predeterminado
Resumen de preinstalacion Nombre de |a base de datos | zabbix

Instalar
Almacenar credenciales en BRI2SGEDEE  Boveda de HashiCorp Boveda de CyberArk
Usuario | zabbix
Contrasefia ‘ ‘
Cifrado TLS de la base de datos L@ conexion no se cifraré porque utiliza un archivo de socket (en
Unix) o memoria compartida (Windows).
Con licencia AGPLv3
Figura 11: Configuracion de la base de datos MySQL.
2.1.5. Ajustes adicionales.

Como parte de los ajustes adicionales, es necesario asignar un nombre al servidor o,
en su defecto, mantener los valores predeterminados, tal como se muestra en la
siguiente Figura. Esta Configuracion permite diferenciar facilmente entre varios
servidores. En este caso, se utilizara el nombre "Padtec". Asimismo, se debe

seleccionar la zona horaria y el tema de la interfaz gréfica.

ZABBIX Settings
Zabbix server name | Padtec
Welcome
Default time zone | (UTC-05:00) America/Bogota v
Check of pre-requisites
Default theme | Blue v

Configure DB connection
Settings
Pre-installation summary

Install

Figura 12: Configuraciones adicionales.
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2.1.6. Resumen de preinstalacion.
En esta seccion se validan los parametros configurados previamente, como el nombre
de la base de datos, el usuario y la contrasefa, antes de proceder con la instalacion. Es
importante tener presente que, en esta etapa, pueden surgir errores relacionados con

el proceso de instalacion que deben ser corregidos para continuar adecuadamente.[10]

ZABBIX Pre-installation summary

Please check configuration parameters. If all is correct, press "Next step” button, or "Back" button to
change configuration parameters.
Welcome
Database type MySQL
Check of pre-requisites : ysa

- . . " localhost
Configure DB connection

ort - default

Settings
Pre-installation summary ame zabbix

Install - zabbix

Figura 13: Resumen de instalacion.
2.1.7. Instalacion de Zabbix
Como paso final de la instalacion, tras completar el asistente, se mostrara un mensaje
indicando que el proceso ha sido exitoso En este punto, basta con hacer clic en

“Finalizar” para concluir la instalacion.

2.1.8. Inicio de sesion
Al concluir la instalacion, la interfaz redirige automaticamente a la pagina de inicio
de sesion. Para acceder al servidor, se debe ingresar con el usuario "Admin" y la

contrasefia predeterminada "zabbix", estos son las contrasefias por defecto.

2.1.9. Interfaz Zabbix
Al iniciar sesion, se mostrara la pagina principal de Zabbix. En esta vista se presentan
diversos parametros, como el estado del sistema, que confirma si el Zabbix Server esta
en funcionamiento (yes) junto con el puerto de conexion (10051). También se

despliega informacion sobre los hosts activos, los problemas detectados y un panel de
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control con los componentes necesarios para el monitoreo de la red (ver la siguiente

Figura).[10]

<« (6] A\ Noesseguro  192.168.1.20/zabbix/zabbix.php?action=dashboard.view&dashboardid=1
ZABBIX Global view =28
Top hosts by CPU utilization System information
Dashboards 1 T
Monkoring zmsener ) .83
Zabbix server i
Values per second J
4 L]
Inventory B t
Reports 317 g
Data collection 140
- T
Nerts
Host availability Problems by severity Geomap
Users i [ ogoryen
el +
Administiatio 4 9 9 Y ) G z
ma— e . i
-l
Current problems =
‘ 0

Riga

Figura 14: Panel de control.

2.1.10. Crecacion de un host

La Configuracion de grupos de Host permitira la organizacion y el almacenamiento
de multiples host en Zabbix, sirviendo como un distintivo para todos los dispositivos
que pertenezcan a este grupo. La creacion de un host permitird integrar un equipo en
Zabbix para su posterior monitorizacion.

Para conFigurar un host en Zabbix, es necesario dirigirse nuevamente a la seccion
Recopilacion de datos y seleccionar la opcion Host. Alli se mostrard la lista de los hosts
previamente creados. En la parte superior derecha de la pantalla, se debe hacer clic en
Create host para afiadir uno nuevo.

En la Configuracion del nuevo host, se completan los parametros solicitados de la
siguiente manera (ver la siguiente Figura):

e Host name: Datacoml— corresponde al nombre del primer router que sera
monitoreado.
o Templates: Network Generic Device by SNMP — se selecciona esta plantilla

estandar para todos los routers.
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e Host groups: Proyecto — grupo al cual perteneceran los dispositivos de este
proyecto.
o Interfaces: se debe ingresar la direccion IP con la que se configuro el protocolo
snmp y que esta vinculada al equipo en general, sin importar el puerto fisico.
o Puerto predeterminado para SNMP: 161
o Version utilizada: SNMPv2

B LTSl polegui ara buscar X Seleccione
puise aqui para buscar
interfaces Tipo Direccién IP Nombre DNS Conectada Por defecto E
® sNMA| 192:168:128:34 Bl ovs | @ cimina

* Vervion SNMP = SNMPv2 v
* Comunidad SNMP  Prueba1 ‘

Nomero maximo de 10
repeticiones

' Utilice solicitudes combinadas

Agregar

Figura 15: Configuracion de un host.

2.1.11. Parametros que monitorear

Una vez configurados los hosts y comprobada la comunicacion con el servidor de
Zabbix a través de SNMP, el siguiente paso consiste en identificar las variables que se
van a monitorear. Dichas variables pueden ser accedidas a través de los MIBS, los

cuales son especificados gracias a la documentacion del proveedor, DATACOM. [17]
En este caso, al no utilizar una plantilla especifica, el cual es el caso de interes, se

seleccionaran de manera manual los parametros mas relevantes, especialmente aquellos

relacionados con el desempeiio de las redes Opticas. Estos se presentan a continuacion:

Tabla 2 :OID que identifica los parametros.

49



BUENAS PRACTICAS EN LA SUPERVISION DE INFRAESTRUCTURA DE RED

Parametro OID

Power Optical Receive / Potencia optica recibida .1.3.6.1.4.1.3709.3.6.8.2.1.1.2.68190210.1
Power Optical Transmit / Potencia dptica transmitida .1.3.6.1.4.1.3709.3.6.8.2.1.1.3. 68190210.1
Optical Signal-to-Noise Ratio (OSNR) .1.3.6.1.4.1.3709.3.6.8.2.1.1.1. 68190210.1
Forward Error Correction (FEC) .1.3.6.1.4.1.3709.3.6.8.2.1.1.1.68190210.1
UP/DOWN .1.3.6.1.2.1.2.2.1.7.68190210

Velocidad de la interfaz .1.3.6.1.2.1.2.2.1.5.68190210

Uptime 1.3.6.1.2.1.1.3.0

Temperatura .1.3.6.1.4.1.3709.3.6.8.1.1.1.1.68190210

2.1.12. Configuracion de monitores

Para crear un monitor en Zabbix, se debe ingresar nuevamente a la seccion Recopilacion
de datos y seleccionar la opcion Equipos. Alli se listan todos los equipos creados. A
continuacion, se selecciona el apartado Monitores del equipo al cual se le desea asociar
el monitor y, en la parte superior derecha de la pantalla, se hace clic en Crear monitor.
En la Configuracion del nuevo monitor, los pardmetros deben completarse de la
siguiente manera (ver la siguiente Figura):

Nombre: corresponde a la variable que se va a monitorear.

Tipo: Tipo de protocolo utilizado por el dispositivo.

Monitor: net.if.pout

Tipo de informacion: Numérico (coma flotante) — define el tipo de valor a recopilar.
Interfaz del equipo: 192.168.128.35:161 — direccion IP y puerto asociados a la
interfaz que se va a monitorear.

SNMP OID: .1.3.6.1.4.1.3709.3.6.8.1.1.1.1.68190210— identificador que corresponde
a la temperatura del modulo

Unidad: Grados — unidad en la que se expresara el valor.

Intervalo de actualizacion: Im — frecuencia de actualizacion, donde "m" corresponde

a minutos.
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Monitor

Monitor

Nombre
Tipo
Monitor
Tipo de informacion
Interfaz de equipo

SNMP OID (2
Unidad
Intervalo de actualizacion

Intervalos personalizados

|p2Temperatura

Agente SNMP

02Temperatura

Numérico (coma flotante)
192.168.128.34:161 b4
.1.3.6.1.4.1.3709.3.6.8.1.1.1.1.68120210
Grados

m

Flexible  Planificacion 503

Actualizar

Figura 16: Configuracion de un parametro.

El proceso descrito se repite de manera continua para cada uno de los parametros definidos

previamente y que resultan de interés para el monitoreo.

1. ENTORNO PYTHON

Python desempefiara un papel fundamental en el desarrollo del proyecto, ya que a través de este

lenguaje se realizaran tareas clave, tales como la conexion con el servidor de Zabbix para la

importacion de la informacion recolectada mediante los MIB, la ejecucion de peticiones directas

al equipo Datacom con el fin de obtener la Configuracion de red, y, finalmente, la integracién

de los datos en un dashboard que permita presentar la informacion de manera clara y accesible

al cliente.

1.1. Conexion entre el servidor zabbix y el enotrono Python

Con el objetivo de migrar la informacion recolectada por Zabbix hacia Python, se

implementd un script que permite establecer una conexion entre ambos entornos utilizando

la API de Zabbix.

El proceso se realiza de la siguiente manera:

1.1.1. Definicion de parametros de conexion
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Se especifica la URL del servidor Zabbix, junto con las credenciales de acceso
(usuario y contraseia).

# ZABBIX URL = "http://192.168.128.35/zabbix"

# ZABBIX USER = "Admin"

# ZABBIX PASSWORD = "zabbix"

1.1.2. Conexion al servidor Zabbix
Se crea un objeto zabbixaPI con la URL del servidor y se inicia sesion con las

credenciales.

# zapl = ZabbixAPI (ZABBIX URL)
# zapi.login (ZABBIX USER, ZABBIX PASSWORD)

1.1.3. Verificacion de usuario autenticado
Se consulta la API para obtener informacion sobre el usuario que inici6 sesion,

validando asi que la conexion fue exitosa.

# user = zapi.user.get (output=["username", "name",
"surname"]) [0]
# print (f"Conectado como {user['name']}
{user['surname']} ({user['username']l})")
1.1.4. Obtencion de la lista de hosts monitoreados
Se consulta a la API para obtener la lista de hosts registrados en Zabbix, mostrando
su ID y nombre.
# hosts = zapi.host.get (output=["hostid", "name"])
# for host in hosts:
print (f"Host ID: {host['hostid']} - Nombre:

{host['name']}")

Con lo anterior se confirma un buen funcionamiento en la conexion entre el

servidor Zabbix y el entorno Python, validando que:
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e Elusuario Zabbix Administrator (Admin) logré autenticarse
correctamente.
e Se obtuvo la lista de hosts registrados en Zabbix, como se puede observar

en la siguiente Figura:

# Obtener lista de hosts
hosts = zapi.host.get(output=["hostid", "name"])
for host in hosts:
print(f"Host ID: {host['hostid’ - Mombre: {host['name']}")

Conectado como Zabbix Administrator (Admin)
Host ID: 18884 - Nombre: Zabbix server
Host ID: 18671 - Nombre: Datacom

from pyzabbix import ZabbixAPT
import datetime

Figura 17: Prueba de conexion.

Con la técnica aplicada anteriormente, se procede a la extraccion de los parametros
definidos en la seccion Parametros Elegidos, garantizando asi que la informacion

recolectada corresponda con las variables criticas seleccionadas para el monitoreo.

1.2. Extraccion de parametros de red
Es fundamental extraer parametros de la red, tales como los asociados a interfaces ldgicas
y fisicas, VLANSs configuradas, asi como protocolos de enrutamiento como OSPF y MPLS,
entre otros. Esto permite analizar el estado actual de la Configuracion y, a partir de dicho
analisis, proponer al usuario mejores practicas para optimizar el desempeio y la gestion de
su infraestructura de red.

e Hostname (Nombre del dispositivo):
Representa el identificador Uinico asignado a un equipo de red dentro de la infraestructura.
Este nombre permite la facil identificacion del dispositivo en tareas de gestion, monitoreo,
registro de eventos y resolucion de incidencias. Un hostname correctamente configurado
evita confusiones al administrar multiples nodos o elementos de red.
[RFC 1178 — Choosing a Name for Your Computer. Internet Engineering Task Force
(IETF), 1990.]
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Recomendacion:
* Asignar nombres descriptivos y unicos por ubicacion o funcion (ej. Core-Switch-
Bogota).
* Evitar nombres genéricos o duplicados.
» Mantener coherencia en la nomenclatura dentro de toda la red.

o Interfaz de Gestion (Management Interface):
Es una interfaz dedicada al acceso administrativo y monitoreo del dispositivo fuera de la
red de produccidn. Su proposito es permitir la configuracion, diagnostico y
mantenimiento incluso si las interfaces operativas estan inactivas.
[ITU-T Recommendation M.3010 — Principles for a Telecommunications Management
Network, ITU, 2015.]
Recomendacion:
* Configurar una IP de gestion separada del trafico de usuario.
* Restringir el acceso a redes seguras o VLANs de administracion.
« Usar autenticacion fuerte y cifrado (SSH, HTTPS, SNMPv3).

o Interfaces Fisicas (Physical Interfaces):
Corresponden a los puertos o enlaces fisicos que conectan el dispositivo con otros equipos
o medios de transmision (fibra Optica, cobre, etc.). Su configuracion incluye parametros
como velocidad, estado operativo, modo de puerto y negociacion.
[IEEE Std 802.3-2018 — Ethernet Standard, IEEE, 2018.]
Recomendacion:
* Mantener coherencia de velocidad y duplex entre extremos.
* Supervisar el estado “shutdown” o errores fisicos.
* Documentar cada interfaz con su proposito y conexion.

e VLANS (Virtual Local Area Networks):
Permiten segmentar una red fisica en dominios 16gicos de broadcast independientes,
mejorando la seguridad, escalabilidad y rendimiento. Cada VLAN agrupa dispositivos
segun criterios de funcidén o departamento.
[IEEE Std 802.1Q-2018 — Virtual Bridged Local Area Networks, IEEE, 2018.]
Recomendacion:

*» Asignar VLANSs segun politicas de trafico y seguridad.
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* Evitar VLAN 1 para administracion o trafico sensible.
* Usar nombres descriptivos y documentar las asignaciones.

e OSPF (Open Shortest Path First):
Es un protocolo de enrutamiento interno (IGP) basado en el algoritmo de estado de enlace
(Dijkstra). Calcula rutas 6ptimas dentro de un area o dominio de enrutamiento y soporta
jerarquias mediante areas para escalabilidad.
[RFC 2328 — OSPF Version 2, IETF, 1998.]
Recomendacion:
* Configurar correctamente el Router ID y las areas.
* Mantener un disefio jerarquico (backbone y areas).
* Ajustar los timers y autenticar vecinos OSPF.

e MPLS (Multiprotocol Label Switching):
Tecnologia que acelera el reenvio de paquetes mediante etiquetas (labels) en lugar de
direcciones IP, permitiendo ingenieria de trafico, VPNs y priorizacion de servicios.
[RFC 3031 — Multiprotocol Label Switching Architecture, IETF, 2001.]
Recomendacion:
* Habilitar la licencia MPLS solo cuando se requiera.
. Configurar LSR _ID y vecinos LDP.
. Aprovechar MPLS para VPNs, QoS y rutas resilientes.

e SNMP (Simple Network Management Protocol):
Protocolo que permite la supervision y control remoto de dispositivos de red mediante la
consulta de objetos dentro de una base MIB (Management Information Base).
[RFC 1157 — Simple Network Management Protocol (SNMP), IETF, 1990.]
Recomendacion:
* Usar versiones seguras (SNMPv3).
» Cambiar la comunidad por defecto (“public”).

* Restringir el acceso SNMP solo a estaciones autorizadas.
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1.2.1. Extraccion de Configuraciones de red a través de SSH con Python.

Es importante resaltar que el equipo de red Datacom y el servidor de monitoreo
Zabbix cuentan con una direccion IP propia, la cual permite realizar distintas
peticiones de administracion, ya sea mediante SNMP o SSH. De igual forma, el
entorno de ejecucion de Python se encuentra alojado en una maquina que también

posee una direccion IP en la misma red o con conectividad hacia el equipo de interés.

A partir de esta maquina se inicia la peticion SSH hacia el Datacom, tal como se
muestra en el script: se establecen las credenciales de acceso, se ejecuta el comando
remoto show running-conFigura y se obtiene la Configuracion activa del
dispositivo. Posteriormente, dicha Configuracion puede visualizarse en pantalla o

almacenarse en un archivo de texto para fines de respaldo o auditoria.

# host = "192.168.128.34" # IP del equipo Datacom
# username = "admin" # usuario SSH
# password = "admin" # contrasefia

Aqui se define la IP del equipo de red (Datacom, en este caso), asi como el usuario y
contrasefia que usaras para conectarte via SSH.

# ssh = paramiko.SSHClient ()

# ssh.set missing host key policy(paramiko.AutoAddPolicy())

# ssh.connect (host, username=username, password=password)

Se crea un cliente SSH con Paramiko, una Liberia que implementa los protocolos SSHv2
y SFTP, permitiendo asi conexiones con dispositivos o servidores. Luego se conFigura la
politica para aceptar automaticamente claves de host desconocidas (Autoaddpolicy). Y

finalmente, se establece la conexion al dispositivo de red usando la IP y credenciales.

# stdin, stdout, stderr = ssh.exec command("show running-

conFigura")
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Con el anterior commando se envia el comando show running-conFigura para

finalmente capturar la salida a este comando con la siguiente linea de codigo:

# conFigura = stdout.read() .decode ()

La Configuracion del equipo de red sera almacenada en una variable denominada

running conFigura:

1.2.2. Segmentacion de parametros relevantes en la Configuracion de red con regex

Los equipos de red (routers, switches, etc.) guardan su Configuracién como texto

plano estructurado. Como se puede apreciar a continuacion:

hostname Routerl

interface TenGigabitEthernet 1/0/1

ip address 192.168.1.1 255.255.255.0
speed 10000

duplex full

no shutdown

router ospf 1
router-id 1.1.1.1
area 0

interface TenGigabitEthernet 1/0/1

snmp community public

snmp agent version 2c
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Para la identificacion de los parametros relevantes dentro de la Configuracion del equipo
de red se emplean expresiones regulares (regex). Este mecanismo permite reconocer
patrones definidos a partir de palabras clave y estructuras especificas del archivo de
Configuracion. De esta manera, es posible automatizar la extraccion de informacion critica,
como direcciones IP, interfaces, parametros de enrutamiento o Configuraciones de
protocolos, garantizando precision y eficiencia en el andlisis de la informacion.

Si bien se pueden extraer diferentes parametros de la Configuracion, la seleccion de estos
debe responder a las necesidades especificas del cliente. A continuacion, se presenta el
proceso de extraccion aplicado al caso de OSPF, resaltando aquellos parametros que

resultan indispensables para garantizar la adopcion de buenas practicas en enrutamiento.

4. RESULTADOS DE LA BUENAS PRACTICADAS DADO UN EQUIPO DE RED EN
EL DASHBOARD

La capacidad de analizar los datos obtenidos a través de Python permite identificar areas de mejora
en la infraestructura de red, lo que contribuye a aumentar la calidad de transmisién en los
dispositivos ofrecidos por la empresa. Para este proposito, se utilizaron librerias como pandas para
la manipulacién y limpieza de los datos, y plotly.graph_objects junto con plotly.express para la
generacion de graficas dinamicas e interactivas que facilitaron el andlisis comparativo de las
métricas recolectadas, permitiendo obtener una vision clara y detallada del comportamiento de la

red en diferentes escenarios.

4.1. Hostname.

En el primer dashboard se presenta la validacion del pardmetro Hostname, donde se
evidencia que el dispositivo de red analizado cuenta con el identificador AGG_A. Esta
Configuracion se considera una buena practica, ya que permite reconocer de manera
clara el equipo dentro de la infraestructura, facilitando su administracion, monitoreo y

trazabilidad en las operaciones de red.

58



BUENAS PRACTICAS EN LA SUPERVISION DE INFRAESTRUCTURA DE RED

Hostname Recommendation

AGG_A Good practice: Hostname configured to identify the network device.

Figura 18: Hostname del equipo.
Hostname Recomendacién
CM4270 Recomendacion: Asigne un nuevo
nombre de host. Es una buena practica

para identificar el dispositive de red de
maneaera Unica y descriptiva.

Figura 19: Equipo sin Hostname y recomendacion.
4.2. Interfaz de gestion
En este segundo dashboard se visualiza la Configuracion de la interfaz de gestion del
dispositivo de red. Se observa que el equipo dispone de una interfaz habilitada para
administracion (mgmt 1/1/1) con la direccion IP 192.168.0.25/24, lo cual confirma la
presencia de un canal dedicado para la gestion remota y local del dispositivo. Esta
practica es considerada recomendable, ya que facilita la administracion centralizada,
mejora la seguridad al separar el trafico de gestion del trafico de produccion y asegura

un acceso confiable para las tareas de supervision y mantenimiento.

Has_Management_Interface Interface IP_Address Recomendacion

true mgmt 1/1/1 192.168.128.34/24 Buena practica: Una interfaz de
gestion es Gtil para la
administracion del dispositivo.
Ademas, permite realizar tareas de
monitoreo y configuracion fuera de
la red de produccion,
incrementando la seguridad y
evitando interferir con el tréfico de
usuario.

Figura 20: Interfaz para la gestion del equipo.
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4.3. Interfaces fisicas
En este dashboard se presenta un resumen del estado de las interfaces fisicas del

dispositivo de red. Se observa que el equipo cuenta con puertos de 10G (ten-gigabit-

ethernet) y 100G (hundred-gigabit-ethernet), todos conFigurados en modo full-duplex,

con un valor de MTU de 12262 y en estado operativo (No Shutdown). El hecho de que las

interfaces no se encuentren apagadas refleja que estan habilitadas y listas para su uso en la

transmision de datos. Asimismo, la disponibilidad de puertos de diferentes capacidades

(10G y 100G) aporta flexibilidad para soportar tanto enlaces de agregacion de alta

capacidad como conexiones de menor escala, lo cual resulta esencial en entornos de

telecomunicaciones que requieren escalabilidad y desempefio en la infraestructura de red.

Physical Interfaces

Interface

ten-gigabit-ethernet
1/1/21

ten-gigabit-ethernet
1/1/22

ten-gigabit-ethernet
1/1/23

ten-gigabit-ethernet
1/1/24

hundred-gigabit-ethernet
1/1/1

hundred-gigabit-ethernet
1/1/2

hundred-gigabit-ethernet
1/1/3

Speed
10G

10G

10G

10G

100G

100G

100G

Figura 21:

Duplex
full

full

full

full

full

full

full

MTU
12262

12262

12262

12262

12262

12262

12262

Estado de las interfaces.

Shutdown Status
No Shutdown

No Shutdown

No Shutdown

No Shutdown

No Shutdown

No Shutdown

No Shutdown
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4.4. VLANS
En este dashboard se muestran las VLANSs configuradas en el dispositivo y las interfaces
asociadas a cada una de ellas. Se observa la presencia de varias VLANSs (30, 40, 90 y
100), distribuidas en diferentes puertos fisicos como hundred-gigabit-ethernet 1/1/1,
1/1/2, 1/1/3 y ten-gigabit-ethernet 1/1/2. Esta Configuracion evidencia la segmentacion de
la red en dominios de broadcast separados, lo que favorece la organizacion del trafico,
mejora la seguridad y permite optimizar el desempeno de la infraestructura. Ademas, la
asignacion de interfaces especificas a cada VLAN facilita la gestion y el control del

trafico, garantizando un mejor aprovechamiento de los recursos de red.

VLANs
VLAN Interfaces
100
30
40
920
30 hundred-gigabit-ethernet-1/1/2
40 hundred-gigabit-ethernet-1/1/1
920 hundred-gigabit-ethernet-1/1/3

100 ten-gigabit-ethernet-1/1/2

Figura 22: VLANS creadas.
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4.5. Configuracion OSPF

En la tabla de OSPF Configuration and Recommendations se observa que la interfaz
13-VLANI100 participa en el protocolo OSPF dentro del area 0, que corresponde al area
backbone del enrutamiento. El Router ID se encuentra asignado a la interfaz loopback-1,
lo cual es una buena practica para asegurar la estabilidad de la identificacion del router en
la red. Asimismo, se confirma que el area esta correctamente configurada (Has Area =
true), y en la columna de Best Practices se valida que las areas estan definidas
adecuadamente, lo que garantiza un disefio consistente y alineado con las

recomendaciones de implementaciéon de OSPF.

OSPF_Interface Area Router_ID Recomendacion

I3-VLAN100 0 loopback-1 Buena practica: OSPF estd
correctamente configurado.
Se han definido interfaces,
areas y un Router ID. Esto
garantiza una operacion
estable del enrutamiento

dinamico.
Figura 23: Configuraciones para el enrutamiento OSPF.
OSPF_Interface Area Router_ID Has_Area Mejores Practicas
null null null false Recomendacion: Configure

areas OSPF para una mejor
escalabilidad e ingenieria
de trafico.

Figura 24: Carencia de configuraciones OSPF.
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4.6. Configuracion MPLS

En la seccion de MPLS Configuration se evidencia que el LSR_ID esta asignado a la
loopback-1, lo cual es recomendable ya que garantiza consistencia en la identificacion del
router dentro de la red MPLS. Aunque no se registran vecinos conFigurados (Neighbor:
N/A), el estado de la licencia (License Status: Enabled) confirma que la funcionalidad de
MPLS se encuentra activa. La recomendacion indica que la licencia de MPLS esta
correctamente habilitada, lo que permite que el dispositivo pueda participar en escenarios

de conmutacidn de etiquetas y servicios avanzados de red una vez se establezcan vecinos

y rutas MPLS.

Neighbor LSR_ID License_Status Recomendacion

null loopback-1 Enabled Recomendacion: configurar
vecinos LDP, verificar
protocolo LDP activo.

Figura 25: Configuracion MPLS.
Neighbor LSR_ID License_Status Recomendacion
null null Enabled Recomendacion: La licencia MPLS

esta habilitada, pero no se
encontraron vecinos ni LSR_ID
configurados. Aproveche la licencia
MPLS configurando vecinos (LDP) y
LSR_ID para habilitar funciones
como ingenieria de trafico, VPNs de
capa 3 y priorizacion de trafico

(Qos).

Figura 26: Carencia de configuraciones MPLS.
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4.7. Configuracion SNMP

En la seccion de SNMP Configuration se observa que la comunidad configurada es
public, con soporte para las versiones v2¢ y v3. No se identifica explicitamente una
direccion IP asociada al servicio (N/A), lo que indica que no estd delimitado un host de
gestion especifico en la Configuracion. Como recomendacion, se sugiere cambiar la
cadena de comunidad publica por motivos de seguridad, dado que el uso de public
representa una vulnerabilidad al ser una cadena conocida y ampliamente explotada en

accesos no autorizados.

Community Versions IP Address Recommendation

public vae, v3 N/A (IP not explicitly found in config) Recommendation: Change the public

SNMP community string for security.

Figura 27: Configuracion SNMP sin IP.

4.8. IP de las interfaces

En la seccion de Interfaces con direcciones IP se detalla la asignacion de direcciones a
las distintas interfaces del dispositivo. La interfaz 13-VLAN30 cuenta con la direccion
10.100.100.1/24, mientras que las interfaces de capa 3 poseen Configuraciones punto a
punto: 30.30.30.2/30, 40.40.40.1/30 y 90.90.90.1/30. Adicionalmente, la interfaz de
gestion (mgmt) se encuentra en la red 192.168.0.25/24, separada de las redes de
produccion, lo que facilita la administracion remota. Finalmente, la interfaz loopback
estd configurada con la direccion 3.3.3.3/32, la cual generalmente se utiliza como

identificador unico del router y es clave para protocolos de enrutamiento y servicios

como OSPF o MPLS.

Interface IP Address

I3-VLAN30 10.100.100.1/24
13 30.30.30.2/30
13 40.40.40.1/30
13 90.90.90.1/30
mgmt 192.168.0.25/24
loopback 3.3.3.3/32

Figura 28: Interfaces configuradas.
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4.10. Recomendaciones para los parametros traidos desde Zabbix

El valor FEC = 1 indica que la funcion de correccion de errores estd habilitada, pero en
este caso no aplica, porque el enlace no esté trabajando en la longitud de onda de 1550
nm, donde normalmente se utiliza FEC para enlaces de larga distancia.
El sistema opera en 1310 nm o 1490 nm, longitudes de onda tipicas de enlaces GPON o

EPON de corta o media distancia, en los que la correccion FEC no es necesaria.

Nombre Key Valor Recomendacién

02FEC02 02FEC02 1  No aplica: el enlace trabaja en
1310 nm o 1490 nm, no en 1550
nm.

Figura 29: FEC.
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Figura 30: FEC (Grafica).
El estatus del puerto indica el estado actual de funcionamiento de una interfaz de red.
Este pardmetro permite saber si el puerto se encuentra activo (UP) y transmitiendo datos
correctamente, o inactivo (DOWN) debido a fallas o desconexiones.
En este caso, el puerto 2 opera a 10 Gbps, lo que significa que pertenece a una interfaz
de alta velocidad usada comunmente para enlaces troncales o interconexiones entre

equipos de red de gran capacidad.
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Mombre Kay Valor Recomendacién

02UP/DONW 02IfAdminStatus02 INTERFAZ OPERATIVA El puerto se encuentra activo y en
funcionamiento.

Figura 29: Estatus del puerto 2 10Gbps.

El OSNR es un parametro que indica la relacion entre la potencia de la sefal optica util
y el nivel de ruido presente en el canal. Este valor es fundamental para evaluar la calidad
de transmision en enlaces Opticos, especialmente en sistemas DWDM o de larga
distancia.

En este caso, la tabla muestra que el valor medido es “1”, pero la recomendacion aclara
que no aplica, ya que el enlace trabaja en longitudes de onda de 1310 nm o 1490 nm, y
el OSNR se utiliza principalmente para enlaces que operan en 1550 nm, donde se
emplean amplificadores Opticos.

Nembre Key Valor Recomendacién

020SNR 020SNRO2 1 » No aplica: el enlace trabaja en

1310 nm o 1490 nm, no en 1550
nm.

Figura 30: OSNR del puerto 2 10Gbps.
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Figura 30: OSNR del puerto 2 10Gbps (Grafica).

El valor mostrado, —12.76 dBm, representa el nivel de potencia que llega al receptor
optico del transceptor. Este parametro es crucial para determinar si la sefial optica llega

con suficiente intensidad para garantizar una recepcion confiable sin errores.
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De acuerdo con los rangos tipicos mencionados (entre —28 dBm y —8 dBm para modulos
SFP/GPON), el valor medido se encuentra dentro del rango aceptable, lo que indica que

la potencia recibida es adecuada y el enlace esta funcionando correctamente.

Nombre Key Valor Recomendacién

02RX02 02RX -12.76 dB » Valores tipicos: entre -28 dBm

y -8 dBm para SFP/GPON; en
DWDM puede variar segun el
amplificador o la modulacién.

Figura 31: RX puerto 2 10Gbps.
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Figura 32: RX puerto 2 10Gbps (Grafica).

Este valor indica la intensidad con la que el transmisor Optico esta emitiendo la sefial
hacia la fibra. De acuerdo con los rangos de referencia proporcionados —entre 0 dBm y
+5 dBm para enlaces de larga distancia (DWDM), o entre -3 dBm y +2 dBm para
sistemas GPON—, la potencia medida se encuentra dentro del rango operativo
recomendado.

Por tanto, el transmisor se encuentra funcionando correctamente y entregando una sefal
con potencia adecuada para garantizar una transmision estable y sin degradacion

significativa a lo largo del enlace ptico.
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Nembre Key Valor Recomendacion

02TX02 02TX -2.34 dB « Debe estar dentro del rango
nominal especificado por el
fabricante del transceptor.
Valores tipicos: entre 0 dBm y +5
dBm para enlaces largos (DWDM),
o -3 dBm a +2 dBm para GPON.

Figura 32: TX del puerto 2 10Gbps.
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Figura 33: TX del puerto 2 10Gbps (Gréfica).
Este resultado indica que el modulo Optico opera dentro del rango térmico seguro
establecido por la mayoria de los fabricantes, que suele estar entre 0 °C y 70 °C.
Mantener la temperatura dentro de este margen es fundamental para evitar fallos en la
transmision y preservar la estabilidad del enlace.
Por lo tanto, se puede concluir que el transceptor presenta un funcionamiento normal,

sin riesgo de sobrecalentamiento ni degradacion del rendimiento Optico.
Nombre Key Valor Recomendacién

02Temperatura 02Temperatura 34.35 » Temperatura 34.35°C dentro
del rango seguro (0°C a 70°C).

Figura 33: Temperatura puerto 2 10Gbps (Grafica).
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Datacom: Temperatura
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Figura 34: Temperatura puerto 2 10Gbps (Grafica).
El parametro de velocidad (02Velocidad) muestra un valor de 4294967295, el cual
corresponde a una velocidad en bps.
Por otro lado, el uptime (472111) indica el tiempo transcurrido desde el ultimo reinicio
del equipo, expresado en segundos.
En ambos casos, no se dispone de una recomendacion especifica, ya que estos valores

son informativos.

Nombre Key Valor Recomendacion
= L

del rango seguro (0°C a 70°C).

02Velocidad 02ifSpeed02 4294967295 * No se pudo determinar una
recomendacion para este
parametro.

Uptime sysUpTime 472111

* No se pudo determinar una
recomendacioén para este
parametro.

Figura 34: Informacion adicional.

Aunque no se cuenta con una recomendacion respaldada por un estandar o buena practica
especifica, se incluyen graficas que ofrecen una perspectiva mas clara sobre el desempefio

y la condicion real del equipo, como se podra apreciar en la Figura 35.
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Datacom: Uptime

Figura 35: Uptime del dispositivo.

También se realiza el mismo analisis con la variable correspondiente a la velocidad de la
interfaz, con el fin de observar su comportamiento a lo largo del tiempo y evaluar posibles

variaciones en el desempefio del enlace.

Datacom: 02Velocidad

Figura 36: Velocidad de la interfaz.
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CONCLUSIONES

o El identificar las variables mas relevantes a nivel de la capa 1 y, en especial, de la capa 3
resulta determinante en el desempefio de la red, ya que estas capas concentran tanto la calidad
fisica de la transmision como la eficiencia en el encaminamiento de los paquetes. La correcta
priorizacion de estas variables garantiza que el monitoreo no solo detecte anomalias relacionadas
con degradaciones en la sefial optica, pérdidas o ruido, sino también con aspectos asociados al
trafico, la congestion y el uso de recursos en la capa de red. De esta manera, se asegura una
captura de datos con la frecuencia suficiente para anticipar patrones de desempefio, lo cual es

clave para la prevencion de fallas y la optimizacion continua de la infraestructura.

e Mediante la Configuracion de Zabbix se consiguio obtener un set de datos confiable
relacionado con dichas variables, aprovechando los OID presentes en equipos Datacom y otros
dispositivos de red soportados por la empresa, lo que asegur6 una supervision completa de la

infraestructura IP y optica.

¢ Python, en conjunto con protocolos como SSH y SNMP, es una herramienta clave en el
monitoreo y analisis del comportamiento de la red, ya que permite procesar datos relevantes y
compararlos con buenas practicas y estandares internacionales, fortaleciendo la gestion y

optimizacién de la infraestructura.

e Python y sus herramientas para la creacion de dashboards interactivos, se logra resumir de
manera clara el funcionamiento de la red, facilitando la visualizacion de los pardmetros
monitoreados y su comparacion con valores de referencia. Esta solucioén no solo simplifico la
deteccion de desviaciones en el desempeiio, sino que también permitid anticiparse a posibles
fallas en cuanto a la gestion, seguridad y funcionamiento de la red, contribuyendo a una mayor

estabilidad y calidad del servicio.
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https://supportcenter.datacom.com.br/.

12. ANEXOS

ANEXO A: Caracteristicas Switche Datacom

Velocidad de cable con reenvio, filtrado y calidad de servicio (QoS) L2, L3 y MPLS basados en
hardware, VLAN IEEE802.1Q con capacidades Q-in-Q y VLAN Translate, Agregacion de
enlaces y LACP, Soporte para aplicaciones Ring a través de protocolos EAPS o ERPS,
STP/RSTP para proteccion de bucle, Ttnel de protocolo lento L2 (L2CP), Hasta 8 colas de QoS
por puerto, Enrutamiento estatico y enrutamiento dinamico mediante protocolos OSPF y BGP,
Redundancia de IP virtual a través del protocolo VRRP, Funcionamiento como enrutador de
borde de etiqueta o enrutador de conmutacioén de etiqueta mediante encapsulacion MPLS, LDP
para distribucion de etiquetas en infraestructura de red MPLS, Limite de velocidad de entrada y
salida, Programacion de paquetes mediante los modos SP y WFQ, Coincidencias de ACL por
puerto, direccion MAC, 1P, DSCP, TCP/UDP, Interfaz de administracion CLI con Telnet/SSH
Soporte TACACS y RADIUS para administracion de politicas de acceso y gestion.
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ANEXO B: Caracteristicas Servidor PowerEdge.

El Dell PowerEdge R660xs es un servidor en rack 1U disefiado para alto rendimiento en
entornos de telecomunicaciones y centros de datos. Incorpora procesadores Intel®
Xeon® Scalable de 4.* generacion de hasta 32 nucleos, soporta hasta 2 TB de memoria
DDRS5 con ECC y ofrece capacidad para 8 unidades SAS/SATA/NVMe de 2,5 con
opciones RAID. Dispone de interfaces de red de alta velocidad (1/10/25/40/100 GbE)
mediante tarjetas de expansion, junto con gestion remota a través de iDRAC9. Su
arquitectura optimizada garantiza eficiencia energética, refrigeracion con ventiladores
redundantes hot-swap y alta confiabilidad. Presenta un formato compacto de rack 1U
con dimensiones de 42,8 mm x 482 mm x 744 mm y un peso aproximado de 17,6 kg, lo
que lo convierte en una opcidén robusta para la implementacion de plataformas de
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datos y el analisis en tiempo real de multiples variables de desempefio.

monitoreo como Zabbix, permitiendo un manejo eficiente de grandes volumenes de

75



BUENAS PRACTICAS EN LA SUPERVISION DE INFRAESTRUCTURA DE RED

Departamento de Ingenieria Electrénica y de Telecomunicaciones

- - UNIVERSIDAD
Buenas Practicas en la Supervision de DE ANTIOQUIA

Infraestructura de Red mediante Zabbix y Python.
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% Introduccién Metodologia C‘\ Resultados

.’ . X . Los resultados obtenidos presentan una serie
Identificar las variables més relevantes de recomendaciones orientadas a mejorar el

El proyecto, titulado “Buenas Practicas en la que impactan el desempeno de las red. desempeiio de la red, proporcionando ademas
Supervision de Infraestructura de Red mediante una vision general sobre su estado actual.
g:gg:i ycggntgon . tc;gl::r;a :;des C;gi?tgraeiescgﬁ Obtener un set de datos relacionados con Dichas recomendaciones permiten identificar
p las variables identificadas. oportunidades de mejora ,preveer posibles

Python como herramienta para automatizar
tareas y analizar datos recolectados por los OID
de Zabbix. Esta integracion posibilita un analisis
mas profundo del comportamiento de la red,
identificando patrones de desempefio y alertas
proactivas.Asimismo, se plantea una
comparacion con estandares y buenas practicas
internacionales (TM Forum, ITU-T, ISO/IEC,
entre otros) para detectar brechas y proponer
mejoras. Finalmente, el trabajo sienta las bases

fallos en la infraestructura y establecer acciones
que contribuyan a un funcionamiento mas
eficiente y estable de la red.

05PE Inaites wea Rt 1D

iz ] inophack 1

para 'incorporar modelos  de aprgnqi_zaje Identificar qué mejoras se pueden realizar
automatico que aprovechen los datos histéricos para aumentar la capacidad total
para fortalecer la capacidad predictiva y la permitida.

gestion inteligente de las redes.
(Ver seccion de resultados)

&

Crear un algoritmo en Python, para el
analisis de los datos recolectados por el
servidor a través del protocolo SNMP y
SSH.

s

Objetivos

Identificar las variables mas relevantes -
que impactan el desempefio de las
redes de transporte opticas.

Conclusiones

Identificar las variables mas relevantes en
las capas 1 y 3 es fundamental para el
desempefio de la red, ya que estas
determinan tanto la calidad fisica de la
transmisién como la  eficiencia del
encaminamiento.

Utilizar los OIDs con el fin de obtener un
conjunto de datos sobre las variables
mas relevantes que permitan analizar el
desempeno de la red.

A través de la configuracion de Zabbix se
logré obtener un conjunto de datos confiable
sobre las variables identificadas, utilizando
los CID de los equipos Datacom y otros
dispositivos soportados por la empresa,
garantizando asi una supervision integral de
la infraestructura IP y éptica.

Crear un algoritmo en Python, para el
analisis de los datos recolectados .

Desarrallar un dashboard que permita la

visualizacion amigable de los datos. Python, en conjunto con protocolos coma

SSH y SNMP, es una herramienta clave en el

L}

Desarrollar un dashboard que permita la monitoreo y analisis del comportamiento de
visualizacion amigable de los datos. lared
(Ver seccion de resultados) Python y sus herramientas para la creacion

de dashboards interactivos logra resumir de
manera clara el funcionamiento de la red.
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