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RESUMEN

El proyecto se centró en el desarrollo de una arquitectura para un Proveedor de Identidad

(IdP) basada en microservicios y orientada a eventos. Esta arquitectura utiliza un broker de

mensajeŕıa y el protocolo MQTT para orquestar la comunicación entre los componentes, a

través de la publicación y suscripción a tópicos. El IdP gestiona la autenticación y validación

del dispositivo productor, mientras que el broker se encarga de distribuir los mensajes entre

los distintos microservicios.

Cada microservicio tiene una responsabilidad espećıfica en el sistema: procesamiento, análisis

y almacenamiento de los datos generados por el productor. Este enfoque permite una estruc-

tura modular que facilita el mantenimiento, ya que cada componente puede ser actualizado

o reemplazado de forma independiente, sin afectar al resto del sistema. Además, esta mo-

dularidad permite la integración de nuevas funcionalidades de forma escalable, a diferencia

de los modelos monoĺıticos tradicionales, en los que todos los procesos están integrados en

una única base de código. El proyecto se desarrolló en tres fases: primero, el diseño de la

arquitectura; luego, su implementación; y finalmente, la validación mediante pruebas funcio-

nales, comprobando la correcta comunicación entre los componentes y el cumplimiento de los

principios de modularidad y escalabilidad del sistema.

Palabras clave — Microservicios, Proveedor de Identidad, Broker de Men-

sajeŕıa, Protocolo MQTT, Productor, Consumidor, Internet de las Cosas



DESARROLLO DE UN SISTEMA DE MICROSERVICIOS ORIENTADO A EVENTOS... Rufino7

ABSTRACT

The project focused on the development of an architecture for an Identity Provider (IdP)

based on microservices and event-driven design. This architecture uses a messaging broker

and the MQTT protocol to orchestrate communication between components through topic

publication and subscription. The IdP is responsible for managing the authentication and

validation of the producer device, while the broker handles the distribution of messages across

the different microservices.

Each microservice has a specific role within the system: processing, analyzing, and storing the

data generated by the producer. This approach enables a modular structure that simplifies

maintenance, as each component can be updated or replaced independently without affecting

the rest of the system. Furthermore, this modularity allows for scalable integration of new

functionalities, in contrast to traditional monolithic models where all processes are tightly

coupled within a single codebase. The project was carried out in three main phases: first,

the design of the architecture; second, its implementation; and finally, validation through

functional testing, verifying correct communication among components and compliance with

the principles of modularity and scalability.

Keywords — Microservices, Identity Provider (IdP), Message Broker,

MQTT Protocol, Producer, Consumer, Internet of Things (IoT)
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1. INTRODUCCIÓN

Intertelco S.A.S. es una empresa dedicada al desarrollo de hardware y software para

soluciones tecnológicas a la medida, respondiendo a las necesidades espećıficas de sus clientes

y los entornos en los que operan. La empresa se enfoca especialmente en el área de la seguri-

dad, desarrollando soluciones para fortalecer el control y la vigilancia en diferentes entornos,

adaptándose a los requerimientos espećıficos de cada situación [1].

Dentro de los desarrollos de Inter-Telco S.A.S está en construcción un Proveedor de Identi-

dad (IdP) un sistema que permite validar de forma segura la autenticación. Este desarrollo

tiene un papel importante al ampliar las capacidades de las soluciones de seguridad que

proporciona la empresa. Con el aumento de la complejidad y la cantidad de los dispositivos

provoca el manejo de grandes volúmenes de información que se debe manejar existe la ne-

cesidad de replantear las arquitecturas convencionales. Reemplazar los modelos monoĺıticos

por arquitecturas basadas en microservicios permitiendo desarrollar aplicaciones escalables

y más fáciles de mantener, asi este enfoque facilita la integración de nuevas funcionalidades.

Para abordar las anteriores necesidades, el backend del IdP se pretende desarrollarlo con el

anterior enfoque empleando un broker de mensajeŕıa para gestionar la comunicación entre

los microservicios, asegurando la entrega organizada y confiable de datos entre dispositivos.

Para alcanzar el desarrollo funcional del backend, es fundamental diseñar la arquitectura

general que integra los dos microservicios involucrados y configurar de manera correcta el

broker de mensajeŕıa para garantizar la comunicación entre productor y microservicios. Den-

tro de la implementación general incluye la configuración de productor y consumidor de

información, utilizando el protocolo MQTT como base de toda la arquitectura, Además se

prioriza el uso de programación aśıncrona para obtener un buen rendimiento y capacidad de

respuesta del sistema.
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2. OBJETIVOS

A. Objetivo general

Desarrollar un backend para un Proveedor de Identidad (IdP) basado en una arqui-

tectura de microservicios, que asegure la comunicación confiable entre productores y consu-

midores de datos, garantizando escalabilidad y modularidad del sistema.

B. Objetivos espećıficos

• Diseñar la arquitectura del sistema IoT, definiendo el proveedor de identidad (IdP) para

gestionar el control de acceso del microcontrolador, aśı como la configuración del Message

Broker y la funcionalidad de los microservicios, especificando el rol del consumidor en el

proceso.

• Implementar un proveedor de identidad (IdP) para la gestión de la autenticación y vali-

dación del microcontrolador en el sistema IoT, incluyendo la configuración del Message

Broker basado en MQTT para la publicación de información, el desarrollo del microcon-

trolador como productor de datos y la creación de microservicios para el almacenamiento

y procesamiento de la información.

• Validar el funcionamiento de la arquitectura implementada mediante pruebas, aseguran-

do la correcta autenticación, la comunicación entre el productor y los microservicios, y la

correcta ejecución del procesamiento y almacenamiento de datos por parte de los micro-

servicios.
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3. MARCO TEÓRICO

A. Broker Active MQ Artemis

ActiveMQ Artemis es un broker de mensajeŕıa de código abierto, desarrollado bajo la

licencia Apache 2.0, que es ampliamente utilizado debido a su compatibilidad con múltiples

lenguajes y plataformas. En esta implementación, se utiliza con Python. Este broker permi-

te gestionar dispositivos IoT mediante el protocolo MQTT. Además, ofrece opciones para

configurar reglas de seguridad y control de acceso, lo que garantiza una gestión estricta en

sistemas distribuidos. Este broker es adecuado para arquitecturas de microservicios altamen-

te escalables, ya que emplea un patrón basado en eventos y mensajeŕıa asincrónica [2], lo que

optimiza el rendimiento y la fiabilidad. En esta arquitectura, el broker cumple una función

clave al recibir la información del microcontrolador ESP32 y enrutar los mensajes de manera

adecuada hacia los dos microservicios [3].

B.Message Queuing Telemetry Transport (MQTT) :

Es un protocolo de mensajeŕıa diseñado para dispositivos de bajo consumo, espe-

cialmente en redes inestables o con ancho de banda limitado. Permite una comunicación

asincrónica y funciona bajo el modelo publicar-suscribir (pub/sub). Esto significa que los

dispositivos (productores y consumidores) no se comunican directamente entre śı, sino que

lo hacen a través de un broker, que se encarga de distribuir los mensajes desde los produc-

tores hacia los suscriptores. Además de ser asincrónico, MQTT es escalable, lo que permite

la comunicación entre miles de dispositivos. El protocolo se organiza mediante tópicos, que

permiten clasificar y organizar los mensajes de manera eficiente [4]. En este proyecto, se

emplearán cuatro tópicos, dos de los cuales estarán asignados al usuario 1 y los otros dos al

usuario 2, con el fin de gestionar la autenticación y el acceso a los datos.
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C. Arquitectura de microservicios:

Es un enfoque de diseño que divide las aplicaciones y desarrollos en módulos pequeños,

donde cada módulo cumple una función espećıfica. Esta división mejora la escalabilidad,

mantenibilidad y despliegue de las aplicaciones [5], en comparación con las arquitecturas mo-

noĺıticas, donde las funcionalidades están integradas en un solo bloque. En este desarrollo,

los microservicios juegan un papel crucial en el procesamiento y almacenamiento de men-

sajes [6]. El microcontrolador, actuando como productor, env́ıa la información que llega al

Broker, el cual distribuye los datos a los microservicios de procesamiento. Estos microservi-

cios se encargan de filtrar y analizar los datos recibidos, mientras que otro microservicio de

almacenamiento guarda la información en una base de datos para consultas y publicaciones

posteriores. La independencia entre servicios permite escalar o actualizar más microservicios

sin la necesidad de modificar los demás, proporcionando flexibilidad para editar funcionali-

dades dentro de la arquitectura [7].

D. Sistemas de gestión y visualización de Bases de Datos:

En primer lugar, se encuentra InfluxDB, una base de datos diseñada para almacenar

y gestionar series temporales de datos. Este tipo de base de datos está orientado a la reco-

lección, almacenamiento y análisis de datos indexados por tiempo, lo que permite realizar

un seguimiento de los mismos en intervalos regulares, como en el caso de los sensores IoT

utilizados para monitoreo. InfluxDB cuenta con su propio lenguaje de consultas, denominado

InfluxQL, que es similar a SQL [8], lo que facilita su integración con Grafana, una plataforma

de código abierto destinada a la visualización y análisis de datos. Grafana permite crear pa-

neles de visualización a partir de la integración con InfluxDB, lo que resulta útil para mostrar

los datos en tiempo real [9]. En el contexto de este proyecto, un microservicio está dedicado

tanto al almacenamiento de datos en InfluxDB como a su visualización a través de Grafana

y otro microservicio está dedicado al procesamiento y almacenamiento [10].
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E. Proveedor de Identidad (IdP) :

Es un sistema encargado de autenticar a los usuarios y gestionar sus identidades.

Su función principal es verificar la identidad de los usuarios y permitir el acceso a recursos

protegidos. Este proceso es esencial en sistemas distribuidos, ya que centraliza la gestión de

usuarios, roles y permisos, garantizando un control de acceso seguro y eficiente [11]. En este

proyecto, el IdP permite que los usuarios publiquen en un microservicio espećıfico a través

de un tópico determinado, utilizando su nombre de usuario y contraseña.
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4. METODOLOGÍA

Para el cumplimiento de los objetivos propuestos, el desarrollo se organiza en tres

etapas: diseño de la arquitectura, que incluye la selección de las tecnoloǵıas para la imple-

mentación, desarrollo de la implementación y pruebas y validaciones.

A. Diseño de la Arquitectura del Sistema

Dentro del diseño de la arquitectura del sistema, es fundamental considerar los requi-

sitos funcionales y no funcionales, ya que estos definen tanto lo que el sistema debe realizar

como las condiciones bajo las cuales debe operar.

Los requisitos funcionales especifican de manera puntual las funcionalidades que el sistema

debe cumplir para satisfacer las necesidades del usuario, como la autenticación del productor,

la publicación de datos a través del protocolo MQTT y el procesamiento de dicha informa-

ción por los microservicios. Por su parte, los requisitos no funcionales establecen cómo debe

comportarse el sistema, abarcando aspectos como el rendimiento, la confiabilidad, la escala-

bilidad, la disponibilidad y la seguridad. Estos requisitos permiten garantizar que el sistema

no solo funcione correctamente, sino que lo haga de manera eficiente, segura y adaptable ante

futuras ampliaciones.

La arquitectura del sistema se compone de varios componentes interconectados que cola-

boran entre śı para garantizar el funcionamiento adecuado del sistema. En primer lugar, se

encuentra el productor de datos, para el cual se ha elegido un microcontrolador (MCU). Este

MCU está diseñado para generar datos sintéticos provenientes de sensores, los cuales, en el

futuro, podŕıan ser reemplazados por sensores reales. Para la elección del MCU, se optó por

el ESP32, debido a varias ventajas. Este dispositivo cuenta con un módulo Wi-Fi y Bluetooth

integrado en el chip, lo que lo hace especialmente adecuado para aplicaciones IoT, ya que

permite una conexión fácil a redes locales. Además, ofrece una frecuencia de reloj superior

en comparación con otros microcontroladores similares ya que alcanza hasta 240MHz, y su
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costo es más bajo en comparación con plataformas más avanzadas, lo que genera una relación

costo-beneficio muy favorable. El ESP32 también es compatible con protocolos IoT, como el

caso de MQTT, lo que facilita su integración con brokers de mensajeŕıa.

Por otro lado, el broker de mensajeŕıa, que actúa como intermediario entre la publicación

de datos desde el productor (ESP32) y la suscripción por parte de los microservicios, se

eligió ActiveMQ Artemis con el protocolo MQTT. Esta solución, al ser software libre, es

ideal para arquitecturas distribuidas y tiene la capacidad de manejar grandes volúmenes de

datos, alcanzando miles de mensajes por segundo. Además, ActiveMQ Artemis ofrece alta

disponibilidad, lo que garantiza la integridad de los datos al evitar pérdidas y permitir su

recuperación frente a fallos. También presenta un bajo consumo de recursos, lo cual es im-

portante, dado que aunque el ESP32 tiene un rendimiento adecuado, es preferible optimizar

el uso de los recursos. ActiveMQ Artemis se distingue por su facilidad de integración y por

ofrecer una interfaz de administración web que permite supervisar los brokers de manera

sencilla mediante una interfaz gráfica.

En cuanto a los microservicios, se ha elegido Python como lenguaje de programación. Es-

ta elección se debe a que Python permite un desarrollo ágil, facilitando la implementación

rápida gracias a su enfoque en la simplicidad. Sin embargo, esto no limita el rendimiento del

desarrollo, ya que Python ofrece soporte nativo para programación asincrónica, lo que mejora

el rendimiento de los servicios que manejan múltiples solicitudes concurrentes. Además, la

integración con FastAPI para la creación de APIs para los microservicios permite optimizar

aún más el desarrollo y la eficiencia de las aplicaciones [12].

Para facilitar la comprensión de la arquitectura del sistema, se presenta el diagrama ilus-

trado en la figura 1, el cual muestra la interacción entre sus principales componentes. En

este esquema, el ESP32-WROOM-32 cumple la función de productor de datos, generando y

enviando información en forma de mensajes a través del protocolo MQTT. Estos mensajes

son publicados en un tópico espećıfico del broker de mensajeŕıa (ActiveMQ Artemis), que
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actúa como intermediario en la comunicación. El broker se encarga de almacenar temporal-

mente los mensajes y distribuirlos a los consumidores que se encuentren suscritos al tópico

correspondiente. En el diagrama se representan dos microservicios consumidores, los cuales

serán desarrollados en Python utilizando el framework FastAPI. Estos microservicios tienen

como objetivo almacenar los datos en una base de datos temporal orientada a series de tiempo

(InfluxDB) y permitir su posterior visualización (Grafana).

Fig. 1. Arquitectura del sistema propuesta, incluyendo el flujo de datos desde el productor hasta los

microservicios y la visualización.

B. Desarrollo de la arquitectura del sistema

Una vez seleccionadas todas las tecnoloǵıas que conformaran el sistema, se procede al

desarrollo de la arquitectura.

1) Conexión productor-broker MQTT: El primer paso consiste en establecer la conexión

entre el productor de datos (ESP32) y el broker de mensajeŕıa. Para ello, se utiliza ActiveMQ

Artemis como broker MQTT. Se consulta la documentación oficial y se descarga la versión

2.40.0 desde el sitio web del proyecto. El broker se ejecuta en una máquina local con sistema

operativo Windows 11. El archivo descargado viene comprimido, por lo que se descomprime

en una ruta espećıfica. Posteriormente, se crea una instancia denominada ActiveMQ-IoT, en
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la cual se configuran un nombre de usuario y una contraseña para el acceso a la administra-

ción del sistema.

Una vez finalizada la configuración inicial, se inicia el broker, el cual queda disponible en

el host local (localhost), utilizando el puerto 8161. A través de una solicitud HTTP en el

navegador (por ejemplo, http://localhost:8161), se accede a la interfaz gráfica de adminis-

tración, desde donde es posible monitorear las conexiones activas, los tópicos configurados

y el flujo de mensajes. Como se observa en la figura 2, se han definido cuatro tópicos en

el broker MQTT: temperatura, wifi, humedad y presión. Cada uno de estos tópicos recibe

mensajes publicados de forma separada por el módulo ESP32, que actúa como productor

de datos. Estos datos son generados de manera sintética con fines prácticos. La lógica de

publicación del ESP32 permite enviar periódicamente la información correspondiente a cada

tópico, facilitando aśı su procesamiento posterior por parte de los microservicios suscritos.

Fig. 2. Cuatro tópicos MQTT configurados para la publicación del productor.

2) Conexión broker MQTT - consumidor: Una vez verificada la correcta conexión entre

el productor de datos (ESP32) y el broker MQTT, se procede con el desarrollo de los micro-

servicios que cumplen el rol de consumidores. Estos microservicios se encargan de suscribirse

a los tópicos definidos en el broker para recibir y procesar los mensajes publicados. Dado

que los datos ya están siendo enviados periódicamente por el productor, el objetivo ahora es

garantizar que los microservicios capturen correctamente esta información y la gestionen.
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Como se observa en la figura 3, se implementan dos microservicios en Python utilizan-

do la libreŕıa paho.mqtt.client, que permite establecer clientes MQTT eficientes ba-

jo un enfoque de programación no bloqueante. El primer microservicio se suscribe a los

tópicos sensor/temperatura y sensor/wifi. Su objetivo es almacenar los datos recibi-

dos en una base de datos InfluxDB, la cual se ejecuta localmente y es accesible mediante

http://localhost:8086. Los datos se registran en intervalos de 5 segundos. Posteriormente,

se configura la herramienta Grafana, disponible en http://localhost:3000, para visualizar

los datos en un panel de control (dashboard) mediante consultas a la base de datos.

El segundo microservicio se suscribe a los tópicos sensor/humedad y sensor/presion. Este

servicio realiza un filtrado de los datos y los almacena en una base de datos distinta, también

implementada con InfluxDB pero configurada por separado, lo que permite una separación

lógica de los datos recolectados.

Fig. 3. Esquema del flujo de datos desde el broker MQTT hacia dos microservicios especializados.

3) Configuración de autenticación y control de acceso en el broker: Como parte del

proceso de aseguramiento y segmentación de los datos publicados, se configura el broker

ActiveMQ Artemis para implementar autenticación de usuarios y control de acceso por

tópicos. Para ello, se definen dos usuarios en los archivos artemis-users.properties y

artemis-roles.properties. Cada usuario se asocia con un rol espećıfico:
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• usuario1 con el rol rol1, autorizado únicamente para publicar en los tópicos sensor/temperatura

y sensor/wifi.

• usuario2 con el rol rol2, autorizado para publicar en los tópicos sensor/humedad y

sensor/presion.

Posteriormente, en el archivo broker.xml, se configuran las poĺıticas de seguridad corres-

pondientes, asignando permisos de publicación únicamente a los roles autorizados para cada

tópico. Una vez configurado el broker, en el código fuente de la ESP32 se realiza el proceso de

autenticación mediante el ingreso del usuario y contraseña correspondientes, lo cual garantiza

que cada microservicio pueda acceder exclusivamente a los tópicos definidos para su rol.

La figura 4 presenta la configuración de roles y permisos definidos en el broker MQTT.

En ella se observa la existencia de tres usuarios con distintos niveles de acceso. El usuario

Admin tiene privilegios completos, lo que le permite gestionar el broker y realizar configura-

ciones generales. Por otro lado, el usuario1, asociado al rol1, tiene permisos exclusivos para

publicar en los tópicos de wifi y temperatura. Finalmente, el usuario2, con rol2, solo tiene

autorización para publicar en los tópicos de humedad y presión. Esta asignación diferenciada

de permisos permite segmentar y controlar el uso de los tópicos, de acuerdo con la lógica y

necesidades espećıficas del sistema.

Fig. 4. Configuración de roles y permisos en el broker para el control de autenticación y publicación.
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C. Validaciones de funcionamiento

Para evaluar el correcto desempeño del sistema propuesto, se realizaron diversas va-

lidaciones enfocadas tanto en el funcionamiento general de la arquitectura como en su com-

portamiento ante escenarios espećıficos.

En una primera fase, se validó la conectividad entre los distintos componentes del sistema:

dispositivo productor (ESP32), broker MQTT y microservicios consumidores. Asimismo, se

comprobó el almacenamiento adecuado de los datos en la base de datos InfluxDB, aśı como su

correcta visualización en la plataforma Grafana. Posteriormente, se llevaron a cabo pruebas

adicionales para analizar el comportamiento del sistema en condiciones particulares, tales

como:

• Desconexión temporal del dispositivo productor.

• Integración de múltiples dispositivos productores (escalabilidad).

• Tolerancia del sistema ante un aumento en el tráfico de mensajes por unidad de tiempo.
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5. RESULTADOS

A. Requerimiento del sistema:

Como resultado del proceso de planeación y delimitación del problema, se han identi-

ficado y definido los siguientes requerimientos que guiarán el desarrollo del sistema.

Requisitos funcionales:

• El microcontrolador debe generar y publicar datos cada 5 segundos a través del protocolo

MQTT, enviándolos al broker (ActiveMQ Artemis).

• Los microservicios deben estar suscritos a los tópicos relevantes del broker y ser capaces

de consumir los mensajes publicados por el productor.

• Una vez recibidos los datos, los microservicios deben almacenarlos en la base de datos

temporal InfluxDB para su posterior análisis y visualización.

• Al menos uno de los microservicios debe exponer los datos almacenados en InfluxDB para

su visualización mediante un dashboard en Grafana.

Requisitos no funcionales:

• El sistema debe ser modular, permitiendo la incorporación de nuevos microservicios sin

necesidad de modificar los componentes existentes.

• El sistema debe ser tolerante a fallos, permitiendo la reconexión automática del productor

(ESP32) en caso de pérdida de conectividad, garantizando aśı la continuidad del env́ıo de

datos cuando se restablezca la conexión.

• El proceso de autenticación del productor debe ser robusto, asegurando que únicamente

dispositivos autorizados puedan publicar mensajes al broker de mensajeŕıa.

• Los microservicios deben ser capaces de operar de manera concurrente, procesando múlti-

ples mensajes sin pérdida de rendimiento.
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B. Funcionamiento del sistema:

Se logró establecer una arquitectura funcional para el sistema, en la que se integraron

satisfactoriamente todos los componentes previstos: el productor de datos (ESP32), el bro-

ker de mensajeŕıa (ActiveMQ Artemis) y los microservicios consumidores. A continuación,

se presentan evidencias que demuestran el correcto funcionamiento de cada etapa del sistema.

En primer lugar, se verificó que el broker MQTT se encontraba activo. Esta validación

se realizó accediendo a la consola de administración web del broker mediante la URL

http://localhost:8161, lo cual confirma que el servicio está disponible y en ejecución.

La figura 5 muestra la interfaz web del broker de mensajeŕıa. Se puede observar que el

acceso se realiza a través del puerto 8161, y que la interfaz solicita un nombre de usuario y

contraseña, los cuales fueron establecidos durante la creación inicial de la instancia. Posterior-

mente, se presenta una vista general de la consola de administración de ActiveMQ Artemis,

en la que se destacan secciones como Artemis, JMX y Runtime. A través de estas secciones,

es posible acceder a información detallada sobre los tópicos configurados, aśı como consultar

documentación adicional sobre el funcionamiento del broker.

Posteriormente, el módulo ESP32 publica mensajes en los cuatro tópicos configurados: tem-

peratura, humedad, presion y wifi. Para la visualización de estos mensajes se utiliza MQTT

Explorer, una herramienta gráfica que permite observar en tiempo real los datos publicados,

suscribirse a múltiples tópicos y visualizar el historial de mensajes recibidos. La figura 6

muestra cómo la herramienta MQTT Explorer se suscribe correctamente a cada uno de los

cuatro tópicos configurados, lo que confirma que la comunicación entre el productor (ESP32)

y el broker MQTT se realiza de forma adecuada. Además, se puede observar una represen-

tación gráfica de los datos transmitidos, donde se visualiza el historial de cada tópico con su

respectivo valor y marca de tiempo. Esta herramienta también permite navegar entre los di-

ferentes tópicos publicados, lo que facilita el monitoreo y análisis del flujo de datos en tiempo

real.
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Fig. 5. Consola de gestión del broker MQTT v́ıa navegador en el puerto 8161.

Una vez comprobado que los mensajes son enviados correctamente desde el módulo ESP32

al broker, se procede a su consumo mediante microservicios desarrollados en Python. Cada

microservicio almacena la información en una base de datos InfluxDB independiente. Pos-

teriormente, la herramienta Grafana consulta estas bases de datos para su visualización. La
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Fig. 6. Visualización en MQTT Explorer de los mensajes publicados por el ESP32 en los cuatro tópicos

definidos.

figura 7 muestra la ejecución de los microservicios, los cuales están desplegados como end-

points en una API construida con el framework FastAPI. Esta API se encuentra corriendo

localmente en la dirección http://127.0.0.1:8000, donde se puede verificar que la aplica-

ción está activa y funcionando correctamente. Asimismo, se observa cómo los microservicios

reciben y procesan la información proveniente del broker de mensajeŕıa.

Fig. 7. Ejecución local de los microservicios desarrollados con FastAPI.
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Para verificar que la información llega a InfluxDB, la figura 8 muestra cómo los datos

correspondientes a los tópicos de temperatura y wifi, gestionados por el microservicio 1, son

almacenados exitosamente en la base de datos. Esta visualización se realiza a través del Data

Explorer, accesible mediante el puerto 8086, donde los registros se presentan en formato

tabular. Cada entrada incluye el valor del dato y su respectiva marca temporal. Este proceso

de verificación se lleva a cabo mediante consultas (queries) que permiten acceder a los datos

almacenados y comprobar el flujo entre el microservicio y la base de datos.

Fig. 8. Visualización de los datos de los tópicos de temperatura y WiFi almacenados en InfluxDB.

Por su parte, la figura 9 presenta un dashboard de Grafana configurado para representar

gráficamente estos mismos datos. En este panel se visualizan dos series temporales, una pa-

ra la temperatura y otra para la intensidad de la señal WiFi. Además de dos indicadores

que muestran el valor actual de cada parámetro. Las series temporales permiten observar la

evolución de los datos a lo largo del tiempo, mientras que los indicadores proporcionan una

lectura en tiempo real. Los datos se actualizan cada 5 segundos, que es el intervalo de env́ıo

configurado en el dispositivo productor.
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Fig. 9. Visualización de los datos de los tópicos de temperatura y WiFi desde Grafana.

Para el microservicio 1 se implementó un proceso de filtrado de datos provenientes de los

tópicos de humedad y presión. Los valores esperados se definieron dentro de los rangos de

55% a 89% para humedad y de 1015 hPa a 1036 hPa para presión. Sin embargo, durante

la generación de los datos sintéticos se introdujo intencionalmente una variabilidad del 20%,

permitiendo que algunos valores se salieran de esos rangos con el objetivo de validar la ca-

pacidad del microservicio para identificar y descartar datos at́ıpicos o erróneos.

La figura 10 muestra los resultados del filtrado para el tópico de humedad. En dicha figura,

los puntos azules representan los valores originales, mientras que los puntos rojos corres-

ponden a los datos que han sido validados y mantenidos tras aplicar el filtrado. De forma

similar, en la figura 11, los puntos amarillos representan los datos originales de presión, y

los puntos verdes muestran los valores filtrados que cumplen con los criterios establecidos.

Estas figuras permiten comprobar el correcto funcionamiento del microservicio, al evidenciar
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que únicamente los datos dentro de los rangos definidos son procesados y almacenados.

Fig. 10. Comparación de los datos de humedad durante un intervalo de 10 minutos, antes y después del

proceso de filtrado.

Adicionalmente, en la figura 12 se observa que los datos de presión y humedad, una

vez filtrados, son almacenados correctamente en InfluxDB. La interfaz del Data Explorer,

accesible a través del puerto 8086, permite visualizar esta información en formato tabular.

Cada registro contiene su respectivo valor y marca temporal. Esta visualización es posible

tras el proceso de almacenamiento y posterior consulta de los datos mediante queries, lo que

facilita la verificación y análisis de los datos dentro de la base.

C. Comportamiento del sistema ante condiciones variables

• Desconexión del dispositivo productor: Cuando el dispositivo productor de datos

(ESP32) pierde la alimentación, sufre algún daño f́ısico o presenta problemas de conecti-

vidad Wi-Fi, la transmisión de datos hacia el broker se interrumpe temporalmente. Sin

embargo, los microservicios consumidores continúan en funcionamiento, aunque dejan de
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Fig. 11. Comparación de los datos de presión durante un intervalo de 10 minutos, antes y después del

proceso de filtrado.

Fig. 12. Visualización de los datos de los tópicos de humedad y presión almacenados en InfluxDB

recibir información.

Como consecuencia, durante el periodo de desconexión no se almacenan registros en la
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base de datos, lo que genera una discontinuidad en la serie temporal. Para validar este

comportamiento, se realizó una prueba en la que se desconectó temporalmente la ESP32,

retirando su alimentación por aproximadamente dos minutos. La figura 13 muestra el

resultado en la base de datos, donde se evidencia un salto temporal entre los registros:

espećıficamente, el tiempo pasa de 42:42.68 a 44:33.56 sin ningún dato intermedio, lo que

confirma la interrupción de la recepción.

A nivel gráfico, este comportamiento se representa en la figura 14, donde Grafana refleja

visualmente el salto temporal. Como no se reciben datos en ese intervalo, la herramienta

simplemente omite ese tramo, generando un vaćıo en la visualización. Una vez restableci-

da la alimentación de la ESP32, la transmisión de datos se reanuda y la visualización en

Grafana vuelve a la normalidad.

Fig. 13. Efecto de la desconexión del dispositivo en el almacenamiento de datos.
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Fig. 14. Efecto de la desconexión del dispositivo en la visualización de datos.

• Integración de dos productores: La conexión de múltiples productores, como dos dis-

positivos ESP32, puede realizarse sin necesidad de modificar la arquitectura del sistema.

Basta con que cada MCU publique en el tópico correspondiente utilizando un identificador

de cliente distinto, lo cual evita conflictos en la comunicación. El broker MQTT se encarga

de recibir los mensajes de todos los dispositivos sin inconvenientes y de enrutar correcta-

mente la información a los consumidores.

La figura 15 muestra el resultado de la transmisión simultánea desde dos ESP32 que

publican datos de temperatura. Para esta prueba, se simularon ubicaciones distintas: la

ESP32 A genera datos en un rango de 15◦C a 25◦C, mientras que la ESP32 B emite valores

entre 30◦C y 35◦C. En la gráfica se puede observar que ambos conjuntos de datos se visua-

lizan correctamente, sin conflictos, lo que demuestra que ni el broker ni los microservicios

presentan inconvenientes ante la incorporación de múltiples productores. Los puntos de
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temperatura aparecen generalmente intercalados, ya que ambas ESP32 tienen el mismo

intervalo de env́ıo de datos. Sin embargo, en algunos casos pueden visualizarse secuen-

cias consecutivas de una misma ESP32, lo cual se debe a ligeras diferencias en el tiempo

de llegada de los mensajes al broker, causadas por variaciones en la red o procesamiento

interno.

Fig. 15. Transmisión simultánea de datos desde dos dispositivos ESP32.

• Tolerancia al aumento del tráfico de mensajes por tiempo: Se realizó una prueba

para evaluar el comportamiento del sistema ante un incremento en la frecuencia de env́ıo

de mensajes. Inicialmente, los mensajes se enviaban cada 5 segundos, y posteriormente se

redujo el intervalo a 0.5 segundos por mensaje. Como se muestra en la figura 17 Aunque

el sistema mostró un desempeño favorable en términos de recepción, se observaron mo-

mentos puntuales donde la integridad temporal se vio afectada. Espećıficamente, algunos

mensajes presentaron retrasos y fueron recibidos muy próximos al siguiente, lo que indica

una pérdida de uniformidad en la temporización.

No obstante, durante una prueba continua de 50 segundos, se enviaron un total de 100

mensajes y todos fueron correctamente recibidos, sin pérdida alguna. Esto demuestra que,
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a pesar de ciertos retrasos, el sistema mantiene una alta fiabilidad en la entrega de mensajes

incluso bajo condiciones de mayor carga.

Fig. 16. Transmisión de mensajes cada 0,5 segundos.
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6. CONCLUSIONES Y RECOMENDACIONES

• El sistema opera de manera efectiva bajo las condiciones establecidas, principalmente su

modularidad, seguridad y capacidad de conexión fiable. Además, se ha demostrado que

es capaz de manejar algunos fallos, como la desconexión temporal de alimentación o la

pérdida de conexión de la red.

• El sistema es fácilmente escalable tanto en términos de productores como de consumidores

de datos. Esto se debe a que varias ESP32 pueden comunicarse entre śı sin inconvenientes

gracias al protocolo MQTT. Además, el diseño independiente de microservicios permite

que un microservicio pueda estar en mantenimiento o fallar sin necesidad de afectar el

funcionamiento de los demás.

• No se encontraron problemas en cuanto a la disponibilidad de los datos para su alma-

cenamiento y visualización. Los sistemas de visualización demostraron ser efectivos para

monitorear los datos.

• Se identificaron ciertos retrasos en los mensajes cuando el intervalo de tiempo entre

mensajes disminuye. Estos retrasos ocasionalmente generan problemas como retrasos mo-

mentáneos.

Recomendaciones:

• Mejorar la seguridad del sistema: Para ambientes más inseguros, se recomienda implemen-

tar un sistema de autenticación basado en tokens de verificación en lugar de depender

únicamente de un usuario y contraseña.

• Garantizar la disponibilidad de los datos de los productores: En caso de desconexiones

prolongadas de la red, se sugiere implementar una técnica de almacenamiento temporal

que permita guardar los datos del productor mientras esté fuera de la red. Para ello, se

podŕıa considerar el uso de almacenamiento en memoria no volátil, como EEPROM o

tarjetas SD

• Monitoreo permanente del sistema: Para garantizar la disponibilidad continua del sistema

y revisar su estado de manera eficiente, se recomienda utilizar herramientas de monitoreo,

como Loghstash y Elastic searhc para la recolección de métricas y alertas.
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Fig. 17. Poster del proyecto.
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