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Resumen

El proyecto desarrollado tuvo como propoésito crear un entorno digital soberano basado en
tecnologias de codigo abierto, con el fin de garantizar la continuidad operativa de la empresa ante
interrupciones o bloqueos de servicios en la nube. Se disefid e implement6d una infraestructura
alternativa en un entorno controlado que integra servicios clave de comunicacion, colaboracion y
almacenamiento, todo bajo un enfoque de gestion automatizada y segura. La solucion fue
desplegada en un dispositivo de bajo consumo energético dentro de una red aislada, lo que
permitio la validacion funcional del sistema sin riesgos para el entorno productivo. Los resultados
evidencian que es posible adoptar una infraestructura digital autonoma, robusta y adaptable a
distintas realidades empresariales, disminuyendo la dependencia tecnologica y fortaleciendo la

resiliencia digital.

Palabras clave: soberania digital, tecnologias abiertas, continuidad operativa, autonomia

tecnologica, resiliencia digital.
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Abstract

The project aimed to establish a sovereign digital environment using open-source technologies,
ensuring business continuity in the event of service interruptions or cloud-related failures. An
alternative infrastructure was designed and implemented in a controlled setting, integrating
essential communication, collaboration, and storage services that are all managed under a secure
and automated framework. The deployment was carried out on a low-energy device within an
isolated network, allowing real-world testing without affecting production systems. The findings
confirm the feasibility of adopting a robust, autonomous digital infrastructure that reduces

technological dependence and enhances digital resilience.

Keywords: digital sovereignty, open technologies, operational continuity, technological

autonomy, digital resilience.
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1. Introduccion

Aligo Defensores Informéaticos es una empresa especializada en ciberseguridad, dedicada
a ofrecer servicios integrales de proteccion y vigilancia. Su enfoque incluye soluciones proactivas
y reactivas disefadas segin las necesidades de cada cliente, con el objetivo de garantizar la
integridad de la informacion y proteger su vida digital. En un entorno cada vez mas digitalizado,
la seguridad de la informacion no solo depende de las medidas internas, sino también de la
infraestructura y fiabilidad de los servicios en la nube. En la actualidad, los espacios de trabajo y
el almacenamiento en la nube se han convertido en herramientas fundamentales para las empresas
y su uso sigue en constante crecimiento. Un espacio de trabajo digital es un entorno virtual que
integra herramientas de colaboracidon, comunicacidon y gestion de archivos, permitiendo a los
equipos operar desde cualquier ubicacidén con acceso seguro a la informacion y aplicaciones clave
de la empresa. Sin embargo, esta dependencia tecnoldgica conlleva un riesgo importante: los
datos empresariales y la continuidad operativa quedan bajo la supervision de proveedores
externos. Los principales proveedores de servicios en la nube tienen la capacidad de interrumpir
de manera inmediata las actividades de una compafia, ya que una cancelacion o suspension del
espacio de trabajo puede denegar el acceso a servicios esenciales, como el correo electronico,
afectando tanto las comunicaciones internas como externas. Asimismo, estas interrupciones
impactan el acceso a recursos criticos de informacion relacionados con proyectos, clientes,
néminas y otros aspectos clave del negocio. Estas interrupciones suelen ser provocadas por fallos
en el perfil de pago, errores en los procesos de facturacion o problemas técnicos. Ademas, los
tiempos de respuesta para resolver estos inconvenientes suelen ser prolongados, lo que puede
afectar la operatividad de la empresa y ocasionar pérdidas significativas en sus procesos y
recursos clave.
Por esta razon, en Aligo Defensores Informaticos, como promotores de la soberania digital, busca
a través de este proyecto la implementacion e integracion de un espacio de trabajo independiente
basado en tecnologias de codigo abierto (OpenSource). Este espacio esta disefiado para ofrecer
una alternativa funcional y confiable como lugar de trabajo digital, con un enfoque especial en las

aplicaciones criticas de la compaiiia, como el correo electronico y el almacenamiento en la nube.
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2. Objetivos

2.1 Objetivo general

Desplegar un entorno de trabajo basado en tecnologias de codigo abierto, que sirva como
contingencia en situaciones criticas, con el fin de asegurar la continuidad de las operaciones

empresariales convirtiéndose en alternativa digital soberana y confiable.

2.2 Objetivos especificos

1. Definir la arquitectura y el plan de implementacion del espacio de trabajo digital
soberano, garantizando su alineacion con las necesidades operativas de la empresa y su
disponibilidad en escenarios de contingencia.

2. Implementar la solucion en un entorno controlado, integrando los servicios esenciales de
correo empresarial y almacenamiento de archivos, con el objetivo de evaluar su
desempefio y seguridad en un ambiente reducido.

3. Evaluar el desempeno, seguridad y usabilidad de los servicios implementados en un
entorno controlado, para detectar posibles areas de mejora, garantizando el adecuado

funcionamiento en un escenario de produccion.

3. Marco tedrico

Un espacio de trabajo digital es esencialmente un entorno digital integral que reune
herramientas empresariales clave, plataformas y canales de comunicacién en un solo sistema
integrado [1].

Lo que diferencia a los espacios de trabajo digitales de los entornos de oficina tradicionales es la
forma en que centralizan y agilizan los flujos de trabajo. En lugar de saltar entre aplicaciones o
ubicaciones fisicas, los empleados pueden acceder a todo lo que necesitan en un solo lugar
virtual. Este cambio no solo es practico, sino esencial para las empresas que navegan por modelos

de trabajo hibridos y remotos. Por ejemplo, Google Workspace es una suite de productividad en
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nube que incluye herramientas como Gmail, Google Drive y Google Meet, disefiadas para
mejorar la colaboracion y la eficiencia empresarial [2]. Ademads, ofrece aplicaciones como
Google Docs y Google Sheets, que permiten a los usuarios trabajar en tiempo real, compartir
archivos y acceder a sus datos desde cualquier dispositivo con conexién a internet. Sin embargo,
la dependencia de estos servicios centralizados conlleva riesgos, como la interrupcion del acceso
debido a problemas técnicos, errores en la facturacion o decisiones unilaterales del proveedor. El
software de codigo abierto (open source) es aquel cuyo codigo fuente esta disponible para que
cualquier usuario lo visualice, modifique y distribuya libremente. Estas tecnologias se han
convertido en una alternativa atractiva para espacios de trabajo digitales debido a su flexibilidad,
transparencia y el respaldo de comunidades de desarrollo activas. A diferencia de las soluciones
propietarias, las herramientas open source permiten a las organizaciones personalizar y adaptar
las plataformas segun sus necesidades especificas, sin depender de un unico proveedor [3]. El
concepto de "Lugar de Trabajo Soberano" busca garantizar la autonomia digital de las
organizaciones mediante el uso de software de codigo abierto y el control sobre su propia
infraestructura digital. Segun OpenProject, este enfoque permite a las empresas y
administraciones publicas reducir la dependencia de proveedores externos, aumentando la
seguridad y privacidad de los datos. Al adoptar soluciones soberanas, las organizaciones pueden
decidir dénde y como se almacenan sus datos, evitando bloqueos tecnologicos y asegurando el
cumplimiento de normativas locales [4]. Una de las iniciativas mas destacadas en este &mbito es
openDesk, una plataforma de codigo abierto disefiada para mejorar la gestion de proyectos y la
colaboracion en entornos digitales. openDesk proporciona una infraestructura flexible y adaptable
que permite a las organizaciones trabajar con independencia tecnoldgica, garantizando la
privacidad y el control sobre sus datos. Esta solucion facilita la

comunicacion y el trabajo en equipo sin la necesidad de depender de servicios propietarios,
ofreciendo una alternativa sostenible y segura para empresas y administraciones publicas. Para
lograr estos objetivos, openDesk integra diversas herramientas de codigo abierto que cubren
necesidades clave como almacenamiento, mensajeria, colaboracion y gestion de proyectos. A

continuacion, se describen algunas de las principales soluciones utilizadas en esta plataforma:
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Figura 1: Participantes del proyecto OpenDesk [4]
Nextcloud: Plataforma de almacenamiento en la nube autogestionada que permite a los usuarios
compartir archivos, colaborar en documentos en tiempo real y administrar sus datos con altos
niveles de privacidad y seguridad. Ofrece sincronizacion automatica de archivos, integracion con
otras herramientas de productividad y control total sobre la infraestructura utilizada.
Element: Aplicacion de mensajeria instantdnea basada en el protocolo Matrix, que permite la
comunicacion segura y descentralizada. Soporta mensajeria cifrada de extremo a extremo,
videollamadas, conferencias y la integracion con otras plataformas, garantizando privacidad y
control sobre los datos.
OpenProject: Herramienta de gestion de proyectos de codigo abierto que facilita la
planificacion, el seguimiento y la colaboracion en tareas. Incluye funciones como gestion de
tareas, diagramas de Gantt, seguimiento de tiempos, control de versiones y reportes detallados, lo
que la convierte en una opcion ideal para equipos de trabajo distribuidos.
Open-Xchange: Proveedor de soluciones de correo electronico y colaboracion en linea que
ofrece servicios como gestion de contactos, calendario, correo electronico seguro y herramientas
de productividad para empresas y organizaciones que buscan independencia de servicios

centralizados.
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Univention: Plataforma de infraestructura informatica de cddigo abierto que permite gestionar
usuarios, dispositivos y servicios de TI dentro de una organizacion. Facilita la integracion de
distintas soluciones de software y ofrece administracion centralizada para entornos empresariales
y educativos.

Collabora Online: Suite ofimatica basada en LibreOffice que permite el tratamiento de textos, la
creacion de presentaciones y hojas de calculo en un entorno colaborativo en linea. Es compatible
con multiples formatos de archivo y permite la edicion en tiempo real, ofreciendo una alternativa
de codigo abierto a herramientas propietarias como Microsoft Office 365 o Google Docs.
Nordeck: Solucidén de pizarra blanca digital que se integra como un widget dentro de Element,
permitiendo la colaboracion visual en tiempo real. Facilita la creacion de diagramas, notas y
bocetos compartidos, lo que mejora la comunicacidon y el trabajo en equipo en entornos
distribuidos.

Docker: Docker es una plataforma de software que permite crear, probar ¢ implementar
aplicaciones rapidamente. Docker empaqueta software en unidades estandarizadas llamadas
contenedores que incluyen todo lo necesario para que el software se ejecute, incluidas bibliotecas,
herramientas de sistema, cdigo y version ejecutable

Kubernetes: Es una plataforma de orquestacion de contenedores de codigo abierto diseniada para
automatizar el despliegue, la gestion, el escalado y la operacion de aplicaciones en contenedores.
Permite organizar multiples contenedores distribuidos en un claster de servidores,
proporcionando mecanismos para la alta disponibilidad, balanceo de carga, gestion de
configuraciones, actualizaciones sin tiempo de inactividad y recuperacion ante fallos. Gracias a
su enfoque declarativo y su amplio ecosistema, Kubernetes se ha convertido en un estdndar para
la administracion de aplicaciones en entornos de produccién, facilitando la implementacion de
arquitecturas modernas como microservicios y DevOps.

Argo CD: Argo CD es una herramienta declarativa de distribucion continua para Kubernetes. Se
puede utilizar como una herramienta independiente o como parte del flujo de trabajo de
integraciéon y distribucion continuas (CI/CD) para distribuir los recursos que los clusters
necesitan.

Rancher: Rancher es un software de administracion de contenedores de codigo abierto para

gestionar aplicaciones de contenedores en entornos virtuales. Esta especialmente disefiado para
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su uso con Kubernetes, el sistema de orquestacion de contenedores mas comunmente utilizado y
popular en la actualidad.

Keycloak: Es una solucion de codigo abierto para la gestion de identidades y accesos en
aplicaciones y servicios web. Ofrece funcionalidades como inicio de sesion unico (SSO),
autenticacion multifactor, federacion de usuarios y administracion centralizada de usuarios.
OIDC (OpenID Connect): Es una capa de identidad basada en el protocolo OAuth 2.0 que
permite verificar la identidad de los usuarios a través de un proveedor de autenticacion. En
openDesk, Keycloak actia como proveedor OIDC, gestionando la autenticacion de usuarios y

emitiendo tokens para acceder de forma segura a las aplicaciones.

En la tabla [1] se ilustran algunos trabajos que utilizan las herramientas de los participantes de

OpenDesk.

Autor Aifio Titulo Resumen
Gonzalez Hernandez, W. 2012 Instalacion y El trabajo se centra en la
F., Martinez Baez, R. L., configuracion de un instalacion y
& Arteaga Sandoval, R. servidor de correo configuracion de un
A. electronico con servidor de correo

Open-Xchange Server y electronico utilizando
sus protocolos con Open-Xchange Server,
seguridad enfatizando la
implementacion de
protocolos de seguridad
para garantizar
comunicaciones
seguras.[5]
Marquez Holgado, Jose 2025 SecureCloud Entrerprise. | El presente Trabajo de Fin
Plataforma de de Grado tiene como
Almacenamiento y objetivo desarrollar una
Colaboracion Empresarial | Plataforma de
Segura en la nube con Almacenamiento y
Nextcloud y LDAP para Colaboracion Empresarial
entornos empresariales. Segura en la Nube, basada
en Nextcloud e integrada
con LDAP para la gestion
centralizada de
usuarios.[6]
HIDALGO LARREA, 2019 Modelo de aceptacion de | Se propone una solucion
Jorge, VASQUEZ tecnologia TAM en de almacenamiento en la
BERMUDEZ, Mitchell, NextCloud. Caso de nube, con infraestructura
BRAVO BALAREZO, estudio Escuela propia y describe el uso
Lorena 3, BURGOS Computacién e de la herramienta de
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ROBALINO Freddy 4 y Informatica colaboracion
VARGAS MATUTE Nextcloud.[7]
Yessenia 5

Tabla 1. Trabajos realizados utilizando tecnologias Open Source.
La arquitectura de openDesk (Figura [2]) se fundamenta en un portal centralizado que permite a
los usuarios autenticados acceder de manera unificada a diversas aplicaciones funcionales, tales
como gestion de archivos, comunicacion, correo electronico, programacion de citas, gestion de
tareas, almacenamiento de conocimientos y videoconferencias. Este portal forma parte de la
solucion de gestion de identidades y accesos (IAM) conocida como Nubus, que incluye
componentes clave como OpenLDAP y Keycloak. OpenLDAP se encarga de almacenar la
informacion de usuarios, grupos y permisos, mientras que Keycloak gestiona la autenticacion
mediante inicio de sesion unico (SSO), implementando el protocolo OpenlD Connect (OIDC).
De este modo, una vez que el usuario inicia sesion en el portal a través de Keycloak, puede
acceder sin necesidad de volver a autenticarse a las distintas aplicaciones permitidas, tales como
Next Cloud, Element, OX App Suite, Open Project, XWiki y Jitsi. Nubus actiia no solo como
proveedor de identidad (IdP), sino también como una capa de control de acceso, hub de
integracion entre servicios y sistemas, y plataforma de provision de usuarios, centralizando la
administracion a través de una version adaptada de la Univention Management Console (UMC).
Ademas, incorpora un componente denominado Intercom Service, que facilita la autenticacion
entre frontends y APIs de diferentes aplicaciones, siguiendo el patron Backend-for-Frontend.
Finalmente, el portal no solo sirve como punto de entrada unificado, sino que también ofrece

funciones de autoservicio como el restablecimiento de contrasefias [9].

User

Log In
Nubus i

Keycloak \

User Directory

Portal OpenLDAP
Manage Files Chat & Call Send/Receive E-Mails Manage Apﬁointments Manage Tasks Store Knowledge Meet People
Nextcloud Element OX App Suite OX App Suite OpenProject XWiki Jitsi

Edit Office Documents Edit diagram.net Documents

Collabora Online CryptPad

Figura 2. Arquitectura de Opendesk
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En cuanto a los mecanismos de autenticacion y autorizacion (Figura 3]), openDesk emplea el
protocolo OpenID Connect (OIDC), lo que permite un control centralizado y seguro del acceso a
los distintos servicios. La plataforma utiliza Keycloak como proveedor de identidad (IdP),
configurando un cliente especifico para cada componente que requiere autenticacion, lo que
garantiza la trazabilidad y control de acceso individualizado. Aquellos componentes que no
manejan autenticacion de forma auténoma confian en otros servicios para realizar esta tarea,
siguiendo un modelo de confianza delegada dentro del ecosistema. Paralelamente, OpenLDAP
actua como fuente unica de informacion de identidad, y es accedido por diversos servicios a
través de cuentas de busqueda LDAP especificas para cada uno, permitiendo asi consultas
directas a los datos de usuarios, grupos y permisos. Esta estructura asegura una distribucién
coherente y segura de los datos de identidad, mientras que el uso de flujos OAuth2 y OIDC en los
distintos moédulos garantiza compatibilidad y estandarizacion en la comunicacion entre servicios,

a menos que se indique explicitamente otro método de autenticacion [9].

Collabora CryptPad Postfix
Nextcloud OpenProject OX AppSuite OX Dovecot Portal/Admin XWiki Element Jitsi IntercomService

SAML

IdP

LDAP

Figura 3. Autenticacion

4. Metodologia
Con el proposito de cumplir con los objetivos especificos establecidos, se llevaron a cabo

las siguientes actividades, las cuales se detallan a continuacion.

1. Definir la arquitectura y el plan de implementacién del espacio de trabajo digital soberano,
garantizando su alineacion con las necesidades operativas de la empresa y su disponibilidad en

escenarios de contingencia.



DESARROLLO DE UN ENTORNO DIGITAL SOBERANO EN ESPACIO CONTROLADO CON TECNOLOGIAS DE CODIGO ABIERTO PARA GARANTIZAR LA
CONTINUIDAD OPERATIVA.

1.1 Seleccion de infraestructura

Para llevar a cabo el despliegue de la aplicacion Opendesk, fue necesario contar con un
dispositivo de procesamiento de tamafio reducido que permitiera ejecutar la solucion en un
entorno controlado. En este proyecto, se utilizd un mini servidor modelo IPC2 de la marca
Compulab, el cual fue seleccionado por sus caracteristicas técnicas adecuadas para el

funcionamiento continuo de la aplicacion.

Este equipo, mostrado en la Figura [4], actia como el servidor principal donde reside y opera la
aplicacion. La eleccion de este dispositivo responde a la necesidad de contar con una plataforma
de bajo consumo energético, con alta disponibilidad y confiabilidad para la realizacién de

pruebas en tiempo real.

El despliegue se realizo dentro de una red interna aislada, disefiada especificamente para este
entorno de pruebas. Esta configuracion permite ejecutar todos los escenarios necesarios de
validacion sin interferencias externas, garantizando asi un entorno seguro, controlado y

reproducible durante todo el proceso de desarrollo y pruebas de la aplicacion.

T —

Figura 4. [PC2
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1.2 Preparacion del entorno de pruebas

Actualmente, la compaiiia cuenta con un directorio UCS de codigo abierto, el cual ha sido
adoptado en concordancia con los requerimientos del proyecto, dado que es la alternativa que
ofrece Opendesk para la gestion de directorio activo. Con el proposito de no intervenir
directamente en el directorio activo principal de la organizacion —del cual dependen multiples
servicios internos criticos para la operacion continua—, se procedié a exportar una imagen OVA
del entorno UCS hacia un segundo dispositivo (IPC2). A este nuevo equipo se le asignoé una
direccion IP distinta dentro de la VLAN de pruebas habilitada para el proyecto. En este entorno
aislado se migraron algunos usuarios seleccionados, tal como se observa en la Figura [5],
permitiendo asi realizar las pruebas necesarias sin comprometer la estabilidad ni la disponibilidad

de los servicios productivos.

Univention Portal . nery X

Figura 5. Usuarios de prueba

La figura 6, muestra de manera general la estructura légica del entorno implementado,

incluyendo los componentes principales y sus interconexiones
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Figura 6. Arquitectura de la solucién

2. Implementar la solucion en un entorno controlado, integrando los servicios esenciales de

correo empresarial y almacenamiento de archivos, con el objetivo de evaluar su desempefio y

seguridad en un ambiente reducido.

Despliegue de openDesk

Para el despliegue de openDesk, se disenid e implementd una metodologia basada en los

principios de GitOps, orientada a garantizar la automatizacion, trazabilidad y control total del
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ciclo de vida de las aplicaciones dentro de un entorno Kubernetes. Todo el proceso fue realizado

en un entorno controlado, especificamente disefiado para pruebas y validacion.

2.1 Preparacion del Clister Kubernetes (K3s)

Se implementd un cluster Kubernetes utilizando K3s y Rancher, ejecutado en un contenedor
dedicado. Este entorno controlado permite simular condiciones reales de operacion, manteniendo
al mismo tiempo la posibilidad de realizar ajustes y pruebas sin comprometer sistemas en
produccion. Esto se realizd debido a que OpenDesk es una solucién que se ejecuta sobre
Kubernetes. En la figura [7] se muestra la interfaz grafica que confirma el correcto despliegue del

orquestador.

Cluster Management H .

Clusters

Cloud Credentials Clusters Import Existing Create

Drivers

RKE1 Configuration & Download KubeConfig 4 Download YAML
Advanced

State Name Version Provider Machines Age

v1.31.1+k3s1 Local 0 12 mins

Figura 7. Despliegue de K3s

Para ello, se procedié al despliegue de un nodo local, el cual actia como instancia de ejecucion
para las aplicaciones contenidas. Este nodo opera dentro de un entorno logico denominado
namespace, el cual permite aislar los recursos, facilitar la administracién de los contenedores y

mantener una estructura organizada dentro del entorno de pruebas.

En la figura [8] se muestra desde la interfaz grafica de rancher el cluster desplegado en

contenedor y el nodo local en el namespace llamado opendesk.



DESARROLLO DE UN ENTORNO DIGITAL SOBERANO EN ESPACIO CONTROLADO CON TECNOLOGIAS

CONTINUIDAD OPERATIVA.

DE CODIGO ABIERTO PARA GARANTIZAR LA

Cluster Management

Clusters

Cloud Credentials
Drive

RKE1 Configuration

Advanced

Clusters

L Download K

State

v1.31.7+rke2r1

Import Existing

48 mins

35 mins

Figura 8. Despliegue nodo local

2.2. Implementacion Argo CD

Se implemento Argo CD como plataforma de Continuous Delivery para Kubernetes. A través del

patron App of Apps, se gestionaron los distintos componentes de openDesk desde un repositorio

Git central, permitiendo que el estado del sistema estuviese definido completamente como

codigo. Para la correcta implementacion de Argo CD se deben exponer los puertos

correspondientes a través de nginx en el archivo nginx-ingress-nodeport.yaml como se muestra

en la figura [9].

root@opendesk:~ — ssh root@192.168.4.123

root@opendesk:~ — ssh root@192.168.4.123 X

nginx—ingress-nodeport.yaml

Figura 9. Exposicion de puertos
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Como parte del proceso de configuracion de Argo CD, es indispensable establecer
adecuadamente el componente Ingress, tal como se ilustra en la Figura [10]. Esta configuracién
permite habilitar el acceso externo a la interfaz web de Argo CD desde el entorno local o desde

una red especifica, facilitando asi su administracion y supervision.

El ingreso a la interfaz grafica es fundamental para una gestion centralizada y visual de las
aplicaciones desplegadas, ya que permite monitorear el estado de los recursos, aplicar cambios en
tiempo real y verificar la sincronizacion entre los manifiestos declarativos y el estado real del

cluster.

Mediante la configuracion del Ingress, se define una ruta de acceso y las reglas necesarias para
que las solicitudes externas sean redirigidas correctamente hacia el servicio correspondiente
dentro del cluster. Esta integracién no solo mejora la experiencia del usuario al proporcionar una
interfaz intuitiva, sino que también optimiza los procesos de despliegue continuo y control de

versiones en un entorno de desarrollo basado en GitOps

root@opendesk:~ — ssh root@192.168.4.123

root@opendesk:~— ssh root@192.168.4.123 x jsg@fedora:~

GNU_nano argocd-ingress. yaml Modi fied

File Mame to Write: argocd-ingress.yaml

Figura 10. Configuracion Ingress Argo CD

Si las configuraciones previamente realizadas para NGINX e Ingress han sido aplicadas

correctamente, se habilita el acceso a la interfaz grafica de Argo CD. Esta interfaz permite
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visualizar y gestionar de forma intuitiva las aplicaciones desplegadas dentro del cluster
Kubernetes. La Figura [11] muestra la vista de acceso de dicha interfaz, desde la cual es posible
monitorear el estado de sincronizacion de los recursos, realizar despliegues manuales, y acceder a

informacion detallada de cada componente administrado por Argo CD.

argo

Let's get stuff deployed!

Username

Password

SIGN IN

argo

Figura 11. Interfaz web Argo CD

2.3 Configuracion Argo CD

Una vez establecido el acceso a la interfaz web de Argo CD, se procede a la configuracion del
proyecto correspondiente a OpenDesk. Para ello, es necesario acceder al apartado "Settings" >

"Projects' > "OpenDesk", dentro de la interfaz gréfica.

En esta seccion se definen los pardmetros principales del proyecto, tales como los destinos
permitidos para los despliegues, los repositorios autorizados y los namespaces habilitados. La
Figura [12] muestra las configuraciones aplicadas en esta etapa, las cuales son fundamentales

para delimitar el alcance del proyecto y asegurar una gestion controlada y segura de los recursos.
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Figura 12. Configuracion proyectos en Argo CD
3. Evaluar el desempefio, seguridad y usabilidad de los servicios implementados en un entorno
controlado, para detectar posibles areas de mejora, garantizando el adecuado funcionamiento en

un escenario de produccion.

3.1 Pruebas de usabilidad.
Para evaluar la experiencia del usuario con la nueva plataforma, se realizaron pruebas de
usabilidad tipo observacional y tareas guiadas, con la participacion de un grupo representativo de

usuarios pertenecientes a las areas de administracion, ventas e ingenieria.

Durante las sesiones, se analizaron aspectos como la facilidad de navegacion, la comprension de
funciones y la ejecucion de tareas basicas dentro del sistema. Se observaron comportamientos,
tiempos de respuesta, errores comunes y niveles de autonomia, lo que permitié identificar

diferencias significativas en el grado de adaptacion entre los distintos perfiles de usuarios.
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A.

5. Analisis de resultados

Integracion de las apps desde ArgoCD

En la figura [13], se ilustra el dashboard principal de Argo Cd con las aplicaciones
correspondientes a OpenDesk.

Notsecure hps://argocd.192.168.4.123.nip.io/applicati avorites 62CUnknowné
Applications
+ NEW APP m C REFRESH APPS Q_Search applications... [ —
g

1 2 3 Next Sort

X Project opendesk Source: ab.opencade.de/bmi/opendesk/deployment/opend.. main appkubemetes.io/managec-by=H @ Healthy
k< Mame: argocd-opendesk-collabora Destination in-cluster/argocd Unknown

(-] Project opendesk Source: https://gitiab.cpencade.de/bmisopendesk/deployment/opend.. main ppkubemetes.io/managed-by=H ® Healthy
] Hame: argocd-opendesk-cryptpad Destination in-cluster/argocd Unknovin

Project opendesk Source: hitps://gitlab.cpencade.de/bmi/opendesk/deployment/opend.. main app kubemetes.io/managed-by=H @ Healthy
Hame: argocd-opendesk-slement Destination in-cluster/argocd Unknovin

Project opendesk Source: ab.opencode. de/bmisopendesk/deployment/opend.. main ppkubemetes.io/managed-by=H ® Healthy
HName: argocd-opendeskciitsi Destination in-cluster/argocd Unknovin

Project opendesk Source: s//gitlab.opencode. de/bmi/opendesik/deployment/opend... main app kubemetes io/managed-by=H @ Healthy
Hame: argocd-opendesk-nextcloud-opendes. Destination argocd Unknovin

Project opendesk Source: ab.opencade.de/bmi/opendesk/deployment/opend.. main appkubemetes.io/managec-by=H @ Healthy
HName: argoed-opendesknextcloud-opendes. Destination in-cluster/argocd Unknovin

Project opendesk Source: https://gitiab.opencode.de/bmi/opendesk/depioyment/opend.. main pp kubemetes.io/managed-by=H @ Healthy
Hame: argocd-opendesk-notes Destination argocd Unknovin

Project opendesk Source: ab.opencade.de/bmi/opendesk/deployment/opend.. main appkubemetes.io/managec-by=H @ Healthy
Name: argocd-opendesk-nubus-intercom-se Destination argocd Unknovin

Project opendesk Source: https://gitiab.cpencade.de/bmisopendesk/deployment/opend.. main ppkubemetes.io/managed-by=H ® Healthy
HName: argocd-opendesk-nubus-opendesicke. Destination argocd Unknovin
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Figura 13. Dashboard ArgoCD

El despliegue de OpenDesk comienza con la activacion del moddulo Frontend, que
proporciona la interfaz principal y actlia como punto de acceso centralizado para los
usuarios, permitiéndoles visualizar y acceder a los diferentes servicios disponibles.
Luego, se procede con la habilitacion del servicio de correo electronico, basado en
Open-Xchange, que permite a los usuarios gestionar sus comunicaciones de manera
integrada dentro de la plataforma. Finalmente, se implementa la aplicacion de
almacenamiento, ofreciendo un entorno digital seguro para la gestion, carga y
organizacion de archivos, accesible desde la misma interfaz de OpenDesk. Con estos
pasos, se asegura que los servicios fundamentales de la suite estén completamente
operativos y accesibles desde una unica plataforma, cumpliendo con los objetivos de
integracion y centralizacion del proyecto.

Opendesk

En la figura [14] se ve la ventana principal, la cual se encarga de redireccionar las demas
aplicaciones.
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openDesk (o)

Good Morning, Juan.

+ Create new in Files

Applications

E as

||
4

Files Email Calendar Contacts
= U = B
Projects Knowledge Videoonferenc Chat

Documentation @ Support [P Feedback

Figura 14. Ventana principal OpenDesk

C. Servicio de correo electronico.

OpenDesk integra una solucidn de correo electronico basada en la plataforma
Open-Xchange. Gracias al despliegue de OpenDesk a través de ArgoCD, fue posible
acceder correctamente a la interfaz principal del servicio de correo electronico, como se
muestra en la Figura [15].
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nDesk Q_ Search mail = ® e
Inbox 1 e Welcometo openDesk... 1230PM Welcome to openDesk, Juan!
no-reply@opendeskJuan!
Sent o no-reply@opendesk.live 12:30 PM
Drafts
More >

Hello Juan,

welcome to your new openDesk wokspace.
We're excited to have you on board!

Figura 15. Correo electronico Opendesk

D. Servicio de almacenamiento

Figura [16] muestra la interfaz del servicio de almacenamiento en la nube integrado en
OpenDesk. En esta vista se aprecia un entorno limpio y ordenado, pensado para facilitar
la gestion, organizacion y visualizacion de archivos dentro del ecosistema de OpenDesk.
Este servicio permite a los usuarios trabajar de forma colaborativa y centralizada,
optimizando el acceso y la administracion de documentos en un espacio digital intuitivo.



DESARROLLO DE UN ENTORNO DIGITAL SOBERANO EN ESPACIO CONTROLADO CON TECNOLOGIAS DE CODIGO ABIERTO PARA GARANTIZAR LA
CONTINUIDAD OPERATIVA.

openDesk Q = 0
= Alfiles M All files New
® Personal files
= Name Size
«  Shared
B8 prueba
8 Group folders

3 folders

Tags

Figura 16. Interfaz de almacenamiento en la nube de OpenDesk

E. Otras Apps

Como parte del ecosistema de OpenDesk, se cuenta con una variedad de aplicaciones
adicionales que complementan las funcionalidades principales de la plataforma. Entre
estas se incluyen herramientas como OpenProject para la gestion de proyectos
colaborativos y soluciones para videoconferencias, entre otras.

Estas aplicaciones estdn disponibles para su integracion segun las necesidades que se
identifiquen a lo largo del tiempo. Se contempla su implementacion de manera progresiva
y planificada, priorizando aquellas que respondan a los requerimientos especificos de los
usuarios y contribuyan a fortalecer el entorno de trabajo digital.

De esta forma, se busca que la plataforma evolucione de manera ordenada y adaptada al
contexto de la organizacion, permitiendo ampliar sus capacidades sin comprometer la
estabilidad ni la experiencia de uso.
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Figura 16. Otras Aplicaciones disponibles.
D. Resultados de las pruebas de usabilidad

En las pruebas de usabilidad realizadas con un grupo representativo de usuarios de las
areas de administracion, ventas e ingenieria, se identificaron diferencias notables en la
facilidad de uso y adaptacion a la plataforma.

Los usuarios de administracion y ventas experimentaron mayores dificultades al
interactuar con las herramientas, particularmente en aspectos relacionados con la
navegacion, el reconocimiento de funciones y la comprension general de la interfaz.

Estas dificultades se atribuyen principalmente a la costumbre de estos perfiles a trabajar
en entornos mas tradicionales y estructurados, con herramientas convencionales que
difieren del enfoque digital integrado de la nueva plataforma. Como resultado, se observo
un mayor tiempo de ejecucion de tareas, una mayor tasa de errores y una dependencia
significativa de asistencia externa. En contraste, los usuarios del area de ingenieria
mostraron una rapida comprension del sistema, logrando desenvolverse de manera
autonoma y eficiente, debido a su familiaridad con entornos tecnoldgicos mas dindmicos.
A partir de estos hallazgos, se sugiere considerar ajustes enfocados en la simplificacion
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visual de ciertos modulos, asi como una fase de familiarizacion previa al despliegue, en la
que los usuarios puedan explorar la plataforma en contextos simulados que se asemejen a
sus tareas cotidianas. Esto permitiria una integracion mas progresiva y natural del sistema
en todas las areas de la organizacion.

6. Conclusiones y recomendaciones
1. Viabilidad técnica para alcanzar la soberania digital

El proyecto evidencié que es técnicamente viable disefiar e implementar un entorno digital
soberano, utilizando exclusivamente tecnologias de cddigo abierto. La integracion de estas
soluciones permitid construir una infraestructura funcional, segura y autonoma, capaz de cubrir
las necesidades operativas y comunicacionales de una organizacién sin depender de servicios
externos o propietarios. Esta demostracion constituye un paso significativo hacia la consolidacion
de la soberania digital, al proporcionar control completo sobre el ecosistema tecnologico y los

datos que circulan en é€l.
2. Infraestructura eficiente, flexible y reproducible

La arquitectura desplegada, basada en contenedores, automatizacion declarativa y principios de
GitOps, permitid construir un entorno altamente flexible y eficiente. La centralizacién de la
gestion, la capacidad de escalar servicios segun demanda, y la trazabilidad completa de cada
cambio o despliegue, facilitaron tanto el mantenimiento como la posibilidad de reproducir o
migrar el entorno a futuro. Esta infraestructura no solo reduce costos operativos, sino que mejora

la capacidad de adaptacion frente a nuevas necesidades o escenarios.
3. Seguridad, control de la informacion y mitigacion de riesgos

La implementacion en un entorno controlado permitié validar que el control sobre los datos
permanece exclusivamente en manos de la organizacién. Esto reduce significativamente los
riesgos relacionados con accesos no autorizados, pérdida de informacion critica o vulneraciones a

la privacidad. Este aspecto resulta especialmente relevante para instituciones que manejan datos
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sensibles, estratégicos o confidenciales, posicionando la soberania digital como una respuesta

efectiva ante amenazas externas y dependencias tecnologicas.
4. Proyeccion hacia entornos productivos escalables

Si bien las pruebas realizadas demostraron un funcionamiento exitoso en un entorno de
laboratorio, se recomienda avanzar hacia un despliegue progresivo en entornos productivos
reales. Esta transicion debe llevarse a cabo de manera gradual y planificada, incorporando
mecanismos de alta disponibilidad, copias de seguridad automatizadas, balanceo de carga y
pruebas de estrés, con el fin de asegurar la estabilidad, resiliencia y continuidad del sistema bajo

condiciones exigentes de operacion.
5. Monitoreo y respuesta proactiva ante incidentes

Para asegurar la continuidad operativa y la anticipaciéon a posibles fallos, es fundamental
implementar herramientas avanzadas de monitoreo y gestion de alertas. Estas herramientas deben
permitir la supervision en tiempo real del estado de los servicios, el rendimiento del sistema y la
deteccion de vulnerabilidades o anomalias. Se recomienda desarrollar paneles de control
intuitivos, con indicadores clave de rendimiento (KPIs) y alertas automaticas para facilitar una

respuesta técnica oportuna.
6. Institucionalizacion de la soberania digital

Finalmente, para garantizar la sostenibilidad del entorno construido y su adopcion a largo plazo,
se sugiere el disefo y adopcion de una politica institucional de soberania digital. Esta politica
debe establecer lineamientos claros sobre el uso, mantenimiento, actualizacion, seguridad y
escalabilidad de las tecnologias abiertas adoptadas, integrandolas formalmente dentro de la
estrategia tecnologica de la organizacion. De este modo, se asegura la alineacion entre la
infraestructura desplegada y los objetivos organizacionales, fortaleciendo una cultura tecnologica

soberana, responsable y resiliente.
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Lt mejora significativamente la experiencia del usuario, al automatizacién declarativa y principios de GitOps,
: 5 = = reducir la complejidad operativa y facilitar la gestion de permitié construir un entorno altamente flexible y
tareas diarias desde un anico punto de control. Su disefio eficients.
Evaluar el desempefio, seguridad y usabilidad intuitivo permite una interaccion mas agil y eficiente,
doli felia: Tl d eliminando la necesidad de acceder a multiples plataformas
e los servicios implementados en un entorno por separado. La implementacién en un entorno controlado permiti
controlado, para detectar posibles areas de Diaeist validacion antun entorode prushias. selogr validar que el control sobre los datos permanece
i iz & i © ' exclusivamente en manos de la organizacion.
o, garantizando el adecuado comprobar el funcionamiento estable e integrado de los 2 9 o
funcionamiento en un escenario de produccion. servicios principales, asi como una gestion adecuada de
usuarios, permisos y flujos de informacion. Estos resultados Si bien las pruebas realizadas demostraron un
confirmaron la viabilidad del entorno como una alternativa funcionamiento exitoso en un entorno de laboratorio, se
funcional, segura y confiable, preparada para ol adoptada recomienda avanzar hacia un despliegue progresivo en
en entornos productivos sin depender de soluciones entornos productivos reales.

comerciales externas.
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