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RESUMEN

El objetivo de este proyecto fue disefiar e implementar un Sistema de Informacion de
Laboratorio (LIS) para el Laboratorio de Patologia de la UT LIME, con el proposito de optimizar
la gestion de procesos, fortalecer la trazabilidad de muestras y garantizar la integridad y
seguridad de los datos. Se aplic6 una metodologia agil, iterativa e incremental, que abarco el
levantamiento de requerimientos, modelado, desarrollo, pruebas y validaciéon con patdlogos,
técnicos y personal administrativo, en coherencia con el marco normativo, y las directrices del

Ministerio de Salud sobre interoperabilidad y seguridad.

Como resultado se obtuvo la creacion de una plataforma web funcional y centralizada,
capaz de gestionar el ciclo completo de vida de las muestras: recepcion, codificacion, analisis,
emision de resultados e informes digitales con firma certificada. Esta digitalizacion elimind
duplicidades, redujo errores y mejord la oportunidad diagnostica. Asimismo, el sistema integro
modulos de gestion de pacientes, casos, estadisticas y reportes automaticos, lo que permiti6é una

vision global de la operacion del laboratorio y una toma de decisiones basada en datos reales.

El LIS representa un avance tecnologico significativo al sustituir los procesos manuales
por una solucidn escalable, accesible y segura, desplegada en la nube. En conclusion, el sistema
cumpli6 con los objetivos propuestos, contribuyendo a la modernizacién y eficiencia del

Laboratorio de Patologia UT LIME y estableciendo una base so6lida para futuras integraciones.

Palabras clave — Sistema de Informacion de Laboratorio, Emision de Informes
Digitales, Seguridad de la Informacion, Interfaz de Usuario (UI), Desarrollo de Software,

Automatizacion de Laboratorios, Eficiencia Operativa.
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ABSTRACT

This project designed and implemented a Laboratory Information System (LIS) for the
Pathology Laboratory of UT LIME, with the purpose of optimizing process management,
strengthening sample traceability, and ensuring data integrity and security. An iterative and
incremental agile methodology was applied, encompassing requirements gathering, data
modeling, system development, testing, and validation with pathologists, technicians, and
administrative staff, in alignment with regulatory frameworks and the Ministry of Health’s

guidelines on interoperability and information security.

As a result, a functional and centralized web platform was developed, capable of
managing the complete life cycle of samples: reception, coding, analysis, and the generation of
certified digital reports. This digitalization eliminated data duplication, reduced operational
errors, and improved diagnostic efficiency. Additionally, the system incorporated modules for
patient management, case tracking, statistics, and automated reporting, allowing for a

comprehensive view of laboratory operations and enabling data-driven decision-making.

The LIS represents a significant technological advancement by replacing manual
processes with a scalable, accessible, and secure cloud-based solution. In conclusion, the system
successfully met the proposed objectives, contributing to the modernization and efficiency of the
UT LIME Pathology Laboratory and establishing a solid foundation for future integrations and

continuous improvement.

Keywords — Laboratory Information System, Digital Report Issuance, Information
Security, User Interface, Software Development, Laboratory Automation, Operational

Efficiency.
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I. INTRODUCCION

La transformacion digital de los servicios de salud representa uno de los principales
desafios y oportunidades del sector sanitario actual. En el &mbito de los laboratorios clinicos y de
patologia, la adopcion de Sistemas de Informacion de Laboratorio (LIS, por sus siglas en inglés)
se ha consolidado como un factor determinante para garantizar la calidad diagndstica, la
seguridad del paciente y la eficiencia operativa. Estos sistemas permiten una gestion integral del
ciclo de vida de las muestras, desde su recepcidbn y procesamiento hasta la generacion,
certificacion y archivo de resultados, al tiempo que aseguran la trazabilidad completa, la

confidencialidad de los datos y el cumplimiento de marcos normativos cada vez mas exigentes

[1].

La UT LIME (Laboratorios Integrados de Medicina Especializada) es una Union
Temporal creada para realizar en forma conjunta la gestion y prestacion de servicios de salud, que
articula actividades de docencia, investigacion y extension. Dentro de esta estructura, el
Laboratorio de Patologia desempefia un rol fundamental en el diagnéstico de enfermedades
mediante el analisis histologico y citologico de muestras bioldgicas, contribuyendo de manera
significativa al proceso clinico de atencion de pacientes y a la formacion de profesionales de la
salud. Con un volumen operativo que alcanza aproximadamente 1.000 muestras mensuales

provenientes de diferentes entidades de salud .

El laboratorio requiere altos estandares de organizacion, precision y trazabilidad en la
gestion de informacion diagnodstica,sin embargo, al momento de iniciar este proyecto, el
laboratorio carecia de un Sistema de Informacion que permitiera integrar y automatizar sus
procesos criticos [2]. La gestion de la informacion se realizaba de forma manual mediante
formularios fisicos, registros en hojas de calculo y documentos ofimaticos basicos, lo cual
generaba multiples problematicas operativas: incremento significativo de la carga administrativa
del personal, riesgos de duplicidad y pérdida de informacién, no conformidades por errores de

digitacion, retrasos en la entrega de resultados, dificultades en la consulta de datos histdricos, y
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limitaciones severas para implementar controles de calidad efectivos y tomar decisiones basadas
en datos. Esta situacion no soélo comprometia la eficiencia del servicio, sino que también
representaba riesgos potenciales para la seguridad de los datos de los pacientes y la continuidad

operativa del laboratorio.

Ante este contexto, el presente informe documenta el desarrollo e implementacion
completa de un Sistema de Informacion de Laboratorio disefiado especificamente para las
necesidades del laboratorio de Patologia adscrito a la UT LIME. Este proyecto tuvo como
objetivo central disefiar, desarrollar, validar y desplegar una plataforma tecnoldgica robusta,
escalable y segura, capaz de gestionar de manera integral todos los procesos del servicio de

patologia, desde la recepcion de muestras hasta la emision de informes diagndsticos certificados

[3].

El proyecto se ejecutd siguiendo una metodologia agil basada en ciclos iterativos e
incrementales, que permitid construir el sistema de forma progresiva mediante la validacion
constante con los usuarios reales del laboratorio [4]. El proceso abarco desde el analisis inicial de
requerimientos y el disefio de la arquitectura tecnoldgica, hasta el desarrollo de los modulos
funcionales, pruebas de validacion, capacitacion diferenciada por perfiles de usuario y
despliegue controlado en produccion. Durante todo el ciclo de desarrollo se mantuvo una
colaboracion estrecha con patdlogos, personal técnico y personal administrativo, asegurando que
cada funcionalidad implementada respondiera efectivamente a las necesidades operativas reales y

se integrara de manera natural en los flujos de trabajo existentes.

El sistema desarrollado integro funcionalidades esenciales para la operacion del
laboratorio: un médulo de ingreso y recepcion de muestras que permite el registro detallado de
informacion del paciente y la generacion automatica de identificadores unicos de trazabilidad; un
modulo de gestion de casos actuales que facilita el seguimiento en tiempo real del estado de cada
muestra a través de las diferentes etapas del proceso diagnostico; un moédulo de consulta de casos

historicos con capacidades de busqueda avanzada por multiples criterios; y un médulo de emision
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de informes diagnosticos en formato digital certificado con estructura estandarizada. La
implementacién técnica se realizd utilizando tecnologias web modernas que garantizan
compatibilidad multiplataforma, accesibilidad desde cualquier dispositivo con navegador web y

capacidad de integracion futura con otros sistemas institucionales .

Todo el desarrollo del proyecto se realizo en estricto cumplimiento del marco normativo
colombiano aplicable al sector salud, atendiendo los lineamientos establecidos en la Ley 1438 de
2011 sobre fortalecimiento del Sistema General de Seguridad Social en Salud, la Resolucion
1995 de 1999 sobre manejo de historias clinicas, y especialmente la Resolucion 3100 de 2019 del
Ministerio de Salud que define los requisitos especificos sobre sistemas de informacion, gestion
documental, trazabilidad e integridad de resultados en laboratorios clinicos y de patologia.
Asimismo, se incorporaron los principios de la Ley 1581 de 2012 sobre proteccion de datos
personales, implementando mecanismos robustos de autenticacion, autorizacion basada en roles,
registro de auditoria completo y cifrado de informacion sensible. El disefno del sistema también
considerd estandares internacionales como ISO 15189 para laboratorios clinicos y principios de

seguridad informatica alineados con ISO 27001 [5, 6].

Los resultados obtenidos fueron altamente satisfactorios. Se logré implementar un sistema
funcional, estable y validado por los usuarios que centralizd y digitalizo completamente la
gestion de informacion del laboratorio. ElI LIS desarrollado automatizd procesos criticos que
previamente se realizaban de forma manual, reduciendo significativamente la duplicidad de
registros, los errores de transcripcion y los tiempos de respuesta en la entrega de resultados
diagnosticos. La trazabilidad completa de muestras desde su ingreso hasta la emision del informe
final mejord sustancialmente la calidad del servicio y redujo los riesgos asociados a pérdidas de
informacion o confusion de muestras. La capacidad de consulta rapida de casos historicos facilitd
estudios comparativos y mejor6 la capacidad diagnostica del equipo médico, mientras que la
generacion automatizada de informes en formato digital certificado modernizd la presentacion de

resultados y facilitd su distribucion a las entidades solicitantes.
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Desde una perspectiva estratégica, este proyecto es una senda clara de modernizacion
tecnologica sostenible, escalable y segura. El sistema implementado no solo resolvio las
problemadticas operativas inmediatas, sino que también establecidé una base tecnoldgica solida
para futuras ampliaciones funcionales e integraciones con otros sistemas institucionales, tales
como el sistema de informacidn hospitalaria, plataformas de historia clinica electronica, sistemas
de facturacion o repositorios institucionales de investigacion. La arquitectura modular y las
buenas practicas de desarrollo aplicadas garantizan que el sistema pueda evolucionar conforme a

las necesidades cambiantes del laboratorio sin requerir redisefios estructurales.

El presente informe documenta de manera detallada el trabajo realizado durante esta
practica académica. Se describen los fundamentos tedricos que sustentan los sistemas de
informacion para laboratorios de patologia, la metodologia empleada para el desarrollo del
proyecto, los requerimientos funcionales y no funcionales identificados, las decisiones de disefio
e implementacion técnica adoptadas, los resultados obtenidos y su andlisis, asi como las
conclusiones derivadas de la experiencia y las recomendaciones para la evolucion futura del

sistema.
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II. OBJETIVOS

A. Objetivo general

Desarrollar un sistema de informacion para el laboratorio de patologia de la Union

temporal LIME accesible y escalable.

B. Objetivos especificos

e Identificar las necesidades en sistemas de informacion que tiene actualmente el

laboratorio de patologia por medio de levantamiento de requisitos de software.

e Disefiar una metodologia de trabajo y solucion de los requisitos de software identificados.

e Desarrollar un aplicativo que supla las necesidades actuales que tiene el laboratorio de

patologia.

e Desplegar y validar el sistema de informacion desarrollado para su uso.
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I1I. MARCO TEORICO

Los Sistemas de Informacion de Laboratorio (LIS) constituyen plataformas tecnologicas
especializadas disefiadas para gestionar integralmente el ciclo diagndstico en laboratorios de
patologia. Estos sistemas han evolucionado significativamente desde simples registros digitales
hasta convertirse en herramientas complejas que integran gestion de datos, automatizacion de
flujos de trabajo, andlisis en tiempo real y cumplimiento normativo [7]. Un LIS moderno abarca
el proceso completo desde la recepcion de la muestra bioldgica, pasando por todas las etapas de
procesamiento histotécnico (fijacidn, inclusion, corte, tincidon) y analisis microscopico, hasta la
emision, certificacion y archivo del informe diagnostico final. Esta gestion se sustenta en una
arquitectura centralizada mediante una base de datos conectada a un servidor central, que articula
modulos técnicos (registro de muestras, seguimiento de procesos, emision de resultados) con
modulos administrativos (control de calidad, gestion de recursos, cumplimiento normativo,

reportes gerenciales).

En este contexto, es indispensable que los sistemas modernos incorporen capacidades
avanzadas de analisis mediante dashboards interactivos que presentan indicadores operacionales
en tiempo real: tiempos de procesamiento por tipo de muestra, volimenes de trabajo por
especialista, indices de rechazo o requerimiento de estudios complementarios, y registros de
incidencias o no conformidades. Esta capacidad de medicion continua facilita la implementacion
de ciclos de mejora continua basados en metodologias como Lean o Six Sigma, y proporciona
informacion objetiva para decisiones estratégicas sobre asignacion de recursos, capacitacion de

personal o inversion en equipamiento [8].

Debido a esto, los LIS han dejado de ser herramientas opcionales de apoyo administrativo
para convertirse en el eje operativo central que integra los procesos clinicos, técnicos, de calidad
y de investigacion, permitiendo que laboratorios modernos ofrezcan diagnosticos precisos,
oportunos y respaldados por trazabilidad completa, cumpliendo con estindares cada vez mas

exigentes de calidad y seguridad del paciente.
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A. Andalisis Comparativo de Soluciones LIS Comerciales

Para contextualizar adecuadamente las decisiones de disefio € implementacion de sistemas
de informacion para laboratorios de patologia, resulta pertinente analizar las caracteristicas de las
principales plataformas LIS comerciales disponibles en el mercado global, que representan el

estado del arte en esta tecnologia:

SpeedsPath es una solucion integral para patologia anatomica que automatiza el flujo
completo de trabajo, desde recepcion de muestras hasta generacion de informes y facturacion.
Integra escaneres digitales para digitalizacion de ldminas histologicas, modulos de
inmunohistoquimica y biologia molecular, y soporte para inteligencia artificial en deteccion de
patrones y cuantificacion de biomarcadores. Su arquitectura cloud (SaaS) permite acceso desde

cualquier dispositivo sin infraestructura local, con cumplimiento de estandares [9].

LabWare LIMS es una solucién de gestion de informacion de laboratorio reconocida
mundialmente por su versatilidad y alta configurabilidad. Aunque no es exclusivamente para
patologia, su capacidad de personalizacion le permite adaptarse a flujos de trabajo especificos de
laboratorios de patologia. La plataforma permite integrar instrumentacioén de laboratorio mediante
conexion bidireccional directa o APIs, facilitando la captura automatica de datos desde equipos
de procesamiento histologico, lectores de placas de inmunohistoquimica, escaneres digitales y
sistemas de imagenes. Su arquitectura flexible soporta multiples modelos de despliegue: en la
nube publica, en servidores locales (on-premise), o configuraciones hibridas, adaptandose a las

politicas de seguridad y soberania de datos de cada institucion [10].

LabLynx Pathology LIMS es una solucion especificamente disefiada para laboratorios
de patologia diagndstica que combina robustez operativa con enfoque en cumplimiento
normativo. Su nucleo funcional incluye seguimiento exhaustivo de muestras mediante codigos de
barras que se imprimen automaticamente en el momento del registro, control completo de la

cadena de custodia con registros de cada transferencia o manipulacion, generacion automatizada
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de informes clinicos utilizando plantillas estructuradas con campos obligatorios y opcionales, y
dashboards operacionales configurables que presentan métricas en tiempo real sobre
productividad, tiempos de respuesta, carga de trabajo por patdlogo y casos pendientes. Su
arquitectura escalable lo hace apropiado para laboratorios de alto volumen que requieren
disponibilidad continua y transparencia total en sus registros para inspecciones regulatorias o

procesos de acreditacion [11].

Estas tres plataformas representan soluciones consolidadas que ejemplifican las
capacidades avanzadas que caracterizan a los LIS de patologia mas utilizados a nivel global. Sin
embargo, desde la perspectiva de laboratorios académicos o instituciones con restricciones
presupuestales, presentan limitaciones significativas. En primer lugar, el costo de adquisicion de
licencias y los modelos de suscripcion mensual o anual representan inversiones considerables.
Segundo, aunque se promocionan como configurables, la adaptacion de estas plataformas a flujos
de trabajo especificos suele requerir servicios de consultoria especializada costosos y
prolongados. Tercero, muchas de estas soluciones estdn optimizadas para laboratorios
comerciales de alto volumen con modelos de negocio enfocados en facturacion y rentabilidad,
mientras que los laboratorios académicos tienen necesidades adicionales relacionadas con

docencia, investigacion y formacion de residentes que no siempre estdn contempladas.

Finalmente, las restricciones de soberania de datos y la preferencia por soluciones implementadas
en infraestructura local pueden ser incompatibles con arquitecturas exclusivamente cloud de
algunos proveedores. Estos factores refuerzan la relevancia de desarrollar o adaptar sistemas
personalizados que respondan especificamente a necesidades, capacidades técnicas y

restricciones institucionales particulares.

B. Marco Normativo para Sistemas de Informacion en Salud

El desarrollo e implementacion de sistemas de informacion en el sector salud debe estar

rigurosamente alineado con un marco normativo complejo y exigente que busca garantizar la
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calidad técnica de los servicios, la proteccion de datos sensibles de los pacientes y la
interoperabilidad entre sistemas. En el contexto colombiano, este marco se construye a partir de
multiples instrumentos legales y regulatorios que establecen obligaciones especificas para los

prestadores de servicios de salud y sus plataformas tecnoldgicas.

La Resolucion 3100 de 2019 del Ministerio de Salud y Proteccion Social es la norma
que regula los procedimientos y condiciones para la inscripcion de prestadores y la habilitacion
de servicios de salud. Establece los requisitos minimos que deben cumplir los laboratorios
clinicos y de patologia, incluyendo componentes relacionados con los sistemas de informacion.
Entre estos se destacan la gestion digital de los procesos asistenciales, la conservacion y
confidencialidad de los registros clinicos, la trazabilidad completa de muestras y procedimientos,
los controles para prevenir alteraciones no autorizadas de resultados y la capacidad de generar
reportes para auditorias y control de calidad. Los laboratorios de patologia deben garantizar que
sus sistemas produzcan informes diagnosticos estructurados y certificados, con registros
historicos accesibles durante los plazos legales y con informacién trazable para fines clinicos o

epidemiologicos cuando sea requerida [6].

La Ley 1581 de 2012, reglamentada por el Decreto 1377 de 2013 y normas
complementarias, establece disposiciones sobre la proteccion de datos personales, imponiendo
obligaciones estrictas en el tratamiento de la informacion clinica, considerada dato sensible con
proteccion reforzada. Los sistemas de informacion en salud deben adoptar politicas y controles
técnicos que aseguren la obtencion del consentimiento informado, la autenticacion de usuarios, el
control de acceso basado en roles (RBAC), y la trazabilidad de todas las acciones mediante

registros de auditoria inmutables [12].

Este marco normativo multidimensional que combina regulaciones nacionales especificas del
sector salud con principios de proteccion de datos y estandares internacionales de calidad

establece parametros de disefio fundamentales para sistemas de informacion de laboratorio,
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asegurando no solo la funcionalidad operativa sino también el cumplimiento legal que habilita a

los laboratorios para operar y eventualmente buscar procesos de acreditacion.

C. Arquitectura Tecnologica de Sistemas de Informacion de Laboratorio

El desarrollo de un Sistema de Informacion de Laboratorio moderno requiere una
arquitectura tecnologica solida, fundamentada en principios arquitectonicos que garanticen
escalabilidad (capacidad de crecer sin degradacion de rendimiento), modularidad (componentes
independientes y reutilizables), mantenibilidad (facilidad para realizar cambios y correcciones), y
seguridad por disefio (proteccion incorporada desde las etapas iniciales de desarrollo). La
arquitectura multicapa constituye el paradigma predominante para este tipo de sistemas,
integrando componentes tecnologicos especializados que actian en sinergia para gestionar el
flujo completo de informacion desde la recepcion de muestras hasta la entrega de informes

diagnosticos.

Como primera seccion, la capa de presentacion constituye el punto de contacto directo
entre los usuarios y el sistema, por lo que su disefio resulta critico para la adopcion y eficiencia
operativa. Las tecnologias web modernas como frameworks JavaScript (React, Vue.js, Angular)
permiten desarrollar interfaces dindmicas, responsivas (adaptables a diferentes tamafnos de
pantalla) y basadas en componentes reutilizables que se actualizan eficientemente cuando los
datos cambian, proporcionando una experiencia fluida similar a aplicaciones de escritorio nativas

[13].

Por otro lado, la capa de logica de negocio, el backend constituye el nicleo funcional del
sistema, donde se implementan las reglas de negocio especificas del dominio de la patologia
anatomica. Esta capa intermedia orquesta las interacciones entre la interfaz de usuario y la base
de datos, ejecutando validaciones, transformaciones de datos, control de flujos de trabajo y
aplicacion de politicas de seguridad. Tecnologias como Node.js con Express o Python con

Django permiten desarrollar aplicaciones escalables capaces de manejar eficientemente multiples



Sistema de informacion para el Laboratorio de patologia UT LIME 20

solicitudes concurrentes caracteristica critica en un laboratorio donde varios usuarios pueden

estar registrando, consultando o modificando informacion simultdneamente [14].

La arquitectura del backend tipicamente se estructura siguiendo principios de separacion
de responsabilidades, organizando el cédigo en capas funcionales: controladores que reciben y
responden solicitudes HTTP, servicios que contienen la 16gica de negocio compleja, repositorios
que abstraen el acceso a datos, y middlewares que implementan funcionalidades transversales
como autenticacion, validacion de entrada y manejo de errores. Esta organizacion modular

facilita el mantenimiento, las pruebas unitarias y la evolucion futura del sistema.

Capa de Datos, debe manejar la complejidad de informacion heterogénea generada en un
laboratorio de patologia: datos estructurados altamente normalizados (identificacion de pacientes,
numeracion de casos, fechas, codigos diagnosticos, resultados numéricos de técnicas
cuantitativas) y datos no estructurados o semi-estructurados (imagenes histologicas de alta
resolucion, informes diagndsticos narrativos, documentos adjuntos como Ordenes médicas

escaneadas, fotografias macroscopicas).

Para cumplir con esto, sistemas de gestion de bases de datos relacionales como
PostgreSQL o MySQL son apropiados para datos estructurados, garantizando integridad
referencial mediante esquemas normalizados que definen entidades (Pacientes, Muestras, Casos,
Bloques, Laminas, Diagnosticos, Usuarios) con sus relaciones y restricciones. Estos sistemas
ofrecen caracteristicas avanzadas como tipos de datos complejos, indices especializados para
busquedas de texto completo, extensibilidad mediante funciones personalizadas, y cumplimiento
estricto de ACID (Atomicidad, Consistencia, Aislamiento, Durabilidad) que garantiza la

integridad transaccional.

Por su parte, MongoDB ofrece una alternativa Optima para el manejo de datos no
estructurados o de estructura variable, gracias a su modelo documental basado en BSON (Binary

JSON). Esta base de datos NoSQL permite almacenar en un mismo repositorio informacion
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heterogénea como informes narrativos, resultados semiestructurados, archivos de metadatos y
vinculos a imagenes histologicas de gran tamafio. Su flexibilidad esquematica facilita la
integracion con sistemas de adquisicion digital y plataformas de andlisis basadas en inteligencia
artificial, al tiempo que conserva mecanismos de indexacion eficientes, replicacion para alta
disponibilidad y consistencia eventual mediante transacciones multi-documento. En un enfoque
hibrido, MongoDB puede coexistir con una base relacional, centralizando los datos clinicos
estructurados y complementando con almacenamiento agil y escalable para la informacion

multimedia y descriptiva propia del laboratorio de patologia [15].

La infraestructura tecnolégica determina aspectos criticos como disponibilidad,
rendimiento, escalabilidad y costos operativos. Los entornos de cloud computing ofrecidos por
proveedores como Amazon Web Services (AWS), Google Cloud Platform y Microsoft Azure
proporcionan servicios gestionados que simplifican significativamente la operacion: bases de
datos relacionales como servicio (RDS) que incluyen respaldos automaticos, replicacion y
parches de seguridad; redes privadas virtuales (VPN) que permiten conectar infraestructura local
con recursos cloud de forma segura; servicios de identidad y acceso (IAM) para control granular
de permisos; y certificaciones de cumplimiento con multiples estandares internacionales de

seguridad (ISO 27001, SOC 2, HIPAA) que facilitan auditorias [16].

En este mismo contexto, el desarrollo profesional de software requiere herramientas y
practicas que garanticen calidad, trazabilidad y colaboracion efectiva. Los sistemas de control de
versiones como Git permiten rastrear cambios en el codigo fuente, identificar quién hizo qué
modificacién y cudndo, y revertir cambios problemadticos si es necesario [17]. Plataformas
colaborativas como GitHub proporcionan no sélo almacenamiento de codigo fuente, sino un
ecosistema completo de desarrollo: gestion de issues (tickets) para seguimiento de errores y
solicitudes de funcionalidades, pull requests para revision de codigo antes de integrar cambios,

wiki para documentacion técnica, y releases para gestion de versiones publicadas.
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La proteccion de la informacién clinica sensible requiere una estrategia integral que
combine autenticacidon segura, control de accesos, cifrado y monitoreo continuo. La autenticacion
debe validar la identidad de los usuarios mediante credenciales robustas y, preferiblemente,
autenticacion multifactor (MFA). El control de acceso basado en roles (RBAC) asigna permisos
segun las funciones especificas de cada usuario, limitando operaciones a su ambito de
responsabilidad. El cifrado protege los datos tanto en transito, mediante protocolos TLS/SSL,
como en reposo, aplicando técnicas seguras de almacenamiento como el uso de hashes
criptograficos (bcrypt o Argon2) para contrasefias. Los registros de auditoria documentan todas
las acciones relevantes usuario, hora, direccion IP y tipo de operacion, lo que permite rastrear
incidentes y garantizar trazabilidad. Finalmente, las herramientas SIEM (Security Information
and Event Management) integran y analizan los logs para detectar comportamientos anoémalos o

intentos de acceso no autorizado, generando alertas preventivas ante posibles amenazas [18, 19].

La arquitectura orientada a servicios (SOA) organiza el sistema como un conjunto de
servicios independientes que se comunican mediante interfaces bien definidas, tipicamente APIs
RESTful (Representational State Transfer). Este enfoque permite que cada componente pueda
evolucionar, probarse y desplegarse de forma independiente, facilitando mantenimiento y
extensibilidad. Las APIs exponen funcionalidades del sistema de manera controlada y segura,
permitiendo futuras integraciones con sistemas externos como sistemas de informacion
hospitalaria (HIS), plataformas de historia clinica electronica (EHR), sistemas de facturacion o

repositorios institucionales de investigacion [20].

Esta integracion armonica de componentes tecnoldgicos, guiada por principios
arquitectonicos solidos, no solo permite automatizar procesos operativos criticos del laboratorio
reduciendo significativamente carga administrativa manual y errores humanos, sino que habilita
capacidades nuevas: andlisis avanzado de datos mediante estadisticas en tiempo real, consultas
complejas multi-criterio sobre informacion histérica para investigacion clinica, trazabilidad
exhaustiva para auditorias de calidad, y preparacion para futuras integraciones institucionales

mediante APIs estandarizadas que pueden exponerse de forma controlada y segura.
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IV. METODOLOGIA

El desarrollo del Sistema de Informacion de Laboratorio (LIS) WEB-PathSys para el
Laboratorio de Patologia de la UT LIME se fundament6 en una metodologia agil de tipo iterativa
e incremental, especificamente adaptada para entornos clinicos y de investigacion médica [21].
Esta aproximacion metodoldgica permitid avanzar en ciclos cortos de disefio, desarrollo y
validacion continua con los usuarios finales, facilitando la incorporaciéon progresiva de
funcionalidades complejas mientras se ajustaba cada modulo segun las necesidades reales del

entorno clinico y administrativo.

Fase 1. Analisis exhaustivo de requerimientos y levantamiento de informacion

La metodologia adoptada se caracterizd por su enfoque centrado en el usuario, la
trazabilidad completa de los procesos, la documentacion exhaustiva en cada etapa, y la
retroalimentacioén directa y constante de los profesionales del laboratorio. Este marco de trabajo
garantizé no solo la calidad técnica del producto final, sino también su aceptacion y adopcion

efectiva por parte de los usuarios en un entorno critico como el laboratorio de patologia.

El proceso metodoldgico inicié con una fase de analisis profundo y sistematico orientado
a comprender integralmente el funcionamiento operativo del Laboratorio de Patologia. Esta etapa
se estructur6 en multiples actividades complementarias que permitieron obtener una vision del

entorno de trabajo.

1.1 Observacion y analisis de flujos de trabajo

Se implement6 un programa de visitas periddicas durante cinco meses, con sesiones de

observacion destinadas a capturar la variabilidad operativa. Durante estas visitas se
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documentaron los flujos de trabajo existentes y se identificaron los puntos criticos que afectaban

la eficiencia en la gestidn de muestras y la elaboracion de informes.

El proceso de observacion permite mapear el ciclo completo de vida de una muestra,
desde su recepcion inicial hasta la emision del diagnoéstico final, incluyendo: el proceso de
registro y etiquetado, los procedimientos de preparacion histoldgica, los protocolos de tincion y
analisis microscopico, la elaboracion de informes diagndsticos, y los mecanismos de archivo y

consulta de casos historicos.

1.2 Investigacion cualitativa

Se disefid e implementd un programa de entrevistas semiestructuradas con todos los
actores involucrados en el proceso, incluyendo patdlogos, residentes de patologia, personal
administrativo, y personal de facturacion. Cada entrevista tuvo una duraciéon promedio de 60
minutos y se estructurd en torno a ejes tematicos especificos segun el rol del entrevistado. Las
entrevistas se complementaron con sesiones de focus groups que permitieron identificar
necesidades transversales y puntos de consenso entre diferentes roles. Este didlogo estructurado
reveld problemas sistémicos como la duplicidad de registros, la dificultad para consultar
resultados anteriores, la falta de trazabilidad entre la muestra y el informe final, y la ausencia de

métricas de rendimiento y calidad.

1.3 Andlisis de documentacion y procesos existentes

Se realiz6 una auditoria exhaustiva de la documentacion existente, incluyendo protocolos
operativos, formatos de registro, sistemas de codificacion utilizados, y procedimientos de control
de calidad. Esta revisiéon permite identificar las mejores practicas ya establecidas que debian

preservarse en el nuevo sistema.
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Fase 2. Proceso de seleccion del stack tecnologico

Antes de iniciar el desarrollo, se realizo una fase dedicada a definir como elegir las
tecnologias mas adecuadas para la arquitectura del sistema que se deseaba construir. El objetivo
fue asegurar que cada herramienta respondiera a las necesidades clinicas, operativas y de

crecimiento del proyecto.

2.1 Identificacion de la arquitectura objetivo

El primer paso consistié en definir el tipo de arquitectura que se implementaria: un
sistema modular, escalable, basado en servicios y accesible a través de una aplicacion web. Esto
permitid establecer qué componentes tecnoldgicos serian necesarios: un backend para gestionar la
logica de negocio, un frontend para la interfaz de usuario, una base de datos para almacenar

informacion clinica y herramientas de despliegue y documentacion.

2.2 Definicion de criterios de seleccion

Una vez establecida la arquitectura objetivo, se definieron los criterios para escoger las

tecnologias. Los principales fueron:

Capacidad en el manejo de grandes volumenes de datos.

e Interoperabilidad con otros sistemas institucionales.

e Modularidad para permitir una estructura de componentes independientes y escalables.
e Uso generalizado entre desarrolladores y amplia disponibilidad de programadores
capacitados.

e Flexibilidad para adaptarse a nuevas funcionalidades y necesidades futuras.

Esta evaluacion permitié identificar qué tecnologias se ajustaban mejor a las exigencias del

laboratorio y a la arquitectura deseada.

2.3 Validacion mediante pruebas pequerias

Antes de tomar una decision, se realizaron pequeiias pruebas o prototipos para verificar:
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e El rendimiento de cada tecnologia en procesos tipicos del laboratorio.
e [ a facilidad para implementar la 16gica de negocio.

e La calidad de las herramientas de seguridad y control.

Estas pruebas permitieron confirmar qué alternativas ofrecian un mejor comportamiento en la

practica.

2.5 Seleccion final

Finalmente, con los resultados de la evaluacion y las pruebas, se seleccionan las
tecnologias mas adecuadas para construir un sistema alineado con la arquitectura planteada. La
seleccion se basé en evidencia técnica y en su capacidad de ofrecer soporte sélido al sistema en el

largo plazo.

Fase 3. Desarrollo agil e Implementacion iterativa

Una vez conocidas las necesidades del sistema se inicid la etapa de desarrollo agil,
caracterizada por la implementacion iterativa e incremental de funcionalidades. Esta fase se
estructurd siguiendo principios de desarrollo agil adaptados especificamente para el contexto de

sistemas de informacion clinicos.

3.1 Configuracion del entorno de desarrollo colaborativo

Se establecié un entorno de desarrollo robusto y controlado utilizando GitHub como plataforma

central de colaboracion. La configuracion incluyo6:

e Repositorio principal con estructura modular clara.
e Branching strategy basado en GitFlow para gestion de versiones.
e Continuous Integration con GitHub Actions para automatizacion de pruebas.

e Documentacion del proyecto usando Docsaurrus.
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3.2 Metodologia de sprints y desarrollo iterativo

El proceso de implementacion se organizo en sprints de 1 6 2 semanas, cada uno dedicado

a un conjunto especifico de funcionalidades relacionadas. La estructura de cada sprint incluyo:

Definicion de objetivos, estimacion de tareas, y asignacion de responsabilidades
Implementacion de funcionalidades con pair programming cuando era necesario. Pruebas
unitarias, de integracion, y validacion con usuarios. Demostracion de funcionalidades

completadas a stakeholders Sprint Retrospective: Anélisis de mejoras para el siguiente sprint

3.3 Desarrollo del backend - API RESTful

El desarrollo del backend se orient6 a la creacion de una API RESTful robusta, escalable
y bien documentada, concebida como la columna vertebral del sistema de informacion. Este
componente se disefid bajo principios de arquitectura limpia y modular, garantizando la
separacion de responsabilidades y facilitando su mantenimiento y futura expansion. En esta fase,
se estructuraron los médulos principales del sistema autenticacion, gestion de pacientes, casos,
informes, estadisticas y soporte, cada uno con su propio conjunto de modelos, controladores y

rutas, lo que permite una comunicacion clara entre los distintos servicios.

Se definieron mecanismos de validacion de datos clinicos, control de errores centralizado
y registro detallado de eventos para asegurar la integridad, trazabilidad y confiabilidad de la
informacion procesada. Ademas, se planifico la documentacion automadtica de los endpoints,
conforme al estdndar OpenAPI, para garantizar la interoperabilidad con otros sistemas

institucionales.

Uno de los aspectos clave fue la implementacion de mecanismos de validacion y control
de calidad de datos, garantizando que toda la informacion clinica ingresada al sistema cumpla con

los formatos, restricciones y relaciones definidos durante el levantamiento de requerimientos.
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Esta validacion se realiza tanto a nivel de entrada de datos como en la comunicacidén entre

servicios, minimizando errores de digitacion o inconsistencias en los registros.

La documentacion automatica de la API fue concebida como parte fundamental del
proceso de desarrollo. Cada endpoint fue definido con descripciones claras de sus parametros,
respuestas y posibles errores, siguiendo estandares internacionales (como OpenAPI). Esta
documentacion facilita la comprension del funcionamiento del sistema tanto para desarrolladores
futuros como para equipos técnicos de la institucion que deseen integrar nuevos servicios o

automatizar flujos de trabajo.

Finalmente, el backend fue disefiado con una capa de seguridad integral, incluyendo
autenticacion, autorizacion y validacion de permisos segln los roles definidos en el sistema. Este
modelo de control de acceso garantiza que cada usuario solo pueda realizar las acciones que le
corresponden segin su funcion dentro del laboratorio, reforzando la proteccion de datos

personales y clinicos.

3.4 Desarrollo del frontend - interfaz de usuario

El desarrollo del frontend se enfocé en crear una interfaz intuitiva y responsiva que
facilitara el trabajo diario de los profesionales del laboratorio. Para lograr este objetivo, se
implementd una arquitectura robusta basada en componentes reutilizables desarrollados con
Vue.js siguiendo los principios de atomic design, lo que permitio crear una libreria coherente y
mantenible de elementos de interfaz que se pueden combinar para formar interfaces complejas.
La gestion del estado de la aplicacién se manejé mediante la implementacion de stores Pinia,
proporcionando un manejo eficiente del estado global que permite sincronizar datos entre

diferentes componentes y vistas de manera reactiva.

El sistema de navegacion se disefid con un routing inteligente que incluye guards de

autenticacion y autorizacion basada en roles, asegurando que cada usuario acceda Unicamente a
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las funcionalidades correspondientes a su nivel de permisos. Esta implementacion proporciona

una experiencia de usuario segura y personalizada segun el rol del profesional en el laboratorio.

La interfaz se desarrolld con un disefio completamente responsivo que se adapta
optimamente a diferentes dispositivos, incluyendo desktop, tablet y movil. Esta adaptabilidad
permite que los profesionales del laboratorio puedan acceder al sistema desde cualquier

dispositivo sin comprometer la funcionalidad o la experiencia de usuario.

Fase 4. Fase de testing y capacitacion

Se ejecutd un programa sistematico de pruebas que valido todas las funcionalidades
principales del sistema, incluyendo registro de pacientes, gestion de casos, generacion de
informes y administracion de usuarios. Las pruebas de integracion verificaron la comunicacion
entre frontend y backend, mientras que las evaluaciones de rendimiento midieron la respuesta del

sistema bajo multiples usuarios concurrentes.

4.1 Validacion de procesos y flujos de trabajo

Los profesionales del laboratorio ejecutaron sus tareas habituales utilizando el sistema:
patdlogos realizaron revision de casos y firma digital de informes, residentes manejaron ingreso
de casos y seguimiento de asignaciones, técnicos gestionaron registro de muestras y actualizacion
de estados, y personal administrativo ejecutd registro de pacientes y generacion de reportes

estadisticos.

4.2 Recoleccion y analisis de feedback

Se implement6d un sistema desestructurado que incluyd preguntas de satisfaccion para
profundizar en la experiencia de usuario, recoleccion automatica de métricas de uso como
tiempos de completacion y patrones de navegacion, y un sistema formal de tickets para

documentar bugs y solicitudes de mejora.
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4.3 Iteracion y refinamiento

Se ejecutd un ciclo de mejora continua que incluyo6 la priorizacion de observaciones segin
impacto, frecuencia y esfuerzo de implementacion, desarrollo e implementacion de ajustes
criticos en interfaz y rendimiento, re-testing con los usuarios que reportaron problemas
originales, y detallada de todas las modificaciones realizadas y su impacto en la funcionalidad del

sistema.

Fase 5. Despliegue y puesta en produccion

El entorno de produccion se estableci6 en servidores en la nube mediante
contenedorizacion con Docker, garantizando despliegues consistentes, escalabilidad y aislamiento
de entornos. Se configuraron servicios de monitoreo en tiempo real que permiten supervisar el
rendimiento general del sistema, detectar cuellos de botella y registrar métricas de uso. Los
protocolos de seguridad implementados incluyen el uso de certificados SSL para comunicaciones
cifradas, configuracion de firewalls de nivel de aplicacion y politicas estrictas de control de

acceso basadas en roles.

5.1 Implementacion gradual y rollout controlado

La implementacion siguié un enfoque gradual para reducir riesgos y garantizar la
adopcidn progresiva por parte de los usuarios. Se inici6 con una fase piloto dirigida a patélogos y
técnicos experimentados, quienes validaron la estabilidad del sistema y reportaron incidencias.
Posteriormente, se amplié el despliegue al resto del personal, manteniendo temporalmente el
sistema heredado como respaldo. Una vez verificada la operacion estable y la satisfaccion del

usuario, se migréd por completo a la nueva plataforma.

5.2 Evaluacion post-Implementacion y mejora continua

Se establecen métricas para monitorear adopcion de usuarios y rendimiento del sistema.

Un mecanismo permanente de retroalimentacidon captura sugerencias y mejoras a través de
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multiples canales. Las actualizaciones mensuales incorporan la retroalimentacion del usuario,
mientras que la documentacion detallada registra las lecciones aprendidas para futuras

implementaciones.

5.3 Pruebas de seguridad y cumplimiento normativo

Antes del despliegue final, se realizaron pruebas de seguridad orientadas a validar la
integridad, confidencialidad y disponibilidad de los datos almacenados. Estas pruebas incluyeron
simulaciones de ataques comunes (como inyeccion, escalamiento de privilegios y exposicion de
datos), validando la correcta implementacion de los mecanismos de autenticacion y autorizacion.

Ademas, se llevd a cabo una verificacion de cumplimiento normativo de acuerdo con los
lineamientos de la Ley 1581 de 2012 sobre proteccion de datos personales y la Resolucion 1995

de 1999 en lo referente al manejo de historias clinicas electronicas [5, 6].

V. RESULTADOS Y ANALISIS DE RESULTADOS

1.Identificacion de las necesidades y levantamiento de requerimientos

El proceso de levantamiento de requerimientos permitié identificar un conjunto de
problematicas estructurales que afectaban la eficiencia operativa, la trazabilidad y la seguridad de
la informacién en el Laboratorio de Patologia. Toda la informacion recopilada se consolidé en un
documento de especificacion de requerimientos funcionales y no funcionales , estructurado seglin
estandares internacionales de ingenieria de software. Se definieron 47 requerimientos funcionales
principales y 19 requerimientos no funcionales, cada uno con criterios de aceptacion especificos
y métricas de validacion. Estas problematicas se documentaron a partir del andlisis de los flujos
de trabajo observados, entrevistas con el personal, revision de documentos fisicos y exploracion
del sistema de informacion previo, el cual es un software de escritorio de uso interno,

desarrollado aproximadamente en 2003.

Cada hallazgo fue contrastado con evidencia visual (capturas del sistema, formularios en

papel y registros administrativos) y con base en esto se cred el documento de Requerimientos
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funcionales y no funcionales del nuevo Sistema de Informacion de Laboratorio. A Continuacion

se presentan algunos de los hallazgos maés criticos encontrados en el proceso.

A. Limitaciones en la gestion de acceso y autenticacion

El sistema heredado carecia de un mecanismo robusto para el control de acceso de
usuarios. El ingreso se realizaba mediante credenciales locales, sin validacion en red ni
restricciones de permisos segun el rol del usuario (Figura 1). Tampoco se disponia de bitacoras
que registraran la actividad individual ni de mecanismos de auditoria que permitieran rastrear
acciones criticas, como la modificacion de datos, la eliminacion de registros o la generacion de

informes.

H PassWord - Laberatorio

Nombre de Usuario:

Clave de Acceso:

Aceptar Cancelar l

Advertencia: este programa informatice esté protegido por las leyes de derechos de autor y
oiros tratados infemacionales. La reproduccion o distribucion no avtorizada de este
programa, o de cualquier parte del msmo, puede dar ugar a responsabiidades civies y
criminales, y serdn perseguidas

Fig. 1. Interfaz de inicio de sesion anterior.

Durante el analisis se evidencid que cualquier usuario con acceso fisico al equipo podia
ingresar al sistema y ejecutar operaciones sensibles sin que estas quedaran asociadas a su

identidad digital. Esta situacion representaba un riesgo significativo para la integridad de la
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informacion clinica y administrativa, especialmente en un entorno donde la trazabilidad es un

requisito fundamental para garantizar la validez de los resultados diagndsticos.

B. Falencias en el registro y trazabilidad de muestras

Uno de los hallazgos mas relevantes fue la falta de coherencia entre los registros fisicos y
digitales de las muestras, asi como la ausencia de mecanismos que garantizaran la integridad y
consistencia de la informacion a lo largo del flujo de trabajo. En el sistema anterior, la
informacion de ingreso se consignaba parcialmente en la plataforma (Figura 2) y parcialmente en
formularios en papel, lo que generaba una alta probabilidad de duplicidad de datos, errores de
transcripcion y dificultades para vincular una muestra con su diagnostico final. Esta
fragmentacion provocaba discrepancias entre la base de datos digital y los registros manuales,

afectando la trazabilidad y la confiabilidad de los resultados.

Durante las observaciones realizadas se constatdé que el flujo de trabajo no garantizaba
una continuidad informativa desde la recepcion de la muestra hasta la emision del informe final.
Las muestras eran etiquetadas de manera manual y, en ocasiones, la numeracion o los cddigos de
identificacion no coincidian con los registrados en el sistema. Este proceso dependia en gran
medida de la atencién del personal y carecia de validaciones automadticas que impidieran la
introduccion de datos erroneos o duplicados. No existia ningln tipo de restriccion frente a errores
comunes, como la omision de campos obligatorios, la repeticion de codigos de muestra o la

alteracion de informacion critica una vez ingresada al sistema.
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Examenes de laboratorio
F.ingreso  Consecutivo Identificador del paciente Edad (afios)
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~|  Guardar Salir

Fig. 2. Interfaz de ingreso de nuevo caso en el software anterior.

Adicionalmente, se identifico que el sistema permitia modificar o eliminar datos de las
muestras incluso después de haber sido registradas, sin dejar evidencia del cambio ni mantener
versiones anteriores. Esta carencia de control de edicion aumentaba el riesgo de pérdida de
informacion o de alteraciones involuntarias que pasaban inadvertidas, afectando la trazabilidad
del proceso. A ello se sumaba un bajo nivel de retroalimentacion por parte de la interfaz: ante
errores de ingreso o inconsistencias, el sistema no emitia alertas ni mensajes claros, lo que

dificultaba la deteccion temprana de fallos por parte de los usuarios.

Como consecuencia, los errores de digitacion y la falta de control de cambios generaban
demoras, reprocesos y pérdida de tiempo en la verificacion manual de registros, especialmente en
los dias de alta carga de trabajo. Estas deficiencias no s6lo comprometian la eficiencia operativa
del laboratorio, sino también la calidad diagnoéstica y la posibilidad de responder adecuadamente

a auditorias de control o procesos de acreditacion.

A partir de este diagnostico, se formulo el requerimiento de gestion integral y controlada de
muestras, el cual establece un flujo digital continuo que cubre el ciclo de vida completo del
espécimen: desde su ingreso y codificacion, hasta el procesamiento, diagndstico y archivo final.

Limitaciones en la consulta y busqueda de casos historicos

Otra de las problematicas mas significativas identificadas durante el diagnostico fue la

limitada capacidad del sistema para ofrecer informacion detallada y actualizada sobre los casos
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procesados. Si bien la plataforma contaba con un mddulo de busqueda relativamente flexible
(Figura 3), capaz de localizar registros a partir de diferentes criterios (como nombre del paciente,
numero de muestra o fecha de ingreso), los resultados obtenidos eran insuficientes para apoyar el

seguimiento o analisis de los casos.

i Laberatorio - LABORATORIO DE PATOLOGIA U de A [andrea]

Maestros Movimientos Censultas  Informes - Sistena Edicion Ventana Ayuda Salir

!j Laberatoric - Consulta

Consulta

C por: Desde Hasta ey S & =1

|Documento v| [43598148 43596146 Consultar] Exportar | Jmprimir |  Salir
Consecutivo | Documento | T | Nombre | Entidad Fecha recibo Examen Descripcion
2006-015425 43596146 C PAEZ ALVAREZ ANDREA PARTICULAR 26122006 B83811C BX MULTIPLE
2009-008402 43596146 C PAEZ ALVAREZ ANDREA PARTICULAR 28/08/2009 898101 BIGPSIA SIMPLE
2010-010892 43596146 C PAEZ ALVAREZ ANDREA PARTICULAR 28/09/2010 B83811C BX MULTIPLE
2013-010220 43596146 C PAEZ ALVAREZ ANDREA PARTICULAR 20/08/2013 838101 BIOPSIA SINPLE

Fig. 3. Interfaz anterior para el seguimiento de casos actuales e historicos.

Las mayores dificultades se presentaban al intentar consultar el estado actual de una
muestra o su avance dentro del proceso diagnéstico. El sistema tUnicamente almacenaba
informacion basica de identificacion como el nombre del paciente, el nimero de caso y la fecha
de recepcion, sin incluir datos relevantes sobre los resultados intermedios, observaciones del
personal técnico ni la etapa en la que se encontraba el espécimen. En consecuencia, los usuarios
no podian determinar con precision si una muestra estaba en procesamiento, pendiente de

analisis, en revision médica o lista para la emision del informe final.

Esta falta de visibilidad generaba confusion operativa y retrasos, especialmente cuando se
requeria verificar el progreso de un caso ante consultas internas, auditorias o solicitudes de
seguimiento clinico. Los profesionales debian recurrir a registros fisicos o a la comunicacion
directa con otros miembros del equipo para reconstruir el estado de un caso, lo que aumentaba el

riesgo de errores, pérdida de tiempo y respuestas incongruentes entre areas.

Aunque la herramienta de busqueda ofrecia cierta amplitud en los filtros de consulta, el
resultado final era limitado: la interfaz mostraba unicamente datos generales y no brindaba una
vista consolidada del historial o las acciones realizadas sobre el caso. En otras palabras, el

sistema permitia encontrar casi cualquier registro, pero sin ofrecer informacion significativa
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sobre su contenido o contexto, lo que reducia significativamente su utilidad practica dentro del

flujo de trabajo.

A partir de esta problematica, se establecid la necesidad de desarrollar un mddulo
avanzado de seguimiento de casos, capaz de integrar tanto la informacion administrativa como la

técnica y diagndstica en una misma interfaz.

C. Dependencia de registros fisicos y procesos administrativos manuales.

Durante la revision documental y las entrevistas realizadas con el personal administrativo y
técnico del laboratorio, se identificé una dependencia critica del registro en papel para la gestion
y el seguimiento de los casos (Figura 4). No solo los procesos administrativos como la recepcion
de solicitudes, la facturacion y la entrega de informes se realizaban en formato fisico, sino que
también los resultados de los exdmenes y las etapas intermedias del proceso diagnostico eran

consignados manualmente en hojas de papel.

Generalmente, esta hoja correspondia a la misma orden de trabajo que acompafiaba la muestra
desde su ingreso al laboratorio. A medida que el caso avanzaba por las distintas fases: recepcion,
macroscopia, inclusion, corte, coloracion, diagndstico y archivo, la misma hoja era actualizada
por cada area responsable, sirviendo como unico medio de trazabilidad. Este procedimiento,
aunque funcional en apariencia, resultaba altamente vulnerable, el documento debia desplazarse
fisicamente entre diferentes secciones del laboratorio, exponiéndose a deterioro, extravio o

confusion con otras dérdenes en proceso.
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Fig. 4. Ejemplo de orden de caso usada también para llevar en si el codigo del caso y

los resultados del mismo como unico respaldo de esta.

La trazabilidad de la informacién era, por tanto, deficiente y fragil, ya que la pérdida o
dafio de una sola hoja (Figura 5) implicaba la desaparicion total del registro del caso. Ademas, al
tratarse de un sistema manual, no existian mecanismos que garantizaran la consistencia de la
informacion o la deteccion de errores en el registro. Cualquier correccion o cambio quedaba
sujeto a la legibilidad del documento y al criterio individual del personal, sin un control de

versiones ni una verificacion automatica que asegurara la integridad de los datos.
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Esta metodologia también dificultaba la comunicacion entre las areas. En momentos de
alta carga de trabajo, las hojas con resultados debian ser trasladadas manualmente o retenidas
temporalmente, provocando demoras en la continuidad del proceso y, en algunos casos, pérdida
de informacidn parcial. Adicionalmente, la revision de casos antiguos requeria buscar fisicamente
las hojas archivadas, lo cual representaba un consumo considerable de tiempo y un riesgo

constante de extravio, especialmente ante auditorias o solicitudes de reanalisis.

Como consecuencia de estas limitaciones, se estableci6 la necesidad de disefiar € implementar un
modulo digital de registro y seguimiento del proceso diagndstico, que permitiera capturar toda la

informacion de manera centralizada y estructurada.

D. Expedicion manual de informes en plantillas basicas de Word

Otra de las problematicas criticas identificadas durante el levantamiento de
requerimientos fue la expedicion manual de los informes anatomopatoldgicos, un proceso que, en
el sistema anterior, se realizaba mediante plantillas de Microsoft Word. Cada informe debia ser
elaborado individualmente por el personal encargado de la transcripcion, copiando y pegando la
informacion desde diferentes fuentes: formularios fisicos, notas escritas o registros parciales del
sistema. Este procedimiento resultaba altamente propenso a errores de digitacion, omisiones de
datos y discrepancias entre el diagndstico final y la informacion registrada en las etapas previas

del proceso.



Sistema de informacion para el Laboratorio de patologia UT LIME 39

Codigo: F-025-LIME

85 UNIVERSIDAD 2502 ltat
LIM b anTioQuia  AlmaMater
INFORME DE RESULTADOS ANATOMOPATOLOGICOS

Informe No M.23.
Fecha de Recibo: g cic ¢

9 Depar deP
Hospita San Vicente Fundacién

Calle 64 Carrera 51D. Blogue 13 Fecha de Informe: Hags clic squi pars escribir
Tel. 6042192400 na fecha

P Documento de identidad N°:
M pacients:

Wedaa: Sexo:
Winstitucin: E1ija un e
W Médico Remitente:

MUESTRA:
DESCRIPCION MACROSCOPICA
n

DESCRIPCION MICROSCOPICA
n
METODO UTILZADO: Elja un elemento.

DIAGNOSTICO:

mmmmmmm

Pagina 1 de 1

Fig. 5. Plantilla de Word utilizada para toda la consolidacion de los resultados.

Ademas, el formato de Word (Figura 5) no ofrecia mecanismos de control ni validacion
sobre la informacion contenida. Era comin que se generaran versiones multiples de un mismo
documento, dificultando la identificacion del informe final validado. los informes se almacenaban
localmente en equipos individuales, sin respaldo centralizado ni medidas de seguridad, lo que

incrementaba el riesgo de pérdida o modificacion no autorizada.

El proceso de expedicion también dependia de la intervencion manual para incorporar
datos administrativos y técnicos, como el nimero de caso, la fecha de emision, la identificacion
del paciente o el tipo de muestra analizada. La insercion de estos campos debia realizarse uno a
uno, lo que implicaba un consumo considerable de tiempo y aumentaba la posibilidad de
inconsistencias. En la practica, la generacion de informes podia retrasarse significativamente,

especialmente en momentos de alta demanda o ante la necesidad de correcciones de ultima hora.

Por otra parte, la inclusion de la firma del patélogo representaba un desafio adicional. En
el sistema previo, esta debia insertarse de manera manual al final del documento o, en muchos
casos, se realizaba la impresion del informe para proceder con la firma fisica y su posterior

escaneo. Este flujo no solo ralentizaba la entrega de resultados, sino que también comprometia la
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autenticidad y seguridad del documento final, al no contar con un mecanismo digital de

validacion de identidad o trazabilidad del firmante.

Ante estas limitaciones, se formulo el requerimiento de un modulo de generacion
automatica de informes, con el objetivo de integrar este proceso directamente dentro del Sistema

de Informacion de Laboratorio WEB-PathSys.

E. Estadistica y contabilidad de casos.

Durante el proceso de analisis funcional también se identificaron deficiencias importantes
en los mecanismos de control estadistico y contable de los casos. El sistema anterior contaba con
una version muy basica de registro, limitada practicamente al almacenamiento de la informacion
de ingreso de las muestras y algunos datos administrativos generales. Sin embargo, carecia de
herramientas que permitieran llevar un seguimiento detallado del estado de los casos, sus tiempos

de procesamiento, el tipo de estudio realizado o la carga de trabajo por profesional.

Esta limitacion representaba un obstaculo significativo para la gestion operativa del
laboratorio. En la préctica, no existia un mdédulo que mostrara de manera consolidada cuantos
casos se encontraban en cada etapa del proceso, cudntos estaban en andlisis, pendientes de
informe, entregados o en correccion. Para obtener esta informacion, el personal debia recurrir a la
revision manual de registros en papel o a la busqueda individual de casos en el sistema, lo que
implicaba una pérdida considerable de tiempo y aumentaba la posibilidad de inconsistencias en

los reportes internos.
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Mes: 09 (Saptiembre) Ao 2025 Pagina 1
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Fig. 6. Reporte basico de casos por cada uno de los procedimientos.

Asimismo, el sistema anterior no permitia generar reportes estadisticos automaticos
completos, solo parciales (Figura 6), lo que dificultaba la elaboraciéon de informes de
productividad, control de calidad o trazabilidad. Los datos se recopilaban de forma manual en
hojas de calculo externas, elaboradas periddicamente por el personal administrativo. Este proceso
manual generaba retrasos y una alta dependencia de la interpretacion individual de la

informacion, lo que afectaba la precision y confiabilidad de los indicadores.

En el ambito contable, el problema era aun mas evidente. El sistema no integraba los
datos relacionados con la facturacion o el control de costos por estudio, lo que obligaba a
mantener un registro paralelo en herramientas externas o en documentos fisicos. Esto no solo
duplicaba esfuerzos, sino que aumentaba la posibilidad de errores y la falta de coherencia entre

las cifras reportadas por el laboratorio y las bases de datos institucionales de la Universidad.

Ante estas limitaciones, se definio el requerimiento de desarrollo de un modulo integral
de estadistica y contabilidad, capaz de ofrecer al laboratorio una visiéon completa y en tiempo real

de su actividad.

2. Disefio Arquitectonico y Tecnologico del Sistema
Con los requerimientos claramente definidos y validados, se procedio a la fase de disefio

arquitectonico, centrada en traducir las necesidades especificas del laboratorio en una
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arquitectura tecnoldgica robusta, escalable y adaptable. El objetivo principal fue concebir un
sistema capaz de optimizar significativamente los flujos de trabajo sin alterar la l6gica operativa

fundamental del laboratorio.

Se adoptd una arquitectura de microservicios con separacion clara entre frontend y backend,
implementando el patron arquitectonico de tres capas (presentacion, logica de negocio, y
persistencia de datos). Esta decision arquitectonica se fundamenté en principios de escalabilidad,

mantenibilidad y flexibilidad para futuras expansiones.

La seleccion del stack tecnoldgico se realizdo mediante un proceso de evaluacion que considerd
factores como sostenibilidad a largo plazo, compatibilidad con el entorno institucional,
disponibilidad de soporte técnico, curva de aprendizaje, y costos de licenciamiento. En la tabla |

se relacionan las tecnologias usadas.

TABLA 1
TECNOLOGIAS EMPLEADAS EN LA ARQUITECTURA DEL SISTEMA DE INFORMACION

Categoria Subtemas Definiciones

El frontend se desarroll6 como en un framework progresivo de

JavaScript que permite construir interfaces reactivas y modulares.
Vue.js 3 con TypeScript Se complement6 con TypeScript para garantizar un coédigo mas

limpio, seguro y escalable, lo que facilita la deteccion temprana

Frontend de errores y el mantenimiento del sistema.
Se emplearon herramientas como Figma para el disefio de los
Disefio de interfaz e wireframes y prototipos visuales, priorizando la accesibilidad, la
interaccion usabilidad y la coherencia grafica con el entorno clinico del
laboratorio.
El backend se implement6 en FastAPI, un framework moderno de
API RESTful con FastAPI . . .. ,
(Python) Python qpe .facﬂlta la creacion de serv1cllos web 'as.lncr0n0§ y de
alto rendimiento. Este componente gestiona la 16gica del sistema.
Backend
Para el control de acceso se integro un sistema de autenticacion
Autenticacion y seguridad mediante JSON Web Tokens (JWT), que permite manejar roles de
(JWT) usuario (administrador del sistema, patélogo, técnico y personal
administrativo).
Database Se utiliz6 MongoDB Atlas, una base de datos NoSQL orientada a

MongoDB NoSQL . s
documentos, seleccionada por su flexibilidad para almacenar
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datos estructurados y no estructurados, como informacion de
pacientes, muestras e informes.

Gestion y respaldo de
informacion

Se configuraron copias de seguridad automaticas y medidas de
seguridad y cifrado, garantizando la integridad y disponibilidad de
los datos.

El disefio de la base de datos se construy6 siguiendo un enfoque orientado a documentos que

permitiera manejar la variabilidad inherente de los datos clinicos. En la tabla II se relacionan las

colecciones principales que se definieron para este desarrollo.

TABLA 11
ESTRUCTURA GENERAL DE LA BASE DE DATOS

Coleccion

Funcion

Pacientes

Contiene la informacion personal y clinica de los pacientes atendidos en el laboratorio.
Permite registrar, consultar y actualizar los datos basicos, asegurando la trazabilidad de cada
paciente en los procesos de diagndstico y emision de resultados.

Casos

Almacena los casos patologicos registrados en el sistema, cada uno vinculado a un paciente y
a una institucion de salud. Representa el nticleo operativo del sistema, donde se asocian las
muestras, pruebas realizadas, diagndsticos y resultados finales.

Pato6logos

Contiene la informacién profesional de los patdlogos registrados, incluyendo sus datos de
contacto, especialidad y firma digital. Facilita la asignacion de casos, la validacion de
resultados y la trazabilidad de las aprobaciones.

Pruebas

Contiene el catalogo de pruebas diagnodsticas disponibles en el laboratorio, incluyendo su
tipo, técnica y parametros de ejecucion. Garantiza la estandarizacion de los procedimientos y
su correcta asignacion a los casos.

Enfermedades

Incluye el listado de enfermedades y patologias reconocidas en el laboratorio, asociadas a las
pruebas y diagnosticos. Permite clasificar los resultados y realizar andlisis estadisticos de
frecuencia o prevalencia de patologias.

Entidades

Registra las instituciones de salud (hospitales, clinicas o centros médicos) que remiten
muestras al laboratorio. Facilita la trazabilidad de los casos segun su origen y permite la
generacion de reportes estadisticos por entidad remitente.

Cada coleccion se disefid con esquemas flexibles que permitieran adaptarse a diferentes tipos de

casos patologicos, manteniendo la integridad referencial mediante el uso de Objectlds y

validaciones a nivel de aplicacion.
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3. Descripcion del sistema desarrollado por modulos

La interfaz grafica desarrollada para el Sistema de Informacion del Laboratorio de
Patologia UT LIME constituye el componente principal de interaccion entre el usuario y la
plataforma. Su disefio se centr6 en la usabilidad, claridad visual y eficiencia operativa, buscando
que cada proceso del laboratorio desde el ingreso de muestras hasta la emisiéon de informes

pudiera realizarse de manera 4gil, intuitiva y con un minimo margen de error.

El enfoque de disefno adoptado priorizo la experiencia del usuario (UX), garantizando un
flujo de navegacion coherente con la rutina del laboratorio. Cada modulo fue estructurado para
ofrecer un acceso directo a la informacion relevante y reducir la dependencia de registros
manuales o consultas externas. Asimismo, se incorporaron validaciones visuales, notificaciones
de retroalimentacion y controles de acceso basados en roles, asegurando un manejo mas confiable
y seguro de los datos clinicos. A Continuacidon se muestran las secciones mas relevantes del

sistema y como mejoran el proceso del laboratorio.
A. Panel principal (Dashboard)

El panel principal del sistema fue concebido como el eje central de la interaccion del
usuario con la plataforma, orientado a la visualizacion inmediata del estado operativo del
laboratorio. Este moddulo concentra la informacién maés relevante del flujo de trabajo diario,
ofreciendo indicadores en tiempo real sobre los casos en proceso, los informes pendientes de

revision, y los tiempos de respuesta diagnostica.
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Fig. 7. Vista principal del sistema desarrollado (la informacion mostrada no

corresponde a pacientes reales).

Su disefio responde a la necesidad de optimizar la gestion de la oportunidad diagnostica,
una de las principales debilidades identificadas en el sistema anterior. En este nuevo entorno
(Figura 7), el dashboard proporciona una vista resumida y jerarquizada de la carga de trabajo,
informando a cada usuario ya sea de la informacion general del laboratorio o al patélogo de su
rendimiento actual, incluyendo su nivel de oportunidad, casos urgentes, flujo de casos asignados,

etc.
B. Gestion de pacientes

El médulo de Gestion de pacientes fue disefiado como uno de los pilares del sistema, dado que
constituye el punto de partida para todos los procesos clinicos y administrativos del laboratorio.
Su propdsito principal es permitir un registro estructurado, preciso y centralizado de la
informacion de los pacientes, garantizando la integridad y trazabilidad de los datos desde el

momento de la recepcion de la muestra.
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Como se ilustra en la figura 8, se implementd un formulario digital dindmico que valida en
tiempo real los campos ingresados, restringe modificaciones no autorizadas y evita la duplicidad
de datos. Esto asegura consistencia en los registros y reduce significativamente los errores

administrativos.

£, Registro de Nuevo Paciente
o ol formuario on

Fig. 8. Formulario de creacion de nuevos pacientes.

La interfaz de este modulo prioriza la usabilidad y claridad visual, incorporando una disposicion
limpia de campos esenciales (identificacion, datos de contacto, entidad de origen, tipo de
muestra, entre otros) y botones de accion directa para crear, editar o consultar pacientes.
Asimismo, los registros se vinculan automaticamente con los casos asociados, de modo que cada

paciente puede ser rastreado dentro del sistema en todas las etapas del proceso diagnostico.
C. Gestion de casos

El médulo de Gestion de casos representa el nucleo funcional del sistema, ya que articula todos
los procesos asociados al ciclo de vida de una muestra, desde su ingreso al laboratorio hasta la
emision del informe diagnostico. Este componente fue disefiado con el objetivo de garantizar una

trazabilidad y un control eficiente de cada caso clinico, superando las limitaciones detectadas en
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el sistema anterior. En esta nueva version, el proceso de creacion de casos se realiza mediante un
formulario digital estructurado que integra automaticamente los datos del paciente y asocia la
muestra correspondiente al momento de su registro. Ademads, el sistema permite definir la
procedencia, el tipo de estudio, brindando una descripcion detallada y normalizada de cada caso,

esto se puede ver en la figura 9.
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Fig. 9. Formulario de creacion de nuevos casos

Una de las mejoras mas significativas fue la incorporacion de un sistema de asignacion de
patdlogos. Este mecanismo permite distribuir los casos de manera equitativa entre los

especialistas, visualizar el estado actual de cada uno y controlar los tiempos de respuesta.

El modulo también incluye una seccién de casos pendientes por aprobacion, donde el personal
administrativo puede revisar, verificar y aprobar casos solicitados por los patdlogos para su
aprobacion. Este proceso digital sustituye el flujo manual basado en documentos fisicos y reduce

notablemente los tiempos de validacion.
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En conjunto, la Gestion de casos proporciona una vision integral y actualizada del estado de cada
muestra en el laboratorio, mejora la coordinacién entre los diferentes actores del proceso y
establece las bases para la trazabilidad total y la generacion automatica de informes, garantizando

calidad, precision y eficiencia en la atencion diagndstica.

D. Gestion de resultados

El moédulo de Resultados constituye una de las innovaciones mas relevantes del sistema, al
transformar por completo el proceso de transcripcion, validacion y emision de informes
diagnésticos. Con el nuevo sistema, la generacion de informes se realiza de manera totalmente
digital e integrada, a partir de los datos previamente registrados en los modulos de pacientes y
casos. El patdlogo dispone de una interfaz estructurada donde puede transcribir observaciones
microscopicas, diagnosticos y conclusiones, los cuales se almacenan automaticamente en la base

de datos vinculados al nimero de caso correspondiente.

(] Detalles del caso

Fig. 10. Formulario utilizado para la descripcion de los resultados.

Otra mejora importante es la generacion automatica del informe final en formato PDF,

que integra todos los datos relevantes sobre la identificacion del paciente, procedencia, tipo de



Sistema de informacion para el Laboratorio de patologia UT LIME 49

muestra, resultados y firma digital en un documento estandarizado y listo para impresion o envio
digital. Este proceso no solo mejora la presentacion de los informes, sino que reduce la

dependencia del procesamiento manual y elimina la necesidad de plantillas externas.

En conjunto, el médulo de Resultados redefine la forma en que se gestionan los informes
diagndsticos en el laboratorio, consolidando un proceso mas agil, seguro y coherente con los

estandares modernos de documentacion clinica.

E. Listado de casos y pacientes con busqueda avanzada

El médulo de Listados de Pacientes y Casos fue disefiado para ofrecer una vision clara,
organizada y accesible de la informacion registrada en el sistema, respondiendo a una de las
limitaciones mas criticas del software anterior: la falta de herramientas efectivas para la consulta
y seguimiento de casos. Con el nuevo sistema, este modulo cumple una funcién central dentro del
flujo operativo al consolidar en una sola vista toda la informacion relevante de los pacientes y sus
casos asociados. Los listados permiten buscar, filtrar y visualizar registros de manera dindmica
mediante criterios como fecha, entidad, patdlogo responsable, tipo de prueba o estado del caso.
Esta capacidad de filtrado preciso agiliza la gestion y elimina la necesidad de revisar
manualmente extensas bases de datos o documentos fisicos. Esto se puede observar en la figura
11, teniendo sistemas de filtrado, alertas y botones para obtener de forma automatica toda la

informacion necesaria del paciente.
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Fig. 11 Listado de casos con busqueda avanzada.

Cada registro dentro del listado incluye informaciéon clave como la identificacion del
paciente, la procedencia, la prueba solicitada, el estado actual del caso y la fecha de su ultima
actualizacion. Ademas, la interfaz permite acceder directamente al detalle del caso o editar
informacion autorizada sin necesidad de navegar entre multiples pantallas, lo que optimiza el

flujo de trabajo diario.

Asimismo, el moddulo de listados estd estrechamente integrado con las demds secciones del
sistema, permitiendo vincular los registros con los moddulos de resultados, estadisticas y
pacientes. De esta forma, se garantiza la trazabilidad completa de la informacion y se facilita la

supervision global de la carga de trabajo del laboratorio.

F. Estadistica, contabilidad y reportes de rendimiento

Con la implementacion del nuevo sistema se ofrece una plataforma centralizada y
automatizada para el analisis de datos en tiempo real. Este médulo recopila de manera continua la

informacion generada en los distintos procesos del laboratorio desde el ingreso de casos hasta la
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emision de informes y la presenta en reportes graficos y tabulares de facil interpretacion. Ver
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Fig. 12. Panal para el seguimiento de la oportunidad de cumplimiento del laboratorio.

Entre sus principales funcionalidades se incluyen la generacion de reportes de
oportunidad, que permiten medir los tiempos de respuesta; informes por patdlogo, que muestran
la distribucion de casos asignados y concluidos; y estadisticas por tipo de prueba, entidad
remitente o diagndstico, las cuales resultan fundamentales tanto para la gestion interna como para

los procesos de auditoria y evaluacion académica.

El moédulo también incluye un sistema de filtros dindmicos que permite ajustar los
reportes segun rangos de fechas, areas de estudio o estado del caso, ofreciendo una vision
detallada del rendimiento y permitiendo la identificacién temprana de cuellos de botella o
desviaciones operativas. Una caracteristica clave de este mddulo es su interfaz visual interactiva,
que presenta los datos en graficos de barras, lineas y sectores, facilitando la interpretacion por

parte de usuarios no especializados en andlisis de datos. Ademas, los reportes pueden exportarse
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en formatos digitales para su presentacion en informes de gestion o reuniones de seguimiento

institucional.

G. Gestion de perfiles y usuarios

El modulo de Perfiles garantiza una administracion clara, segura y jerarquizada de los
usuarios que interactian con la plataforma. Por tanto, el modulo fue disefiado para resolver estas
deficiencias mediante un modelo de control de acceso basado en roles (RBAC, Role-Based
Access Control), lo que permite asignar permisos especificos segin las funciones y
responsabilidades de cada usuario. De este modo, los perfiles de patologo (Figura 13), residente,
auxiliar, administrador, etc. El personal de soporte cuenta con vistas y acciones ajustadas a su rol

dentro del flujo de trabajo.
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Fig. 13 Ejemplificacion del perfil de un patdologo con firma ingresada.
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El moédulo de Perfiles permite la creacion, edicion y desactivacion de usuarios (Figura
14), asi como la configuracion de sus credenciales de acceso y los datos asociados a su identidad
profesional. Cada accion queda registrada en una bitdcora interna que facilita la trazabilidad de
las operaciones realizadas dentro del sistema, un aspecto crucial para mantener la integridad de
los datos en entornos clinicos. Ademas, el administrador del sistema puede actualizar los
permisos o reasignar funciones sin necesidad de intervencion técnica, lo que brinda flexibilidad y

autonomia a la gestion institucional.

Una caracteristica destacada de este modulo es la integracion con los procesos de
autenticacion y auditoria, lo que asegura la coherencia entre la identidad del usuario y las
acciones realizadas. Por ejemplo, los informes diagnosticos o aprobaciones de casos quedan
asociados automaticamente al profesional responsable, garantizando transparencia y

responsabilidad individual en todas las etapas del proceso.

&8 Creacién de usuarios 2 Edicién de usuarios

Nombre completo Codigo del auxiliar

€] tack prueba

Resultados
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Activo 1234567

Fig. 14. Sistema para la creacion y edicion de perfiles.
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H. Soporte y tickets

El modulo de Soporte se disefid con el propdsito de ofrecer un canal para la gestion de
incidencias, solicitudes y requerimientos internos dentro del laboratorio. Durante la etapa de
diagnostico se identificd que, en el sistema anterior, la comunicacion sobre errores o necesidades

técnicas se realizaba de manera informal por llamadas, correos 0 mensajes personales.

El nuevo modulo introduce un sistema de tickets (Figura 15), mediante el cual los
usuarios pueden registrar solicitudes directamente desde la plataforma, describiendo el tipo de
problema, su nivel de urgencia y adjuntando evidencias o capturas cuando sea necesario. Cada
ticket queda asociado al usuario que lo generd y queda visible para todos los usuarios donde se

clasifica segtn su tipo de incidencia (técnica, funcional o de mejora).

+ Nuevo Ticket © Tickets Actuales Estados Categorias

Ticket de prueba  Abierto

Titulo del ticket

) Soporte
! Imagen adjunta (opcional)

Fig. 15. Sistema para la creacion y edicion de Tickets de soporte.
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A partir de ese momento, el sistema permite hacer seguimiento en tiempo real al estado de
cada solicitud (pendiente, en revision, resuelta o cerrada), brindando transparencia tanto al
usuario como al personal encargado de la atencion. Esta trazabilidad favorece la comunicacion
interna y permite medir los tiempos de respuesta y la eficacia del soporte técnico, informacion

valiosa para los procesos de mejora continua del sistema.

4. Despliegue, documentacion y uso del sistema

Una vez completada la fase de desarrollo e integracion de los modulos principales, se
procedid con el despliegue del sistema de informacion hacia un entorno de produccion estable. El
sistema fue implementado en la plataforma Render (Figura 16), elegida por su capacidad para
ofrecer una infraestructura escalable, segura y de fécil administracion, permitiendo un
alojamiento continuo del backend y frontend bajo un esquema de despliegue automatizado. Esta
eleccion garantizd un funcionamiento estable, con disponibilidad permanente y soporte para

futuras actualizaciones sin interrupciones del servicio.
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v Deployed Docker Oregon
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Fig. 16. Sistema desplegado para su uso usan RENDER como servicio.



Sistema de informacion para el Laboratorio de patologia UT LIME 56

Durante esta etapa, se elabord una documentacion técnica completa del sistema utilizando
la herramienta Docusaurus, que permite generar un portal web interactivo para la consulta
estructurada de la informacién técnica (Figura 17). En este espacio se documentaron las
arquitecturas del sistema, la estructura de las API, las dependencias utilizadas y las pautas para la
instalacion y mantenimiento, asegurando que el conocimiento técnico quede disponible para

futuras fases de mejora o para nuevos desarrolladores que se integren al proyecto.

De manera complementaria, se cre6 un manual de usuario en formato audiovisual,
conformado por una serie de videos explicativos que describen paso a paso el uso de las
funcionalidades del sistema. Este recurso, alojado en la misma documentacién, busca facilitar el
aprendizaje autébnomo de los usuarios, permitiendo que cada integrante del laboratorio pueda

familiarizarse con las herramientas seglin su rol y ritmo de trabajo.

LIME pathsys bocs - LIME ~ Documentacién ~ Manual de Usuario © duan Pablo Restrepo Mancilla
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Fig. 17. Documentacion y manual de usuario desplegados.

Finalmente, se realizaron capacitaciones presenciales y virtuales dirigidas a los patdlogos

y al personal administrativo, enfocadas en el uso general del sistema y en las particularidades de



Sistema de informacion para el Laboratorio de patologia UT LIME 57

los médulos de gestion de casos y emision de informes. Aunque estas sesiones se desarrollaron
de forma no estructurada a través de reuniones informales y acompafamiento directo durante la
implementacién, resultaron fundamentales para garantizar una transicion efectiva desde el

sistema anterior hacia el nuevo entorno digital, obteniendo un feedback sumamente positivo.
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VI. CONCLUSIONES Y RECOMENDACIONES

El desarrollo e implementacion del Sistema de Informacion para el Laboratorio de
Patologia UT LIME demostr6é la relevancia critica de contar con un sistema optimizado en
entornos donde la precision, la trazabilidad y la integridad de los datos son determinantes para la
toma de decisiones clinicas. En un laboratorio de patologia, cada muestra representa un resultado
que incide directamente en la salud y, en muchos casos, en la vida de las personas. Por ello,
disponer de una herramienta tecnoldgica capaz de garantizar el control y la continuidad
informativa en cada etapa del proceso desde la recepcion de la muestra hasta la emision del

informe diagnoéstico resulta esencial para la calidad y confiabilidad del servicio.

Antes del desarrollo del sistema, el laboratorio enfrentaba limitaciones asociadas al uso de
registros fisicos, duplicidad de datos y dificultades en la consulta o seguimiento de los casos.
Estas problematicas afectaban no solo la eficiencia operativa, sino también la trazabilidad
diagnostica y la capacidad de respuesta ante auditorias o requerimientos institucionales. El nuevo
sistema permitid superar estas deficiencias mediante la digitalizacion integral del flujo de trabajo,
la asignacion de identificadores unicos, la validacion automatica de datos y la integracion de
moédulos especializados que fortalecen el control de las muestras, la gestion de resultados y la

emision automatizada de informes.

La arquitectura web modular y el disefio centrado en el usuario facilitaron la transicion
tecnologica y mejoraron la experiencia del personal médico y administrativo. La incorporacion de
dashboards, listados dindmicos y herramientas estadisticas amplido la capacidad analitica del
laboratorio, permitiendo monitorear indicadores clave de desempefio, oportunidad diagnostica y
productividad. Estas caracteristicas no solo optimizan el funcionamiento diario, sino que sientan

las bases para la mejora continua y la toma de decisiones basadas en datos reales.

En conjunto, los resultados del proyecto evidencian una modernizacion sustancial de la
gestion institucional, el fortalecimiento de la trazabilidad y la transparencia en los procesos, asi
como una reduccion significativa de los errores humanos asociados a la manipulacién manual de

la informacion. El sistema se consolida, asi, como una herramienta esencial para la gestion
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eficiente y segura de los casos clinicos, cumpliendo plenamente con el objetivo de disefiar una
metodologia de trabajo y una solucion de software integral que responda a las necesidades

actuales y futuras del Laboratorio de Patologia UT LIME.

De cara al futuro, se recomienda ampliar las funcionalidades del sistema con el desarrollo de

nuevos modulos que complementen y potencien su alcance actual. En particular:

Moédulo de facturacion: que permita vincular directamente los procesos clinicos con la
gestion econdmica, asegurando la trazabilidad administrativa y reduciendo la duplicidad

de tareas entre areas.

e Moddulo de trazabilidad avanzada: con herramientas que documenten en detalle cada
accion realizada sobre una muestra, facilitando auditorias internas y garantizando una

trazabilidad completa del ciclo diagndstico.

e Integracion de herramientas de inteligencia artificial: orientadas al apoyo diagnostico,
la clasificacion automatizada de muestras y la deteccion temprana de patrones
histopatologicos, contribuyendo al fortalecimiento del componente académico y cientifico

del laboratorio.

e Interoperabilidad con otras plataformas hospitalarias: que permita el intercambio de
informacion con sistemas de historia clinica electronica y plataformas institucionales,

promoviendo la integracion total del proceso asistencial.

Ademas, se sugiere formalizar un plan de capacitacion continua para el personal, que garantice el
uso adecuado de las nuevas herramientas y consolide una cultura tecnoldgica dentro del
laboratorio. La implementacion de protocolos de respaldo automatico y actualizacion de datos
también sera fundamental para asegurar la persistencia y seguridad de la informacién en el

tiempo.
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