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Resumen

Bancolombia cuenta actualmente con un modulo autorizador de digitalizaciones con el cual
diversas franquicias como lo son MasterCard, VISA y American Express envian solicitudes de
digitalizacion de tarjetas crédito y débito, en ocasiones, la comunicacion entre las franquicias y el
banco se ve interrumpida por lo que el banco queda con la informacion incompleta de las
digitalizaciones de una tarjeta. A partir de esta falencia se propone generar un sistema que haga las
respectivas consultas por el estado actual de los tokens a las distintas franquicias para asi
homologar la informacion entre banco y franquicias, especialmente para los que han sido
eliminados o suspendidos, lo que corresponde a una necesidad del banco que consiste en tener un
control sobre el total de tokens existentes y cuéles son sus estados actuales.

En este informe se podra encontrar cuales son los objetivos que se buscan cumplir con el
desarrollo de este proyecto, asimismo, cual es la metodologia empleada y como el proyecto
permitio al banco homologar la informacion de 200-500 tokens al dia, generando al banco un
control mas eficiente de la cantidad de tokens en estado activo y de los gastos que pueden conllevar

estos.

Palabras clave: Pagos digitales, digitalizacion de tarjetas, homologacion de

informacidn, tarjeta de crédito, tarjeta de débito, eliminacion, token
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Abstract

Bancolombia currently has an authorization module for digitizations, which various
franchises—such as MasterCard, VISA, and American Express—use to send digitization requests
for credit and debit cards. Sometimes, communication between these franchises and the bank is
interrupted, leaving the bank with incomplete digitization information for a card. To address this
shortcoming, it is proposed to develop a system that queries the current status of tokens from the
different franchises in order to standardize the information between the bank and the franchises,
especially for those tokens that have been deleted or suspended. This meets the bank’s need to
maintain control over all existing tokens and their current statuses.

This report outlines the objectives to be achieved through the development of this project,
as well as the methodology employed. It also explains how the project enabled the bank to
standardize the information for 200-500 tokens per day, thereby allowing for more efficient control
over the number of active tokens and better management of the expenses associated with them.

Keywords: Digital payments, card digitization, information homologation, credit

card, debit card, token elimination, tokenization
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1. Introduccion

Algunas entidades bancarias cuentan con un médulo autorizador de digitalizaciones
que recibe solicitudes de distintas franquicias para la digitalizacion de tarjetas de crédito y débito.
Sin embargo, en ocasiones se producen interrupciones en la comunicacion, lo que deja al banco
con informacion incompleta acerca de las tarjetas digitalizadas. Por lo anterior, en este proyecto
busca homologar la informacion de los estados de las digitalizaciones entre el banco y la franquicia,
especialmente con tokens eliminados o suspendidos. A nivel metodoldgico se abordfa desde la
contextualizacion del problema, el desarrollo de la solucion validando su correcta implementacion
ejecutando pruebas que verifiquen el cumplimiento de los requisitos funcionales y no funcionales
para posteriormente hacer un despliegue a entorno productivo hasta el monitoreo de forma continua

para obtener la cantidad de tokens actualizados diariamente.
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2. Objetivos

2.1 Objetivo general

Homologar la informacién entre la entidad bancaria y la franquicia de los estados de los

tokens asociados a una tarjeta débito y crédito que han sido eliminados o suspendidos cuya

actualizacioén no fue satisfactoria retornando el estado actual de los tokens asociados.

2.2 Objetivos especificos

Determinar el flujo que permita hallar los tokens que han sido eliminados y cuya
informacidn no ha sido compartida con el banco.

Implementar el flujo que comunique al banco con las franquicias e intermediarios
para obtener toda la informacidn necesaria para obtener los tokens que han sido
eliminados

Validar por medio de pruebas del flujo los requisitos no funcionales en términos de

la cantidad de informacion homologada entre el banco y las franquicias.
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3. Marco tedrico

En el marco de la cuarta revolucion industrial, también conocida como industria 4.0, los
avances tecnoldgicos han transformado radicalmente la forma en la que se interactta con el mundo
digital. Uno de los aspectos claves en esta transformacion es la digitalizacion de servicios y
productos, la cual juega un papel crucial en la modernizacion de los sistemas de pago.

La digitalizacion de tarjetas, también conocida como “tokenizacion”, se puede definir como
“el proceso que permite proteger datos sensibles, sustituyéndolos por equivalentes no-sensibles”
(Damen, 2020), es decir, se genera un valor aleatorio que sustituye la informacion de la tarjeta de
un usuario y este es conocido como “token”. El token se puede utilizar en transacciones en linea

sin exponer los datos originales de la tarjeta protegiendo asi a los usuarios frente a posibles fraudes.

El proceso de “tokenizacion” en Bancolombia consta de las siguientes fases:

o Fase 1. Un usuario hace la solicitud de digitalizacion al ingresar los datos de su tarjeta ya
sea de débito o crédito en una billetera electrénica, comercios electrénicos o dispositivos
inteligentes

o Fase 2. La billetera, comercio o dispositivo envia la solicitud de digitalizacion a
Bancolombia con la informacion de la tarjeta ingresada

o [Fase 3. Bancolombia realiza las validaciones pertinentes para verificar la validez de la
informacidn, verifica que el cliente sea apto para digitalizar su tarjeta, es decir, que no tenga
blogueos en ellas y analiza que tan seguro es el dispositivo que hizo el envio de la solicitud.
Con los resultados obtenidos se toma la decision para saber si se aprueba o rechaza la
solicitud de digitalizacién.

o Fase 4. Si la solicitud fue aprobada, se envia la solicitud a la franquicia correspondiente,
actualmente Bancolombia opera con VISA, MasterCard y American Express

o Fase 5. La franquicia digitaliza (tokeniza) la tarjeta y el token es enviado a Bancolombia y
a la billetera virtual, comercio o dispositivo que inici6 el proceso

o [Fase 6. El usuario podra empezar a realizar pagos digitales con sus dispositivos inteligentes

0 en comercios electronicos sin necesidad de tener a mano su tarjeta.
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Los “tokens” tienen un ciclo de vida, en el cudl pueden ser eliminados, suspendidos o
desactivados. Hay momentos que por factores de fallos en la conexidn entre franquicias y banco la
informacidn que se genera al realizar la eliminacion de un token no llega completa o no llega en su
totalidad al banco, por lo que se requiere hacer una busqueda de esta informacidn que le permitira
al banco tener toda la informacion y el control necesario sobre la cantidad de tokens activos,
eliminados, suspendidos o inactivos de los clientes.

Este proceso, actualmente existe para homologar la informacion de las tokenizaciones que
no quedaron completadas, es decir, la informacion generada en el proceso inicial de la tokenizacion
no fue enviado por las franquicias, por lo que para el banco no es posible validar y conocer con
exactitud cudl es el token que se gener0 y toda la informacion correspondiente a este. Ademas,
dicho proceso cuenta con unas tecnologias de base lo suficientemente robustas como lo son Java
con su framework de Spring, una base de datos relacional como PostgreSQL y se encuentra
desplegado en la nube con el proveedor de servicios de AWS. Ademas, este sistema ha sido
disefiado con précticas de CI/CD y DevOps, lo que permite una implementacion &gil y eficiente de
nuevas funcionalidades, asi como una mayor confiabilidad en la gestion del ciclo de vida del
software. Estas caracteristicas aseguran que cualquier mejora o modificacion en el proceso pueda
integrarse de manera continua y controlada, reduciendo el riesgo de fallos en produccion y

garantizando la calidad del servicio.
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4. Metodologia

Para lograr la correcta implementacion del proyecto de la actualizacion de la eliminacion

de token asociado a una tarjeta se tuvo las siguientes fases:

4.1 Contextualizacion del proceso de digitalizacion de tarjetas

Para iniciar se busc6 comprender a fondo el proceso actual de digitalizacion de tarjetas
dentro de Bancolombia y el proceso que se ejecuta para obtener la informacién de los tokens
eliminados cuya actualizacién no fue enviada de forma correcta por parte de la franquicia. El
objetivo era obtener una visién clara de como funciona el flujo operativo actual, identificar las
herramientas y tecnologias involucradas, y analizar en detalle el proceso que se implemento y el
cual generd una conexion dptima y eficaz con las distintas franquicias que permitio actualizar la

informacidn de los distintos tokens asociados a una tarjeta de débito o crédito de un cliente.

4.2 Desarrollo de la propuesta

Después de entender como funciona, se procedié a la implementacién del nuevo proceso
para obtener los tokens eliminados y actualizar la informacién en la base de datos del banco. En
este punto se realizo el andlisis de requisitos funcionales y no funcionales para ver cuél era el

objetivo final del desarrollo y enfocar el desarrollo en el cumplimiento de estos.

Los requisitos funcionales que “se refieren lo que el sistema debe hacer” (Sommerville,

2011), se definieron de la siguiente manera:

- El sistema debe actualizar el estado de los tokens cuyo estado actual en la base de datos del
modulo autorizador sea activo o suspendido y para las franquicias sea eliminado

- Elsistema debe consultar aquellos tokens gque lleven exactamente un mes desde su creacion.

- El sistema debe hacer las consultas en las distintas franquicias haciendo diferenciacion por

cada una de las billeteras electronicas.

Por otra parte, los requisitos no funcionales que “se relacionan directamente con los

servicios especificos que el sistema entrega a sus usuarios. Pueden relacionarse con propiedades
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emergentes del sistema, como fiabilidad, tiempo de respuesta y uso de almacenamiento”

(Sommerville, 2011), se definieron como se observa a continuacion:

- Maximo se deben enviar 1500 registros a las franquicias para actualizar
- Se espera un crecimiento de un 20% de los registros a enviar en los préximos 2 afios
- El proceso de actualizacion se debe finalizar como maximo en 1 hora

- El porcentaje maximo de error es de 10%.

El médulo ya contaba con una base desarrollada en Spring Boot, PostgreSQL y AWS, la
cual se adaptd y se configurd para cumplir con los requisitos definidos anteriormente. En esta fase
se hicieron pruebas manuales en cada uno los distintos entornos de desarrollo y produccién, para

asegurarse de que siempre se cumplan con los requisitos funcionales planteados.

4.3 Ejecucion de pruebas

Se ejecutaron pruebas exhaustivas en entornos controlados para validar la efectividad de la
nueva implementacion y el cumplimiento tanto de los requisitos funcionales como los no
funcionales. Estas incluian simulaciones de escenarios diversos, tanto normales como criticos, para
medir la fiabilidad, el desempefio, la precisién y la seguridad del sistema. Dichas pruebas se

realizaron en un entorno de QA.

Para la validacién de los requisitos funcionales, se implementaron pruebas unitarias cuyo
objetivo es que se disefian “para verificar que el bloque de cddigo se ejecuta segln lo esperado, de
acuerdo con la logica tedrica del desarrollador” (AWS, s/f). Asimismo, se llevaron a cabo pruebas
de aceptacion en las que se “verifica si todo el sistema funciona segun lo previsto” (IBM, 2024), y
las pruebas E2E, en las que se “verifica todo el flujo de una aplicacion desde el inicio hasta el final,

simulando el comportamiento del usuario en un escenario real” (Cabaiia, 2023).

Por otra parte, para realizar la validacion de los requisitos no funcionales se ejecutaron
distintas pruebas de performance, las cuales son pruebas de estrés en las que “se pone a prueba la
robustez y la confiabilidad del producto, sometiéndose a condiciones de uso extremas” (Congote

& Hincapie, 2020) y pruebas de carga, las cuales tienen como objetivo “determinar cuales son los
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flujos mas criticos para implementar una mejora en los mismos y detectar posibles cuellos de

botella para corregirlos y asi, optimizar el rendimiento” (Congote & Hincapie, 2020).

4.4 Paso a produccion

Una vez que las pruebas de la fase anterior arrojan resultados satisfactorios y confirmaron
que se cumplieron todos los requisitos, se avanza a la siguiente etapa, donde se realizo el despliegue
en un entorno productivo en el que se inicid con la busgqueda de los tokens que han sido eliminados

y su posterior actualizacion en la base de datos del banco.

4.5 Estabilizacion del producto

Por altimo, una vez que el sistema fue desplegado en un entorno productivo, se llevo a cabo
un monitoreo continuo con el proposito de asegurar su fiabilidad, estabilidad y rendimiento. De
esta forma, se podran identificar a tiempo eventuales anomalias y aplicar las medidas correctivas

0 preventivas necesarias.

4.6 Cronograma de actividades

En la Figura 1 se muestra el cronograma establecido, donde es posible apreciar con mayor
detalle la duracion de cada una de las fases mencionadas. Cabe resaltar que en la organizacion se
utiliza Scrum, este se define como “un marco de trabajo liviano que ayuda a las personas, equipos
y organizaciones a generar valor a través de soluciones adaptativas para problemas complejos.”
(Schwaber & Sutherland, 2020). Por este motivo, la duracién de cada fase no solo se basa en fechas,
sino también en Sprints, los que consisten en iteraciones de tiempo fijas, usualmente entre 2
semanas y un mes, en las que se planifican y completan tareas concretas (Schwaber & Sutherland,
2020), durante estas iteraciones de tiempo se irdn haciendo mejoras y completando cada una de las

fases mencionadas anteriormente.
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5. Resultados

Al analizar el flujo existente se encontré6 una oportunidad de mejora que consistié en
unificar y optimizar la l6gica existente, para ello se llevé a cabo una refactorizacion aplicando el
patron de disefio Template Method, cuya premisa principal es “definir un esqueleto comun para un
algoritmo y delegar los detalles de implementacion a las clases hijas” (Parra, 2024a). Esta mejora
permitié integrar en un solo flujo dos procesos, el que ya existia para completar digitalizaciones
que no fueron completadas y el implementado para actualizar los estados de tokens eliminados y
suspendidos que, aunque similares en su funcionamiento general, requerian acciones especificas

diferentes segun las necesidades de cada caso.

Para llevarlo a la practica, se cre6 una clase abstracta que define los métodos abstractos y
concretos que conforman la estructura general del flujo (ver Figura 2). Los métodos abstractos
deben ser implementados por las clases hijas, permitiendo adaptar Unicamente las partes que varian
sin alterar la ldgica principal. Al mismo tiempo, los métodos concretos proporcionan
comportamientos comunes y reutilizables para todas las clases que extienden de esta clase base.
Como resultado, los dos procesos se integraron en un unico esquema de ejecucion, lo que permitio
compartir secciones comunes y reducir la duplicacion de codigo de forma significativa. Al aislar
los detalles de implementacion en clases hijas, se facilitd tanto la ampliacion como el
mantenimiento de la solucidn, pues cada proceso puede personalizarse sin alterar la I6gica general.
En la Figura 2 puede observarse tanto la definicion de la clase abstracta como las clases concretas
que heredan de ella, ilustrando como cada proceso especifico implementa o extiende los métodos

necesarios para ajustarse a sus propios requerimientos.

AbstractGetCardInfoStateToken {

List<TokenDBModel> getTokenListByStateAndProvider(@Nullable String

existsVirtualCardId(String )
Optional<TokenDBModel> findToken(GetTokenInformation
tokenValidations(TokenInfoValidations
String homologateThalesStatusResponse(String

validateInvalidState(String ) .contains(

GetCardInfoNoComplete AbstractGetCardInfoStateToken {

GetCardInfoDeletedSuspended AbstractGetCardInfoStateToken {

Figura 2 Implementacion del patréon Template Method
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Siguiendo la misma linea de aplicar patrones de disefio adecuados, se recurrio al uso del
patron Strategy para gestionar de forma flexible los flujos de ejecucion seguin la accion que se desee
llevar a cabo. Este patron “permite definir una familia de algoritmos o clases de manera que sean
intercambiables entre si, y que el consumidor de estos no sepa si esta utilizando el algoritmo 1, el

2 o cualquier otro” (Parra, 2024b).

Gracias a esta implementacion, el sistema puede cambiar el flujo de ejecucion en tiempo
real, sin necesidad de determinar de antemano cual de los algoritmos especificos se va a utilizar ni
de reiniciar el sistema. De este modo, se logra mayor flexibilidad y escalabilidad, pues cada
estrategia se encarga de un comportamiento particular y puede agregarse, modificarse o
intercambiarse sin alterar la logica central. En la Figura 3 se muestra como se llevé a cabo la
implementacién, mostrando el uso de las distintas clases concretas y la forma en que estas se
conectan con el resto del sistema, lo que permitié la eleccion dindmica del flujo requerido para

cada situacion en tiempo de ejecucion.

GetCardInfoServiceImpl GetCardInfoService{

GetCardInfoNoComplete
GetCardInfoDeletedSuspended

GetCardInfoServiceImpl(GetCardInfoNoComplete
GetCardInfoDeletedSuspended

execute(@NotNull GetCardInfoRequest

AbstractGetCardInfoStateToken getCardInfo = .getState()) {
Constants. ->
Constants. -
-> ForbiddenDataException(Constants.

].
List<TokenDBModel> list = getCardInfo.initialize(
getCardInfo.execute(list)

Figura 3 Implementacion del patrén Strategy

Para llevar a un entorno productivo la implementacion realizada, se requiere pasar por
distintas fases definidas en un pipeline (definicidn y referencia), dicho pipeline puede ser observado
en la Figura 4, en la que se definen los desplieguen a los distintos entornos de desarrollo y calidad,
donde se realizaron pruebas de aceptacion para el entorno de desarrollo y la revision de la calidad
de cddigo en la plataforma de SonarCloud junto con el analisis de vulnerabilidades y en el entorno
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de calidad se hicieron pruebas de aceptacion, de performance y pruebas E2E, ademas de revision
de cddigo estatico todas las pruebas mencionadas fueron mencionadas en la metodologia

Para llevar la implementacion a un entorno productivo, resulta fundamental contar con un
pipeline de despliegue que establezca las fases y controles de calidad necesarios, tal como se ilustra
en la Figura 4. Este pipeline define los pasos y validaciones previas que garantizan que las
modificaciones en el codigo cumplan con los requisitos de funcionalidad, rendimiento y seguridad

antes de llegar a produccion.

En primer lugar, se realizo el despliegue en el entorno de desarrollo, en este, se llevaron a
cabo pruebas de aceptacion y se analiza la calidad del codigo mediante anélisis de cddigo estatico
con la plataforma SonarCloud con el fin de identificar problemas de estilo o complejidad desde
etapas tempranas y ademas se evaluaron vulnerabilidades en la plataforma Fluid Attacks para
conservar altos niveles de seguridad y mantenibilidad. Posterior a esto se realiza el despliegue al
entorno de calidad en el cual se aplican pruebas mas rigurosas: pruebas de aceptacion, pruebas de
performance y pruebas E2E, dichas pruebas fueron descritas en el apartado de metodologia.
Ademas, en el entorno de calidad, también se realizaron revisiones de codigo estatico y de

vulnerabilidades.

Figura 4 Pipeline de despliegue

El funcionamiento del proceso implementado comienza identificando las digitalizaciones
o “tokenizaciones” que han cumplido exactamente un mes desde su activacion, como se ilustra en
la Figura 5. Para ello, el sistema revisa la fecha de activacién de cada registro (columna

“date_request”) y determina automaticamente cuales requieren verificacion en ese momento.
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ssuer_card_ref_id |_card_id state_toker # date_update

[NULL)
[NULL]
[NULL]
[NULL]
[NULL)

Figura 5 Datos antes del inicio del proceso de actualizacion

Una vez definidos los registros a validar, el sistema envia el valor de la columna
“issuer card ref id”, cuyo valor es asociado al numero de tarjeta del cliente, a las franquicias (ver
Figura 6), las cuales retornan la informacion detallada y actualizada sobre el estado de cada token

asociado a dicha tarjeta. La informacion es almacenada para su posterior procesamiento.

[2025-01-13T09:25:26.650-05:00 INFO 1 --- [ XNIO-1 task-2] c.c.b.g.s.AbstractGetCardInfoStateToken : Inicia el proceso

[2025-01-13T09:25:26.657-05:00 INFO 1 --- [ XNIO-1 task-2] c.c.b.g.s.GetCardInfoDeletedSuspended : Eliminadas-Suspendidas de APPLE_PAY: 5 tarjetas
[2025-01-13T09:25:28.049-65:00 INFO 1 --- [ task-2] c.c.b.g.s.AbstractGetCardInfoStateToken : Total tokens respondidos por Thales 5
[2025-01-13T09:25:28.351-65:00 INFO 1 -—- [ task-2] c.c.b.g.s.AbstractGetCardInfoStateToken : 4 de 5 procesados
Pe25-01-13T09:25:28.393-05:00 INFO 1 --- [ task-2] c.c.b.g.s.AbstractGetCardInfoStateToken : Finaliza el proceso

Figura 6 Proceso en ejecucion

Para finalizar, el sistema compara la informacion almacenada que fue recibida desde las
franquicias con los valores almacenados en la base de datos. Procede a buscar en la base de datos
los tokens que correspondan al “virtual card id” devuelto por las franquicias y en caso de detectar
diferencias en el estado del token, se procede a actualizar tanto el estado en la base de datos como
la fecha de la ultima modificacion (Columna “date update™), asigndndole la marca temporal
correspondiente al momento de la actualizacion. Cuando este flujo finaliza los tokens que tuvieron
cambios en las franquicias y la informacion no lleg6 en su momento a la base de datos quedan con
su estado actual, tal y como se observa en la Figura 7, lo que permite la correcta homologacion de

un aproximado de 200 a 500 tokens diarios entre franquicias y banco.

ssuer_card_ref_id virtual_card_id state_token @ d: < date_update

[NULL]
[NULL]
2025-01-13 09:25:28.059
2025-01-13 09:25:28.318
2025-01-13 09:25:28.355

Figura 7 Datos al finalizar la ejecucion del proceso de actualizacion
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6. Analisis

La adopcion de los patrones de disefio Template Method y Strategy permitié abordar dos
aspectos esenciales del sistema: unificacion y flexibilidad. Por un lado, el Template Method facilito
la integracion de procesos que, si bien compartian comportamientos similares, requerian
funcionamientos puntuales segln cada necesidad. Este patron ofrecié un esqueleto comun para los
algoritmos y delegd la implementacion de los detalles especificos en las clases hijas, con lo cual se
evitod la duplicacion de codigo y se mantuvo la coherencia en el comportamiento general del
sistema. Al mismo tiempo, el uso de Strategy aportd una elevada flexibilidad al posibilitar el
intercambio dindmico de distintos algoritmos durante la ejecucion en tiempo real, sin modificar la
I6gica central. Lo cual no solo simplifica el mantenimiento, sino que también prepara la solucion
para evolucionar ante nuevas necesidades, transformando el sistema mas escalable y adaptable a
largo plazo.

Por otra parte, la estandarizacion y aseguramiento de la calidad se sostienen en la definicion
de un pipeline de despliegue y validacion, donde se contemplan diversas fases para el control de la
calidad del codigo y la deteccién de posibles vulnerabilidades. Herramientas como SonarCloud
contribuyen a detectar defectos tempranamente y a mantener altos estandares de seguridad y
mantenibilidad, mientras que las pruebas de aceptacién, pruebas de rendimiento y pruebas E2E
garantizan el correcto funcionamiento de la solucion en escenarios reales. De esta manera, se
sientan las bases para una arquitectura sélida que evoluciona con practicas claras, agiles y
confiables haciendo uso de las mejores practicas de la industria, asegurando asi la calidad del

producto de principio a fin.
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7. Conclusiones

La implementacion de un flujo capaz de identificar los tokens que han sido eliminados y
cuya informacién no ha sido compartida con el banco permitié mantener una base de datos con
datos actuales gracias a la actualizacién diaria de un aproximado de 200 a 500 tokens diarios, lo
cual reforzé la consistencia de los datos que permitira al banco tomar mejores decisiones con
respecto a los costos que estos les estdn generando. Ademas, la puesta en marcha de la
comunicacion con franquicias facilito la obtencion de toda la informacidn necesaria sobre dichos
tokens.

La validacion de este flujo a través de un pipeline de despliegue, con pruebas en entornos
de desarrollo y calidad, posibilité la deteccion temprana de errores y el aseguramiento de la
fiabilidad del sistema. Al integrar revisiones de cddigo mediante SonarCloud, junto con pruebas
de aceptacion, rendimiento y E2E, se reforzaron la mantenibilidad y la escalabilidad de la solucion.
Esta serie de controles y pruebas no solo garantizé el cumplimiento de los requisitos funcionales,
sino también el de los no funcionales, especialmente en lo referente a la homologacion de
informacidn entre el banco y las franquicias.

Para finalizar, estas acciones cumplieron con el objetivo de establecer un flujo sélido y
flexible que contribuye a la comunicacién y coherencia de informacion entre el banco y las
franquicias. El resultado es una solucidn robusta y alineada con las metas propuestas, enfocada en

una gestion eficiente de los tokens eliminados y en un proceso de despliegue confiable y seguro.
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